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IVADAS

Verslo pasaulyje rizikos faktorius yra neiSvengiamas. Nesvarbu, kurig sritj atstovauja verslo subjektas
- konkurencija, infliacija ar bendri rinkos paklausos poky¢iai nuolat kei¢ia jo aplinka. Rizikos valdymo
problemos ne tik Lietuvoje, bet ir visame pasaulyje tampa isskirtinio démesio objektu, kuris aktualus tiek
ple¢iant nagriné¢jamy riziky jvairove, tiek plétojant jy pazinima (Garbanovas, 2010).
Temos aktualumas. Verslo rizikos zinojimas ir valdymas yra neatsiejama kiekvieno sékmingo verslo dalis,
kuri vis labiau tampa pagrindiniu konkurencingumo veiksniu. Nepakankamas démesys verslo rizikai,
netinkamas jos vertinimas ar valdymas gali turéti jtakos jmonés veiklai ar jos testinumui. Mokslinéje
literatiiroje Laskiené (2003), Rutkauskas (2009), Aleknaviciené (1997), Statytyté (2015), Kindurys (2011)
ir kt. rizikg apibiidina skirtingai ir vieno tikslaus apibréZimo néra, taciau pagrindiniai rizikos apibrézimo
elementai - tai netikslumas, galimybé, neapibréztumas, nuostolis. Veiklos rizikos valdymas smulkiose ir
vidutinése organizacijose, kurios sukuria didelg pridétinés vertés dalj Europos Sajungoje, reikalauja atskiro
démesio, suderinty sprendimy ir priemoniy (Stasytyté, Aleksiené, 2015). Per pastargjj deSimtmet] iSaugges
susidom¢jimas gerinti jmoniy geb¢jima susidoroti su neapibréztumu, o ypac su neigiamu jos poveikiu
organizacijos lygmeniu, paskatino rizikos valdymo priemoniy, metody, procesy ir metodiky kiirimg ir
taikymg. Kadangi verslo pasaulyje rizikos iSvengti nejmanoma, biitina jg i$skirti, jvertinti ir minimizuoti.
Temos naujumas. Siuolaikiniame verslo pasaulyje yra daug jvairiy rizikos valdymo standarty, tokiy kaip
1S031000, COSO, 1SO27005 ir kt., kurie yra patikimi ir laiko i¥bandyti. Sie standartai yra platiis ir
reikalaujantys nemazai finansiniy ir zmogiskyjy istekliy. Tarptautinius standartus apraso darbe nagrinéjami
Alberts ir Dorofee (2001), Januta, Marozas ir Goranin (2011), Cepinskis ir Ragkinis (2005), Jevsejev (2019)
ir kt. Didéléms organizacijoms tokie rizikos valdymo standartai yra priimtini, tatiau mazoms ir vidutinéms
jmonés, daznu atveju, per sunkiis. Atsizvelgiant | tai, Siame darbe kuriamas naujas, mazesnés apimties
rizikos valdymo modelis, kuris leisty mazoms ir vidutinéms jmonéms be papildomy iStekliy, naudojant

esamus resursus, iSanalizuoti galimas jy jmonegs rizikas.
Darbo objektas — rizikos valdymas mazose ir vidutinése jmonése.

Darbo problema — kaip mazos ir vidutinés jmonés turi organizuoti rizikos vertinimg naudojant maziau

resursy?

Magistro darbo tikslas — remiantis esamais tarptautiniais standartais sukurti mazesnés apimties rizikos

vertinimo metoda, pritaikant jj vidutingje ,, X jmongje.

Magistrinio darbo uzdaviniai:



2
3
4.
5

ISanalizuoti ir apibrézti rizikos valdymo sampratg, aptarti rizikos valdymo ir vertinimo principus
teoriniu aspektu.

ISanalizuoti esamus rizikos valdymo modelius.

Istirti naudojamy tarptautiniy standarty paklausuma bei tinkamuma mazoms ir vidutinéms jmonéms.
Sukurti rizikos valdymo metodg orientuotg j smulkias ir vidutines jmones.

Palyginti sukurtag modelj su ,,X* jmon¢je taikomu tarptautiniu standartu.

Darbo metodai:

1.
2.
3.
4.

Mokslinés literaturos analizés metodas.
Anketine apklausa .
Modeliavimo metodas.

Lyginamosios analizés metodas.

Raktiniai ZodZiai. Rizika, rizikos valdymo procesas, rizikos veiksniai, rizikos valdymo metodai, IT

sektorius, mazos ir vidutinés jmonés.

Darbo struktiira ir apimtis: Bendra apimtis — 65 puslapiy. Darbg sudaro jvadas, teoriné dalis,

metodologiné ir analitin¢ dalys, iSvados ir rekomendacijos, literattiros sgraSas, anotacija ir santrauka

(lietuviy ir angly kalbomis), priedai. Darbe pateiktos 11 lenteliy, 23 paveikslai ir 2 priedai. Literattiros

sarase — 44 Saltiniai.



1. RIZIKOS VALDYMO TEORINIAI ASPEKTAI

1.1. Rizikos samprata

Siuometiniame pasaulyje, kuris kiekviena dieng tobuléja, rizikos valdymas yra nei$vengiama
kiekvieno verslo aplinkos dalis (Belanova, 2018). Tobulé¢jant technologijoms, keiCiantis procesams
atsiranda vis daugiau pavojy, kuriuos institucijos ar jmonés turi identifikuoti, jvertinti ir atlikti veiksmus,
kurie ateityje uztikrinty sklandy darba. Verslo rizika — tai verslo aplinkos dalis, su kuria kiekviena jmoné
turi susidurti kiekvieng darbo dieng. Verslo aplinka parodo ir verslo sglygy kokybe bei sglygas savo tikinei
veiklai. Jei verslo aplinka sudarys kokybiSkos salygos, tvarus ekonominis augimas ir tikslus riziky
valdymas, tai gali pagerinti jmonés konkurencinguma tarptautiniame lygmenyje (Virglerova, 2018).

Pasak Thompson (1996), zymiausiuose zodynuose rizika apibréziama kaip pavojaus, praradimo ar
kity neigiamy pasekmiy galimybé ar atsirades Sansas. Balkevicius (2017) isskiria tokias rizikos rusis, kaip
socialing, psichologin¢, ekonomin¢ ir kt.. Taigi, esant jvairioms rizikos raSims, rizikos sgvoka daznai
vartojama jvairiuose konceptuose ir néra tiksliai apibrézta. Lietuviy kalbos zodyne (LKZ) rizika
apibréziama kaip su galimu pavojumi susijes dalykas, pasiryzimas vykdyti kg nors pavojinga ir per daug
didelis saves vertinimas, jsivaizdavimas. Tarptautiniy Zodziy Zodyne rizikos apibiidinimai nurodomi tokie:

1. ,,RyzZimasis veikti, Zinant, kad yra tam tikra tikimybé nepasiekti tikslo, arba ryZimasis nepaisyti galimy
neigiamy atsitiktiniy aplinkybiy padariniy,

2. Aplinkybés, kuriomis apsisprendimas imtis tam tikro veiksmo, priemonés arba jy nesiimti gali
nepasiekti tikslo arba nepateisinti vilciy;

3. Nepasisekimo tikimybé * (Tarptautiniy zodziy zodynas).
Psichologijos zZodynuose terminas ,,rizika* aiSkinamas kaip:

1. ,,veiklos situaciné¢ ypatybé — Zmogus veikia nezinodamas, kokia bus veiklos baigtis (s¢kminga ar
nesékminga) (6, p. 857); <..>

2. tikétinos nesékmés ir jos neigiamo padarinio dydis (7, p. 259); <..>

3. veiksmas (gali buti motyvuotas arba nemotyvuotas), kurj atlikdamas Zzmogus gali kg nors prarasti
(pralaiméti, gauti trauma, patirti nuostolj)* (8, p. 344) (Psichologijos Zodynas).

Darbe nagringjamy autoriy Balkevic¢iaus (2017), Daujotaités (2012), Aleknaviienés (1997),
Statytytés (2008) ir kt. straipsniuose pastebima, kad rizikos sgvoka skiriasi priklausomai nuo autoriy
sukauptos patirties tam tikroje srityje ir tyrinéjamo objekto. 1 lenteléje pateikiami skirtingy autoriy rizikos

sgvoky apibrézimai.



1 lentelé. Rizikos sampratos apibrézimai

Autorius

Apibrézimas

D. Daujotaité

»Tikimybé, kad susiklosCius tam tikroms aplinkybéms nepalankus
(neigiamai veikiantis audita) jvykis gali realiai jvykti ir tai gali jvykti

v —

Puskorius, 2012).

G. E. Rejda

,»Netikrumas dél nuostoliy atsiradimo** (Rejda, 2008).

D. Laskiené

»Nepageidaujamo jvykio (poveikio) ar prarastos (maksimaliai neiSnaudoto)
naudos, pasireiSkian¢ios konkreCiam subjektui, galimybé, salygojama
aplinkos neapibréztumo* (Laskiené, SnieSka, 2003)

V. Rutkauskas

,Galimybé, kad pavojingoje situacijoje atsidiirgs subjektas patirs neigiama
poveikj. Rizika — galima netektis, kuri priklauso ir nuo nepalankaus jvykio
galimybiy, ir nuo poveikio recipienty atsako buido bei aplinkos jtakos
poveikio procesui (Rutkauskas, A. V.; Stasytyté, V.; Borisova, J. 2009).

A. Lezgovko

»Ivykis, kuris gali jvykti, bet gali ir nejvykti“ (Lezgovko, Lastauskas,
2008).

V. Aleknavic¢iené

»Sprendimy situacija, kurioje egzistuoja faktiniy rezultaty nukrypimo nuo
prognozuojamy rezultaty galimybé® (Alekneviéieng, 1997).

J. Cepinskis,
D. Raskinis

»Rizika gali biiti apibréziama kaip nuostoliy atsiradimo tikimybé, dispersija
nuo matematinio vidurkio, tikimybé, kad faktinis rezultatas nesutaps su
laukiamuoju“ (Cepinskis, Ragkinis, 2005)

Z. Lydeka, B. Drilingas

,»1) Tai galimi pavojai, gresianti zala, nuostoliai bei nelaimé vykdant kokius
nors veiksmus;

2) tai jsitikinimas sékme ir vykdymas veiksmy, kuriy atlikimas priklauso
nuo i§ anksto nezinomy jvykiy arba tiksliai neapibrézty aplinkybiy*
(Lydeka, Drilingas, 2002).

Saltinis: sudaryta autorés

Apibrézimuose pastebima, kad autoriai i$skiria tam tikras rizikos savybes. Merna, Al-Thani (2008)

rizika apraso, kaip tikimybe, kad per tam tikrg laika jvyks kazkas nepageidaujamo. Daujotaité (2012) rizikos

apibrézimg pazymi Kaip tikimybe, Rejda (2008) — netiksluma, Laskiené (2003), Rutkauskas (2009) ir

Aleknaviciené (1997) — galimybe, o Lezgovko (2008) — jvykj, kurio baigtis néra aiski. ,,Rizikos sgvokos

nagrinéjimas neatsiejamas nuo neapibréztumo sgvokos (Statytyté, 2015, p.141). Pasak Kindurio (2011)

rizikos savokos apibréztuma apsunkina tai, kad jos taikymo sritis yra plati ir labai jvairi. Nagrinéjant

literatiirg pastebima, kad Geguzis (2003) ir kt. autoriai taip pat pabrézia netikrumo ir neapibréztumo

samprata, kurios yra savitas rizikos turinio elementas. Tokie autoriai kaip Cepinskis ir Ragkinis (2004)

neapibréztuma isskirsté lygiais:

1. Néra neapibréztumo — galima numatyti tikslius rezultatus;




2. Pirmo lygio neapibréztumas — zinomi rezultatai ir jy tikimybeés;

3. Antro lygio neapibréztumas — zinomi rezultatai, bet $iy rezultaty tikimybés néra Zinomos;

4. Trecio lygio neapibréztumas — rezultatai néra visiskai aiskis, o jy tikimybés taip pat néra zinomos.

Uzsienio autoriaus atskiria rizikg ir neapibréztumg teigdamas, kad neapibréztumas — didesné

nezinomybé nei rizika: ,,jei jus nezinote, kas atsitiks, bet Zinote galimybes, tai yra rizika, o jei nezinote netgi
galimybiy, tai yra neapibréztumas‘ (Adams, 2001, p. 30). Pasak Kindurio (2011) ,,netikrumas yra objektyvi,
nuo zmoniy valios nepriklausoma situacija, kai konkretus padariniy rezultatas yra nezinomas (p. 43).
Netikrumas taip pat gali pasireiksti atsizvelgiant ir j rizikos dydzius: maza rizika, vidutiné rizika, didelé
rizika. Marchand (2009) teigia, ,,kad pats paprasCiausias, placiai vartojamas rizikos apibrézimas, kuriuo
remiasi daugelis rizikos valdytojy, gali buiti apraSomas lygtimi: rizika yra tikimybé jvykti jvykiui,

padauginta i8 jau jvykusio jvykio padariniy® (p. 22) (padariniai gali biti iSreiksti pinigais arba indeksu):

RIZIKA = TIKIMYBE x PADARINIAI

Taigi, praktikoje galima rasti ir susidurti su daug skirtingy rizikos apibrézimy, tac¢iau galima pastebéti

tai, kad visiems jiems yra buidingi keli elementai - tai netikslumas, galimyb¢, neapibréztumas, nuostolis.

1.2. Rizikos veiksniai

Rizika gali priklausyti nuo daug veiksniy, kurie skirstomi j iSorinius ir vidinius (Mackevicius,
Giritinas, 2014). ,,ISoriniai rizikos veiksniai — jvykiai ir aplinkybés, staiga ir netikétai veikiancios imong i$
iSorés, kuriy negalima prognozuoti, uzkirsti jiems kelio ar daryti esminés jtakos <...>, vidiniai veiksniai —
tai rizikos, uzprogramuotos organizacijos veikloje* (Stasytyté ir Aleksiené, 2015, p. 142). Autorius
Mackevi¢ius (2005), taip pat pabrézia, kad rizika skirstoma ir pagal veiklos sritis, kurios yra tkinés
(susijusios su jmonés tkinés situacijos neapibréztumu), gamybinés (jy atsiradimg lemia technologiniy
procesy, technikos ar jrangos netobulumai ir kt.), komercinés (susijusios su jvairiy sandoriy sudarymu bei
vykdymu), finansinés (susijusios su finansy tvarkymu ir pajamy ir sgnaudy kontrole), investicinés
(susijusios su investicijy praradimu ir kt.). Pasak Stasytyté ir Aleksiené (2015) iSoring rizikg taip pat galima
skirstyti ] tiesioginio ir netiesioginio poveikio veiksnius. Tiesioginio poveikio veiksniai yra mokes¢iy
sistema, reketas, korupcija ir kt., 0 netiesioginio — stichinés nelaimés, rinkos poky¢iai, tarptautiniai jvykiai
ir kt.



Autorés Stasytyté, L. ir Aleksiené L. (2015) straipsnyje pateikia pagal draudimo ir rizikos valdytojy
pramongés ir prekybos asociacijg AIRMIC (2010), Rizikos valdymo instituta IRM (2002) ir Viesojo rizikos
valdymo asociacija ALARM (2010) rizikos veiksniy lentelg, kuri suskirstyta j iSorinius ir vidinius veiksnius
(zr. 1 pav.).

ISorinius veiksnius sudaro finansiné, operaciné, rinkos ir reputacijos rizika. Sios rizikos skaidomos
dar smulkiau: j finansing rizika jeina apskaitos standartai, paliikany normos, valiuty kursai, finansavimo
salygos, 1 operacing rizika: komunikacija, logistika, terorizmas, pandemijos, krizés, i rinkos: ekonominé
aplinka, technologijy vystymasis, konkurencija, klienty poreikiai, reikalavimai, j reputacijos: prekiy

atSaukimas, vie$oji nuomoné, prieziiiros veiksmai, konkurenty veiksmai.

ISORINIAI VEIKSNIAI

Finansiné rizika
Apskaitos standartai
Paliikany norma
Valiuty kursai
Finansavimo salygos

Operaciné rizika
Komunikacija
Logistika
Terorizmas
Pandemijos
Krizés

Vidaus kontrolé
Suk¢iavimai

Esami jsipareigojimai
Likvidumo ir pinigy
srauty valdymas

Atranka

Darbuotojy kvalifikacija
Darbuotojy sauga
Patalpos

IT sistema

VIDINIAI VEIKSNIAI

Isigijimai | Prekiy Zenklai
Produkty kiirimas | Valdybos sudétis
Intelektiné nuosavybé | Kontrolés procediiros
Sutartys
Ekonominé aplinka Prekiy atSaukimas
Technologijy vystymasis Vie$oji nuomoné
Konkurencija Priezitros veiksmai
Klienty poreikiai Konkurenty veiksmai
Reikalavimai Reputaciné rizika
Rinkos rizika
ISORINIAI VEIKSNIAI

Saltinis: Stasytyté V. ir Aleksiené L., 2015

1 pav. Rizikos veiksniai (AIRMIC, ALARM, IRM 2010)

[Soriniai ir vidiniai veiksniai yra susije. ISorinis veiksnys - finansy rizikg susijes su vidiniais

veiksniais: vidaus kontrole, suk¢iavimais, jsipareigojimais, investiciniais sprendimais, likvidumu bei srauty



valdymu; operaciné rizika: atrankomis, darbuotojy kvalifikacija, darbo sauga, patalpomis, IT sistema; rinkos
rizika: jsipareigojimais, produkty kirimu, intelektine nuosavybe, sutartimis; reputaciné rizika: prekiy
zenklais, valdybos sudétimi ir kontrolés procediromis.

Taip pat, Valackiené (2012) isskiria, kad iSoriniai veiksniai gali buti skirstomi dar smulkiau:

tiesioginio ir netiesioginio poveikio ar netgi dar detaliau (zr. 2 pav.).
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poveikio principai
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panaudojimas
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Mokesciy sistema g valstybés ir vietos
valdzios veiksmai

Ekonominé
valstybés situacija

Politiné situacija [ g

Menka darbuotojyl
motyvacija

Jmonés veiklos
Sakos ekonominis (o
stabilumas

Reguliuojantys |l
istatymai

Spartis rinkos

= Partneriy elgesys e

ma /moneés filosofija

Ribota informacijafg

Verslininky
konkurencija

Verslo pobldis &

arptautiniai rysiail
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Korupcija ir

Stichinés nelaimés e = Paslaugy kokybé
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Saltinis: Valackiené, 2012.

2 pav. Rizikos veiksniy klasifikavimas

Mackevi¢ius (2005) pateikia Siek tiek platesnj riziky klasifikavimo modelj, kuriame rizikos
skirstomos:

e Politinés ir ekonomingés (pagal atsiradimo pobtdis).

e Vidaus ir iSorés (pagal poveikj).

e Ukiné, gamybing, investicing, finansiné ir komerciné (pagal veiklos sritis).

e Einamoiji, retrospektyviné ir perspektyviné (pagal laikg).

e Grynoji ir spekuliatyviné (pagal rezultato tikimybe).

Sis autoriaus riziky kvalifikavimo biidas yra bene pladiausiai klasifikuojamas. Kadangi §is budas yra

labai i§samus, jis yra naudingesnis atliekant rizikos vertinima, o ne valdant rizika.



Apibendrinus galima teigti, kad rizika yra labai plati sgvoka ir kiekvienas jg gali suprasti skirtingai,
todel yra tiek daug rizikos apibrézimy bei rizikos rasiy. Taigi, didzioji dalis 1 ir 2 paveiksluose nurodyty
veiksniy yra tarpusavyje susije ir gali daryti jtakg rizikos padariniams. Kadangi rizikos rusys labiausiai
priklauso nuo verslo pobudzio, tai reiSkia, kad kuo jmonés veikla yra jvairesné, tuo atsiranda vis daugiau
naujy rizikos raisiy.

Vienos rizikos rusies pasikeitimas gali nulemti kity rizikos riisiy pokycius. Rizikos valdymo procese
svarbiausia nustatyti didziausig galimg poveikj veiklai darancius rizikos veiksnius ir tuo paciu numatyty ty

veiksniy patikimiausias valdymo priemones.

1.3. Rizikos valdymo metodai

Rizikos valdymas prasideda nuo jmonés veiklos ypatybiy iSgryninimo. Svarbiausia nusistatyti ne tik
veiklos pobtudj, bet ir masta, sezoniSkuma, tkiniy operacijy sudétingumg, problemiskuma. ,Rizikos
valdymas — tai galimos rizikos nustatymas ir plany, kurie minimizuoty rizikos jvykio padarinius projektui,
sudarymas® (Davidaviciené, 2012, 31 p.). Uzsienio autoriai rizikos valdymg jvardina kaip ,,jmonés
numatytos strategijos, procediiry ir priemoniy naudojimg rizikai minimizuoti“ (Davis, Jarvis, 2008).
Kancerevy¢ius (2006) rizikos valdyma nurodo, kaip process, kurio metu identifikuojamos, stebimos,
jvertinamos bei kontroliuojamos visos patiriamos rizikos. Senesniuose literattiros $altiniuose minima, kad
rizikos valdymas — tai nepertraukiamas procesas, leidziantis jmonéms subalansuoti veiklos ir ekonomines
apsaugos priemoniy sgnaudas bei padidinti pajégumus (Stoneburner, Goguen, Feringa, 2002). Autoré

Davidaviciené (2012) knygoje apie informaciniy technologijy valdyma pateikia rizikos valdymo schema

v
(zr. 3 pav.).
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Saltinis: Davidavi¢ien¢, 2012, p. 32
3 pav. Rizikos valdymo schema
Rizikos valdymas apima visas jmonés veiklos sritis siekiant iSaiskinti nepalankius jvykius.

Siuolaikinis rizikos valdymas yra Siek tiek pasikeites, dél daugelio veiksniy, jskaitant:



e Per¢jima nuo pavojingo fizinio darbo prie zinioms imlaus darbo;

e [Spléstas pozilris ] organizacijg jvairiy jos suinteresuotyjy Saliy kontekste;

e Didéjantis projekty, kaip darbo planavimo ir vykdymo sistemos, svarbos klausimas
organizacijose;

e Pagrindinis technologijos vaidmuo ir jai budingas neapibréztumas;

e Nuolat did¢jantis konkurencinis spaudimas sutrumpinti pristatymo laika, todél organizacijos
pradeda veikti planuoti ir vykdyti savo veikla turédami neiSsamia informacija;

e Did¢jantys neramumai verslo aplinkoje;

e Spartus verslo ir projekty sudétingumo laipsnio augimas;

e Besitgsianti globalizacijos tendencija ir dél to akcentuojamas virtualus verslas ir komandos;

e Didéjanti reguliavimo nasta, kurios jmonés turi laikytis (Raz, Hillson, 2005, 53-66 p.).

Visi $ie ir kiti veiksniai [émé augantj knygy ir straipsniy skai¢iy, kurie skirti veiklos rizikos valdymui

analizuoti. Si sritis auga nuolatos, bet rizikos valdymo pradmenys lieka tie patys, tik yra tobulinami.

RIZIKOS VALDYMAS
RIZIKOS VERTINIMAS
RIZIKOS ANALIZE
SALTINIO NUSTATYMAS
RIZIKOS APSKAICIAVIMAS
RIZIKOS |[VERTINIMAS
RIZIKOS TVARKYMAS
RIZIKOS VENGIMAS
RIZIKOS OPTIMIZAVIMAS
RIZIKOS PERKELIMAS
RIZIKOS ISLAIKYMAS
RIZIKOS PRIEMIMAS
INFORMAVIMAS APIE RIZIKA

Saltinis: Vageris, 2005, p. 10
4 pav. Savokuy sasajos, remiantis juy apibréZimais ISO vadove 72

Pasak Vagerio (2005), ISO vadove 72 yra pateiktos tarpusavyje susijusios sgvokos, kurios atspindi
rizikos valdymg ir rizikos analize (Zr. 4 pav.) Tai yra kaip rizikos valdymo planas, kuriuo vadovaujantis

galéty biiti sudaromas jmonés rizikos valdymas.
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Saltinis: Mackevigius, Giritinas, 2014, p. 54

5 pav. Imoniy veiklos rizikos rusys

Verslo aplinkoje yra daugybé jvairiy rizikos rasiy, kurie priklauso nuo skirtingy faktoriy. Rizikos
ruSys gali priklausyti nuo geografinés padéties, verslo apimties, sudétingumo ir kity veiksniy. ,,Tiek
praktiniu, tiek teoriniu poziiiriu tikslinga jmoniy veiklos rizikas skirstyti pagal tam tikrus pozymius*
(Mackevicius, Giritinas, 2014). Kaip matoma 5 paveiksle, autoriai J. Mackeviéius, ir L. Giritinas, jmoniy
veiklos rizikos riisis iSskirsté pagal skirtingus faktorius. Rizikos faktorius pagal atsiradimo btidg skirstomas
1 politin; ir ekonominj, pagal poveikj — vidaus ir iSorés, pagal veiklos sritis — @ikinj, investicinj, gamybinj,
finansinj ir komercinj, pagal laikg — retrospektyvinj, einamaja ir perspektyvinj, pagal rezultato tikimybeg —
spekuliatyvinj ir grynajj, pagal valdymo galimybe — valdoma ir nevaldoma, pagal reikSminguma —
reikSmingg ir nereikSminga, pagal piktnaudZiavimg — korupcinj, duomeny i8kraipymo ir turto grobstymo.
,,Vertinant bet kurig rizikos rii§j biitina atkreipti démes;j i jos dualizma:

1. Rizika — tai nuostoliy tikimybé,
2. Rizika — tai pelno (ar naudos) tikimybé.“ (Mackevicius ir Giritinas, 2014, p. 56).
»Pagrindinis rizikos valdymo tikslas yra atskleisti ir sumazinti bet kurios rusies rizikg iki priimtino
lygio® (Mackevicius, Giritinas, 2014, p. 57). Mills (2001) aprasSo, kad rizikos valdymo tikslas — ne tik
iSvengti visy galimy riziky, bet ir jas sékmingai valdyti atsizvelgiant j finansinius bei laiko isteklius,

nustatant rizikos neiSvengiamumo, jos suvaldyma patiriant minimalius nuostolius. Panasiai teigia ir



Kanapickiené (2009), kad batina nustatyti rizikos svarbg ir dydj, iSnagrinéti atsiradimo tikimybe, nustatyti
priimtinos rizikos galimybeg, nes tinkamai identifikavus rizikos lygj, galima i§vengti neigiamy padariniy, su
kuriais jmon¢ susidurty.

Rita Kanapickiené (2009) ,,rizikos valdyma sitilo i$skirti j 4 etapus:

1. Imonés tiksly nustatymas.

2. Rizikos tyrimas — rizikas butina laiku identifikuoti ir analizuoti.

3. Reakcija i pastebéta rizika.

4. Rizikos priémimas — jmonéje sukuriamas toks valdymo procesas, kurio metu reaguojant j rizikg ji

sumazinama tiek, kad tapty priimtina.*

Rizikos analizés vadove pabréziama, kad atliekant rizikos analize, biitinai reikia jvertinti rizikos
pavojaus, saugos valdymo priemoniy, pazeidziamumo, verc¢iy ir rizikos tarpusavio sasajas (Vageris, 2005,
160 p). Kaip matoma 6 paveiksle, visi komponentai yra graudziai susij¢. Pavojaus agentas kelia tiesioging
grésme, grésmé iSnaudoja pazeidziamuma, kuris salygoja rizika. Bet kokia rizika gali pazeisti inventoriy ir

taip sglygoti pazeidziamumg. Pazeidziamumas gali atsverti saugiklj, Kuris tiesiogiai veikia pavojaus agentg.

kelia

Pavojaus }

agentas isSnaudoja

| salygoja
pazeidziamumag
rizika
tiesiogiai veikia
inventoriy < gali pazeisti
pazeidZiamuma
-]
gali ir salygoti

atsverti

Saltinis: Vageris R. Rizikos analizés vadovas, 2005

6 pav. Skirtingy saugos komponenty tarpusavio sasajos

Taigi, visi Sie komponentai turi bati iSnagrinéti ir kiek jmanoma daugiau apsaugoti, kad atsiradus

grésmet, biity galima atsaugoti ir sumazinti pazeidZiamas sritis.



--------

Pasak Buskeviciatés bei Leskeviciatés (2008) rizikos valdymo procesg sudaro 5 pagrindiniai etapai

(zr. 7 pav.):

1.

Rizikos planavimas. Jis apima organizacijos pasirengimg rizikos valdymui, kai turéty buti
apibréziami veiksmy planai, uZztikrinamos sglygos vidiniams ir iSoriniams duomenims rinkti,
paskiriami atsakingi asmenys.

Rizikos identifikavimg. Pagrindinis $io etapo tikslas — galimybé nustacius problemas pereiti prie
konkreciy veiksmy, kurie sudaromi atsizvelgiant j praeities duomenis, statisting informacijg ir
praktines zinias.

Rizikos jvertinimas. Jis gali buti kokybinis bei kiekybinis. Sio etapo metu nustatoma rizikos
tikimybe¢, kad konkreti grésmé gali paveikti tam tikras veiklos sritis ir sukelti nepageidaujamy
padariniy.

Rizikos valdymo priemoniy pasirinkimas. Atrenkamos toleruotinos ir netoleruotinos rizikos rasys,
kurios leidzia uztikrinti veiksmingg apsauga.

Rizikos kontrolés etapas. Siuo metu fiksuojami nukrypimai, kurie jvertinami prasidéjus kitam

valdymo ciklui, arba atliekamas operatyvus koregavimas paties ciklo metu.

Rizikos ‘ Rizikos

kontrolé plavanimas
Rizikos valdymo Rizikos
priemoniy pasirinkimas identifikavimas

N 4

Rizikos
jvertinimas

Saltinis: sudaryta autorés pagal Buskeviciiite ir Leskevi¢itite, 2008

7 pav. Rizikos valdymo etapai

rizikos i§vengimas. Rizikos valdymo metodai yra sudétingi ir jei jmoné netinkamai juos taikys — tai gali

atnesti nuostolius.



Apibendrinus Mackeviciau, Giriino (2014), Kanapickienés (2009), Mills (2001) ir kt. mokslinéje
literatiiroje nagrinéty autoriy darbus, galima teigti, kad siekiant iSvengi rizikos, turi biiti nustatytos visos
potencialios rizikos, po to atliekama jy analizé, jvertinimas ir sudaromi aiskas ir konkretts riziky valdymo

planas.

1.4. Verslo rizikos vertinimo samprata

Rizikos vertinimas — tai bendras rizikos jvertinimo bei rizikos analizés procesas. Rizikos analizé
sudaro pagrindg rizikos ir jos sukelty nuostoliy vertinimui, valdymui ir rizikos priémimui. Pasak Vagerio
(2005), siekiant priimti sprendimus dél rizikos kontrolés yra vertinama rizika. Autorius isskiria rizikos
analize j dvi atSakas — tai kokybing ir kiekybine. Skirtumas tarp $iy atSaky yra labai paprastas. Kokybinés
rizikos analizé¢ metu taikomos nematerialiosios verciy israiSkos (kaip pvz., duomeny praradimas), o
kiekybinés — analizuojamiems potencialiems nuostoliams, komponentams siekiama suteikti skaitines vertes

Remiantis R. Vagerio (2005) teiginiais apibendrintai galima teigti, kad kokybiné rizikos analizé apima
rizikos identifikavima ir jos rasiy klasifikavima, rizikg sukelianCiy veiksniy nustatyma, rizikos jvertinimo
tikimybe bei rizikos galimy nuostoliy jvertinima.

Skirtingi autoriai, tokie kaip Cepinskis ir Ragkinis (2005), Jordan (2013), Tepman (2002) ir kt., siiilo
jvairius rizikos vertinimo proceso etapus. Bet lyginant minéty autoriy verslo rizikos vertinimo etapus galima
teigti, kad rizikos vertinimas turi vykti tokiais etapais:

1. Atliekamas rizikos tyrimas.
2. Rizikos veiksniy identifikavimas.

3. Rizikos valdymo biudy nustatymas, Kuris dazniausiai apima rizikos mazinimo budy taikyma.

1.5. Rizikos valdymo standartai

1.5.1. COSO ERM standartas

Pagrindinis COSO ERM (angl. COSO Enterprise Risk Management — Integrated Framework, toliau
— COSO ERM) standarto tikslas — taikantis prie organizacijos tiksly, padéti jmonés vadovams geriau
susitvarkyti su rizika. COSO ERM akcentuojamas lankstus rizikos vertinimo modelis, pagal kurj vertinamas
visas bendras imongs rizikos valdymo procesas, o ne sutelkiamas démesys 1 konkrecias veiklos rizikos

valdymo proceso dalis. Sio standarto dokumente nurodoma, kad jmongs rizikos valdymo sistema sudaro



tiek galimybés, tiek rizika, kurios gali turéti jtakos vertés kiirimui ir jos palaikymui, ir yra apibiidinamas

taip: ,,Organizacijos rizikos valdymas — tai organizacijos valdybos, vadovybés ir kity darbuotojy vykdomas

procesas, taikomas strategijai nustatyti. Procesu siekiama identifikuoti potencialius jvykius, galin¢ius turéti

neigiamg jtaka jmonei, taip pat valdyti rizikg, kad ji nevirSyty rizikos toleravimo laipsnio bei pagrijstai

uztikrinti organizacijos tiksly jgyvendinimg“ (COSO 2004).

Vidiné
aplinka

Tiksly

Stebésena nustatymas

Inforrir:acija CO SO Tvykiy

identifikavi

kom;r;iskavi E R M TiEE

Kontrolés Rizikos
veiksmai jvertinimas

Reagavimas
irizika

Saltinis: sudaryta autorés remiantis Stasytyté V. ir Aleksiené L., 2015
8 pav. COSO ERM standarta sudarantys veiksniai

Stasytyté ir Aleksiené (2015) straipsnyje pazymi, kad remiantis COSO ERM modeliu, jmoniy rizikos

valdyma sudaro astuoni tarpusavyje susije¢ veiksniai (zr. 8 pav.):

1.

Vidin¢ aplinka — tai aplinka, kurioje jmonés darbuotojai vykdo savo jsipareigojimus siekdami
bendry tiksly.

Tiksly nustatymas — jmoné privalo nusistatyti tikslus, suderintus su jos misija ir rizikos apetitu, t. y.
jvertinus, koks rizikos lygis jai priimtinas.

numatyty tiksly. Jtaka gali biiti i8skirta kaip grésmeé ar galimybé jmonei.

Rizikos jvertinimas — rizika analizuojama atsizvelgiant j tikimybe bei poveiki jmonei.

Reagavimas | rizikg — siekdama valdyti rizikg jmoné turi nusistatyti, kaip reaguoti j jg — prisiimti,
1Svengti, sumazinti ar pasidalyti rizika.

Kontrolés veiksmai — kontrolés sistema, kuri uztikrina, kad procesai vykdomi siekiant jgyvendinti

imonés tikslus.



7. Informacija ir komunikavimas, kuri turi esming reikSme jmonés veiklos vykdymui bei valdymui.
Vadovybei turi buti laiku pateikiama i§sami, aktuali, patikima ir teisinga informacija.
8. Stebésena — kontrolés sistema turi biiti nuolatos stebima ir esant poreikiui - kei¢iama.

Kadangi 8] modelj sudaro daug elementy, tai gali lemti sunkesnj pritaikyma ir jdiegimg praktikoje,
ypa¢ mazesnése jmonése.

Svarbiausias ir aktualiausias kontrolés elementas — riziky vertinimas. Anksciau riziky vertinimas buvo
atliekamas fragmentiskai, o Siuo metu, esant naujoms tendencijoms ekonomikoje, jmoniy vadovybés
naudoja naujg paradigmg: rizikos valdyma, atlickamg integruotai, nuolatos bei visoje organizacijoje.
Modelyje pateikiama sistema yra atvira, t. y. be grjztamojo rySio. COSO ERM modelyje reikalaujama tik
jvertinti rizika, taCiau néra tolesniy rizikos valdymo elementy.

COSO ERM modelyje pateikiama pagrindiné riziky valdymo nuostata: kiekvienos jmonés veiklos
tikslas — visoms suinteresuotoms Salims sukurti pridéting vertg. Taciau jmonés veikloje nuolat susiduriama
su neapibréztumais, todél vadovybés uzduotis yra patvirtinti sprendimus apie neapibréztumo lygi, kurj
jmoné gali priimti. Pasak Cepinskio ir Raskinio (2005) i$skiriami keturi neapibréztumo lygiai (zr. 9 pav.):

1. Neéra neapibréztumo — galima numatyti tikslius rezultatus;

2. Pirmojo lygio neapibréZztumas — Zinomi rezultatai bei $iy rezultaty tikimyb¢;

3. Antrojo lygio neapibréztumas — kai Zinomi rezultatai, bet nezinoma jy tikimybé;
4

Treciojo lygio neapibréZtumas — rezultatai néra visiskai aiSkis, o jy tikimybé taip pat neZinoma.

Néra Pirmojo lygio Antrojo lygio Treciojo lygio
neapibréZtumo neapibréZtumas neapibréZtumas neapibréZtumas

Saltinis: sudaryta pagal Cepinskis, Raskinis, 2005
9 pav. NeapibréZtumo lygiai

Taip pat buitina pazyméti, kad neapibréztumas, viena vertus, gali turéti jtakos rizikai, Kita vertus -
atverti galimybes, todél jis gali sukelti tiek vertés padidéjimg, tieck sumazéjimg. COSO ERM modelis
atskleidzia $iuos momentus:

1. Riziky valdymas yra platesnis procesas nei vidaus kontrolé, kuris apima bei isplecia vidaus

kontrolés sistema, kuri kei¢iama j efektyvesne forma, labiau orientuotg j rizikas.



2. Vidaus kontrolé labiau skirta taktiniams tikslams siekti, 0 rizikos valdymas — uztikrinti tiksly
pasiekima strateginiu ir taktiniu lygmeniu.

3. COSO ERM isskirti trys nauji komponentai: kriterijai, vertinantys rizikos valdymo efektyvuma:
tiksly nustatymas (tikslai turi buti nustatyti prie§ tai, kai vadovybé pradés identifikuoti
potencialius jvykius, kurie galimai turés jtakos tiksly pasiekimui); jvykiy identifikavimas (turi
buti nustatyti vidiniai ir iSoriniai jvykiai, kurie gali turéti jtakos imonés tiksly pasiekimui);
reakcija j rizikq (parenkamas toks reagavimo j rizikg buidas, kuris sumazinty rizika iki leidziamo
rizikos lygio ir priimtinos rizikos).

Taigi, Sis rizikos valdymo medelis iSsiskiria lankstumu, pozitiriu j jmonés strategija ir procesus.
Atsizvelgiant ] jo lankstumg, modelj galima suderinti su kitais rizikos valdymo standartais, tokiais kaip
1ISO31000. COSO ERM pagrinde apima kontrolés aplinka, informacijos sistemas, kontrolés veiksmus ir jos
stebéseng. Sj modelj sudaro daug elementy, kurie yra sunkiau pritaikomi maZesnése jmonése, tad reikia
atsizvelgti i tai ir naudojant §] modelj, kaip buvo pastebéta nagrin¢jant moksling literatiira, ji koreguoti pagal

imonés poreikius, pavertus maziau formaliu.

1.5.2. 1SO 31000 standartas

ISO 31000 yra pripazintas tarptautinis rizikos valdymo standartas, kurj 2009 m. paskelbé Tarptautiné
standarty organizacija. Jis gali biiti naudojamas visoms organizacijoms, apima visy riisiy rizika bei taikomas
neatsizvelgiant i jy tipa ar dydj, veikla, vieta. Tarptautinis standartas rekomenduoja jmonéms kurti, diegti ir
nuolat tobulinti sistema, kurios tikslas - integruoti rizikos valdymo procesg i visg organizacijos struktiiros
valdyma, politika, vertybés ir kultira. Sis standartas sukurtas taip, kad galéty bati naudojamas ir
suprantamas ne tik profesionaliems rizikos valdytojams, bet ir visiems, kurie valdo rizika. 1SO 31000
padeda organizacijoms sukurti rizikos valdymo strategija, kad biity galima veiksmingai nustatyti ir
sumazinti rizika, taip padidinant tikimybe pasiekti savo numatyty tiksly ir padidinant jmonés turto apsauga.
Jo pagrindinis tikslas - sukurti rizikos valdymo kultiirg, kurioje darbuotojai ir suinteresuotos Salys suvokty
rizikos stebéjimo ir valdymo svarbg. ISO 31000 jdiegimas taip pat padeda organizacijoms matyti tiek
teigiamas galimybeés, tiek neigiamas pasekmes, kurios susijusios su rizikomis ir leidZia, paskirstant iSteklius,
priimti labiau veiksmingesnius sprendimus (International Organization for Standardization, 2018).

ISO 31000 verslo rizikos valdymo sistema turi daug pranaSumy, tokiy kaip laiko taupymas, sudétingy

situacijy valdymas, plati galimybiy ir grésmiy analize ir kt. (2 lentele).



2 lentelé. ,,ISO 31000% verslo rizikos valdymo sistemos pranasumai

Suteikia veiklos efektyvumg ir padidina efektyvuma

Ugdo pasitikéjimg akcininky rizikos valdymu

Pagerina valdymo sistemos naSuma ir atsparuma

Apsaugo imong augdamas ir efektyviai reaguodamas j pokycius

Padidina tikimybe pasiekti tikslus

Iniciatyvus valdymas

Padeda iSgryninti zinojima apie poreikj nustatyti ir pasalinti rizikg visoje organizacijoje

Pateikiama galimybiy ir grésmiy analizé
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Prevencija uztikrinama pries kylant rizikai
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Laiko taupymas

[
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Apsaugo nuo suvirinimo atlieky

[
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Uztikrina, kad rizika buty iSlaikoma pagristu lygiu

[
S

Verslo tgstinumo uztikrinimas

Taigi, 1ISO31000 standartas sitilo bendras rizikos valdymo gaires ir siekia tobulinti ir gerinti jau
esamus rizikos valdymo procesus. Sis standartas nustato visy formy rizikos valdymo principus

neatsizvelgiant j jmonés dyd;.

1.5.3. 1SO 27005 standartas

»Informacinés saugos valdymo sistema (ISVS) gali buti suprantama kaip atitinkamy politiky
rinkinys, kuris yra susietas su informacijos saugumo valdymu (priemoniy). Sgvokos atsiradimas siejamas
su ISO/IEC 27001 standartu® (Januta, Marozas, Goranin, 2011, 110 p). Pagrindinis Sios sistemos tikslas —
organizacija turi sukurti, jgyvendinti bei palaikyti sistemas ir nuoseklius procesus. Sios sistemos turi biiti
skirtos informacinio turto rizikai valdyti ir tokiu biidu uZtikrinty priimting organizacijoje saugumo lygi,
kuris apimty tiek konfidencialuma, tiek vientisuma bei priecinamumg. ISVS modeliy yra ir daugiau, ne tik
ISO/IEC 27000 seimos standartai. Jie aprasomi ISF (Informacijos saugumo forumo) organizacijos

»Standard of Good Practice (SOGP)” standarte ir Kituose paplitusiuose standartuose, kaip COBIT ar ITIL.



ISO/IEC 27000 serija (taip pat vadinama ,,JSMS standarty Seima“ arba ,,ISO27K*) sudaro
informacijos saugumo standartai. Juos paskelbé Tarptautiné standartizacijos organizacija (ISO) ir
Tarptautiné elektrotechnikos komisija (IEC). Sie standartai apibréZia rekomendacijas dél informacijos
saugumo valdymo, kurios sudarytos remiantis geriausiomis ISVS praktikomis. Straipsniuose Inter Cert
(2017) nurodo, kad I1SO 27001 turi daug privalumy, tokiy kaip:

e Galimybé nustatyti rizikas bei priimti veiksmus jy optimizavimui ar pasalinimui;

e Adaptavimo lankstumas bet kuriai veiklos sric¢iai;

e Klienty ar suinteresuoty asmeny pasitikéjimas, jy duomeny saugumo uztikrinimo déka;
e Privilegijuoto tickéjo statusas, kuris garantuojamas standarto atitikimui;

e Likesciy patenkinimas standarto reikalavimams atitikimo déka.

Serijos standartai yra placios apimties. Jie gali biiti taikomi tieck mazose, tiek didelése jmonése. Visos
organizacijos yra skatinamos vertinti savo informacijos saugos rizika ir, jei reikia, jgyvendinti atitinkama
informacijos saugos kontrole pagal organizacijos poreikius, naudojant gaires bei pasitilymus. ISVS savoka
apima nuolatinj grjztamajj ry§j ir veiklos tobulinimg, kuris paremtas W. Edvardo Demingo ciklu (zr. 10
pav.).

Planavimas Vykdymas

Veiksmas Patikrinimas

Saltinis: A. Januta, 2011, p.110

10 pav. W. Esvardo Demingo ciklas

A. Januta (2011) isskiria 4 pagrindinius veiksnius:
e Planavima — ka ir kada reikia padaryti, kas turi tai padaryti ir kokiomis priemonémis;
e Vykdyma — suplanuoty darby atlikimas;

e Patikrinima — jvertinamas darby atlikimas ir nustatoma ar pasiekti laukiami rezultatai.



e Veiksma — koreguojami planai, jvertinant patikrinimo etape gautg informacijg.

Literattros $altiniuose pastebima, kad visos planuok — veik — tikrink — vykdyk ciklo basenos gali veikti
nesinchroni$kai ir skirtingais laiko momentais. ISO/IEC 27002 (17799:2005) standarte yra nustatyti 133
saugumo valdymo svertai, kurie sudaryti i§ 12 pagrindiniy kategorijy:

1. Rizikos vertinimas.
Saugumo politika.
Organizacinés saugos priemongs.
Turto klasifikavimas ir prieziiira.
Personalo sauga.
Fizin¢ apsauga.
Rysiai ir operacijy valdymas.

Pri¢jimo kontrolé.
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Sistemos sukiirimas ir prieziiira.
10. Informacinés saugos incidenty valdymas.
11. Komercinés veiklos nepertraukiamumo valdymas.
12. Atitiktis.

Visos kategorijos turi tikslus ir papildomus saugumo kontrolés mechanizmus. Standarte taip pat yra
pateikiamos valdymy sverty gairés ir aprasyta, kaip tai jgyvendinti. Kiekviena jmoné privalo jvykdyti
struktiirinj informacinés saugos rizikos vertinimo procesa, kuris padéty nustatyti konkrecius reikalavimus,
pries$ pasirenkant kontrolés mechanizmus ir atitikty jy tam tikras iSkylancias situacijas.

ISO/IEC 27000 standarty serijg sudaro Sie, vieSai publikuojami, standartai:
ISO/IEC 27000 — ISVS apzvalga ir Zodynas.
ISO/IEC 27001 — ISVS reikalavimai.
ISO/IEC 27002 — Informacijos saugos valdymo praktiky rinkinys.
ISO/IEC 27003 — ISVS jgyvendinimo gairés.
ISO/IEC 27004 — Informacijos saugos valdymo priemongs.
ISO/IEC 27005 — Informacijos saugos incidenty valdymas.
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ISO/IEC 27006 — Reikalavimai organizacijoms, atlickan¢ioms audita bei sertifikuojan¢ioms
informacijos saugos valdymo sistemas.
ISO/IEC 27005 standarto vadove pateikiamos gaires, kaip sukurti sisteminj informacijos saugumo
rizikos valdymo metoda, kuris biitinas norint nustatyti organizacinius poreikius, susijusius su informacijos

saugumo reikalavimais, ir sukurti efektyvig informacijos saugumo valdymo sistema.



1.5.4. OCTAVE metodas

Octave - tai informacijos saugumo rizikos nustatymo ir valdymo sistema. Sis metodas apibrézia
iSsamy vertinimo metoda, kuris leidzia organizacijai nustatyti informacijos turtg, kuris yra svarbus
organizacijos misijai, grésmes Siam turtui ir pazeidziamuma, dél kurio tam turtui gali kilti grésmé. Pasak
Roman Jevsejev (2019) metodas sukurtas ,,Carnegie Mellon* universiteto Programinés jrangos inZinerijos

institute. Autorius taip pat i$skiria pagrindinius OCTAVE modelio elementus (Jevsejev, 2019):

e Kritinio informacijos turinio nustatymas;
e Kiritinio informacijos turto grésmiy nustatymas;
e Pazeidziamumuy, kurie susije su kritiniu informacijos turtu, nustatymas;

e Rizikos vertinimas, susijes su kritiniu informacijos turtu.

OCTAVE vyra lanksti ir savarankiska rizikos vertinimo metodika. Sis metodas gali biiti pritaikytas
daugumai organizacijy, taciau labiau tinkamas dideléms jmonéms. Nedidel¢ (3 - 5) Zzmoniy komanda 1§
operatyviniy, verslo padaliniy ir IT skyriaus dirba kartu, kad patenkinty organizacijos saugumo poreikius.
Komanda remiasi daugelio darbuotojy ziniomis, kad nustatyty esamg saugumo biikle, svarbiy istekliy
rizikas ir nustatyty saugumo strategija. Sis metodas yra labai populiarus ir todél yra sukurta paprastesné jo
versija, kuri yra skirta mazoms jmonés, tai OCTAVE-S versija. Nepaisant metodo Zinomumo ir plataus
naudojimo, autoriai Alberts ir Dorofee (2001) pazymi, kad nors ir OCTAVE metodas atitinka rizikos
Kriterijus, bet riziky stebéjimas yra jo silpnoji pusé. ,,Metodas nesuteikia aiSkaus nurodymo, Kaip pastebéti

pavojy, tatiau pabréZia rizikos dél pavojaus egzistavimo svarba“ (Alberts ir Dorofee, 2001, p. 2).

1.5.5. ISO 31000 ir COSO metody palyginimas

ISanalizavus vienus i§ populiariausiy literatiiros Saltiniuose pateikiamy rizikos valdymo metody
(COSO ERM, ISO 31000, I1SO 27005 , OCTAVE) pastebima, kad visi metodai turi panasumy ir skirtumy.
ISO 27005 ir COSO ERM standartai yra daugiausiai aptarinéjami mokslinéje literatiiroje, bet retai iSskiriami
Siy dviejy standarty skirtumai ir panaSumai.

ISO 31000 ir COSO standartus sukiiré skirtingos organizacijos, turincios skirtinga profesing
kvalifikacijg. Taciau abu standartai turi tiek panaSumy, tiek skirtumy.

Galima iSskirti Siuos panasumus:

o Abu standartai isplecia rizikos valdymo sritj. Uzuot tik apriboj¢ neigiama rizika, abu standartai

padeda jomis vadovaultis ir i§ dalies skatina rizikuoti.



Abi versijos skirtos kaip gairés. Nei ISO 31000, nei COSO néra skirti organizacijai gauti atitikties
sertifikatg. Ypa¢ ISO 31000 modelis skirtas pateikti auksto lygio nurodymus dél rizikos valdymo
sistemos komponenty. Kaip daznai minima mokslingje literatiroje, rizikos valdymas turéty buti
pritaikytas kiekvienai organizacijai, todél logiska, kad standartai i$ tikryjy yra gairés. Organizacija
yra atsakinga uz standarto pritaikyma praktikoje, atsizvelgiant j jmonés poreikius.

Abi dabartinés versijos yra patobulintos. Atnaujinta COSO versija buvo iSleista 2017 m., o
atnaujinta 1ISO 31000 — 2018 m.

Abu standartai j rizikos valdymgq jtraukia sprendimy priéemimo procesus. 1SO 31000 ir COSO
minima, kad rizikos jtraukimas j organizacijos sprendimy priémimo procesg yra pagrindiné dalis

siekiant uztikrinti, kad organizacija prisiima reikiama rizikg reikiamu kiekiu.

I$skirti standarty skirtumai:

Struktiira. Naujausia 1SO 31000 versija yra labiau standartizuota nei COSO. ISO standartas yra tik
16 puslapiy, o COSO yra daugiau nei 100 puslapiy. IS to galima daryti i§vada, kad ISO 31000 yra
lengviau suprantamas.

Geografija. Kadangi COSO (organizacija, o ne standartas) iStakos yra orientuotos j vidaus kontrolés
sistemos teikimg, COSO ERM standartas yra labiau skirtas apskaitos ir audito Zzmonéms. Nors 2017
m. atnaujintoje versijoje didesnis démesys skiriamas strategijai, ji vis dar labai nukreipta i
audituojamg ERM puse. ISO 31000 yra paraSytas visiems, kurie domisi rizikos valdymu. Daugelis
organizacijy pasirenka biitent §j standartg del daugybeés kity ISO standarty, kuriuos jos gali naudoti.
Pagrindinis démesys. COSO daugiau démesio skiria bendram jmonés valdymui, o ISO daugiausia
démesio skiria rizikai ir jos jtraukimui | strateginio planavimo proces3.

Sistema ir procesai. ISO aiskiai atskiria sistema ir procesa. Nors jame apraSytas procesas vis dar yra
labai tradicinis, jame i§samiau apraSomas tikrasis rizikos nustatymo, vertinimo ir kt. pagrindas.
Rizikingas apetitas. Pradiniame ISO rizikos valdymo standarte, rizikos apetito sgvoka nebuvo
paminéta. 2018 m. versijoje trumpai paminéta rizikos ,kriterijy tema, ta¢iau minima minimaliai.
2017 m. COSO versijoje apetitas rizikuoti aptariamas daug placiau ir pateikiama daug vaizdiniy

rizikos sgvoky pavyzdziy.

1.5.6. IT sektoriuje naudojami rizikos standartai

Informaciniy sistemy ir technologijy plétros intensyvumas Vvis labiau reikalauja kiek jmanoma

lankstesniy ir adaptyviy kibernetinés saugos uztikrinimo metody taikymo biidy. Vienas i§ $iy metody yra



informaciniy technologijy (IT) rizikos vertinimas. ,,IT rizika — tai neigiamg poveikj organizacijai ir jos
sistemai turintis ir su informaciniy technologijy naudojimu susij¢s jvykis, kuris atsitinka tuomet, kai grésmé
realizuojasi dél sistemoje esanciy silpny ir lengvai pazeidziamy viety* (Stoneburner, Goguen, Fering, 2002,
p. 46).

IT rizika yra tiesiogiai susijusi su informacinémis technologijomis. Informacija vertinama kaip
svarbus ir vertingas turtas: ekonomikos augimas, ziniy tobulinimas ir skaitmeniné revoliucija paskatino
organizacijas pla¢iau naudoti informacijos, apdorojimo ir informaciniy technologijy priemones (Jevsejev,
2019). Pasak autoriaus Stulz (2008) rizikos valdytojai kartais daro klaidy vertindami nuostoliy tikimybe ar
dyd;. Tai atsitinka dél neteisingo rizikos veiksniy paskirstymo. [staigai, kuri turi daugybe riziky ir skirtingy
pozicijy gali biiti neteisingai jvertinta.

Daugumos jmoniy rizikos vertinima apsunkina tai, kad didelis programinés jrangos kiekis kuriamas
nesivadovaujant IT rizikos vertinimo metodologija bei informacijos saugumo standartais. Dél Sios
priezasties gali biiti netinkamai nustatomas IT rizikos lygiai ir atitikties laipsnis konkre€iam standartui.
Labiausiai naudojami metodai, kuriais remiantis vykdoma kibernetinés rizikos analizé (Chandrashekhar,
Sachin Kumar ir Huded, 2015), yra CORAS, OCTAVE, CRAMM.

Kiekvienas metodas turi savo teigiamy ir neigiamy savybiy. Skirtingoms organizacijoms metodai
gali biiti taikomi kaip atskira platforma, kuri adaptuojama pagal organizacijos poreikius, atsizvelgiant i
organizacijos priklausomybe nuo informacijos.

Taigi, IT sektoriuje dazniausiai naudojami rizikos valdymo metodai yra CORAS, OCTAVE,
CRAMM. Viena i§ tokio pasirinkimo prieZas¢iy yra, kad visi Sie modeliai yra orientuoti  kibernetinj

sauguma, kuris yra tiesiogiai susij¢s su informacinémis technologijomis.



2. MAZU IR VIDUTINIU IMONIU RIZIKOS VERTINIMO TYRIMAS

Siekiant gauti tikslius duomenis, ar tarptautiniai rizikos valdymo modeliai yra sklandZiai naudojami,
buvo pasirinktas kiekybinio tyrimo metodas — internetiné anketiné apklausa. Naudojant §j metodg ir norint
sumazinti paklaidy ar netikslumy tikimybe, respondentai j klausimus atsaké anonimiskai, o apklausos laikas

nebuvo ribojamas. Respondentams elektroniniu pastu buvo issiystos suformuotos anketos.

. Duomeny pateikimas ir

Duomeny iSvady iSskyrimas
. _analize ir
Duomeny  Sisteminimas
rinkimas
® Tyrimo
dalyviy
atranka
Tyrimo
klausimyno
sudarymas

Saltinis: sudaryta autorés

11 pav. Kiekybinio tyrimo procesas

Kiekybinio tyrimo tikslas — issiaiskinti, ar sitilomi tarptautiniai standartai yra paklausts bei tinkami
naudoti mazoms ir vidutinéms jmonéms.

Duomenu rinkimo metodai. Siekiant iStirti, ar sitilomi tarptautiniai standartai yra paklauss ir
naudojami mazose ir vidutinése jmonése, atliktas kiekybinis tyrimas, o duomeny rinkimui pasirinktas
anketinés apklausos metodas.

Sis apklausos metodas yra vienas i§ populiariausiy duomeny rinkimo metody. Gaizauskienés ir
Mikénés (2014) klausimyna, kaip apklausos priemong, iSskirig kaip pagrindinj §io metodo privaluma.
Anketiné apklausa padeda surinkti vertingg informacija, kuri atskleisdama realybe, parodo reikSmiy rySius
ir gauta informacija leidzia atskleisti tikrove (Tijunéliené, Virbaliene, 2006).

Tyrimo respondentai. Atliekant tyrimg tiksling respondenty grup¢ sudaro IT sektoriaus jmoniy
direktoriai, skyriy vadovai bei rizikos valdymo specialistai. Norint iSvengti netikslumy ir sumazinti
netikslumo rizika, respondentai buvo atrinkti remiantis Siais kriterijais:

e Imon¢ jregistruota Lietuvoje.

e Teikia paslaugas, susijusias su informacinémis technologijomis.



e Imoné¢ dirba iki 250 darbuotojy.

Tyrimas atliekamas visoje Lietuvoje, neiSskiriant regiony ar miesty. Jmon¢ gali teikti paslaugas ne tik
Lietuvos rinkoje, tac¢iau svarbu, kad verslo subjektas biity registruotas Lietuvoje. Pasirinktos jmonés,
kuriose dirba iki 250 darbuotojy, kadangi tyrimas akcentuotas j mazas ir vidutines jmones.

Imties dydzio nustatymas. Atliekant tyrima, svarbu uZztikrinti pakankamg imties reprezentatyvuma

populiacijai. Tyrimo imtis apskaiCiuota, remiantis Paniotto formule:

n — reprezentatyvios imties dydis
A - imties paklaidos dydis ( 10 proc.)
N — populiacijos dydis

Kiekybiniame tyrime populiacijos dydis (N) — mazos ir vidutinés jmonés, teikiancios IT paslaugas.
Paklaidos dydis pasirinktas 10 proc. siekiant gauti kuo tikslesnius duomenis.
Naudojant Paniotto formule:
n=1/(0.12+1/6948) = 98.

Gautas imties dydis yra 98. Tai reiskia, kad apklausoje biitina surinkti 98 respondenty atsakymus,
norint, kad gauti rezultatai biity reprezentatyviis duomeny imciai.

Tyrimo vykdymo laikotarpis. Internetiné apklausa buvo i$siysta 2022 m. sausio 8 d. elektroniniu
pastu. Apklausos nuoroda buvo aktyvi iki 2022 m. vasario 8 d. Internetiné apklausos nuoroda buvo i$siysta
500 jmoniy, kurios buvo atrinktos pagal auk$¢iau nurodytus kriterijus. Viso uzpildyty ankety skaicius — 109
i§ kuriy 7 buvo uzpildytos netinkamai, galimos naudoti — 101. Nustatytas imties dydis yra mazesnis uZz
surinkty respondenty atsakymy skaiciy, kas nustato, kad apklausos rezultatai yra reprezentatyviis duomeny
imciai ir galimi analizuoti.

Gauty duomeny analizés metodas. Tyrimo metu gauti duomenys bus analizuojami naudojantis
Microsoft Excel programa.

Atrinkty jmoniy apklausos biidas. Netiesioginé jmoniy apklausa, pateikiant jiems uZzpildyti
elektroning anketos versija. Anketos talpinimo vieta — www.apklausos.It internetinis puslapis. Anketos
nuoroda buvo siun¢iama atrinktoms jmonéms pagal anksCiau iSvardintus kriterijus. LaiSkuose su anketos

nuoroda, buvo nurodyta, kad Si apklausa skirta jmoniy direktoriams, skyriy vadovams ar rizikos valdymo



specialistams. Dalyvavusiy ir nedalyvavusiy, bet atrinkty tyrimui jmoniy pavadinimai ar kiti duomenys,

vadovaujantis duomeny apsaugos jstatymu ir profesinés etikos sumetimais, yra neatskleidziami.

2.1.Kiekybinio tyrimo rezultatai

Tyrimo imties charakteristika. Respondentai anketoje nurodé jmonés dydj (zr. 12 pav.). Didzioji
dalis respondenty (45 proc.) dirba labai mazose jmonése (darbuotojy skaicius siekia iki 10 asmeny), 31 proc.
sudaro mazos jmonés (darbuotojy skai¢ius iki 50 asmeny) ir 24 proc. sudaro vidutinés jmonés (darbuotojy
skaic¢iuos nuo 51 iki 250 asmeny). Kadangi anketa buvo orientuota j biitent tokio dydZio jmones, manoma,
kad anketos rezultatai bus patikimi ir galimi naudoti tolimesniuose Sio darbo dalyse.

Taip pat, didzioji dalis apklausoje dalyvavusiy jmoniy yra jaunos, iki 5 mety veikianc¢ios jmonés, jos
sudaré 43 proc., 29 proc. Respondenty sudaré 10 ir daugiau mety turin¢ios jmonés, o likusius —nuo 5 iki 10

mety turin¢ios jmonés.

Imonés dydis Imonés veiklos UZimamos pareigos
laikas

m Direktorius
m(iki 5mety ™5 iki 10 mety m Skyriaus vadovas

m]jki 10 =11 iki50 m51 iki 250 m 10 <= mety m Specialistas

Saltinis: sudaryta autorés

12 pav. Tyrimo charakteristika

Anketg pildé jmoniy darbuotojai, i$ jy 50 proc. sudaré jmonés direktoriai, 31 proc. — skyriaus vadovai,
o tik 19 proc. — rizikos valdymo specialistai. Visi anketoje uzduodami klausimai buvo susij¢ su rizikos
veiklos ataskaitomis. Pirmas uzduotas klausimo tikslas buvo issiaiskinti, kiek jmoniy iSskiria veiklos rizikos

valdymo procesus. Tyrime gauti rezultatai yra apylygiai: 55 jmonés, kad sudaro 54 proc. respondenty atsake,



kad rizikos valdymo procesus iSskiria, kas reiskia, kad yra sudaromos rizikos valdymo ataskaitos, o 46 proc.

—kad ne (zr. 13 pav.).

ISskirtas rizikos valdymo procesas

mTaip ®Ne

Saltinis: sudaryta autorés

13 pav. Rizikos valdymo proceso biivimas jmonéje

Anketoje buvo pateiktas klausimas, kurio tikslas iSsiaiskinti, dél kokiy priezas¢iy jmonés nedaro
rizikos valdymo ataskaity. Respondentas galéjo pasirinkti vieng ar kelias priezastys, kurios buvo nurodytos

apklausoje (zr. 14 pav.).

Priezastys, dél ko nedaromas rizikos analizés

vertinimas

40
35
30
25
20
15
10
s -~
0

Sitilomi tarptautiniai Dél papildomy Dél laiko stokos Kitos priezastys

rizikos valdymo finansiniy istekliy
standartai yra per
sudeétingi

Saltinis: sudaryta autorés

14 pav. Rizikos analizés nevykdymo prieZastys



Didzioji dalis jmoniy, kurios dalyvavo apklausoje — 35.2 proc. nurodé, kad rizikos valdymo ataskaity
neatlieka dél laiko stokos, 32 proc. — pasirinko, kad sitilomi tarptautiniai rizikos valdymo standartai yra per
sudétingi, 23.2 proc. nurodé papildomy finansiniy i$tekliy priezastj, o tik 9.6 proc. pasirinko kitas priezastis.

Apzvelgiant | apklausoje gautus rezultatus, buvo pastebéta, kad beveik 90 proc. jmoniy, kurios
neatlieka rizikos valdymo ataskaity yra labai mazos arba mazos jmones, kurios pasirinko laiko stokos ir
tarptautiniy rizikos valdymo standarty sudétingumo priezastys.

Norint jsitikinti, kad jmonés ne dél nenoréjimo ar nesugeb¢jimo neatlieka rizikos valdymo analiziy,
buvo uzduotas klausimas ,,Ar atliktuméte rizikos analizés vertinima, jei blity pasitilytas lengvesnis vertinimo
modelis?* (zr. 15 pav.). | §j klausimg atsaké visi respondentai, kurie buvo pasirinke, kad neatliekg rizikos
vertinimo ataskaity. Rezultatuose matoma, kad net 87 proc. jmoniy naudoty lengvesn] rizikos valdymo
modelj savo jmonése, o like 13 proc. to nedaryty. Atsizvelgiant j §j rodiklj, analizuojant gautus rezultatus
pastebéta, kad jmonés, kurios neturi ir nenoréty turéti rizikos valdymo procediiry nebuvo patyrusios

nuostoliy dé¢l galimy riziky.

Kito modelio naudojimo rodiklis

13%

mTaip mNe

Saltinis: sudaryta autorés

15 pav. Rizikos modelio naudojimo rodiklis

Tai patvirtina ir apklausoje matomi rezultatai, kad 58,4 proc. jimonéms teko susidurti su grésmémis,
dél kuriy jos patyré nuostolius, o 41,6 proc. — neteko. IS to galima daryti iSvada, kad batent dél Sios
priezasties, jmones nemano, kad joms reikalingos rizikos analizés, taciau daroma prielaida, kad ateityje tai

gali pasikeisti.



Standartai, kuriais naudojamasi rizikos
ataskaitoms sudaryti (%)
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Saltinis: sudaryta autorés

16 pav. Rizikos valdymo analizés standarty naudojimas

Atsizvelgus ] mokslinés literatiros analizéje pastebétas rizikos valdymo modeliy tendencijas, buvo
uzduotas klausimas, susijes su jmoniy pasirenkamais rizikos valdymo modeliais (zr. 16 pav.). Kadangi, net
54 proc. respondenty jmonése isskiria rizikos valdymo procesus, buvo uzduotas klausimas, kokiais rizikos
valdymo modeliais remiantis, jmonés atlicka rizikos vertinimus. Didzioji dalis (53 proc.) apklaustyjy

pasirinko, kad naudojasi 1ISO27005 standartu.

Pasitenkinimo naudojamu standartu rodiklis

m Taip, esame patenkinti  ® Ne visai, susiduriame su = Ne, esame nepatenkinti
problemomis

Saltinis: sudaryta autorés

17 pav. Pasitenkinimo naudojamu standartu rodiklis



Tai galéjo turéti jtakos, kad apklausa buvo orientuota j IT jmones, o nagrinéjant literattiros Saltinius,
pastebéta, kad Sis modelis yra vienas i§ dazniausiai naudojamy tokio tipo jmonése. Kity modeliy
pasirinkimas buvo panasus: 19,2 proc. naudoja ISO31000 standartg, 14,9 proc. — COSO ERM, 7,9 proc. —
Octave, o 5 proc. respondenty pasirinko, kad naudojasi kitu standartu.

Naudojamu standartu ne visos jmonés yra pilnai patenkintos (zr. 17 pav.). I§ 55 jmoniy, kurios i$skiria
rizikos vertinima tik 21 jmoné juo yra patenkinta, o tai nesudaro net pusés bendro procento (38 proc.). 19
respondenty pasisaké, kad naudojamu standartu yra ne pilnai patenkinti ir susiduria su problemomis, o 15
atsakiusiyjy yra nepatenkinti naudojamu standartu. Bendroje sumoje nepasitenkinimo balas yra aukstesnis
uz pasitenkinimo: 62 nepasitenking ir 38 proc. — pasitenkine naudojamu standartu.

Pagal gautus rezultatus matoma, kad ne visos jmonés iSskiria rizikos valdyma, bet tai nereiskia, kad
imongje §is procesas nevyksta. Pasitaiko atveju, kai jmonése rizikos aptariamos Zodziu ir susitariama, kg
reikeéty daryti, jei jvykty vienas ar kitas jvykis. Klausimyne buvo paprasyta jvertinti nuo 1 iki 5 baly
naudojamo tarptautinio standarto ataskaitos atlikimo sunkumo lygi: net 80 proc. respondenty pasirinko nuo
4-5 baly, kas reiskia, kad atlikimo sunkumo lygis yra aukstas. Taip pat vertino papildomy finansy ir
papildomy zmogiskyjy istekliy reikalavima — S$ie rezultatai buvo panasiis: apie 70 proc. respondenty
pasirinko nuo 3 iki 5 baly, o ataskaitos sudarymo laiko sgnaudas nuo 4 iki 5 baly jvertino net 85 proc.
apklausty jmoniy. I$ §iy rezultaty galima daryti preliminarig iSvada, kad didzioji dalis jmoniy, kurios
naudojasi tarptautiniais ar kitais rizikos valdymo standartais, turi skirti papildomo laiko, zmogiskyjy ir

finansiniy i$tekliy, kas mazai jmonei jau buty papildoma finansiné nasta.

Veiklos rizikos valdymo proceso etapu svarba (%0)

Stebésena 27,4

Rizikos jvertinimas, analizé
ir nustatymas

Imonés .svtra.tt?glnlq tiksly l 425
iSkélimas

0 20 40 60 80 100 120

B VisiSkai nesvarbu B Nesvarbu  ® Vidutiniskai svarbu Svarbu  ® Labai svarbu

Saltinis: sudaryta autorés

18 pav. Rizikos valdymo proceso etapy svarba



Respondentai taip pat vertino veiklos rizikos proceso etapy svarbg pagal Likerto skale. Likerto skaléje
reikéjo iSskirti kiekvieno etapo svarba kaip visiSkai nesvarbu, nesvarbu, vidutiniskai svarbu, svarbu ir labai
svarbu (zr. 18 pav.). Pagal gautus rezultatus matyti, kad visi etapai yra svarbiis. Mazoji dalis respondenty
pasirinko, kad visi etapai yra visiSkai nesvarbiis arba nesvarbiis. Didziausia svarba iSsiskyré rizikos
jvertinimo, analizés ir nustatymo rodiklis, jj kaip labai svarby iSskyré 52 proc. respondenty, antras pagal
»labai svarby“ rodikl;j i$skirtas stebésenos etapas.

Atlikus kiekybinj tyrima, pastebéta, kad ne visos apklaustos mazos ir vidutinés jmonés isskiria rizikos
valdymo ataskaitas. Didzioji dalis jmoniy, Siuo metu neturinCiy rizikos ataskaity dél laiko stygiaus,
papildomy finansiniy iSlaidy, per sunkiy sitilomy tarptautiniy modeliy ar kity priezasciy, pazyméjo, kad
atlikinéty rizikos analizés vertinimg, jei biity pasiiilytas lengvesnis vertinimo buidas. Atsizvelgus ] visus
gautus rezultatus, galima daryti iSvada, kad labai mazoms, mazoms ir vidutinéms jmongs pasitlius lengvesnj
ir patrauklesnj rizikos analizés valdymo modelj, dauguma jmoniy jj iSbandyty ir jsivertinty rizikas, ko

pasekoje, naujai siilomas modelis biity paklausus ir naudojamas.

2.2. ,X* imonés naudojamas rizikos valdymo standartas

Imoné ,,X*“ yra vidutinio dydzio IT jmoné, kuri teikia bankiniy mokéjimy sprendimy paslaugas.
Organizacija yra sukaupusi daugiau nei 15 mety patirtj rinkoje ir dirba ne tik Lietuvoje, bet Baltijos regione,
Ukrainoje, Lenkijoje, Airijoje ir Rumunijoje.

Imoné visg veikimo laikotarpj rizikos ataskaity sudarymui rinkosi ISO/IEC 27005 (Information
technology — Security techniques — Information security risk management). Siuo metodu kiekvienais metais
vertindama jmongs rizikas organizacija ,,X* uztikrina teikiamos paslaugos sauguma bei nenutraukiama jos
veikima. Sios metodikos pasirinkima 1émé tai, kad ISO 27005 metodika yra tarptautinis standartas, vienas
1§ PCI DSS standarto rekomenduojamy metodiky bei suderinamas su kitais ISO/IEC 27000 serijos
standartais ir ISO/IEC 27001 ISVS diegimo procesu.

Rizikos analizés vertinime dalyvauja 5 darbuotojai, kurie atstovauja skirtingus padalinius. Paskuting
2020 m. ataskaitg (dél jvesto karantino grupés nariy skai¢ius buvo minimizuotas) vertino 3 darbuotojai.
2020 m. rizikos ataskaitg sudaré 72 puslapiai, kuriuose smulkiai i§nagrinétos Sios jmonés galimos grésmés.
»X“ 1moné nesamdo iSorinio darbuotojo sudaryti rizikos ataskaitas ir naudoja savo turimus resursus. Tokios
apimties ataskaitai parengti skiriama daug laiko ir tai eikvoja jmonés finansinius resursus. Vidutinio dydzio
Imoné¢ galéty rinktis ir paprastesnj rizikos ataskaity valdymo standarta, kuris nereikalauty tiek laiko sgnauduy,

bet taip pat uztikrinty tikslig rizikos valdymo procedira.



2.3. Naujas metodas, orientuotas j smulkias ir vidutines jmones, ir jo taikymas

Mazoms ir vidutinéms jmonémis, kaip ir buvo pastebéta nagrinéjant moksling literattirg bei atlikus
empirinj tyrima, standartiniai rizikos analizés standartai daznai biina per sunkiis ir reikalauja papildomy tiek
finansiniy, tiek zmogiskyjy istekliy. Nereikia sudétingos sistemos, norint pagerinti ar palaikyti organizacijos
saugos aplinkg, taciau kiekvienam organizacijos vadovui reikia jrankiy, kurie parodyty, kur skirti laiko ir
iStekliy, kad sumazinty galimg rizikg jmonei. Taip rizikos vertinimai gali atskleisti pagrindinius S$io
sprendimy priémimo proceso veiksnius. Supaprastinus ir iSskyrus tik svarbiausias vertybes ir jy rizikos
veiksnius, mazos ir vidutinés jmonés galéty lengviau identifikuoti rizikas ir taip sutaupyti turimus finansus
bei i§gryninti jmon¢s turimas grésmes ir jy kontrolés priemones.

Sitlomas naujas metodas yra maziau formalus ir struktiirizuotas bei lengviau pritaikomas. Jis
sudarytas atsizvelgiant tik j svarbiausius rizikos valdymo veiksnius. Metodas yra mazesnés apimties, tikslus
ir specialisty pagalbos nereikalaujantis standartas, kuris padéty visoms mazoms ir vidutinés jmonés bei jy
vadovams lengvai iSanalizuoti rizikas. Naujas metodas buity sudarytas i§ trijy etapy: turtiniy vertybiy
i§skyrimo, jy rizikos veiksniy sgraso ir kontrolés priemoniy. Pateikiamoje schemoje aiskiai matoma trumpa

ir lengvai suprantama schema, kuri parodo, kaip Sis modelis veikia (zr. 19 pav.).

Sidlomas modelis

A

Vertybiu saradas

h h h 4 v

Rizikos 1 Rizikos 2 Rizikos 3 Rizikos 4 Rizikos N
v v v v v v v v v v
Kontrolés Kontrolés Kontrolés Kontrolés Kontrolés | | Kontrolés Kontrolés Kontrolés Kontrolés Kontrolés
priemonés priemonés priemonés priemonés priemonés| |priemonés priemonés priemonés priemonés priemonés

Saltinis: sudarytas autorés

19 pav. Siilomo metodikos modelio schema



Identifikuojant turimg turtg, vertybes ir rizikas, automatiskai i$siskirty ir kontrolés priemonés. Tokig
rizikos analizg galéty atlikti jmonés vadovas, akcininkas ar kitas pareigas einantis darbuotojas, tad nereikéty
samdyti iSoriniy darbuotojy ar specialisty. Siiiloma metodika parengta atsizvelgiant j pagrindinius rizikos
analizés valdymo standartus, tik yra iSgryninta, sutrumpinta ir labiau pritaikyta mazoms bei vidutinéms

jmoneés. Ji sudaryta i§ jmonés turto identifikavimo saraso, galimy riziky ir kontrolés priemoniy (Zr. 20 pav.).

Jmonés
turtas

Galimos
rizikos

Kontrolés
priemonés

Saltinis: sudaryta autorés

20 pav. Naujo metodo sandara

Darbuotojas, dirbantis jmonéje galéty be papildomy vidiniy ar iSoriniy konsultanty suzZyméti sarasuose
Jy imonés turimg turta, rizikas ir taip nusistatyti galimy riziky kontrolés priemones. Toks metodas galéty
apsaugoti smulkias ir vidutines jmonés nuo galimy riziky be papildomy islaidy.

Darbuotojas ar jmonés vadovas, pradédamas rizikos analize pagal naujaji metoda, pradzioje turi
suzyméti, kokios turimos turtinés vertybés yra toje jmonéje (zr. 21 pav.). Sis pirmas Zingsnis (turto
identifikavimas) yra bene svarbiausias, siekiant tinkamai sukurti saugos kontrolg. Kaip pastebéta
nagrinéjant moksling literatiirg: blogai jsivertinus Svarbias turtines vertybés rizikos valdymo proceso
pradzioje — galimas netikslumas visoje rizikos valdymo ataskaitoje, ko pasekoje atsiranda tikimybé verslo
testinumo trikdziams. Vertingas turtas yra techniné jranga, programin¢ jranga, duomenys ir kt. Tai apima
organizacijos verslo serverius, klienty duomenis, kredito korteliy informacijg, svetaines, programas,
komercines paslaptis ir patentuotg informacija, sutartis ir kt. Turéty biti identifikuojamas toks turtas, kurio

praradimas ar sugadinimas gali sukelti piniginiy nuostoliy arba sistemos prastovas.
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Saltinis: sudaryta autorés

21 pav. Vertybiu sgraso pavyzdys

Taigi, reikéty apibrézti, kas yra svarbus turtas ir kaip vadovybé jj skirsto pagal kategorijas (didelj,
vidutinj ar nedidelj), atsizvelgdama j jo piniging vertg arba teising padétj. Norint tai padaryti, reikia apriboti,
kuris turtas laikomas ,kritiniu“. Naujame modelyje yra i$skiriamas pagrindinis turtas, kurj gali turéti bet
kuri jmoné. Turtas gali buti tiek neapiuopiamas, tiek apciuopiamas (Gregg, 2007). Apc¢iuopiamas turtas
yra fiziniai jrenginiai (pvz. kompiuteriné jranga, informacinés sistemos, kt.), o neapéiuopiamas turtas — tai
reputacija, slapta jmonés informacija ir kt. Modelyje jis yra suskirstytas blokais ir pateikiamas vertybiy

sarasas, kurj sudaro:

Pirmas blokas. | §j bloka jeina infrastruktiriniai veiksniai, dél kuriy neveikimo gali nutriikti jmonés
paslaugy tiekimas, vidinis darbas. Veiksniai:

e Interneto svetainé



e Rysio linijos (Internet / rySio linijos su klientais)

e Elektros tiekimas

e Elektroninis pastas

e Verslo valdymo sistema
Antras blokas. Antrag bloka sudaro techniné jranga. I$skiriamos pagrindinés techninés jrangos, kuriy
saugumas yra ypac svarbus ir atsitikus galimai rizikai, nuostoliai gali biiti didziuliai. Veiksniai:

e Serveriai

e Saugyklos

e Kondicionavimo sistema (fizines saugos priemones)

e Gesinimo sistema

e Video steb¢jimo sistema

e Pragjimo korteliy sistema

e Tinklo jranga
Trecias blokas. Sj bloka sudaro pagrindiniai jmonés duomenys ir jmonés arba trediy $aliy naudojama
programiné jranga. Veiksniai:

e Techniné dokumentacija / sutartys

e Darbo tvarkos / Proceduros

e [monés programing jranga

e Treciy Saliy programing jranga
Ketvirtas blokas. Sis blokas yra jvairus ir jame pateikiamos kitos vertybés, kurios gali turéti jtakos rizikai
susidaryti. Jeinantys veiksniai:

e Patalpos (serverine)

e Zmogiskieji iStekliai (darbuotojai/vadovai)

e Nedokumentuotos Zinios

e Kompiuteriai ir jo priedai

e Nesiojami media (raktai, mob.telefonai)

Suzyméje, kokias turtines vertybés jmoné turi, antras zingsnis biity ty vertybiy rizikos (grésmiy)
vertinimas. Grésmé yra viskas, kas gali iSnaudoti pazeidziamuma, kad pazeisty jmonés saugumg ir pakenkty
Jos turtui. Dazniausiai pasitaikancios grésmés gali buti fizinés (pvz., sena jranga), programinés jrangos

projektavimo ar konfigiiracijos problemos (pvz., per dideli prieigos leidimai), Zzmogiskieji veiksniai (pvz.,



neapmokyti ar neatsargiis darbuotojai, kiS§imasis, perémimas ar apsimetimas), licencijy valdymas, gaisras ir
kt. Modelyje rizikos sarasai pateikiami labiau apibendrinti ir i$skirstyti pagal vertybiy grupes (1 vertybiy
blokas siejamas su “Rizika 17, 2 vertybiy blokas - su ,,Rizika 2* ir pan.). Tokiu biity, nepasirinktos vertybés
nebebity analizuojamos darbuotojo ir sumazéty netikslingos rizikos analizés galimybé bei biity sutaupytas
laikas. Rizikos sgrasai susidaryty i$ keliy grupiy, i$ kuriy sekty ty riziky kontrolés priemonés. Kontrolés
priemoniy gali buti jvairiy, nuo stebéjimo iki fiziniy apsaugos priemoniy, taciau iSanalizavus turimg turta,
jo grésmes ir iSskyrus kontrolés priemones, galima minimalizuoti arba i§ viso eliminuoti galima Zala.
Pirminiame sitlomame modelyje pateikiamos keturios rizikos valdymo grupés (kontrolés priemonés

jvardintos $alia riziky):

»Rizika 1* (grésmés susijusios su linijos rySiu ir elektra):

3 lentelé. Riziky pasirinkimas nr. 1

Yra/néra | Galimos rizikos Kontrolés priemonés

Fizinis linijos paZeidimas Dubliavimas

Konfigiiracijos klaida Profilaktiniai darbai, monitoringas

Rysio linijos kokybé Monitoringas, reguliari sutar¢iy perziiira
ir operatoriaus keitimas

Priklausomybé nuo konkretaus fizinés | Saraso sudarymas, ,,Provider

rysio linijos tiekéjo Independant* IP gavimas

Nepastebimas perjungimas | rezerving | Monitoringas

linija

Elektros Suoliai, elektros dingimas UPS, profilaktiniai darbai, srovés
lygintuvai

Elektros jvado gedimas Monitoringas, procediros, 1vado
dubliavimas

Slamstas (ang. Spam) per e-pasta SPAM filtrai, antivirusinés sistemos,
vartotojy mokymai

Pasto persipildymas Monitoringas, resursy planavimas

PraneSimy pametimas Procediiros, rezervinis kopijavimas,
mokymai

Suk¢iavimas (ang. Phishing) per e-pasta Mokymai darbuotojams, antivirusinés
sistemos, papildomi reguliarts

priminimai apie pavojaus svarba

7

Saltinis: sudaryta autorés.

Pasirinkus vertybes 1§ pirmo vertybiy bloko, iSsiskirty Sios rizikos. Dauguma iSvardinty galimy riziky

kontrolés priemoniy panasios, tai yra monitoringas, procediiros, dubliavimai. Siy galimy riziky valdymo



priemonés reikalauja ir papildomy finansiniy Saltiniy: norint iSvengti elektros Suoliy ar elektros dingimo
padariniy, reikéty jsigyti UPS (nepertraukiamo maitinimo $altinius), kurie palaikyty elektros tiekima dingus
elektrai ir nenutraukty darbo. Taip pat papildomy i$laidy reikalauja ir antivirusines, kurios sumazinty rizikas
susijusias su el. pastu ar nesaugiomis svetainémis. Kitos i§vardinty riziky valdymo priemonés, tokios kaip
procediiry aprasai ar monitoringas, nereikalauja papildomy islaidy.

»Rizika 2° (grésmés susijusios su Serverinémis sistemomis):

4 lentelé. Riziky pasirinkimas nr. 2

Yra/néra | Galimos rizikos Kontrolés priemonés
RAM gedimas Atsarginés dalys, procediiros,
monitoringas
Maitinimo bloko gedimas Atsarginés dalys, procediros,
monitoringas
Gaisras Gesintuvali, procediros, veiklos

atstatymas rezervinéje serverinéje,
duomeny dubliavimas kitose patalpose,
verslo atstatymo planas, draudimas

Force majeure (nenugalima jéga) Veiklos atstatymas rezervinéje

serveringje, draudimas
Jrangos (serveriy) nusidévéjimas Profilaktiniai darbai, monitoringas,
Jrangos atnaujinimas

Dujy nutekéjimas Procediiros, monitoringas

Kamery perdengimas kitomis kameromis Papildomy kamery montavimas

Pra¢jimo korteliy pametimas Procediiros (blokavimo), kontroliné
perzilira

Saltinis: sudaryta autorés.

Antrasis grésmiy blokas yra tiesiogiai susijes su rizikomis nr. 2. Prie grésmiy daznu atveju iSsiskiria
tokios pacios kontrolés priemonés kaip atsarginés dalys, procediiros ir jy aprasai bei monitoringas. Sios
kontrolés priemonés skirtos rizikoms, kurioms galima ruostis jau i§ anksto. Tokios rizikos bty — RAM
gedimas, maitinimo bloko gedimas, dujy nutekéjimas. Siy riziky valdyma galima apsiraSyti ir greitai
sustabdyti turint atsargines dalis ar i§ anksto nusimatant veiksmy plang. Nors Sios kontrolés priemonés gali
biiti sunkiau jvykdyti dél reikalaujamy papildomy finansy, taciau jy ignoravimas ateityje gali atneSti dar

didesnius nuostolius.

,»Rizikos 3” (grésmés susijusios su duomenimis ir programine jranga):



5 lentelé. Riziky pasirinkimas nr. 3

Yra/néra

Galimos rizikos

Kontrolés priemonés

Isilauzimas

Tinklo segmentacija, grieZta prieigos
kontrolé 1S iSorés

Netycinis duomeny nutekinimas

Rysiy su klientais kontrolé, e-pasSto
ribojimas

Uzsakomosios paslaugos (ang.
outsourcing) grésmés: kodo vagyste,
konkuruojancio verslo steigimas, kainy
politika, vélavimas, kompetencijos stoka

SLA, NDA, stebéjimas

Licencijy valdymas

Centralizuoto sgraso vedimas,
procediiros

Nusidéveéjimas

Testai

Nereikalingas informacijos kopijavimas j
asmenines laikmenas

Nesiojamy kaupikliy kontrolé

NetycCinis dokumenty persiuntimas
klientams/konkurentams

Rysiy su klientais kontrolé, e-pasto
ribojimas

Procediiry aprasy trilkumas

Trukstamy procediiry sgraso
sudarymas, procesy apibrézimas

Darbo tvarky iSkomunikuotos

Mokymai

Saltinis: sudaryta autorés.

Galimas grésmes, susijusias su programine jranga suvaldyti yra Siek tiek sudétingiau. Kontrolés

priemonés numato ne tik stebéjimus, bet ir testy atlikimus ar grieztos tvarkos prie prieigy laikymasi. Sias

kontroles priemones jmonés gali apsiraSyti ir vykdyti nuolatos, tokiu biity mazindamos grésmiy lygj ir

finansinius nuostolius.

,»Rizikos 4” (grésmés susijusios su patalpomis):

6 lentelé. Riziky pasirinkimas nr. 4

Yra/néra | Galimos rizikos Kontrolés priemonés
. Gesintuvai, gesinimo sistema,
Gaisras . N .
signalizacija, mokymai
UZpylimas Nepratekancios lubos

Fizinis jsilauZimas

Fizinés apsaugos priemongs

Saltinis: sudaryta autorés.

Sios rizikos siejamos dalinai su 4 vertybiy bloku. Jos apima tik patalpas. Norint apsaugoti patalpas

nuo galimy grésmiy, reikia nuolatos daryti profilaktinius darbus, tai yra tikrinti gesintuvus, signalizacijas,



daryti mokymus. Taip pat, jmonés patalpos turi biiti apsaugotos su praéjimo kortelémis, papildomais
signalizacijos kodais ir pan. Jei patalpos yra nuomojamos ir nuolat kei¢iamos — prie$ jsikeliant j jas, reikéty
jsitikinti, kad patalpos atitinka rizikos vertinimo procesuose numatomus veiksnius.

,,Rizikos 5 (grésmés susijusios su zmogiskaisiais iStekliais):

7 lentelé. Riziky pasirinkimas nr. 5

Yra/néra | Galimos rizikos Kontrolés priemonés
Darbuotojy neat¢jimas j darbg Pareigy dubliavimas
Neteisingos informacijos skleidimas Mokymai, procediiros
Netinkamas bendravimas su klientais Mokymai, procediiros
Darbuotojy i&&jimas Ziniy dokumentavimas, darbo sutaréiy
salygos

Saltinis: sudaryta autorés.

Rizikos blokas susijgs su zmogiSkaisiais iStekliais yra siejamas su 4 vertybiy bloku. Pagrindinés
rizikos kontrolés priemonés yra mokymai ir tinkamas dokumentavimas. Esant tinkamai supildytiems
dokumentams, atsakomybéms ir mokymams, Sias rizikas galima sumazinti iki nepastebimy ir daran¢iy maza
jtaka jmonés veiklos testinumui.

Taip pat modelyje yra pateikiamos ,,Rizikos N* (grésmés susijusios su bet kokiomis kitomis jmonés
vertybémis ir turtu). Si naujo modelio dalis néra baigting, 0 tai reiskia, kad jmoné gali pridéti papildomy
rizikos veiksniy ir joms valdyti reikalingy kontrolés priemoniy. Pagrindinés vertybés, grésmés ir kontrolés
priemonés yra pateiktos modelyje, tad maZai jmonei gali neprireikti paciai pildyti sarasa ir ji gali tikslingai
naudotis pateikiamais duomenimis. Esant pildymo poreikiui — reikéty prie sudaryty bloky pridéti norimus
punktus (vertybes, galimas rizikas ir kt.) ir toliau vadovautis modelio schema.

Trecias zingsnis — grésmiy atsiradimo tikimybés nustatymas. Kaip pavyzdys: jei yra Zinomas saugos
trikumas senesnése imonés naudojamos programinés jrangos versijose, gali kilti grésme, kad jsilauzéliai
pasinaudos Siuo konkre€iu paZzeidZiamumu ir tai pakenks jmonés vidiniai sistemai. Bet, jei organizacija
pritaikyty naujausius programinés jrangos pataisymus, kurie i§spresty problema, pazeidziamumo iSnaudoti
nepavykty ir grésmé biity pasalinta. Poveikis parodo, su kiek trikdziy jmoné gali susidurti, jei grésmé i$
tikryjy atsiras. Sujungus tikimybe ir poveikj, gaunamas liekamosios rizikos jvertinimas. Kiekvienos
organizacijos likutinés rizikos jvertinimas gali skirtis atsizvelgiant j tikimybe ir poveikj, kurj sukelia
kiekvienas kontrolés triikumas. Sitilomame modelyje pateikiama, kad kiekvienai vertinamai sri¢iai gali biiti
nustatytas grésmiy atsiradimo tikimybés lygis:

« Zemas: mazai tikétina, kad grésmé pasitvirtins, rizika gali biiti ignoruojama;



* Vidutinis: yra reali galimybé¢, kad grésmé pasitvirtins;
* Aukstas: tikétina, kad grésme pasitvirtins.
Pasinaudojus modelyje pateikiame lentele (zr. 8 lent.), galima paprastai nustatyti grésmés atsiradimo

tikimybe kiekvienai vertinamai sriciai.

8 lentelé. Grésmiy tikimybés nustatymas

Tikimybé
Lygis Balas
Zemas
Blokas 1 Vidutinis
Aukstas
Zemas
Blokas 2 Vidutinis
Aukstas
Zemas
Blokas 3 Vidutinis
Aukstas
Zemas
Blokas 4 Vidutinis
Aukstas
Zemas
Blokas 5 Vidutinis
Aukstas

Vertinimo sritis

WINFRPIWOINPFPIWOINPFPIWINPFPIWIN P

Saltinis: sudaryta autoreés.

Ivertinus tikimybe balais reikia sudéti keturis skirtinguose blokuose gautus balus ir susieti su grésmés
atsiradimo lentele. Kaip pvz.: blokas 1 — tikimybé 3, blokas 2 — 1, blokas 4 — 2, o kituose blokuose rizikos
buvo nenustatytos, tai bendras gaunamas balas — 6. Bendra grésmés atsiradimo baly suma nurodys grésmés

atsiradimo lygj (zr. 9 lentelé).

9 lentelé. Bendras grésmés atsiradimo balo nustatymas

Bendra grésmés atsiradimo tikimybés suma Grésmes atsiradimo tikimybés lygis
5-6 Zemas
7-9 Vidutinis
10-15 Aukstas

Saltinis: sudaryta autorés



Jei bendras gautas balas siekia nuo 4 iki 5 baly, grésmés atsiradimo tikimybé yra maza ir lygis
vertinamas, kaip zemas. Gavus nuo 6 iki 8 baly — grésmés lygis tampa vidutinis, o nuo 9 iki 13 baly —
grésmes lygis yra aukStas ir tai reiskia, kad jmone¢ turi skirti didelj démesj galimoms grésméms valdyti.

Nustacius tiek atskiruose blokuose, tiek bendrg grésmés atsiradimo tikimybés lygj, jmoné gali
tikslingai skirti démesj toms rizikos grupéms, kuriose rizikos atsiradimo tikimybés lygis yra auksciausias.
Su $iuo paprastu modeliu, kuris nereikalauja dideliy pastangy ir papildomy resursy, bet gali apsaugoti jmong¢
nuo galimy rizikos atsiradimo veiksniy, organizacija sutaupo savo resursus.

Sis modelis, kaip ir buvo minéta anksciau, labiausiai tinka mazoms ir vidutinéms jmonéms, kurios
negali skirti papildomy finansy ir investuoti j rizikos valdymo metodus, kurie reikalauty papildomy islaidy

Ju idiegimui ir iSoriniy profesionaliy darbuotojy samdymui.

2.4. Naujo modelio metodikos pritaikymas ,,X*“ jmonéje

Norint jsitikinti, kad sitilomas rizikos vertinimo modelis, kuris orientuotas j smulkias ir vidutines
jmones, Vveikia, jis iSbandytas pritaikyti vidutinio dydzio, anks¢iau minétoje, ,,X* jmonéje. Imonei buvo
pateiktas naujo modelio apraSymas ir duoti blankai, kuriuose ,,X* jmoné¢ turéjo suzyméti turimas vertybes,
grésmes, rizikos galimybes. Sia rizikos valdymo ataskaita atliko IT saugos vadovas, kuris yra atsakingas uz
jmonés rizikos valdyma. Pasiilymas naujas metodas sudomino jmong, nes nori iSbandyti naujoves ir
papildomas privalumas — pasiteisinus modeliui, ,,X organizacija®“ sutaupyty laiko sgnaudas ir greiéiau
nustatyty galimas rizikos, kurios gali paveikti imon¢. Darbuotojas atrinko, kokias pagrindines vertybés
jmoné turi (Zr. 2 priedas).

Imon¢ pasirinko, kad turi interneto svetaing, rysio linijas, elektros tiekima, elektroninj pasta, serverius,
kondicionavimo sistemg, video steb&jimo kameras, pra¢jimo korteliy sistema, techning dokumentacija bei
sutartis, jmonés ir treciy Saliy programing jranga, patalpas, Zmogiskuosius iSteklius, kompiuterius ir jy
priedus bei neSiojamg medig. Organizacija nei$skyré verslo valdymo sistemos, saugykly, gesinimo sistemos,
tinko jrangos ir nedokumentuoty Ziniy. Taigi, pirmojo Zingsnio metu, jmoné pasirinko bent po 1 turimg
vertybe 1§ skirtingy bloky.

Antras Zingsnis, k3 turéjo atlikti jmoneg, tai pazyméti, kokios galimos rizikos jy imong¢je (Zr. 2 priedas).
Pirmajame bloke didziaja dalj, t.y. 7/11, galimy grésmiy imoné pasirinko, taciau nepazymejo fizinio linijos
pazeidimo, konfigiiracijos klaidy, nepastebimo perjungimo j rezerving linijg ir elektros jvado gedimo.
Darbuotojas iSskyre tokias galimas grésmes (skliaustose pateikiama grésmiy kontrolés priemonés): rysio

linijjos kokybé (monitoringas, reguliari sutar¢iy perzilira ir operatoriaus keitimas), priklausomybé nuo



konkretaus fizinés rySio linijos tiekéjo (Saraso sudarymas, ,,Provider Independant® IP gavimas), elektros
Suoliai, elektros dingimas (UPS, profilaktiniai darbai, srovés lygintuvai), §lamstas (ang. Spam) (SPAM
filtrai, antivirusings sistemos, vartotojy mokymai), pasto persipildymas (monitoringas, resursy planavimas),
pasto persipildymas (monitoringas, resursy planavimas), praneSimy pametimas (procediiros, rezervinis
kopijavimas, mokymai), suk¢iavimas(Ang. Phishing) per e-pasta (mokymai darbuotojams, antivirusinés
sistemos, papildomi reguliartis priminimai apie pavojaus svarbag).

Antrame bloke ,,X* jmoné pasirinko 6/8 galimy riziky. Kaip rizikomis nepalaiké dujy nutekéjimo ir
kamery perdengimo kitomis kameromis. Kitos galimos rizikos buvo pasirinktos, tai: RAM gedimas
(atsarginés dalys, procediros, monitoringas), maitinimo bloko gedimas (atsarginés dalys, procediros,
monitoringas), gaisras (gesintuvai, procediros, veiklos atstatymas rezervinéje serverinéje, duomeny
dubliavimas kitose patalpose, verslo atstatymo planas, draudimas), Force majeure — nenugalima jéga
(veiklos atstatymas rezervinéje serveringje, draudimas), jrangos (serveriy) nusidévéjimas (profilaktiniai
darbai, monitoringas, jrangos atnaujinimas), pra¢jimo korteliy pametimas (procediiros (blokavimo),
kontroliné perzitira).

Trec¢iajame bloke darbuotojas pazyméjo tik 4/9 galimy riziky. Buvo iSskirtas nety¢inis duomeny
naikinimas (rySiy su klientais kontrol¢, e-paSto ribojimas), licencijy valdymas (Centralizuoto saraSo
vedimas, procediiros), nusidévéjimai (testai) ir nety¢inis duomeny ar dokumenty perdavimas klientams ar
konkurentams (rysiy su klientais kontrolé, e-pasto ribojimas). Jmonei nepasirinkus kity galimy grésmiy,
galima daryti i§vada, kad $iuo metu ,,X“ organizacija daro mokymus ir turi kitas kontrolés priemones, kurias
nuolatos naudoja ir nemano, kad tai gali biiti jy jmonés galimos grésmés.

Ketvirtame bloke buvo pasirinktos 2/3 galimy grésmiy, tai: gaisras (gesintuvai, gesinimo sistema,
signalizacija, mokymai), fizinis jsilauzimas (fizinés apsaugos priemonés). NeiSskirta grésmé — uZpylimas.
Taigi, galima daryti iSvada, kad patalpos, kuriomis naudojasi jmoné, jau yra su nepratekanciomis lubos ir
papildomai j $ig kontrolés priemong jmonei nereikéty investuoti.

Penktame, Zmogiskyjy iStekliy rizikos galimybiy bloke, jmoné pasirinko visas galimas rizikas, t.y.
4/4: darbuotojy neatéjimas j darbg (pareigy dubliavimas), neteisingos informacijos skleidimas (mokymai,
procediiros), netinkamas bendravimas su klientais (mokymai, procediiros), darbuotojy iS¢jimas (ziniy
dokumentavimas, darbo sutar¢iy sglygos). Remiantis nagrinéta moksline literatiira, buvo pastebéta, kad
zmogiskieji iStekliai yra labai svarbi galimos rizikos atSaka, tad toks pasirinkimas yra visiSkai normalus,

norint uztikrinti galimy riziky valdymo procesa.



Paskutinis sitilomo modelio zingsnis — galimos grésmiy atsiradimo rizikos vertinimo balas. Imoné
»X“ 1,3, 4 ir 5 grésmiy atsiradimo blokus jvertino kaip Zema (1 balas), o 2 blokg iSskyré kaip vidutinés
rizikos (2 balai) (zr. 22 pav.).

Grésmiy atsiradimo lygis

2,5

1,5

0,5

1 blokas 2 blokas 3 blokas 4 blokas 5 blokas

e Grésmiy atsiradimo lygis

Saltinis: sudaryta autorés

22 pav. ,,X* jmonés grésmiy atsiradimo lygis pagal blokus

Sudéjus bendrg grésmiy atsiradimo lygi gautas rezultatas yra 6 ir tai patenka j Zemos grésmés
atsiradimo tikimybés lygj. I§ Sio gauto balo galime daryti i§vada, kad jmonés ,, X* $iuo metu taikomos
kontrolés priemonés yra patikimos ir galimos grésmés valdomos efektyviai. Organizacija turéty didziausia
démes;j skirti antrajam - su technine jranga susijusiam blokui. Atsizvengus ] tai, kad jmon¢ atstovauja IT
srit] ir yra susijusiu su bankiniy mokéjimy sprendimais, tai yra normalu, kad pagrindinés ir didZiausios
rizikos gali i8kilti biitent Siame bloke ir jam yra reikalingi didziausia priezitra.

X 1mone sitiloma rizikos analizés modelj uztruko atlikti per maziau nei 1 val., kas sutaupé jmonés
laiko resursus. Modelio analizé sudaré 5 lapai. Imonei uzteko modelyje siilomu vertybiy ir galimy riziky

saraso, tad nereikéjo nieko prideéti.

2.5. Rizikos valdymo ataskaity palyginimas

Norint jsitikinti, kad siiilomas modelis atskleidé galimas jmonés rizikas taip pat, kaip ir jau
naudojamas tarptautinis standartas, buvo pasirinktas lyginamasis metodas. ,Lyginimo metodas —
sociologinis tyrimas, kai derinama informacija, gauta:

e jvairiais istorinio vystymosi laikotarpiais;



e jvairiy socialiniy sistemy (instituty, grupiy, teritorijy, administraciniy vienety, Saliy ir t. t.);
e skirtingy autoriy ar tyrimo kolektyvy;
e jvairiais rinkimo ar matavimo metodais* (Tidikis, R., 2003).

Lyginamojo metodo metu suderinami du ar daugiau objektai ir nustatomi jy panasumai ar skirtumai.
Panasiai apraso ir Jaraité (2005). Ji savo straipsnyje §ig metodg apibiidino taip: ,,Lyginimas - lyginamojo
tyrimo metodologiné esmé — tai metodas, grindziantis teiginius apie objekty, reiskiniy panaSumus ir
skirtumus. <...> Lyginant nustatomos reiskiniy kiekybinés ir kokybinés charakteristikos, konstruojamos
analogijos ir klasifikacijos, jvertinamas bities ir pazinimo turinys* (Juraité, K., 2005). Pasak Morkevic¢iaus
(2012) ,,apibendrintai moksle lyginamasis metodas suvokiamas:

e Rysiy (priezastiniy sarysiy) tarp reiSkiniy analizés metodas, kuris remiasi alternatyviy
hipoteziy apie priezasties ir pasekmés rySius tikrinimu pasitelkiant empirinius jrodymus;

¢ Indukciniy iSvady darymo metodas, kurio pagalba atrandami kintamyjy tarpusavio rysiy
désningumai (reguliarumai)“ (Morkevicius, 2012).

Siame darbe naudojamos lyginamosios analizés metu lyginama ,, X jmonés rizikos valdymo ataskaita,
kuri atlikta su nauju, siiilomu rizikos valdymo modeliu, su jau naudojamu ISO rizikos valdymo modeliu.
Esama ataskaita néra pridedama prie Sio darbo priedy, nes tai yra ,,X*“ jmonés konfidenciali informacija,
kuri yra naudojama tik vidiniams procesams, norint i§vengti treciyjy Saliy galimy kenkéjisky veiksmy.
Sitlomas valdymo modelis, kaip ir minéta anks¢iau, taip pat parengtas remiantis lyginimo principu lyginant

jau esamus standartus ir iSskiriant jy gerasias praktikas bei atsizvelgiant ] empirinio tyrimo rezultatus.

10 lentelé. ,,X* imonés ataskaitos parengimo skirtumai

Naujas modelis ISO27005 standartas
Laikas/trukmé Apie 1 val. Apie 16 val. (dvi darbo dienos)
Papildomi finansiniai kastai Néra Néra
Zmogiskieji istekliai 1 darbuotojas 3-5 darbuotojy
Profesinis i$silavinimas Nesvarbu Rizikos valdymo specialistas

Saltinis: sudarytas autorés

Lyginant ataskaity parengimo pagrindinius punktus, matoma, kad siilomo modelio atlikimo trukmé
yra Zymiai trumpesné nei naudojamo ISO modelio. Pagal siilomg modelj jmoné rizikos ataskaita parenge
per 1 val., o pagal ISO — vidutiniSkai uztrunka iki 2 darbo dieny. Abu modeliai nereikalauja papildomy

finansiniy Saltiniy, nes ,,X* imon¢ turi rizikos valdymo specialista3. Matomas ryskus skirtumas ataskaity



parengime — sitilomas modelis reikalauja tik 1 darbuotojo darbo, kurio profesinis i$silavinimas néra svarbus.
Sia analize gali atlikti tick vadovas, tiek su IT sistemomis dirbantis darbuotojas, o atliekant analize pagal
ISO standarta — jmoné turi paskirti 3 ar daugiau darbuotojus, kurie padéty ir prisidéty prie riziky
analizavimo, o bent vienas darbuotojas turéty bati rizikos valdymo specialistas. I§ dalies — tai ir neigiama
naujo modelio savybé, nes rizikos analizavime dalyvauja tik 1 asmuo, tad atsiranda SaliSkumo tikimybé ar

zmogiskoji klaida — praleistos vertybés ar rizikos pasirinkimas.

M Sitlomas modelis Naudojamas modelis
60
50
53 53

40

30 37
20
10

0
0
Visos vertybés I8skirtos pagrindinés Papildomos turtinés
turtinés vertybés vertybés

Saltinis: sudaryta autorés

23 pav. Rizikos modeliy vertybiy skirtumai

Sitlomame modelyje pateikiamos 21 vertybés, i§ kuriy jmoné i$skyré 16 vertybiy. Naudojamoje
ataskaitoje buvo apraSytos 53 vertybés. Abiejy ataskaity pagrindiniy vertybiy sgraSas sutapo, nors turtiniy
vertybiy kiekis skiriasi. Imoné, siilomame modelyje, papildomy turtiniy vertybiy neisskyré, i§ ko galima
daryti iSvada, kad ataskaitoje, ruoStoje pagal tarptautinj standarta, jmon¢ yra apsirasiusi ne tik svarbiausiais
vertybes, bet ir smulkesnes, tokias kaip darbo vietos, testiniai duomenys, testinés kortelés, Log failai ir kt.
Siy vertybiy jmoné neisskiria kaip pagrindiniy, o labiau papildomas, nes jy praradimas neatne$ty Zymiy
finansiniy nuostoliy. Be to, jmoné pamini, kad visur yra daromos atsarginés kopijos, tad Siy vertybiy aprasai
néra daznai naudojami. Taigi, naujas modelis neiSskirdamas papildomo galimy riziky veiksniy ir kontrolés
priemoniy gali Siek tiek apriboti rizikos valdymo procesa. Dél Sios priezasties modelis siilomas mazoms ir
vidutinés jmonéms, kur papildomy rizikos veiksniy, daznu atveju, pasitaiko retai.

Sitlomame modelyje iSskiriami penki galimy grésmiy blokai. Pirmame bloke iSskiriama 11 galimy
grésmiy, antrame — 8, tre¢iame — 9, ketvirtame — 3, penktame — 4. Kadangi jmoné i§ kiekvieno vertybiy
bloko pasirinko bent po vieng vertybe, ji turéjo perzitiréti ir visas galimas grésmes. Kaip jau buvo minéta

anksCiau — jei darbuotojas buty praleidgs vieng ar kelis vertybiy blokus, jam tolimesnéje ataskaitoje



nereikéty pildyti su tuo bloku susijusiy lauky. Naudojamoje ataskaitoje Vis0 yra iSskirta daugiau nei 160
galimy grésmiy, kurias jmoné apsira$o. Dauguma apraSomy galimy grésmiy yra labai Zemo rizikos balo.
Kaip pati jmonéje teigia, tokios smulkios ataskaitos jai nereikia, ji praktikoje naudoja tik svarbiausius ir
didziausig verte turinCius rodiklius. Grésmiy ataskaitoje iSskiriamos tokios smulkios grésmés, kaip
vandalizmai, nesinaudojimas testavimo istorija, ataskaity praleidimas ir pan. Sios visos galimos grésmés
jmongs ataskaitoje pazymetos kaip visiSkai toleruojama rizika.

Tiek viename, tiek kitame modelyje pagrindinés kontrolés priemonés prie galimy grésmiy iSskiriamos
tokios pacios, taciau jau naudojamame [SO27005 modelyje — jy yra daugiau. Tai gal¢jo lemti faktas, kad
pats standartas yra platesnis ir apima smulkesnes rizikas. Tai yra privalumas lyginant su naujame modelyje
esanciomis kontrolémis. Mazas kontroliniy priemoniy buvimas gali salygoti rizikos eliminavimo laika, o tai
yra vienas i§ neigiamy naujo modelio savybiy.

Taigi, abi ataskaitos iSskiria tas pacias turtines vertybes ir jy galimas rizikas. Tarptautinis standartas
apima ne tik pagrindines galimas grésmes, bet ir papildomas, tad automatiskai i$skiriama daugiau galimy
grésmiy ir jy kontrolés priemoniy. Naujo modeliy pagrindinés teigiamos savybeés: laiko, zmogiskyjy istekliy
ir finansy taupymas, taciau atsiskleidé ir neigiama modelio pusé. Kaip neigiama savybe¢ galima isskirti vieno
asmens dalyvavimg riziky nustatymo etape, o tai gali sglygoti svarbiy turtiniy vertybiy neiSskyrima, ko
pasekoje atsirasty papildomos rizikos grésmé. Taip pat modelis apima tik pagrindines turtines vertybes,
nenustatydamas papildomy. Apzvelgus j naujo modeliu rezultatus, ,,. X jmoné patvirtino, kad $is modelis
yra lengvesnis ir labai paprastai pritaikomas, o tai reiskia, kad siilomas modelis yra patikimas ir tinkamas

naudoti.



ISVADOS IR SIULYMAI

1. Mokslinés literatiiros analize leidzia teigti, kad rizika yra sudedamoji verslo dalis, ji yra neiSvengiama,
ko pasekoje ja reikia nuolat vertinti ir analizuoti. Literatiiroje rizikos sampraty jvairové yra didziulé,
kas ir daro jtaka jos sudétingumui ar prieStaringumui. ISanalizavus moksling literatiira, nustatyta, kad
nors ir praktikoje daug skirtingy rizikos apibrézimy, taciau visiems jiems yra budingi keli elementai -
tai netikslumas, galimybé, neapibréZztumas, nuostolis. Taigi, rizikg galima apibrézti kaip reiskinj, kuris
atsiranda tokioje situacijoje, kurioje yra galimybé teigiamai arba neigiamai pasikeisti veiklos
rezultatams. Rizika susideda i§ daugybés veiksniy, kurie skirstomi j vidinius ir iSorinius, 0 i$oriniai
rizikos veiksniai skirstomi j tiesioginius ir netiesioginius. Sie visi veiksniai yra tiesiogiai susije ir vienos
rizikos riisies pasikeitimas gali nulemti kity jos rasiy nuokrypius. Taigi, norint sékmingai suvaldyti
rizikas, jmonés turi susidaryti ir nusistatyti valdymo procesus. Pagrindinj rizikos valdymo procesa
sudaro keli etapai: rizikos planavimas, rizikos identifikavimas, rizikos jvertinimas, rizikos valdymo
priemoniy pasirinkimas, rizikos kontrolés valdymas.

2. Darbe aptarti populiariausi ir dazniausiai naudojami rizikos valdymo standartai: COSO ERM, I1SO
31000, ISO 27005 ir Octave metodas. COSO ERM modelj sudaro stebésenos procesas, vidiné aplinka,
tiksly nustatymas, jvykiy identifikavimas, rizikos jvertinimas, reagavimas j rizika, kontrolés veiksniai
ir komunikavimas. ISO 31000 standarto didziausias tikslas yra sukurti tokig rizikos valdymo kultiira,
kurioje jmonés darbuotojai suprasty rizikos valdymo svarbg. ISO 27005 — vienas i§ ,,ISMS standarty
Seimos* nariy. Sis standartas akcentuoja planuok — veik — tikrink — vykdyk veiksnius. Octave metodas
- tai yra sistema, kuri skirta nustatyti informacijos saugumo rizikai. Sis metodas pasizymi lankstumu,
bet labiau tinkantis didesnéms jmonéms. Kadangi, informaciniy technologijy jmonése rizikos
vertinimas yra labai svarbus, nagrinéjant moksling literatiirg nustatyta, kad IT srityje dirbancios jmonés
dazniausiai renkasi tokius rizikos valdymo standartus kaip CORAS, OCTAVE, CRAMM. Siy metody
pasirinkimo priezastis — jie remiasi kibernetinés rizikos valdymu.

3. Atlikus kiekybinj tyrima, kurio tikslas issiaiskinti, ar siilomi tarptautiniai standartai yra paklausiis bei
tinkami naudoti mazoms ir vidutinéms jmonéms, gauti apklausos rezultatai parodé, kad 54 proc.
respondenty isskiria rizikos valdymo procesus, bet i$ jy didzioji dalis néra patenkinti naudojamu
tarptautiniu rizikos valdymo standartu. Taip pat kiekybinio tyrimo metu nustatyta, kad net 87 proc.
respondenty sutikty ir naudoty lengvesnj rizikos valdymo modelj savo jmonése. Taigi, naujas rizikos
valdymo modelis, kuris pritaikytas mazoms ir vidutinéms jmonéms, biity reikalingas ir naudojamas IT

imonése.



4. Atlikus teoring analize¢ ir empirinj tyrimg buvo sukurtas naujas rizikos valdymo modelis, kuris yra
pritaikytas mazoms ir vidutinéms jmonéms. Kuriant §j metoda buvo naudotasi mokslinéje literatiiroje
pateikiamais tarptautiniy standarty privalumus ir trikumus ir kiekybinio tyrimo rezultatais. Naujas
modelis sudarytas sgraso ir Zymejimo principu, kurio pagrindinis tikslas — jmonés sgnaudy taupymas.
Organizacijos savininkas, direktorius ar skyriaus vadovas gali atlikti analize uzpildydamas §j sgrasa ir
taip sudarydamas rizikos valdymo ataskaita. Modelio pagrindinés teigiamos savybés: papildomy
specialisty ne reikalavimas, laiko ir zmogiSkyjy iStekliy taupymas. Modelis néra baigtinis, o tai reiskia,
kad kiekviena jmoné pagal save gali pridéti norimas vertybes, 1§ kuriy iSsiskirty galimos grésmés ir jy
kontrolés priemonés. Neigiamos modelio savybés: jis apima tik svarbiausias jmones vertybes ir jy
rizikas, analize gali atlikti jmonés darbuotojai, kurie neturi patirties rizikos valdyme, o tai gali
iSprovokuoti kity galimy riziky atsiradima.

5. Naujas rizikos valdymo modelis pritaikytas ,,X* jmonéje, kuri yra vidutinio dydzio ir priklauso IT
sektoriui. Jmon¢ iki Siol naudojo tarptautinj ISO27005 standarta, kuriuo taip pat néra pilnai patenkinta
dél papildomy laiko sgnaudy resursy. Sulyginus gautus rezultatus, nustatyta, kad abu rizikos valdymo
modeliai i§skyré tas pac¢ias svarbiausias jmonés vertybes ir galimas grésmes bei kontrolés priemones.
Pagrindinis modeliy skirtumas — tarptautinis standartas daug smulkiau padéjo iSanalizuoti galimas
Imongés grésmes, taciau atsizvelgiant j tai, kad jmon¢ yra vidutinio dydZio, jai uztekty rizikos ataskaitos,
kuri i$skirty pagrindines ir finansiskai svarbiausias rizikos grésmes.

Pasiiilymai jmoniy vadovams. Imonéms, kurios dar neturi rizikos valdymo standarto, sitiloma
iSbandyti lengvesni modelj, su kuriuo galés iSskirti pagrindines vertybes, rizikos grésmes ir kontrolés
priemonés. Kadangi pagrindiné priezastis, dél ko mazos ir vidutinés jmonés neturi rizikos valdymo
ataskaity, yra laiko ir papildomy resursy stygius, $is standartas tai i§spresty, nes nereikalauja papildomy
resursy — bet kuris jmonés vadovas tai galés atlikti. Turint rizikos valdymo ataskaita, organizacija bus
labiau uztikrinti jos veiklos tgstinumu ir sklandziu rizikos valdymo procesu.

Tolimesniy tyrimy kryptys. Nauja rizikos valdymo modelj pritaikyti dar bent 2 jmonése. Tokiu
budu iSsiskirty daugiau modelio teigiamy ir neigiamy savybiy, kurias ateityje galima tobulinti. Taip pat,
empirinis tyrimas atliktas tik Lietuvoje registruotose jmonése, tad tikslinga jj atlikti kaimyninése Salyse,

tokiu bty iSsiaiSkinant platesnj naujo modelio reikalinguma.
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Lebeckaité S. (2022). Mazy ir vidutiniy jmoniy rizikos analizés vertinimas (magistro baigiamasis
darbas). Vilnius: Mykolo Romerio universitetas

Magistro baigiamajame darbe iSanalizuota rizikos samprata, rizikos valdymo analiziy metodai,
atliktas kiekybinis mazy ir vidutiniy jmoniy tarptautiniy rizikos standarty pasitenkinimo vertinimas ir
sukurtas naujas rizikos valdymo metodas, pritaikymas mazoms ir vidutinéms jmonéms. Pirmame skyriuje
nagrinéjama rizikos samprata, jos veiksniai bei rizikos valdymo tarptautiniai standartai. Antrame darbo
skyriuje pateikiamas kiekybinis tyrimas, kuris skirtas issiaiskinti ar mazoms ir vidutinéms jmonéms sitilomi
tarptautiniai standartai yra tinkami naudoti ir yra paklausis, pateikiami tyrimo rezultatai. Taip pat pateikiami
pagrindiniai ,,X* jmonés aspektai ir naudojamas rizikos valdymo modelis. Darbe pateikiamas naujas rizikos
valdymo modelis, jo struktiira. Antro skyriaus ketvirtoje ir penktoje dalyse pateikiamas naujo rizikos
valdymo modelio pritaikymas ,,X* jmonéje ir jmonés rizikos valdymo ataskaity palyginimas. Tre¢iame
darbo skyriuje yra pateikiamos iSvados ir sitilymai, kaip toliau tobulinti naujg rizikos valdymo model;.

Pagrindiniai ZodZiai: Rizika, rizikos procesas, rizikos valdymas, rizikos valdymo metodai, mazos ir

vidutinés jmonés.

ANNOTATION IN ENGLISH

Lebeckaité S. (2022). Assessment of risk management in small and medium-sized enterprises
(master's thesis). Vilnius: Mykolas Romeris University

The Master's thesis analyses the concept of risk, the methods of risk management analysis,
introduces the results of performed quantitative research of the satisfaction of small and medium-sized
enterprises with international risk standards and a new risk management method for small and medium sized
businesses is developed. The first chapter examines the concept of risk, its factors and international
standards of risk management. The second chapter of the thesis presents a quantitative study and it’s results
out of whether the international standards offered for small and medium-sized businesses are suitable and
in demand. What is more, he master's thesis presents the main aspects of Company ,,X* and used model for
risk management. The master*s thesis presents a new risk management model and its structure. In the fourth
and fifth parts of the second chapter the application of the new risk management method in company ,,X*
and a comparison of the company's risk management reports is presented. The third chapter presents
conclusions and suggestions for further development of the new risk management method.

Key words: Risk, risk process, risk management, risk management methods, small and medium
enterprises



Lebeckaité S. (2022). Mazy ir vidutiniy jmoniy rizikos analizés vertinimas (magistro baigiamasis
darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA LIETUVIU KALBA

Rizikos valdymo baigiamojo darbo tema aktuali mazoms ir vidutinéms jmonéms, kurios negali skirti
pakankamai 1&8y ar resursy rizikos valdymo procesams isgryninti. Rizikos valdymo problemos tampa vis
aktualesnés, nes netinkamas rizikos valdymo procesas arba visiskas jo neturéjimas gali daryti jtakg jmonés
veiklos testinumui.

Rizikos analizés vertinimui, kuris atliekamas remiantis tarptautiniais standartais, reikia skirti daug
laiko, finansiniy ir zmogiskyjy resursy, dél $ios priezasties buvo iSkelta pagrindiné tyrimo problema - kaip
mazos ir vidutinés jmonés turi organizuoti rizikos vertinimg naudojant maziau resursy? Tyrimo objektas -
rizikos valdymas mazose ir vidutinése jmonése. Magistro darbo tikslas — remiantis esamais tarptautiniais
standartais sukurti maZesnés apimties rizikos vertinimo metoda, pritaikant jj vidutingje ,,X* imong¢je. Taip
pat buvo iskelti 5 tyrimo uzdaviniai: iSanalizuoti ir apibrézti rizikos valdymo samprata, aptarti rizikos
valdymo ir vertinimo principus teoriniu aspektu, iSanalizuoti esamus rizikos valdymo modelius, istirti
naudojamy tarptautiniy standarty paklausumg bei tinkamumg mazoms ir vidutinéms jmonéms, Sukurti
rizikos valdymo metodg orientuotg j smulkias ir vidutines jmones, palyginti sukurta modelj su ,,X* jmoné&je
taikomu tarptautiniu standartu. Taikyti tyrimo metodai: mokslinés literatiiros analizés metodas, anketiné
apklausa, modeliavimo metodas, lyginamosios analizés metodas.

Empirinio tyrimo metu iskeltas pagrindinis tikslas — i$siaiskinti, ar sitilomi tarptautiniai standartai
yra paklausiis bei tinkami naudoti mazoms ir vidutinéms jmonéms. Kiekybinio tyrimo metu nustatyta, kad
mazos jmonés neturi nusistaciusios rizikos valdymo procediiry dél finansiniy, laiko ir Zzmogiskyjy resursy.
Taip pat, didzioji dalis imoniy, kurios $iuo metu neturi rizikos valdymo procediiry, ateityje noréty iSbandyti
lengvesnj ir papildomy istekliy nereikalaujantj modelj. Atsizvengus j tai, darbe, remiantis modeliavimo
metodu, sukurtas naujas rizikos valdymo modelis, kuris pritaikytas mazoms ir vidutinéms jmonéms.
Pagrindinis modelio principas — sarasuose esan¢iy turtiniy vertybiy bei galimy grésmiy Zyméjimas. Sis
modelis buvo isbandytas ,,X“ vidutinio dydzio jmongje, kurios veiklos sritis yra susijusi su IT sektoriumi.
ISbandzius ir palyginus naujg modelj su jmonéje naudojamu standartu, buvo i$skirti pagrindiniai skirtumai.
Po abiejy standarty palyginimo, nustatyta, kad naujas modelis atskleidé tas pacias pagrindines galimas
rizikas.

Magistro darbas susideda i§ 3 pagrindiniy daliy. Pirmoje dalyje analizuojama moksliné literattra
rizikos, jos valdymo, procesy, tarptautiniy rizikos valdymo standarty aspektais. Antroje dalyje pateikiama

empirinio tyrimo metodologija, tyrimo rezultatai. Taip pat pristatomas naujas rizikos valdymo modelis



akcentuotas ] mazas ir vidutines jmones ir jo pritaikymas ,,X* jmonéje. Magistro baigiamojo darbo
paskutinéje dalyje pateikiamos iSvados bei sitilymai, kurie susyja su nauju rizikos valdymo modeliu mazoms

ir vidutinéms jmonémes.



SANTRAUKA ANGLU KALBA

Lebeckaité S. (2022). Assessment of risk management in small and medium-sized enterprises (master's
thesis). Vilnius: Mykolas Romeris University

SUMMARY

The thesis topic of risk management is relevant for small and medium-sized enterprises that cannot
allocate sufficient funds or resources to define their risk management processes. Risk management issues
are becoming more and more important, as insufficient and incomplete risk management process can affect
the business continuity.

Assessing risk analysis in accordance with international standards requires a lot of time, financial and
human resources, which is why the main problem of the study is: how should small and medium-sized
enterprises organize risk assessment with fewer resources. The object of the research is risk management in
small and medium enterprises. The aim of the master's thesis is to develop a smaller-scale risk assessment
method based on the existing international standards, applying it to the average "X" company. 5 research
objectives were chosen: to analyze and define the concept of risk management, to discuss the principles of
risk management and assessment from a theoretical point of view, to analyze existing risk management
models, to study the demand and eligibility of used international standards for small and medium-sized
enterprises, to develop a risk management approach focused on small and medium-sized enterprises,
comparing the developed model with the international standard applied in company X. Applied research
methods: analysis of scientific literature, questionnaire survey, modeling method, comparative analysis.

The main goal of the empirical study is to find out whether the proposed international standards are
popular and suitable for small and medium-sized enterprises to use. The quantitative study found that small
businesses do not possess risk management procedures because of lack of financial, time and human
resources. The vast majority of companies that do not currently have risk management procedures would
be willing to try a simpler model that does not require additional resources. Taking this into account, a new
risk management model has been developed for small and medium-sized enterprises based on a modeling
approach. The main principle of the model is listing the assets of company assets and potential threats. This
model has been tested in the medium-sized company X, which is active in the IT sector. After testing and
comparing the new model with the standard used in the company, the main differences were identified.

After comparing the two standards, the results show that the new model discovered same key potential risks.



The Master's thesis consists of 3 main parts. The first part analyzes the scientific literature on the aspects
of risk, its management, processes, international risk management standards. The second part presents the
methodology of the empirical research and the key findings of the research, introduces a new risk
management model focused on small and medium-sized enterprises and its application in company X. The
last part of the master's thesis presents the conclusions and suggestions related to the new risk

management model for small and medium-sized enterprises.



PRIEDAI



1 PRIEDAS. KIEKYBINIO EMPIRINIO TYRIMO APKLAUSA

Anketos tikslas - issiaiskinti, ar siiilomi tarptautiniai standartai yra paklausiis bei tinkami naudoti
mazoms ir vidutinéms jmonéms. Anketa yra anoniminé ir pateikti atsakymai bus publikuojami mokslo

tikslams. Aciu uz skirtg laika.

1. Ar jmonéje yra iSskirtas veiklos rizikos valdymo procesas?
o Taip

o Ne

2. Jei atsakéte ne, dél kokiy prieZas¢iy nedarote rizikos analizés vertinimo?

o

Sitlomi tarptautiniai rizikos valdymo standartai yra per sudétingi

(@)

Dé¢l papildomy finansiniy iStekliy
D¢l laiko stokos

(@)

o

Kitos priezastys

3. Ar atliktuméte rizikos analizés vertinima, jei biity pasiiilytas lengvesnis vertinimo modelis?
o Taip
o Ne

O Neatsake j klausimg

4. Kokiu standartu remiantis sudarote rizikos ataskaitas?
o COSO ERM standartu
o 1S027005 standartu
o Octave standartu
o 1S031000 standartu
o Kitu standartu

O Neatsake j klausima

5. Ar esate pilnai patenkinti naudojamu rizikos valdymo standartu?
o Taip, esame patenkinti
o Ne visal, susiduriame su problemomis

o Ne, esame nepatenkinti



O Neatsake ] klausima

6. Ar teko susidurti su grésme, dél kurios Jiisy jmoné patirty nuostolius??

o Taip

o Ne

7. Ivertinkite veiklos rizikos valdymo proceso etapy svarba Jisy imonéje

Visiskai Nesvarbu Vidutiniskai | Svarbu Labai svarbu
nesvarbu svarbu
Imonés strateginiy
tiksly iskélimas ° ° ° ° °
Rizikos jvertinimas,
. (©] (©] @) O O
analiz¢ ir nustatymas
Rizikos prieziiira o o o) ) o
Stebésena o o o o o
8. Nuo 1 iki 5 baly jvertinkite naudojamo tarptautinio rizikos standarto:
1 2 3 4 5
Ataskaitos atlikimo
. ©) ©) @] @] (@]
sunkumo lygis
ngﬂdor_nq finansy o o ° ° 5
reikalavimas
Papildomy
zmogiskyjy iStekliy o o o) o o)
reikalavimas
Ataskaitos sudarymo
. ©) ©) @] @] (@]
laiko sgnaudos

9. Jusy uZimamos pareigos:
o Direktorius
o Skyriaus vadovas
o Specialistas
10. Kiek darbuotoju dirba Jusy jmonéje?
o 1-10
o 11-50
o 51-250

11. Imonés veiklos laikas:

o 0-—5 metai




o 5-10mety

o 10 <mety



2 PRIEDAS. ,,X“ JMONES RIZIKOS ANALIZES VERTINIMO REZULTATAI

Bendras grésmés atsiradimo balo nustatymas

Blokas 1 Blokas 2 Blokas 3 Blokas 4
v Interr'1et.o v'| Serveriai v | Technin€ . v' | Patalpos (serveriné)
svetainé dokumentacija/sutartys
i{lzséﬁnl;?/?;io Saugyklos Darbo ZmogiSkicji iStekliai
Vi v _ v" | (darbuotojai/vadovai)
linijos su tvarkos/procediiros
klientais)
% Elektros % Kondicionavimo v Imonés programiné Nedokumentuotos
tiekimas sistema jranga Zinios
% El?ktroninis S(?;:r;;mo % Kc_)mp?uteriai ir jo
pastas priedai
v Video steb&jimo v Treciy Saliy
Verslo sistema programiné jranga Nesiojami media
valdymo v Praéjimo v’ | (raktai, mob.
sistema korteliy sistema telefonai)
Tinklo jranga
Galimy grésmiy pasirinkimas, blokas 1
Yra/néra | Galimos rizikos Kontrolés priemonés
Fizinis linijos pazeidimas Dubliavimas
Konfigtiracijos klaida Profilaktiniai darbai, monitoringas
v Rysio linijos kokybe Monitoringas, reguliari sutar¢iy perZiiira
ir operatoriaus keitimas
v Priklausomybé nuo konkretaus fizinés | Saraso sudarymas, ,,Provider
rysio linijos tiekéjo Independant* IP gavimas
Nepastebimas perjungimas | rezerving | Monitoringas
linijg
v Elektros Suoliai, elektros dingimas UPS, profilaktiniai darbai, sroveés
lygintuvai
Elektros jvado gedimas Monitoringas,  procediiros,  jvado
dubliavimas
v Slamstas (ang. Spam) SPAM filtrai, antivirusinés sistemos,
vartotojy mokymai
v Pasto persipildymas Monitoringas, resursy planavimas




v PraneSimy pametimas Procediiros, rezervinis kopijavimas,
mokymai
v Suk¢iavimas Ang. Phishing) per e-pasta (mokymai
darbuotojams, antivirusin€s sistemos,
papildomi reguliaris priminimai apie
pavojaus svarbg
Galimy grésmiy pasirinkimas, blokas 2
Yra/néra | Galimos rizikos Kontrolés priemonés
v RAM gedimas Atsarginés dalys, procediiros,
monitoringas
v Maitinimo bloko gedimas Atsarginés dalys, procediiros,
monitoringas
v Gaisras Gesintuvai, procediiros, veiklos
atstatymas rezervingje serveringje,
duomeny dubliavimas kitose patalpose,
verslo atstatymo planas, draudimas
v Force majeure (nenugalima jéga) Veiklos atstatymas rezervingje
serverin¢je, draudimas
v Irangos (serveriy) nusidévéjimas Profilaktiniai darbai, monitoringas,
jrangos atnaujinimas
Dujy nutekéjimas Procediiros, monitoringas
Kamery perdengimas kitomis kameromis Papildomy kamery montavimas
v Praéjimo korteliy pametimas Procediiros (blokavimo), kontroliné
perziiira
Galimy grésmiy pasirinkimas, blokas 3
Yra/néra | Galimos rizikos Kontrolés priemonés
Isilauzimas Tinklo segmentacija, grieZta prieigos
kontrolé i$ iSorés
v Nety¢inis duomeny nutekinimas

RySiy su klientais kontrolé, e-paSto

ribojimas

uzsakomosios paslaugos (ang.

outsourcing) grésmés: kodo vagysté,

SLA, NDA, steb¢jimas




konkuruojanc¢io verslo steigimas, kainy

politika, vélavimas, kompetencijos stoka

v Licencijy valdymas Centralizuoto sgrasSo vedimas,
procediros
v Nusidévéjimas Testai
Nereikalingas informacijos kopijavimas j | NeSiojamy kaupikliy kontrolé
asmenines laikmenas
v Netyc¢inis dokumenty  persiuntimas | RySiy su klientais kontrolé, e-paSto
klientams/konkurentams ribojimas
Procediiry apraSy trilkumas Tritkstamy procediiry saraso sudarymas,
procesy apibrézimas
Darbo tvarky iSkomunikuotos Mokymai
Galimy grésmiy pasirinkimas, blokas 4
Yra/néra | Galimos rizikos Kontrolés priemonés
v Gaisras Gesintuvai, gesinimo sistema,
signalizacija, mokymai
Uzpylimas Nepratekancios lubos
v Fizinis jsilauZimas Fizinés apsaugos priemonés
Galimy grésmiy pasirinkimas, blokas 5
Yra/néra | Galimos rizikos Kontrolés priemonés
v Darbuotojy neatéjimas j darba Pareigy dubliavimas
v Neteisingos informacijos skleidimas Mokymai, procediiros
v Netinkamas bendravimas su klientais Mokymai, procediiros
v

Darbuotojy iS¢jimas

Ziniy dokumentavimas, darbo sutaréiy

salygos




