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1. Ivadas

Informacijos sauga apima organizacijos 1éSy apsauga, jimonés funkcijy nenutriikstamumo, duomeny bei
jautrios informacijos integralumo ir privatumo islaikyma (Caballero, 2014). AiSkinant informacijos saugos
tikslus, mokslinéje literatiiroje dazniausiai minima CIA triados savoka. CIA triadoje apibréziama, kad
informacijos saugos uzduotis yra uztikrinti, informacijos konfidencialuma, integraluma ir prieinamuma. (Qadir
& Quadri, 2016).

Didzioji dalis pasaulyje veikian¢iy organizacijy negali veikti be informacijos saugos priemoniy.
Dirbant tam tikrose srityse, pavyzdziui, finansy sektoriuje, reikalaujama laikytis jvairiy standarty ir
reikalavimy, susijusiy su informacijos sauga. Ne iSimtis ir kompanijos i§ kity sri¢iy, tokiy kaip: energetika,
medicina, logistika, krasto apsauga ir t. t.

Siekdamos uztikrinti informacijos sauga, organizacijos yra priverstos tam skirti resursus. Resursy
planavimu ir i$naudojimu, dazniausiai riipinasi informacijos saugos vadovas — CISO. CISO sudaro saugumo
programg ir yra atsakingas uz jos taikymg. Norint jsitikinti taikomos programos efektyvumu, reikia atlikti
matavimus. Biitent Sie matavimai yra vadinami informacijos saugos metrikomis. Metrikos leidZia jvertinti
saugumo situacija bei ilgainiui suprasti taikomos informacijos saugos programos efektyvumg. Metriky
taikymas yra apibréziamas ir tarptautiniame informacijos saugos valdymo standarte ISO/IEC 27004 (ISO/IEC,
2016).

Baigiamajame darbe apraSomas daugiakriteriy sprendimy priemimo metody (MCDM) pritaikymas,
informacijos saugos metriky tobulinimui atlikti. Siekiama jvertinti Siuo metu naudojamas klasikines
informacijos saugos metrikas ir pasiiilyti naujas — agreguotas metrikas.

Agreguotos metrikos pateikia apibendrintg pozilirj j organizacijos informacijos saugos padétj. Jy
taikymas leidZia efektyviau suprasti esama saugos situacija, taip pat gali leisti sumazinti steb&jimui skiriamus

resursus.
Tyrimo objektas — informacijos saugos metrikos ir daugiakriteriai sprendimy pri€mimo metodai.

Darbo tikslas — taikant daugiakriterius sprendimy priémimo metodus (MCDM), atlikti informacijos
saugos metriky tobulinimg. Tai bus pasiekta pasiiilant agreguotas informacijos saugos metrikas ir jvertinant jy

taikymo efektyvuma.
Uzdaviniai:
1. ISanalizuoti egzistuojant] saugumo metriky bei daugiakriteriy sprendimo priémimo metody
panaudojimg informacijos saugos valdymo srityje.
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2. Pasiulyti metodika, kuri leisty gauti agreguotas informacijos saugos metrikas pritaikant
daugiakriterius sprendimy priémimy metodus.

3. Gauti agreguotas metrikas (sudarytas i§ dabar naudojamy klasikiniy informacijos saugos metriky),
kurios atskleisty apibendrintg poziiirj j organizacijos informacijos saugos padét].

4. Atlikti verifikavimo eksperimenta, kuriame bty lyginami klasikiniy ir agreguoty informacijos

saugos metriky taikymo privalumai ir trukumai.
Temos naujumas bei praktiné verté:

Elektronin¢je erdvéje nuolatos vyksta nusikaltimai nukreipti prieS organizacijas. Tai skatina
informacijos saugos specialistus dirbti bei vykdyti saugumo programas. Siy programy efektyvuma priimta
matuoti metrikomis. Metrikos yra itin svarbios, kadangi jos teikia tiesioging informacijg apie organizacijos
informacijos saugos padétj. Efektyvus metriky panaudojimas gali iSspresti organizacijy saugumo problemas.
Tai atitinkamai leisty sumazinti nusikaltimy elektroningje erdvéje skaic¢iy. Darbu siekiama tobulinti metrikas,
o tai 1§ esmés gali stipriai prisidéti prie organizacijos saugumo padéties gerinimo. Tema nauja ir aktuali,
kadangi informacijos saugos metriky taikymas dar néra organizacijose galutinai nusistoveéjes procesas. Mokslo
bendruomenei yra biitina Siuo metu taikomas metrikas susisteminti, iSrinkti geriausias, patobulinti esamas ar
pasitilyti naujas — agreguotas. Agreguoty metriky sudarymui darbe bus naudojami daugiakriteriai sprendimy
priémimo metodai.

Tyrimo metodika:

1. Analitinei daliai atlikti buvo naudojama su tema susijusiy moksliniy straipsniy literatiros analize.

2. Tyrimo metodikos dalyje pristatomos agreguotos informacijos saugos metrikos sgvoka.

3. Trims ISO/IEC 27001 informacijos saugos valdymo standarto sritims sitilomos daZniausiai

mokslingje literatuiroje ir praktikoje pasitaikancios klasikinés informacijos saugos metrikos.

4. Ekspertinio vertinimo biidu, skirtingoms informacijos saugos valdymo sritims atrenkamos geriausios

klasikinés saugos metrikos i§ pasitilyty metriky saraso.

5. Naudojantis daugiakriteriais sprendimy priémimo metodais, i§ atrinkty klasikiniy saugos metriky,

sudaromos agreguotos informacijos saugos metrikos, kurios teikia apibendrintg pozilirj j organizacijos

informacijos saugos padét].

6. Atliekamas darbe gauty agreguoty informacijos saugos metriky efektyvumo tyrimas.

Moksliné darbo verté — mokslinis darbas prisidés prie kity tyrimy atlickamy informacijos saugos
metriky srityje. Informacijos saugos sektorius yra vienas i§ ty vadybiniy sektoriy, kuris neturi itin aiskiy ir
tvirtai nusistovéjusiy metodiky, kaip vertinti su sauga vykstancius procesus kiekybiskai (Jaquith, 2007).

Matavimus susijusius su informacijos saugos valdymo procesais apibrézia ISO/IEC 27004 standartas
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(ISO/IEC, 2016). Taciau metriky taikymas organizacijose yra pakankamai individualus ir nuo daugelio
veiksniy priklausantis procesas. Darbe sitiloma tobulinti klasikines informacijos saugos metrikas jas sujungiant
1 bendra — agreguota metrika. Sitiloma metodika, kaip §j procesa galima biity jgyvendinti taikant MCDM.

Mokslinis darbas turéty prisidéti prie informacijos saugos metriky vystymo. Tobulesnés, metrikos

turéty prisidéti prie organizacijy informacijos saugos tobulinimo. Agreguota metrika turéty leisty efektyviau
jvertinti informacijos saugos padétj organizacijoje.

Darbo rezultatai:

1. Atlikta literatiiros Saltiniy, susijusiy su informacijos saugos metrikomis ir daugiakriteriais sprendimy
priémimo metodais, analizé.

2. Aprasyta daugiakriteriy sprendimo priémimo metody panaudojimo metodologija, skirta agreguotoms
informacijos saugos metrikoms gauti.

3. Trims ISO/IEC 27001 standarto valdymo sritims pasitilytos agreguotos informacijos saugos metrikos.

4. Verifikavimo eksperimento dalyje ivertinamas agreguoty metriky naudojimas, jas lyginant su klasikinémis
metrikomis.

Darbo struktira:

1. Darba sudaro 7 skyriai, tai jvadas, analitin¢ dalis (informacijos saugos metriky ir MCDM metody
panaudojimo apzvalga), sitilomas agreguoty informacijos saugos metriky sudarymo apraSymas,
MCDM taikymas agreguotoms metrikoms sudaryti, verifikavimo eksperimentas, iSvados ir
literatiiros saraSas.

2. Analitine dalj sudaro 3 skyriai, kuriuose aptariamos egzistuojancios informacijos saugos metrikos,
daugiakriteriai sprendimy priémimo metodai. Taip pat aptariami moksliniai tyrimai, kuriy
pagrindinis tikslas jvertinti, optimizuoti ir tobulinti informacijos saugos metrikas, taikant jvairaus
tipo priemones.

3. Situlomas informacijos saugos metriky jvertinimo ir naujy daugiakriteriy, agreguoty, metriky
sudarymo metodas susideda i§ 3 skyriy: agreguoty informacijos saugos metriky apibtudinimo,
klasikiniy informacijos saugos metriky, skirty agreguoty metriky sudarymui, ir daugiakriteriy
sprendimo priemimo metody (MCDM) taikymo agreguotai informacijos saugos metrikai sudaryti
apraSymo.

4. MCDM taikymo skyriuje aprasoma tiksli atlikto eksperimento eiga, pateikiami ekspertinio

vertinimo rezultatai ir atlikti skai¢iavimai.
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2. Informacijos saugos metriky tobulinimo ir MCDM metody panaudojimo apZvalga

Analitin¢je dalyje apibréziama informacijos saugos metriky sgvoka, apibendrinamas poziiiris, kodél
yra reikalinga ir naudinga su informacijos sauga susijusius procesus nagrinéti pasitelkiant skaicius
(kiekybiskai). Pateikiamas saugos metriky klasifikavimas ir metriky pavyzdziai. Aptariamos galimos
daugiakriterés sprendimo priémimo metodikos (MCDM). Nagrin¢jama moksliné literatiira, susijusi su
daugiakriteriy metody taikymu informacijos saugos valdymo srityje bei metriky vertinimu, optimizavimu ir
tobulinimu.

2.1. Informacijos saugos metrikos

Siame skyriuje bus kalbama apie informacijos saugos metriky samprata. Apie tai kokiag nauda gauname,
atlikdami su informacijos sauga susijusiy procesy stebéjimg taikant skaiCius (Siuos procesus tiriant
kiekybiSkai). Organizacijos veikloje yra labai svarbu turéti teisingus rodiklius, apibiidinancius jmonéje
vykstancius procesus. Priklausomai nuo dalykinés srities svarbu matuoti tuos parametrus, kurie suteikia
daugiausiai informacijos apie veiklos sékminguma. Galima iSskirti tam tikrus parametrus, kurie apibtdina,
kokius kriterijus turi atitikti tam tikras apibendrintas matuojamas procesas (Jaquith, 2007):

e Matavimas turi biiti susietas su piniginiais vienetais ir laiku;
e Turi biti gerai suprantamas viso kompanijos personalo;
e Turi buti placiai naudojamas visoje industrijoje.
Pravartu i Siuos kriterijus atsizvelgti ir konstruojant informacijos saugoje vykstanciy procesy metrikas.

2.1.1. Informacijos saugos metriky samprata ir kokybés kriterijai

Ripintis organizacijos saugumu yra biitina. Nuolatos pasitaikantys informacijos saugos incidentai tai
patvirtina. Jvykus tiesioginiam jsilauzimui j organizacijos informacines sistemas patiriama didziul¢ zala, jmoné
daznai nuskamba ir ziniasklaidoje, todé¢l susilaukiama ir netiesioginés Zzalos — reputacijos sumazéjimo. Tokie
incidentai pasitaiko retai. Pakankamai daZnai uZ saugumg atsakingas asmuo jmong¢je (CIO ar CISO) patiria
neuztikrintumo jausma, suvokdamas, kad organizacijos informacijos apsauga gali biiti pazeista. Biitent metriky
naudojimas gali 18spresti Sig padét]. Teisingai sukonfigiiruota metriky sistema turéty diagnozuoti informacijos
saugos padétj ir suteikti saugumo (Jaquith, 2007).

Metrikomis vadinami skaiciy rinkiniai, kurie suteikia informacija apie kokio nors proceso ar sistemos
veikimg. Informacijos saugos metrikos — tai tarpusavyje susijusiy dydziy visuma, leidzianti kiekybiskai
jvertinti galimybe patirti Zalg dél neteiséto jsilauzimo j informacing sistemg (Abbadi, 2006).

Informacijos saugos metrikos moksliniuose straipsniuose apibréziamos pakankamai skirtingai.

Moksliniuose darbuose naudojamos informacijos saugos metriky sagvokos ir apibrézimai pateikiami 1 lentel¢je:
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1 lentelé. Moksliniuose darbuose naudojami informacijos saugos metriky apibrézimai (Yasasin & Schryen,

2015)
Nuoroda Darbe naudojamas informacijos saugos metrikos apibrézimas
(Hallberg et al., | Saugos metrikg sudaro trys pagrindinés dalys: dydis, skalé ir interpretacija. Sistemy
2011) saugumo vertés matuojamos remiantis nurodytu dydziu ir yra susietos su skale.

Interpretacija nurodo, kg gautos konkrecCios saugumo vertés reiskia.

(Jaquith, 2007)

Saugos metrikos yra grupé kertiniy indikatoriy, kurie apibiidina tiek autonominiy, tiek

nuo kity sistemy priklausomy, informacijos saugos operacijy padétj organizacijoje.

(Kaur & Jones, | Saugos metrikos suteikia struktiira, kuri leidzia jvertinti j produktus jtrauktus saugos

2008) procesus ir komercines informacijos saugos paslaugas.

(Ouchani & Saugos metrika tai kiekybinis dydis, atskleidziantis apie konkrecios esybés saugumo lygi.

Debbabi, 2015)

(Savola, 2007) Saugos metrika yra kiekybinis ir objektyvus pagrindas saugos uZztikrinimui. Ji palengvina
verslo ir inzinerinius sprendimus susijusius su informacijos sauga.

(Julisch, 2009) | Saugos metrika yra priemon¢, leidzianti pasiremti priimant informacijos saugos
sprendimus ir tobulinti informacijos saugos valdyma.

(Chew et al., Saugos metrikos tai jrankis, kuris leidZia palengvinti sprendimy priémima, pagerinti

2008) naSumag ir atskaitomybe. Tai pasiekiama renkant, analizuojant ir praneSant atitinkamus,

su informacijos saugos srities veikla susijusius, duomenis.

Pateikiami apibréZimai rodo, kad informacijos saugos metrikos jvairiuose Saltiniuose apibréziamos skirtingai.

Informacijos saugos metrikos organizacijai gali suteikti nemazai naudos (Jaquith, 2007):

e [ eidzia suprasti saugumo grésmes;

e Leidzia pastebéti kylancias informacijos saugos problemas;

e LeidZia suprasti silpngsias saugumo infrastruktiiros vietas;

¢ ISmatuoja taikomyjy priemoniy, kurios naudojamos saugumo problemoms spresti, efektyvuma;

e Atskleidzia saugos technologijy ir procesy tobulinimo gaires.

Tam, kad organizacijos nesusidurty su nesusipratimais ir keblumais manoma, kad metrikos turi buti

paprastos ir lengvai suprantamos. Geromis metrikomis laikomos tos, kurios atitinka kriterijus (Jaquith, 2007):

e Tam tikras parametras yra nuolat matuojamas taikant tokig pacia metodika;

e Lengvas ir nebrangus duomeny surinkimas;
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e ISreiSkiamos kaip skaitmuo arba procentine iSraiSka (,,aukstas®, ,vidutinis“, ,,Zemas* -
netinkama);
e ISreiSkiamos jtraukiant tam tikry standartiniy matavimo vienety (pvz.: laikas ar piniginé
iSraiska);
e Metrika turi buti specifing, kalbanti apie konkrety procesg ir suteikianti aiSkius duomenis tiems,
kurie priima organizacinius sprendimus.
Nuolatos tokiais paciais metodais matuojama metrika leidzia daryti iSvadas ir gauti tokius pacius rezultatus
(nepriklausomai nuo matuojanciojo asmens suvokimo ar daromy individualiy prielaidy). Metrikos gavimas turi
buti lengvas ir nebrangus. Duomeny surinkimas gali biiti tiek labai paprasta, tiek ir pakankamai komplikuota
uzduotis. Kai kurioms metrikoms gauti, uZtenka parasyti vieng SQL uzklausa, o kitoms gali neuztekti ir atlikti
begale telefoniniy skambuciy. Manoma, kad viena i§ geros metrikos savybiy turéty biiti nesudétingas duomeny,
skirty metrikai apskai¢iuoti, gavimas. Taip pat svarbu, kad metrika buty aiski ir suprantama, gerai apibtidinty
tam tikrag procesa ir leisty priimti konkrecius sprendimus. Kaip pavyzdys metrika ,,vidutinis jmonés ataky
skaiCius* yra pernelyg abstraktus, Siuo atveju reikety taikyti metrikg ,,vidutinis ataky skaicius e-komercijos
serveriams*. Tiksli metrika leis pritaikyti konkretesnius, saugumo problema iSspresti galincius, mechanizmus
(Jaquith, 2007).

Tik Zinodami, kokie parametrai apibiidina informacijos saugos metriky kokybe, galime sukurti
efektyvia metriky sistemg. Tokia sistema leisty, su informacijos sauga susijusius sprendimus, priimti
vadovaujantis skaitiniais parametrais. Siuo metu dalyje organizacijy, sprendimai susije su informacijos sauga,
yra priimami tik vadovaujantis informacijos saugos eksperty asmenine nuomone ir patirtimi. Si situacija turéty
keistis, kadangi tai leisty smarkiai pagerinti informacijos saugos vadybos procesa. 141 specialistui 1§ jvairiy
pasaulio Saliy, turin¢iy tiesioginj ry$j bei darbing arba moksling patirtj, su informacijos saugos metrikomis
buvo pateikta uzduotis. Specialistams reikéjo 1§ 19 pagrindiniy kokybés kriterijy, kurie apibiidina informacijos
saugos metrikas, i§rinkti svarbiausius. Siuo tyrimu buvo siekiama i3siaiskinti pagrindinius kokybeés kriterijus,
kurie apibiidina gera metrika. Tyrimo rezultatai parodé¢, kad anot respondenty svarbiausi yra trys pamatiniai
kokybés kriterijai. Tai korektiSkumas (angl. correctness), galimybé iSmatuoti arba iSmatuojamumas (angl.
measurability) ir reikSmingumas arba prasmingumas arba reikSmingumas (angl. meaningfulness). Taip pat,
kaip ketvirtas pagal svarbumg paZymimas kriterijus - gebéjimas panaudoti metrika (angl. wusability).
KorektiSkumas reiskia, kad metrika yra korektiskai taikoma ir nesuteikia jokios klaidingos informacijos,
metrika gaunama be klaidy. [Smatuojama metrika turi galimy reikSmiy sritj, aiSky skaitiniais vienetais apibrézta

dydj. Prasminga arba reikSminga metrika pateisina jai keliamus poreikius, o geb&jimas panaudoti apibiidina
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metrikos teikiama praktine nauda. Sis tyrimas informacijos saugos specialistams suteikia aisky suvokima apie

tai kas yra tikrieji kriterijai apibiidinantys metrikos kokybe (Savola, 2013).

Moksliniuose Saltiniuose galima rasti ir kitokius pagrindinius metrikas apibiidinancius kokybés

kriterijus. Sie kokybés kriterijai pateikiami 2 lenteléje:

2 lentelé. Literatiiroje iSskiriami pagrindiniai informacijos saugos metriky kokybés kriterijai (Yasasin &

Schryen, 2015)

Nuoroda

Pagrindiniai informacijos saugos metrikas apibiidinantys Kkriterijai

(Jaquith, 2007)

 Tam tikras parametras yra nuolat matuojamas taikant tokiag pacig metodika

* Lengvas ir nebrangus duomeny surinkimas, pageidautina automatiskai

* ISreiskiamos jtraukiant tam tikry standartiniy matavimo vienety

» Metrika turi buti specifing, kalbanti apie konkrety procesg ir suteikianti aiskius
duomenis tiems, kurie priima organizacinius sprendimus

(Savola, 2013) * Korektiskumas (angl. correctness)
* Galimyb¢ iSmatuoti (angl. measurability)
* ReikSmingumas (angl. meaningfulness)
* Gebéjimas panaudoti metrika (angl. usability)
(Chew et al., 2008) | « Matavimai turi apimti kiekybinius duomenis (procentai, vidurkiai, skaiciai)

* Matavimy duomenys turi biiti lengvai gaunami

« Turéty buiti matuojami tik besikartojantys informacijos saugos procesai

» Matavimai turéty biiti naudingi, jie turéty leisty sekti sistemy efektyvuma ir atlikti
resursy skirstyma

(ISO/IEC, 2016)

Pateikiamos rekomendacijos apie informacijos saugos parametry matavima:
* Duomenys lengvai surenkami

« Skiriami Zmogiski resursai, skirti duomeny surinkimui ir valdymui

* Naudojami tinkami jrankiai

* Potencialiai panasSiy indikatoriy skaiCius, paremtas baziniu matavimu

* Lengvai interpretuojama

» Matavimo rezultaty vartotojy skaicius

* Matavimo tinkamumas ir matuojamos informacijos poreikis

* Duomeny surinkimo, valdymo ir analizavimo kastai

Remiantis skirtingais Saltiniais galima iSgauti apibendrintus metriky kokybés kriterijus. Toks

apibendrinimas buvo pasitlytas. Apibendrinus iSskiriama, kad metrika turi biiti: turinti skaitinius rézius ar

ribas, iSreiSkiama kiekybiskai, turinti tinkamus jvesties duomenis, patikima, pagrjsta, objektyvi, specifiné ir

gaunama automatizuotai (Yasasin & Schryen, 2015).

Skirtinguose literattiros Saltiniuose iSskiriami pakankamai panaSiis pagrindiniai metrikos kokybés

kriterijai. Tac¢iau galima jzvelgti ir skirtumy, todél galima teigti, kad mokslo bendruomené dar néra galutinai

sutarusi $iuo klausimu.
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2.1.2. Informacijos saugos metriky tipai ir pavyzdZiai

Saugos metrikas reikéty skirstyti j tam tikras grupes pagal jy kilme. Galima biity i$skirti tokig metriky
klasifikacijg kaip (Jaquith, 2007):

e Perimetro apsauga. Apibrézia rizikas susijusias su galimais organizacijos saugos pazeidimais, kurie
atkeliauja 18 iSorés (kalbama apie ugniasienes, IDS, el. laiSky analizg, darbuotojy atsparuma socialinés
inZinerijos atakoms). Sio tipo metriky pavyzdziai pateikiami 3 lenteléje;

e Apimties ir valdymo sritis, kuri apibrézia kaip sékmingai organizacijoje sekasi jgyvendinti taikoma
saugumo programa. Kitaip sakant ar numatyty saugumo programos veiksniy organizacijos viduje yra
laikomasi. Nors CISO gali taikyti jvairiausius metodus, kurie tobulina informacijos saugumo
parametrus jmonéje, realiy galutiniy tasky (pavyzdziui, kompiuteriy, serveriy ar darbuotojy) Sios
priemonés gali ir nepasiekti. Sio tipo metriky pavyzdziai pateikiami 4 lenteléje;

¢ Informacijos pasiekiamumas ir sistemy patikimumas, kuris apibrézia organizacijos pelna generuojanciy
sistemy veikima apibiidinanias metrikas (pvz.: kalbama apie tokias metrikas kaip MTTR, MTBF). Sio
tipo metriky pavyzdziai pateikiami 5 lentel¢je.

Tai ne vienintelis metriky klasifikavimo biidas. Egzistuoja ir kitokios metriky klasifikacijos, kurios
pateikiamos kituose moksliniuose darbuose. Pavyzdziui, pagal jvesties duomeny tipg metrikos klasifikuojamos
1: analizuojancios projektavimo ir kiirimo (angl. design and build) sritj, analizuojancios veikimo (angl. operate)
procesus ir analizuojancius palaikymo ir atnaujinimo (angl. maintain and update). Projektavimas ir kiirimas
apibiidina ir matuoja saugos inZinerinio proceso efektyvuma, informaciniy sistemy kiirimg. Veikimo sritis
apibtdina jau sukurty ir veikianciy sistemy specifikg. Palaikymo ir atnaujinimo sritis apibtidina informacijos
saugos valdymo efektyvuma, veikianciy procesy pasikeitimus (Julisch, 2009).

Galimas ir metriky klasifikavimas taikant informacijos saugos valdymo standartus. PavyzdZziui,
ISO/IEC 27000 metriky klasifikacijg galima atlikti remiantis standarto siilomomis valdymo sritimis. Valdymo
sritys apraSomos standarto 27001 dalyje, biitent §i klasifikacija bus taikoma ir tyrimo dalyje. Be to, paciame
standarte apibréziama, ir informacijos saugos stebé¢jimo, matavimy ir analizés dalis, tam skirtoje standarto
dalyje — 27004 (ISO/IEC, 2016). Standarte apraSomi matavimy konstravimo pavyzdziai ir galima klasifikacija,
kurig apima 30 sri¢iy. Keletas i§ standarte sitilomy sriiy: resursy skirstymas, politiky perziiira, rizikos
poveikis, auditavimo programa, slaptazodziy kokybé, apsauga nuo KPK, ugniasienés taisyklés, jrenginiy
konfigtracija, pazeidziamumy aplinka ir kitos sritys (ISO/IEC, 2016).

Toliau pateikiami galimy ir organizacijose naudojamy metriky pavyzdziai. Metriky skirstymui

naudojama skyriaus pradzioje pasiiilyta klasifikacija:
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3 lentelé. Informacijos saugos metriky lentelé. Perimetro apsauga (Jaquith, 2007)

Metrikos pavadinimas, matavimo
vienetas

Metrikos apibiidinimas,
parametro stebéjimo tikslas

Sistema, generuojanti
metrika (Saltinis)

El. pastas

Per dieng ateinanciy Zinuciy skaicius,
(vnt.)

Iprasto el. laisky srauto
steb&jimas

El. laisky sistema

Aptikto Slamsto (angl. spam) kiekis,
(vnt., %)

El. laisky uzterStumo rodiklis

El. laisky filtravimo sistema

Neaptikto Slamsto (angl. spam) kiekis
(vnt., %)

El. laisky filtravimo sistemos
efektyvuma apibiidinantis
rodiklis

El. laisky filtravimo sistema

Klaidingai teigiamas (angl. false positive)
Slamsto aptikimas (vnt., %)

El laisky filtravimo sistemos
efektyvuma apibudinantis
rodiklis

El laisky filtravimo sistema

Slamsto aptikimo klaidos, j kurias
patenka klaidingai teigiami bei neaptikti
kenksmingi laiskai (%)

El. laisky filtravimo sistemos
efektyvuma apibudinantis
rodiklis

El. laisky filtravimo sistema

Aptikty virusy ir $Snipingjanc¢io KPK
skaicius (vnt., %)

Parodo el. laisky uzterStuma
KPK

El laisky filtravimo sistema

Antivirusiné programiné jranga

Virusai ir $nipin¢jantis KPK aptiktas
vartotojy lankomuose internetiniuose
puslapiuose (vnt., %)

Atskleidzia vartotojy polinkj
lankytis interneto svetainése,
turin¢iose KPK

Perimetro filtravimo
programiné jranga

KPK aptiktas (vnt.):
e Serveriuose;
e Stacionariuose kompiuteriuose;
e Nesiojamuose kompiuteriuose;

AtskleidZia virusais ir kitokiu
KPK infekuotos aparatinés
jrangos skaiciy

Antivirusiné programiné
jranga

Virusai ir KPK incidentai, reikalaujantys
1Svalyti sistema (vnt., % lyginant su
visais KPK incidentais)

Parodo kiek resursy skiriama
KPK valymui

Antivirusiné programiné
Jranga;

Problemy biliety sistema;
Rankiniai duomeny S$altiniai.

Snipinéjan¢io KPK incidenty valymui

skirtos 1éSos

¢ Grupuojama pagal organizacijos
skyrius

Parodo kiek finansy yra
i8leidZiama atliekant valymo
darbus

Antivirusiné programiné
jranga;

Problemy biliety sistema;
Rankiniai duomeny $altiniai.

Virusy ir KPK incidenty valymui skirtos

i8laidos

¢ Grupuojama pagal organizacijos
skyrius

Parodo kiek finansy yra
i8leidZiama atliekant valymo
darbus

Antivirusiné programiné
jranga;

Problemy biliety sistema;
Rankiniai duomeny Saltiniai.

IS organizacijos tinklo uzfiksuoto
siunciamo KPK skaiCius (vnt.)

Atskleidzia organizacijos
infekuoty jrenginiy skaiciy

El. laiSky turinio filtravimo
sistema
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Ugniasiené ir tinklo perimetras

Metrikos pavadinimas, matavimo
vienetas

Metrikos apibiidinimas,
parametro stebéjimo tikslas

Sistema, generuojanti
metrika (Saltinis)

Ugniasienés taisykliy pakeitimai (vnt.)
e Grupuojama pagal organizacijos
skyrius
e Grupuojama pagal grupés
serverio tipa

Atskleidzia koks yra saugumo
sudétingumas

Ugniasienés valdymo
sistema;
Laiko sekimo ir

apmokestinimo uz paslaugas

sistemos.

Ugniasienés eksploatavimui reikalingi
darbo iStekliai (praleistas laikas val.)

Parodo, kiek laiko
praleidziama dirbant prie
ugniasienés poreikiy

Zmoniy resursy valdymo
sistema;

Rankiniai duomeny Saltiniai.

Ateinantys prisijungimai/sesijos prie
organizacijos internete esanciy serveriy
(vnt.)

Atskleidzia ateinancio
vartotojy srauto dydj

Ugniasienés valdymo
sistema

Atviry bevielio rysio tasky skai¢ius (angl.
open wireless access points)

Atskleidzia potencialy
pazeidziamuma pries iSorines
atakas

Bevielio rysio skenavimo
jrankiai

Tinklo jrenginiai, tiesiogiai prisijunge
prie esminiy transakcijy ir finansiniy
sistemy, be tarpiniy ugniasieniy (vnt.)

Atskleidzia potencialy
pazeidziamuma atakoms

Kompiuterinio tinklo
diagramos;

Kompiuterinio tinklo
zemélapj braizanti
programiné jranga (angl.
network mapping software).

Atakos

Internetu atliekamy ataky klasifikavimas
1 tris jvykiy pavojingumo lygius (%):
e Tikeétinos atakos (generuojamas
pradinis IDS jvykis);
e Jtariamieji (maSininiu biidu
i$filtruoti ataky praneSimai);
e Atakuojantys (rankinis darbuotojy
atlickamas tyrimas);

AtskleidZia ataky pavojingumo
lygi

IDS;
Ugniasieng;
Problemy biliety sistema;

Rankiniai duomeny $altiniai.

Ataky skaicCius (vnt.)

Absoliutus ataky skaicius, tiek
s¢kmingy, tiek nesé¢kmingy

IDS;

Rankiniai duomeny $altiniai.

Sékmingy ataky skaicius (vnt., %)

AtskleidZia perimetro apsaugos
priemoniy efektyvuma

IDS;

Rankiniai duomeny Saltiniai.
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4 lentelé. Informacijos saugos metriky lentelé. Apimties ir valdymo sritis (Jaquith, 2007)

Antivirusiné programiné jranga

Metrikos pavadinimas, matavimo
vienetas

Metrikos apibiidinimas,
parametro stebéjimo tikslas

Sistema, generuojanti
metrika (Saltinis)

Kompiuterinés darbo vietos, serveriai
turintys antivirusing programing jranga

Antivirusinés programings
jrangos apimtis

Antivirusiné programiné
jranga;
Tinklo valdymo sistema

Kompiuterinés darbo vietos ir serveriai
turintys naujausius KPK duomeny bazés
saraSus

Antivirusinés programinés
jrangos paslaugos efektyvumas

Antivirusiné programiné
jranga

Programinés jrangos Kritiniy

atnaujinimy valdymas (angl. patch management)

Aparatiné jranga negavusi kritiniy
programinés jrangos atnaujinimy (%).
Grupuojama pagal aparatinés jrangos
tipa.

AtskleidZia apie programings
jrangos atnaujinimo spragas

Programinés jrangos
atnaujinimo valdymo
sistema

Pazeidziamumy valdymo
sistema

Per tam tikra laiko tarpg pritaikyty ir
nepritaikyty kritiniy atnaujinimy skaicius
(vnt.)

AtskleidZia programinés
jrangos atnaujinimo proceso
vykdymo efektyvuma

Programinés jrangos
atnaujinimo valdymo
sistema

Vélavimas atlikti kritinj saugumo
atnaujinimg (laikas)

Parodo, kaip greitai jraSomi
kritiniai saugumo atnaujinimai

Programinés jrangos
atnaujinimo valdymo
sistema

Tinklo jrenginiy konfiguracija (angl. host configuration)

Metrikos pavadinimas, matavimo
vienetas

Metrikos apibudinimas,
parametro stebéjimo tikslas

Sistema, generuojanti
metrika (Saltinis)

Sistemy atitinkanciy apibrézta
konfigiiracijg procentiné dalis (%)

Parodo organizacijos sistemy
atitikima konfigtiracijos
standartui

Kompiuteriy valdymo
sistema (angl. desktop
management software)
Pasikeitimy kontroles
programiné jranga (angl.
change control software)

Galimybé¢ valdyti sistemas per nuotolj
(%0)

Sistemos, kurios gali buti
valdomos ir administruojamos
per nuotolj

Sistemy valdymo
programiné jranga;
Programinés jrangos
atnaujinimo valdymo
sistema;

Antivirusiné programa.

Aktyviai stebimos kritinés organizacijos
sistemos (%)

Veikimo laiko ir saugos
steb¢jimo valdymo kontrolés
efektyvumas

SIEM
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PaZeidZiamumy valdymas

Metrikos pavadinimas, matavimo
vienetas

Metrikos apibiidinimas,
parametro stebéjimo tikslas

Sistema, generuojanti
metrika (Saltinis)

Pazeidziamumus skenuojanti programine
jranga padengiamos sistemos (%)

Parodo pazeidziamumus
skanuojancios programinés
jrangos efektyvuma

Pazeidziamumus skenuojanti
programiné jranga

Randamy pazeidziamumy skaicius per
fiksuotg laiko vieneta (vnt.)

Apibudina kokiais kiekiais yra
randami pazeidziamumai ir ar
Sis skai¢ius begant laikui
keiciasi

Pazeidziamumus skenuojanti
programiné jranga

Laikas skiriamas pazeidZziamumo
sutvarkymui

Charakterizuoja kaip greitai
yra taisomos spragos,
pazeidZziamumai sistemose

Pazeidziamumus skenuojanti
programiné jranga;
Problemy biliety sistema.

5 lentelé. Informacijos saugos metriky lentelé. Informacijos pasiekiamumas ir sistemy patikimumas (Jaquith,

2007)

Metrikos pavadinimas, matavimo
vienetas

Metrikos apibuidinimas,
parametro stebéjimo tikslas

Sistema, generuojanti
metrika (Saltinis)

Veikimo laikas (angl. uptime)

Sistemy veikimo laikas (laikas, %)

Kritiniy sistemy prieinamumo
matavimas

Sistemy steb¢jimo
programiné jranga;
Rankinis sekimas.

Neplanuotas veiklos sutrikimas bei
neplanuotas veiklos sutikimas, dél saugos
incidenty (%, laikas)

Matuojama, kiek laiko tam
tikra sistema buvo neplanuotai
sutrikusi, i§skiriami atvejai dél
saugos incidenty

Specializuotos skaiciuoklés;
Rankinis sekimas.

MTBF (laikas)

Parodo, kaip daznai sistemos
elementai neveikia

Specializuotos skaiciuoklés;
Rankinis sekimas.

Sistemos atstatymas (angl. system recovery)

Personalo reakcijos laikas (vidutinis
laikas)

Vidutinis laikas, skai¢iuojamas
nuo sistemos gedimo iki
pradéjimo sistema taisyti

Specializuotos skai¢iuoklés

MTTR (laikas)

Parodo, kiek laiko reikia tam,
kad neveikiantis sistemos
elementas biity sutvarkytas

Specializuotos skaiciuoklés;
Rankinis sekimas.

Produkcinés sistemos

pakeitimy kontrolé (angl. change control)

Pakeitimy skaiCius, tam tikrame laiko
tarpe (vnt.)

Parodo periodinj pakeitimy
skaiciy produkcinéje aplinkoje

Pakeitimy valdymo
programiné jranga

Pakeitimai, atlikti taikant i§imtis, per tam
tikrg laiko tarpa

Parodo periodinj pakeitimy,
atliekamy taikant iSimtis,
skaiciy produkcinéje aplinkoje

Pakeitimy valdymo
programiné jranga
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Metrikos pavadinimas, matavimo Metrikos apibuidinimas, Sistema, generuojanti

vienetas parametro stebéjimo tikslas | metrika (Saltinis)
Pakeitimy pazeidimai, tyCia pazeidziant | Atskleidzia kaip daznai Pakeitimy valdymo
pakeitimy taisykles pakeitimy kontrolés taisyklés programiné jranga

btina pazeidziamos

3, 4 ir 5 lentelése pateiktos informacijos saugos metrikos yra vienos reikSmingiausiy, placiai
naudojamos informacijos saugos industrijoje. Zinoma egzistuoja ir kitokios metrikos, kurios sékmingai
taikomos jvairiose informacijos saugos procesus stebinfiose organizacijose. Informacijos saugos metriky
sgvoka galima prilyginti verslo valdymo srityje taikomiems KPI. KPI tikslas — apibendrinti prasmingai

prilygintus duomenis (Peterson, 2006).

2.1.3. Agreguotos informacijos saugos metrikos

Skyriuje 2.1.2 pateikiamos klasikinés informacijos saugos metrikos. Jos susideda i§ vieno dydzio arba
vieno kintamojo. Kaip pavyzdys metrika — organizacijos serveriuose per dieng aptikto KPK skaicius, kuris
matuojamas vienetais. Tai vieno kriterijaus metrika. Sudéjus bent dvi skirtingas metrikas ir jvertinus, jy svarba
apibudinancius svorio koeficientus, galime gauti apibendrintag dydj. Bitent tai vadiname agreguota arba
daugiakritere informacijos saugos metrika.

Nagrinétuose informacijos saugos problemas tirian¢iuose straipsniuose agreguoty informacijos saugos
metriky sgvoka néra nusistovéjusi. Mokslininkai siiilo jvairias metodikas informacijos saugos padéties
vertinimui organizacijoje taikant metrikas. Viename i§ straipsniy pateikiama netradiciné daugiakritere
informacijos saugos metrika, skirta jvertinti apibendrintg duomeny baziy valdymo sistemos saugg. Tai
atlickama matuojant neuZztikrintuma, kuris kyla dél galimy ataky pries duomeny baziy valdymo sistemas. (Neto
& Vieira, 2011).

Moksliniuose straipsniuose taip pat diskutuojama apie agreguoty informacijos saugos metriky prasme.
Teigiama, kad atskiry saugos metriky agregavimas yra naudingas, ta¢iau to atlikimas néra paprastas procesas.
Norint metrikas agreguoti, tam, kad biity gauta viena apibendrinta, yra biitina jvertinti priklausomybes tarp jy.
Priklausomybiy jvertinimas yra sprendimo priémimo uzdavinys, kadangi reikia nuspresti kiek tam tikras
matuojamas veiksnys yra svarbus kity atzvilgiu (Pendleton et al., 2016). Tai atlikti galima jvedant svorio
koeficientus, kurie apibrézty tradiciniy metriky reikSme agreguotoje, daugiakriteréje metrikoje.

Mokslo bendruomen¢je agreguoty metriky problema dar néra nagrin¢jama placiai, tod¢l néra sutarta
del apibendrintos sgvokos. Verslo jstaigoms agreguoty metriky naudojimas yra pasitaikantis reiskinys. Tokias,
agreguotas, apibendrintg informacija apie konkreciy veiklos sri¢iy informacijos saugg teikiancias, metrikas

savo klientams sitilo verslo jstaigos (Tijink Gerwin et al., 2019).
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2.2. Daugiakriteriai sprendimy priémimo metodai

Pastargjj deSimtmet] MCDA naudojama labai placiai. Tai patvirtina jvairtis moksliniai darbai (Bhol et
al., 2020; Chakraborty et al., 2015; Singh & Pattnaik, 2018; Solana-Gonzalez et al., 2019). Taip pat darbais
siekiama tiek patobulinti esamus jvairiy sri¢iy taikomus metodus, tiek sukurti naujus (Velasquez & Hester,
2013). Siame skyriuje bus aptartos daugiakriteriy tyrimy metodikos, aprasyta ju klasifikacija, pateiktas
palyginimas, skirtingy metody privalumai ir trikumai.

2.2.1. Daugiakriteriy sprendimy priémimo metody samprata ir klasifikacija

Daugiakriteriai sprendimy priémimo metodai yra naudojami siekiant priimti pati optimaliausia
sprendima. MCDM yra gerai zinomas daugiakriteris metodologinis biidas, taikomas priimant sprendimus. Sis
btidas taikomas jvairiose mokslo ir verslo srityse, kurias apima tiek vadybiniy moksly sritis, tiek inZinerija bei
IT.

Pries gilinantis j konkrec¢ius problemy sprendimo metodus, svarbu i$siaiskinti §iems metodams buidingg
klasifikavimg. Metody klasifikavimas atliekamas remiantis skirtingais veiksniais. MCDM skirstomi | dvi
grupes: daugiaobjekéius, MODM (angl. Multi Objective Decision Making) ir daugiatikslius, MADM (angl.
Multi Attribute Decision Making). Daugiatiksliai metodai toliau klasifikuojami pagal duomeny, naudojamy
alternatyvy rangavimui, tipg. Metodai klasifikuojami j deterministinius, stochastinius (tikimybinius) ir
neapibrézty aibiy (angl. fuzzy). Pagal procese dalyvaujanciy sprendimo priéméjy skaiciy, metodus galima
suskirstyti | vieno zmogaus sprendimo arba grupés sprendimo metodus (Poskas et al., 2012; Simanaviciene,
2011). Siulomos ir kitokios daugiakriteriy metody klasifikacijos, pagal informacijos, kuri pateikiama
sprendimy priéméjams tipa. Pagal Sig klasifikacijg galima iSskirti rangy koreliacijos metodus, pirmenybiy
palyginimu (prioritetiSkumu) paremtus metodus, metodus, leidZziancius kokybinius vertinimus paversti
kiekybiniais bei metodus apskai¢iuojancius atstuma nuo atskaitos taSko (KerSuliené et al., 2010).

SprendZiant MCDM uZdavinius daZnai susiduriama su kokybiniais kriterijais. Tokioms problemoms
spresti naudojamas ekspertinis vertinimas. Tradiciniuose MCDM metoduose Zmoniy priimami sprendimai yra
paverciami konkreciomis skaitinémis vertémis. Taciau neretai, sprendimy priéméjams yra sunku apsispresti
deél tikslios tam tikros problemos skaitinés vertés (Kahraman et al., 2014). Tokiu atveju galima naudoti
neapibrezty aibiy (angl. fuzzy) metodus.

2.2.2. Daugiakriteriy sprendimy priémimo metody palyginimas

Egzistuoja jvairts skirtingomis savybémis pasiZzymintys daugiakriteriai sprendimy priémimo metodai.
Vieni dazniausiy ir taikomy labai placiai yra (Poskas et al., 2012; Velasquez & Hester, 2013):

e Analitinis hierarchinis procesas (angl. Analytic Hierarchy Process — AHP); AHP pagristas sprendimo
priémejy vertinimu, siekiant iSskaidyti sudétingg problema ] hierarchija su pagrindiniu tikslu
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aukScCiausiame lygmenyje, kriterijais tarpiniuose lygmenyse ir sprendimo alternatyvomis, paciame
zemiausiame hierarchijos lygmenyje (Wang et al., 2016);

e Neapibrézty aibiy metodas (angl. Fuzzy);

o SAW (angl. simple additive weighting) — paprasty svoriy sudéjimo metodas. Dalyje literatiros dar
vadinamas WSM (angl. Weighted Sum Model) arba WPM (angl. Weighted Product Model). Siuose
metoduose alternatyvos balas yra lygus pagal vertinimo reitingus pasvertai sumai (Wang et al., 2016);

e PrioritetiSkumo (angl. Outranking) metodai — ELECTRE (angl. Elimination and Choice Expressing
REality) ir PROMETHEE (angl. Preference Ranking Organization Method for Enrichment
Evaluations);

e TOPSIS (angl. Technique for Order Preference by Similarity to Ideal Solution). Metodas paremtas
idéja, jog geriausias sprendimas turéty biiti arciausiai idealaus sprendimo ir toliausiai nuo ne idealaus
sprendimo (Wang et al., 2016);

o Fuzzy TOPSIS — tai TOPSIS metodo pritaikymas neapibréztai aplinkai (Chen, 2000);

o  MAUT (angl. Multi Attribute Utility Theory). Metodas remiasi naudingumy skaic¢iavimais, kas leidzia
priimti optimaliausig sprendimg. SkaiCiuojant jtraukiami tokie parametrai kaip neapibréZztumas,
neuztikrintumas (angl. uncertainty) (Velasquez & Hester, 2013);

e DEFA (angl. Data Envelopment Analysis) — Duomeny gaubtinés analizés metodas. Metodas sprendima
apibuidina matuodamas rezultaty ir iStekliy santyk; (Wang et al., 2016);

e GP (angl. goal programming) — tai pragmatiSkas metodas, leidZiantis pasirinkti i§ neriboto skaiCiaus
alternatyvy (Velasquez & Hester, 2013);

e CBR (angl. Case-Based Reasoning) — yra metodas, kurio esmé i§ turimos duomeny bazés iSgauti
atvejus, kurie pasitilyty problemos sprendimg (Velasquez & Hester, 2013);

o  SMART (angl. Simple-Multi Attribute Rating Technique) — kiek paprastesné MAUT versija (Velasquez
& Hester, 2013);

o  WASPAS (angl. weighted aggregated sum product assessment) — svertinés agreguotos sumos daugybos
metodas, kuris yra sudarytas i§ dviejy metody: WSM (angl. weighted sum model) it WPM (angl.
weighted product model) (Zavadskas et al., 2012).

Metodai yra pakankamai skirtingi, visi turi savo privalumy ir trikumy. Dél Siy skirtumy yra
pakankamai sunku atlikti objektyvy S$iy metody palyginimg. Apibendrintas dalies apraSyty metody

palyginimas pateikiamas 6 lentel¢je:
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6 lentelé. Daugiakriteriy metody palyginimas (Poskas et al., 2012)

AHP Fuzzy WSM wPM ELECTRE TOPSIS | MAUT
PROMETHEE

Pasauliné praktika + +/- - - +/- +/- +/-
inzineriniams. MCDA
uzdaviniams spresti
Grupinis sprendimy +/- + + + +/- +/- +/-
priémimas
Naudoja hierarching + - - - - - -
uzdavinio strukttrg
Uztikrina jverciy + - - - + + +
suderinamuma
Kokybiniy kriterijy + + - - + + +
jvertinimas
Skirtingos kriterijy + + - + + + +
matavimo dimensijos
Metodo Vidutinis | Vidutinis | Paprastas | Paprastas | Sudétingas Sudétingas | Sudétingas
suprantamumas
Darbo sgnaudos Vidutinés | Vidutinés | Mazos Mazos Didelés Didelés Didelés

Moksliniuose inzinerinés krypties straipsniuose labai daznai taikomas AHP metodas (Poskas et al.,

2012; Solana-Gonzalez et al., 2019). Sis metodas naudoja hierarching uzdavinio struktira, suskaldo problema

] mazesnes dalis, todél jvertina ir visus problemos aspektus (Poskas et al., 2012).

MCDM metody apibendrinimas taip pat pateikiamas ir 7 lenteléje. Lenteléje apraSomi metody

privalumai ir triikumai bei daZniausiai pasitaikancios panaudojimo sritys.

7 lentelé. MCDM metody apibendrinimas (Siksnelyte-Butkiene et al., 2020;

Velasquez & Hester, 2013)

Metodas | Privalumai Triukumai Panaudojimo sritys

MAUT Ivertina neapibréztuma, gali biiti | Reikalauja daug duomeny; Ekonomika, finansai, aktuarinis
jtraukti pageidavimai. pageidavimai turi buti labai tikslas. | skaiCiavimas, agrokultiira,

energetika.

AHP Lengva naudoti; pritaikomas Problemos dél tarpusavio Efektyvumo problemoms
pagal dydj, hierarchiné sistema priklausomybiy tarp kriterijy ir spresti, resursy planavimui,
gali buti pritaikyta taigi buty alternatyvy; gali vesti j neatitikimus | organizacijos politikoje ir
galima nagrinéti jvairias tarp sprendimy ir reitingavimo strategijoje, vieSojoje politikoje.
problemas; nereikalauja daug kriterijy; reitingo pasikeitimai.
duomeny.

CBR Nereikalauja daug duomeny; Jautrus nenuosekliems duomenims; | Verslai, transporto priemoniy

pasikeitimo.

nereikalauja daug priezitiros; gali
tobuleéti beégant laikui; gali
prisitaikyti prie aplinkos

reikalauja daug atvejy.

draudimas, medicina ir
inzinerija.
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Metodas | Privalumai Triukumai Panaudojimo sritys

DEA Gali susidoroti su daug jvesCiy ir | Nesusitvarko su netiksliais Ekonomika, medicina, keliy
iSvesciy; efektyvumas gali biiti duomenimis; daro prielaida, kad sauga, komunalinés paslaugos,
analizuojamas ir jvertintas visi jeinantys ir iSeinantys dydziai agrokulttra, pardavimy ir verslo
kiekybiskai. yra tikslis ir gerai zZinomi. problemy sprendimas.

Fuzzy Priima netikslius duomentis; Sunku sukurti ir iSplétoti; gali Inzinerija, ekonomika,
atsizvelgia | nepakankamag reikalauti didelio kiekio simuliacijy | aplinkosauga, medicina ir
informacija. pries realy naudojimg ir rezultatus. | vadyba.

SMART | Paprastas metodas; jgalina bet Vertinant metodo struktiira, Aplinkosauga, statyby
kokio tipo svoriy priskyrimo procediira gali biiti nepatogi. sektorius, logistika, krasto
technikas; maZziau pastangy reikia apsauga, gamybinés ir
jdéti priimantiems sprendimus. surinkimo problemos.

GP Gali susitvarkyti su didelés Koeficienty svoriy sistema; Gamybos planavimas,
apimties problemomis; gali paprastai naudojamos kitit MCDM tvarkarascio sudarymas,
sukurti didelj kiekj alternatyvy. metodai, tam, kad jgyti svoriy medicina, portfelio

koeficientus. pasirinkimas, energetika.

ELECT- | Vertina neuztikrintuma ir Procesa ir jo rezultata sunku Energetika, ekonomika,

RE neapibréztuma. apibudinti paprastais zodziais; aplinkosauga, logistikos
prioritetiSkumas neleidzia tiesiogiai | problemy sprendimas.
identifikuoti alternatyvy stiprybiy ir
silpnybiy.

PROME- | Lengvas naudojimas; nereikalauja | Neteikia aiSkaus metodo, kuriuo Aplinkosauga, hidrologija,

THEE prielaidos, kad kriterijai yra bty galima paskirstyti svorius. verslas ir finansai, logistika,
proporcingi. gamyba, energetika,

agrokultiira.

SAW Gebéjimas kompensuoti Apskaiciavimai ne visada Verslas ir finansiniy institucijy
kriterijus; intuityvus sprendimo atskleidzia realig situacija; gauti valdymas.
priéméjams; skaiCiavimai rezultatai gali biiti nelogiski.
paprasti, nereikalauja sudétingos
programings jrangos.

TOPSIS | Paprastas procesas; lengvas Euklido atstumas nejvertina atributy | Tiekimo grandinés valdymas ir
naudojimas ir programavimas; koreliacijos; sunku pasverti ir logistika, inzinerija, gamyba,
metodo atlikimo zingsniy skaicius | i$laikyti sprendimo pastovuma. verslas ir marketingas,
iSlieka toks pat, nepriklausomai Metodas tinkamas, kai alternatyvy | aplinkosauga, zmogiskieji
nuo atributy skaiciaus. indikatoriai neturi labai dideliy resursai.

skirtumy. Esant skirtumams gali
buti iskreipti galutiniai rezultatai.
WASPAS | Aukstas patikimumo lygis (Stoji¢ | Metodas jvertina tik minimalias (ne | InZinerija, gamyba, verslas

et al., 2018)
Pakankamai lengvas skai¢iavimo
procesas.

naudingiems kriterijams) ir
maksimalias (naudingiems
kriterijams) vertes. Ne visos
alternatyvy vertés yra jvertinamos.
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Konkretaus uzdavinio sprendimui bitina pasirinkti tinkamiausia metoda. Si uzduotis yra pakankamai
sudétinga, kadangi reikia jvertinti metodo ir sprendziamos problemos atitikimg. Atlikus teisingg pasirinkima
ir sekmingai pritaikius metoda, tyrime gauti rezultatai turéty bati teisingi ir patikimi.

2.3. Moksliniuose darbuose naudojami informacijos saugos metriky vertinimo, optimizavimo ir
tobulinimo metodai

Informacijos saugos metrikos informacijos saugos valdymo srityje yra taikomos jau pakankamai ilgg
laika. Mokslin¢ bendruomené atlieka jvairius tyrimus susijusius su informacijos saugos metrikomis. Daznai
pasitaiko tyrimai, kuriais siekiama i$siaiSkinti pagrindinius informacijos saugos metriky vertinimo kriterijus
(R. K. A. Ahmed, 2016; Savola, 2013). Atliekami ir jvairts tyrimai, kuriy tikslas sudaryti metriky klasifikacija,
taksonomijg (Julisch, 2009; Purboyo et al., 2011; Savola, 2007). Kita dalis moksliniy straipsniy siekia
informacijos saugos metrikas jvertinti, optimizuoti, patobulinti (Bodeau et al., 2018; Ramos et al., 2017;
Yasasin & Schryen, 2015; Yee, 2019). Bitent $i metrikas analizuojanciy straipsniy dalis yra pati aktualiausia,
sutampanti su Sio darbo pagrindiniu tikslu — informacijos saugos metriky tobulinimu.

Saugos metrikos néra standartizuotos ir tai vis dar yra pakankamai sudétingas uzdavinys (Yee, 2019).
Mokslininky bendruomené sitilo jvairius metodus skirtus metriky tobulinimui ir optimizavimui. Vienas i$ biidy
atskirti geras metrikas nuo blogy yra taikyti i§ anksto paruosta metodika, kurios esmé atsakyti i metrikas
apibudinancius klausimus. Teigiami atsakymai j visus klausimyno klausimus reikSty, kad analizuojama
metrika yra gera. Zinoma toks metodas reikalauja didelés vertinanéio asmens ar asmeny grupés kompetencijos
ir yra priklausomas nuo konkretaus, sprendzian¢io asmens, pozitrio (Yee, 2019). Kitas siilomas metriky
patikrinimo metodas yra labai panasus. Tyrime taikant S. Toulmin‘o argumentavimo metoda buvo susisteminti
jvairiy autoriy sitlomi metrikos kokybés kriterijai. Susisteminti kriterijai tapo metrikos patikrinimo
klausimynu, kuriuo remiantis analizuojama metrika. | Siuos klausimus pateikus teigiamus atsakymus,
jsitikiname metrikos kokybe (Yasasin & Schryen, 2015).

Atliekami tyrimai ir susij¢ su kibernetinio atsparumo (angl. cyber resilience) metrikomis. Kibernetinis
atsparumas yra apibréZiamas kaip gebéjimas nenutriikstamai pasiekti numatytus rezultatus, nepaisant neigiamy
kibernetiniy jvykiy (Bjorck et al., 2015). Informacijos saugos metrikos 1§ dalies apima ir kibernetinio
atsparumo metriky sritj. Pasidilyti kibernetinio atsparumo metriky tobulinimo metodai yra aktualis ir
informacijos saugos metrikoms. Atliekant kibernetinio atsparumo metriky pasirinkimg sitiloma jvertinti daug
kriterijy. Tam, kad metrika buty tinkama pasirinkimui, visy pirma turi biiti jmanoma ja jvertinti. Taip pat turi
biti jmanoma greitai iSgauti metrikai sudaryti reikalingus duomenis. Metrikos teikiama nauda privalo virsyti
jos gavimo ir sudarymo metu patiriamus nuostolius. Keliami ir kitokie reikalavimai, kuriuos turi atitikti

pasirenkama metrika. Metrikos pasirinkimo kriterijai turéty biiti sudélioti pagal prioritetiSkuma, kuris gali
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skirtis priklausomai nuo konkrecios organizacijos poreikiy. Kibernetinio atsparumo metriky vertinimui
siiloma metriky specifikacija. Ji leidzia jvertinti kaip konkreti metrika gali biiti panaudota, kokios yra metrikos
verciy reikSmés arba kokiag informacija konkreti skaitin¢ verté suteikia (Bodeau et al., 2018).

Informacijos saugos valdymo srityje nevengiama taikyti MCDM metody. Galima rasti moksliniy
straipsniy tyringjanéiy informacijos saugos valdymo sritj — atitikima keliamiems saugumo standartams. Siai
problemai spresti naudojamas MCDM. Pasirenkamas AHP metodas, kuriuo gaunamas kriterijy prioritetiSkumo
sarasas (Solana-Gonzalez et al., 2019). Taip pat MCDM metodai taikomi informacijos saugos metriky
jvertinimui (Bhol et al., 2020).

Mokslingje literatiiroje galima rasti ir straipsniy, kuriuose informacijos saugos metriky vertinimui
naudojami MCDM metodai. Taikant du populiarius MCDM metodus — AHP ir ELECTRE III buvo atlikta
informacijos saugos metriky analizé, pagal keturis parametrus: jautruma (angl. susceptibility), apsaugos
mechanizmus (angl. protection mechanism), rizikos iSmatavima (angl. risk measurement) ir susikirtimus (angl.
encounters). Pagal §iuos keturis parametrus buvo lyginamos trijy kompanijy informacijos saugos metrikos.
Abu (AHP ir ELECTRE III) daugiakriteriai sprendimy priémimo metodai parodé tokius pacius rezultatus, buvo
sudarytas kompanijy reitingas (nuo geriausios iki blogiausios) (Bhol et al., 2020). Aptarto mokslinio darbo
tematika yra kiek pakankamai panasi i Sio darbo tematikg. Pagrindinis skirtumas, kad tyrimu buvo siekiama
jvertinti naudojamas kompanijy metrikas, o ne pasitlyti agreguotas informacijos saugos metrikas, kas yra Sio
mokslinio darbo apimtyje. Kitame darbe kalbama apie kompiuterinio tinklo saugos metrikas, kurios leidzia
suzinoti apibendrintg situacijg apie tinklo atsparumg atakoms. Pasitilomas metriky apibendrinimas, jy
klasifikavimas taip pat uZsimenama apie agreguotos metrikos savoka, kuri leisty apibendrinti atskiromis
metrikomis surenkamg informacija (Ramos et al., 2017). Egzistuoja ir darbai kuriy tikslas pasitilyti metriky
agregavimo architektiirg, nurodyti kokiu biidu galima jgyvendinti metriky agregavimo procesa (Y. Ahmed et
al., 2018).

Pagrindinis Sio darbo tikslas yra prisidéti prie informacijos saugos metriky tobulinimo, pasitilant naujas,
agreguotas metrikas. Siy metriky taikymas galés netiesiogiai prisidéti prie organizacijy informacijos saugos
padéties pageréjimo.

2.4. Apzvalgos apibendrinimas, iSvados ir tolimesni darbai

Siame skyriuje buvo apradytos §iuo metu organizacijose naudojamos informacijos saugos metrikos.
Taip pat panagrinéti daugiakriteriai sprendimy priémimo metodai. ApZvelgti moksliniai straipsniai susij¢ su
informacijos saugos metrikomis, taip pat moksliniai straipsniai, kuriy tikslas jvertinti, optimizuoti ar tobulinti

informacijos saugos metrikas.
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Pradiné moksliniy straipsniy ir tyrimy analizé parodé¢, kad informacijos saugos valdymo srityje
daugiakriteriy sprendimo priémimo (MCDM) metody naudojimas yra pakankamai daznas (Bhol et al., 2020;
Solana-Gonzalez et al., 2019).

Taip pat atlikta pradiné moksliniy straipsniy ir tyrimy analizé parodé¢, kad metriky tobulinimas ir
optimizavimas jprastai atlickamas pasitlant metodg kaip jvertinti konkrecios metrikos kokybe. Daznai
sudaromas tam tikras klausimynas arba parametry, kuriuos turi atitikti metrika, sarasas (Bodeau et al., 2018;
Yasasin & Schryen, 2015; Yee, 2019). Mokslinéje literatiiroje stinga straipsniy, kuriuose bity sitilomos
metodikos skirtos metriky tobulinimui, ar buty iSskiriamos specifinés rekomenduojamos metrikos.
Apibendrinus atliktg literatiros analize formuluojamos tolimesnés tyrimo iSvados:

1. Autoriai siilo naudojamos informacijos saugos metrikos skirstyti j keleta sriciy. Vienas i§ galimy
skirstymo pavyzdziy: susijusios su perimetro apsauga, apimties ir valdymo sritimi bei informacijos
pasiekiamumu ir sistemy patikimumu (Jaquith, 2007).

2. Egzistuoja skirtingi daugiakriteriai sprendimy priémimo metodai. Svarbu atlikti teisingg Sio metodo
pasirinkima, kadangi nuo to gali priklausyti ir tyrime gauti rezultatai.

3. Atlikus literatiiros Saltiniy, susijusiy su informacijos saugos metriky tobulinimu, analizg, buvo
pastebéta, kad moksliniuose darbuose bandoma paruosti metodikas metriky jvertinimui, taciau ne
tobulinimui. Agreguoty metriky sagvoka darbuose néra galutinai apibrézta, jauc¢iamas moksliniy darby,
kuriuose sitiloma naudoti agreguotas metrikas trikumas.

4. Atliekamas tyrimas turéty suteikti prakting vert¢ informacijos saugos metriky tyrimy srityje, o

agreguoty metriky naudojimas turéty svariai prisidéti prie organizacijy informacijos saugos tobulinimo.
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3. Agreguoty informacijos saugos metriky sudarymo eigos apraSymas

Siame skyriuje apra§oma tyrimo eiga — agreguoty metriky sudarymo metodika. Skyrius susideda i§ trijy
poskyriy. Pirmajame poskyryje apibréziama agreguotos informacijos saugos metrikos sagvoka, pateikiamos
siiloma metrikos skai¢iavimo formulé bei aiSkinamas pavyzdys. Antrajame skyriuje i§skiriamos trijy ISO/IEC
27001 informacijos saugos standarto valdymo sriciy klasikinés informacijos saugos metrikos. Trec¢iajame
skyriuje aprasoma agreguoty informacijos saugos metriky sudarymo metodika, kurios pagrindas

daugiakriteriai metodai AHP, WASPAS ir fuzzy TOPSIS.

3.1. Agreguoty informacijos saugos metriky apibiidinimas

Analitinés dalies skyriuje 2.1.2 pateikiamos klasikinés informacijos saugos metrikos. Jos susideda i$
vieno dydzio arba vieno kintamojo. Kaip pavyzdys metrika — organizacijos serveriuose per dieng aptikto KPK
skaicius, kuris matuojamas vienetais. Tai vieno kriterijaus metrika. Sudéjus bent dvi skirtingas metrikas ir
jvertinus jy svarbg apibiidinancius svorio koeficientus galima gauti apibendrintg dydj — bitent tai vadiname
agreguota informacijos saugos metrika. Sios agreguotos metrikos tikslas — nurodyti apibendrintg informacijos
saugos padét] organizacijoje. Kadangi kiekviena organizacija yra skirtinga, agreguotos informacijos saugos
metrikos turéty biiti pritaikomos individualiai.

Toliau bus pateikiamas ir iSaiSkinamas agreguotos informacijos saugos metrikos pavyzdys. Tarkime,
kad nagrin¢jama sritis, kuri bus stebima taikant vieng agreguota metrika, yra KPK poveikis organizacijoje.
Nors §ig agreguotg metrika galéty sudaryti didelis kiekis skirtingy klasikiniy metriky, paprastumo délei bus
naudojamos tik dvi klasikinés metrikos — KPK aptiktas organizacijos serveriuose ir KPK aptiktas darbuotojy
kompiuteriuose. Natiralu, kad KPK, aptiktas viename i§ organizacijos serveriy, kels skirtingo tipo ir dydzZio
grésme informacijos saugos pozitiriu, negu KPK aptiktas viename i§ organizacijos darbuotojo kompiuteriy. Sj
grésmes arba pazeidZiamumo santykj apibiidina svorio koeficientai, kuriy nustatymas turéty priklausyti nuo
pacios organizacijos specifikos ar infrastruktiros, taip pat, jos tiksly ir poreikiy. Pateiktame pavyzdyje,
klasikinei metrikai ,,KPK aptiktas organizacijos serveriuose priskiriamas 70% svorio koeficientas. Kitai
metrikai ,,KPK aptiktas darbuotojy kompiuteriuose* suteikiamas 30% svorio koeficientas. Baigiamajame darbe
svorio koeficienty gavimas bus atlieckamas naudojantis daugiakriteriais sprendimy metodais. Kitas svarbus
dydis jeinantis i agreguotos, metrikos apskaiiavimo formule yra nuostatos verté. Nuostatos vertés dydis
formuléje turéty biiti nustatomas pagal konkrecig organizacijg ir apibiidinti toleruoting jvykiy skaiciy, tai galéty
bati ir vidutinis jvykiy skai¢ius per diena ar kita laiko mata. Sis dydis priklauso nuo organizacijos, jos dydzio
ir veiklos pobiidzio. Tai dinaminis dydis, kuris laikui bégant kinta ir turéty biiti nuolat perzilirimas ir

koreguojamas. Aptarto pavyzdzio apibiidinimas pateikiamas 8 lentel¢je.
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Turédami klasikiniy metriky svorio koeficientus ir vidutinius jvykiy skaic¢ius galime apskaiciuoti
agreguotg metrikg. Tai atlickame pasitlant formule, kurig galima biity naudoti skaiCiuojant agreguotas

metrikas:

= L2 ()

Cia: f— agreguota informacijos saugos metrika; a; — klasikinés metrikos jvykiy skai¢ius realiu laiko
momentu; N, — nuostatos verté (nustatytas toleruotinas jvykiy skaicius); K. — klasikinés metrikos svorio
koeficientas; n — klasikiniy metriky sudaranc¢iy daugiakritere, agreguota, metrikg skaicius. Reikia pazyméti,
kad taikant $ig formule klasikiniy metriky svorio koeficientai privalo sudaryti 100 %, arba:

i=1Kq =1 ()

8 lentelé. Agreguotos informacijos saugos metrikos pavyzdzio parametrai

Klasikinés Klasikiniy Kintamasis,
Agreguotos met.rlk(.)s., . metrllfq svorio naud.OJ amas Agreguotos metrikos
metrikos kurios jeina | koeficientai metrikos apskaitiavimo formulé
pavadinimas agreguotg agreguotoje apskaiciavimo P

metrikg metrikoje, % formuléje

a a

KPK aptiktas ﬁ 0,7 + ﬁ 03

organizacijos 70 ai L > = —5
KPK poveikis serveriuose T
organizacijai KPK aptiktas Nal,.az'— nuosta.tos verte (jvykiy

darbuotojy 30 a skaiCius per dieng);

kompiuteriuose

Naudojantis Sia formule apskaiciuojama apibendrintos daugiakriterés, agreguotos, informacijos saugos
metrikos reikSme. Galimi trys verciy intervalai, kurie atskleidZia skirtingas metrikos reikSmes. ReikSme lygia
0, teigia, kad matuojamy dydziy vertés atitinka numatytoms (vidutinéms) normoms, kitaip sakant padétis yra
jprasta. Gavus reikSme¢ mazZesn¢ negu 0, galima teigti, kad padétis yra geréjanti, numatytieji rodikliai
nepasiekti. Idealiu atveju agreguota metrika turéty biti lygi (-1)/n, tai reiksty, kad jokie neigiami ivykiai susije
su matuojamy metriky sauga nevyksta. Gavus reikSme didesng¢ negu O turime sutrikimy, rodikliai indikuoja
apie informacijos saugos problemas. Rezultaty reikSmés ir apibiidinimai pateikiami 9 lenteléje:

9 lentelé. Agreguotos informacijos saugos metrikos formulés verciy apibiidinimas

Vertés
Apibuadinimas
intervalas
0 Organizacijos informacijos saugos padétis yra jprasta, su sauga susijusiy jvykiy skaicius lygus
organizacijos nustatytam vidurkiui.

32




Vertés
Apibuadinimas
intervalas

Organizacijos informacijos saugos padétis yra neigiama Kuo $is dydis yra didesnis, tuo

>0

daugiau neigiamy jvykiy turime.

Organizacijos informacijos saugos padétis yra teigiama. Kuo $is dydis yra artimesnis (-1)/n,
<0 tuo maziau neigiamy jvykiy turime. Idealiu atveju dydis lygus (-1)/n, kas reiskia, kad jokie

neigiami informacijos saugos stebésenos jvykiai nevyksta.

Baigiamojo darbo tikslas pasitilyti apibendrintg informacijos saugos metriky sagvoka pagrindinéms
informacijos saugos valdymo sritims.

3.2. Klasikinés informacijos saugos metrikos, skirtos agreguotoms metrikoms sudaryti

Pagal Siuo metu taikoma tarptautinj informacijos saugos valdymo sistemos standarta ISO/IEC 27001
informacijos saugos metrikos yra privalomos (Azuwa et al., 2015). Standarte i§skiriama 14 informacijos saugos
valdymo sric¢iy (ISO/IEC, 2013):

1) Informacijos saugos politikos — sickiama uztikrinti, kad buty laikomasi informacijos saugos politiky;

2) Informacijos saugos organizaciniai aspektai — apima specifiniy uzduociy atlikimo tvarkg ir
atsakomybiy pasiskirstyma;

3) Zmogiskujy istekliy saugos — tikslas uZtikrinti darbuotojy atsakomybes ir jy vykdyma;

4) Vertybiy valdymo — apima informacijos ir informaciniy vertybiy apsauga;

5) Prieigos kontrolés — tikslas uztikrinti, kad darbuotojai galéty pasiekti tik informacija susijusia su jy
tiesioginémis uZduotimis. Didesnés prieigos teisés gali buiti rimta grésmeé informacijos saugai;

6) Kriptografija — siekiama uztikrinti duomeny Sifravimg ir saugy jautrios informacijos valdyma;

7) Fizinés saugos — apima organizacijos patalpy ir jose laikomos jrangos sauga;

8) Operacijy saugos — viena placiausiu sri¢iy apimanti: organizacijos veiklos operacijas, KPK, sistemy
rezervinj kopijavima, Zurnalizavima, programinés jrangos integralumo uztikrinima, techniniy pazeidziamumy
valdyma, informaciniy sistemy auditavima;

9) Komunikacijy saugos — apima informacijos apsauga kompiuteriniuose tinkluose;

10) Sistemy ijsigijimo, tobulinimo ir prieziliros — siekia uZztikrinti informacijos saugos svarbag
organizacijos informacinése sistemose;

11) Tiekéjy santykiy — apima organizacijos informacijos saugg susijusig su treciosiomis Salimis,

organizacijos partneriais;
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12) Informacijos saugos incidenty valdymo — nusako darbuotojy atsakomybes ir veiksmy plang saugos
incidento metu;

13) Informacijos saugos aspektai verslo testinumo valdymui — apima verslo sutrikimy valdyma,
informacijos prieinamumo uZztikrinima;

14) Atitikimo standartams (angl. compliance) — uztikrina organizacijy geb¢jima laikytis jstatymy ir
galiojanc¢iy informacijos saugos standarty atitikima.

Visy $iy sri¢iy apimtyje vykstanciy procesy efektyvumui matuoti taikomos informacijos saugos
metrikos. Organizacijos specifika diktuoja, kokia metriky programa turéty biti naudojama. Darbe sudaromos
agreguotos informacijos saugos metrikos trims ISO/IEC 27001 standarte apibréziamoms valdymo sritims:
operacijy saugos, komunikacijy saugos ir sistemy jsigijimo, tobulinimo ir priezitiros. Pasirenkamos biitent Sios,
kadangi darbe stengiamasi orientuotis labiau j techninius saugumo aspektus. Pagal sritis bus atlickamas ir
agreguoty, metriky sudarymas. Tai atliksime iSrenkant klasikines informacijos saugos metrikas, véliau joms
suteiksime svorio koeficientus.

Remiantis moksline literatiira ir verslo leidiniuose pateikiama informacija apie saugos metriky
rekomendacijas, kiekvienai i§ pasirinkty informacijos saugos valdymo sri¢iy iSrenkamos klasikinés
informacijos saugos metrikos. I§ $io sgraso klasikiniy metriky bus siekiama iSrinkti geriausias, kurios bus
jtrauktos ] agreguota informacijos saugos metrikg. Operacijy saugos srities klasikinés saugos metrikos
pateikiamos 10 lenteléje, komunikacijy srities metrikos 11 lenteléje, o informaciniy sistemy jsigijimo,
tobulinimo ir priezitiros valdymo srities 12 lenteléje.

Operacijy saugos valdymo sri¢iai priskiriami tokie aspektai kaip (Irwin, 2020):
* Organizacijos veiklos operacijos — uZtikrinimas, kad atsakingi asmenys tinkamai vykdyty procediiras;
* KPK - uZtikrinimas, kad organizacija yra pasiruoSusi ir Zino apie galimas KPK grésmes;
* Sistemy rezervinj kopijavimg — reikalavimai susij¢ su sistemy rezerviniy kopijy atlikimu, siekiant iSvengti
duomeny praradimo;
« Zurnalizavima ir monitoringg — leidZia turéti dokumentuota jrodyma ir baze saugos incidento tyrimui atlikti;
* Operaciniy sistemy integralumo uZztikrinimas — uztikrinimas, kad operacijas atliekanti programin¢ jranga yra
integrali, tai atliekama kontroliuojant ; OS jraSomg programing jranga;
* Techniniy pazeidziamumy valdyma — siekiama uztikrinti, kad neautorizuoti asmenys neiSnaudoty sistemos
pazeidziamumy;
* Informaciniy sistemy auditavimg — siekiama minimizuoti audito veiklos sutrikimus keliamus OS.

Tam, kad gautoje agreguotoje metrikoje buty jvertinta dauguma operacijy saugos srities aspekty,

atliekamas papildomas skirstymas j sritis. I$ kiekvienos srities ekspertiniu vertinimu bus atrenkamos geriausios
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1-2 klasikinés metrikos. Operacijy saugai iSskiriamos $ios sritys: KPK ir OS integralumo, pazeidziamumy

valdymo, rezervinio kopijavimo, jvykiy stebéjimo (angl. monitoring).

agreguotos metrikos sudarymui (Fas

10 lentelé. Operacijy saugos srities klasikinés informacijos saugos metrikos, kurios bus naudojamos

ulo, 2019; Jaquith, 2007; Zhang, 2017)

Eil. Metrika Apibudinimas
Nr.
KPK ir OS integralumo uZtikrinimas
1. | Incidentai susij¢ su KPK (vnt.) Parodo visy incidenty susijusiy su KPK skaiciy
2. | KPK aptiktas el. laisky sistemoje (vnt.) Parodo el. laisky uzterStumag KPK
3 KPK aptiktas vartotojy lankomuose Parodo darbuotojy polinkj lankytis KPK
" | internetiniuose puslapiuose (vnt.) platinanCiuose internetiniuose puslapiuose
4 KPK failai aptikti organizacijos jrenginiuose | Signalizuoja apie organizacijos jrenginiuose
" | (jeina visi organizacijos jrenginiai) (vnt.) aptinkamus KPK failus
5 KPK failai aptikti organizacijos serveriuose | Signalizuoja apie organizacijos serveriuose
" | (vnt.) aptinkamus KPK failus
6 KPK failai aptikti organizacijos darbuotojy | Signalizuoja apie darbuotojy kompiuteriuose
" | kompiuteriuose (vnt.) aptinkamus KPK failus
7 KPK incidentai, reikalaujantys mechaniskai | Parodo KPK incidenty keliamg grésme, taip pat kiek
" | iSvalyti sistemg (vnt.) resursy yra skiriama KPK paveikty sistemy valymui
PazeidZiamumy valdymas
3 PaZeidZiamumus skenuojancia programine Atskleidzia paZeidZiamumy skenavimo sistemos
" | jranga nepadengiamos sistemos (vnt.) veikimo mastg
9. | Zinomy pazeidziamumy skaicius (vnt.) Parodo k@? pazgdzmmumq yra organizacljos
informacinése sistemose
10 Laikas skiriamas pazeidZiamumo Atskleidzia pazeidziamumy kritiSkumo lygj bei
" | sutvarkymui (laikas) personalo pasiruo§ima
1 Randamy pazeidZiamumy skaicius per AtskleidZia pazeidZiamumy skenavimo sistemos
" | fiksuotg laiko vieneta (vnt.) efektyvuma bei bendrinj sistemy sauguma
Rezervinis kopijavimas
Rez't?le1n1.0 kOp.lJ avimo sistemos S:F‘t“.k 1 Atskleidzia kaip daZnai patiriami rezervinio
12. | skaiCius, jtraukiant duomeny kopijavimg ir o . . e
kopijavimo sistemos sutrikimai
atstatyma (vnt.)
Rezervinio kopij avimo s1stem os atsilikimas Parodo, kiek véluoja atliekamos duomeny kopijy
13. | nuo nuostatos verciy, jtraukiant duomeny o ..
.. . atlikimas ir jy atstatymas
kopijavima ir atstatyma (laikas)
Ivykiy stebéjimas (angl. monitoring)
Akvtyv1a1'nest‘eb1mos (.a.ng.l' monztgred) ar Atskleidzia jvykiy stebéjimo sistemos efektyvuma bei
14. | nezurnalizuojamos kritinés organizacijos e .
: kritiniy sistemy stebéjimo masta
sistemos (vnt.)
15 Reagavimo j zurnaliniy jraSy ir monitoringo | AtskleidZia personalo reagavimo i kritinius pranesimus
" | sistemy kritinius praneSimus laikas (laikas) | greit] bei generuojamy praneSimy reikSminguma
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Komunikacijy saugos valdymo sric¢iai priskiriami tokie aspektai kaip (Irwin, 2020):

* Tinklo saugos valdymas, siekiama uZztikrinti tinkluose esancios informacijos konfidencialuma,

integraluma ir prieinamuma;

* Informacijos tranzitinés biisenos sauga.

Tam, kad gautoje agreguotoje metrikoje bty jvertinta dauguma komunikacijy saugos srities aspekty,

atliekamas papildomas skirstymas j sritis. I$ kiekvienos srities ekspertiniu vertinimu bus atrenkamos geriausios

1-2 klasikinés metrikos. Komunikacijy saugai iSskiriamos $ios sritys: el. laiSky sistema, ugniasienés valdymas,

sesijy ir srauto stebéjimas, tinklo atakos.

11 lentelé. Komunikacijy saugos srities klasikinés informacijos saugos metrikos, kurios bus naudojamos
agreguotos metrikos sudarymui (Fasulo, 2019; Jaquith, 2007; Zhang, 2017)

Eil.

Nr Metrika, mato vnt. Apibudinimas
El. laiSky sistema
1. | Ateinanciy el. laisSky skaicius (vnt.) Iprasto el. laiSky srauto steb¢jimas
ey o Atskleidzia el. laisky filtravimo sistemos darbo
2. | Aptikto Slamsto (angl. spam) kiekis (vnt.) efektyvuma
ety o Parodo el. laisky filtravimo sistemos efektyvuma
3. | Neaptikto Slamsto (angl. spam) kiekis (vnt.) Klaidy skaiciy
Ugniasienés valdymas
4. | Ugniasienés taisykliy pakeitimai (vnt.) Pgrodo kaip Qazpal.yra .kelCl?mOS’ Kuriamos ir
trinamos ugniasienés taisyklés
Ugniasienés eksploatavimui reikalingi darbo | Parodo, kiek laiko yra skiriama ugniasienés
5.0 52 . . . o
iStekliai (praleistas laikas val.) nustatymams atlikti
Sesijuy ir srauto stebéjimas
Prisijungimai (sesijos) prie organizacijos Parodo jprastg prisijungimy prie organizacijos
6. | internetu pasiekiamy serveriy ir paslaugy teikiamy paslaugy skaiciy ir leidzia daryti iSvadas
(vnt.) srautui iSaugus
7. | Organizacijos tinklo srautas (B) .Par(?d(v)f koks y'r'flvwdutlms organizacijos tinklo srautas
ir leidzia daryti iSvadas srautui iSaugus
] Irenginiy esanciy jmones vidiniame tinkle Atskleidzia apie galimg grésme, naujai atsirade
" | skaiCius (vnt.) jrenginiai gali biiti naudojami atakos tikslais
Tinklo atakos (Ugniasienés, IPS, IDS sistemuy taisykliu suveikimai)
Tinklo ataky skaicius (jtraukiamos Parodo kaip daZnai organizacija susiduria su
s¢kmingos ir nesékmingos) (vnt.) s€kmingomis ir nesekmingomis jsilauzimo atakomis
10. | Sékmingy tinklo ataky skaicius (vnt.) P'a rodp kalp' daznai organizacija susiduria su
s¢kmingomis atakomis
1 Tinklo atakos MTTD (mean time to detect) | Parodo kaip greitai pavyksta pastebéti jvykusig ataka

(laikas)

prie§ organizacijos kompiuterin;j tinklg
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Eil.

Nr Metrika, mato vnt. Apibudinimas
12 Tinklo atakos MTTR (mean time to repair) | Parodo kaip greitai pavyksta iStaisyti jvykusios atakos
" | (laikas) padarinius’
T . . ... | Atskleidzia apie organizacijos tinklo jrenginiy
13. Organizacijos tinklo jrenginiy skenavimo i skenavimo mastus, gali prognozuoti biisimy tinklo

iSorés incidenty skai¢ius (vnt.)

ataky skaiciy

Sistemy jsigijimo, tobulinimo ir prieziiiros saugos valdymo sritis ripinasi tiek vidiniy organizacijos

informaciniy sistemy tiek internete esan¢iy paslaugy saugumu (Irwin, 2020).

Tam, kad gautoje agreguotoje metrikoje biity jvertinta dauguma sistemy isigijimo, tobulinimo ir

priezitiros saugos srities aspekty, atlickamas papildomas skirstymas j sritis. IS kiekvienos srities ekspertiniu

vertinimu bus atrenkamos geriausios 1-2 klasikinés metrikos Informaciniy sistemy jsigijimo, tobulinimo ir

priezitiros saugai iSskiriamos S$ios sritys: sistemy konfigiiracijos, sistemy veiklos sutrikimy, antivirusinés

programinés jrangos valdymas, kritiniy atnaujinimy valdymas.

12 lentelé. Informaciniy sistemy isigijimo, tobulinimo ir prieziiiros srities klasikinés informacijos saugos
metrikos, kurios bus naudojamos agreguotos metrikos sudarymui (Fasulo, 2019; Jaquith, 2007; Zhang, 2017)

El: Metrika Apibidinimas
Sistemy konfigiiracija

Sistemy neatitinkanciy apibréztos Cqwe .

1. Konfigiiracijos skaicius (vnt.) Atskleidzia sistemy konfigiiravimo efektyvuma

2. (S\ii‘ie)m u konfiguracijos pakeitimy skaiCius Atskleidzia sistemy konfigtracijy pakitimy daznj
Slst?mqms nepritaikyty konﬁgura(;ljos SAUEOS | Atskleidzia konfigliracijos nustatymy grieztinimo

3. | grieztinimo (angl. security hardening) .

N taikymo mastg
nustatymy skaicius (vnt.)
Sistemy veiklos sutrikimai

Sistemy n@velklmo 1a1kas,‘ | kury fema Atskleidzia sistemy veikimo ir neveikimo santykj

4. | planuotas ir neplanuotas sistemy neveikimas taip pat patikimum
(laikas) ppatp 2
Neplanuotas sistemy veiklos sutrikimas, dél Atskleidzia kiek sistema gali tinkamai funkcionuoti
gedimy bei veiklos sutrikimy (laikas) be sutrikimy
Sistemy MTBF (angl. mean time between

6. | failures) (Atskleidzia sistemy patikimuma) Atskleidzia sistemy patikimuma
(laikas)

7 Sistemy MTTR (angl. mean time to repair) AtskleidZia sistemy gedimy reikSminguma bei

" | (laikas) personalo geb¢jima Salinti gedimus
Sistemy antivirusinés programinés jrangos valdymas

Kompiuterinés darbo vietos ir serveriai AtskleidZia neapsaugoty antivirusine programine

8. | neturintys veikiancios antivirusinés iranga darbo viety ir serveriy skaiciy (jranga gali
programings jrangos (vnt.) biiti nejrasyta arba iSjungta)
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El: Metrika Apibudinimas
Kompiuterinés darbo vietos ir serveriai s . o
. . o Atskleidzia antivirusinés programinés jrangos
neturintys naujausiy antivirusines .. . o
9. o ) atnaujinimy taikymo efektyvuma, pasiruo§img KPK
programinés jrangos KPK duomeny bazés L
9 grésmeéms
sarasy (vnt.)
Kritiniy atnaujinimy valdymas
10 Sistemos negavusios kritiniy programinés Atskleidzia kritiniy atnaujinimy diegimo
" | irangos atnaujinimy (vnt.) efektyvuma
Laikas reikalingas kritiniams atnaujinimams v 4 e o . .\
11. idiceti (laikas) Atskleidzia kritiniy atnaujinimy diegimo greit]
12 Vélavimas atlikti kritinj saugumo atnaujinimg | Atskleidzia kritiniy atnaujinimy diegimo atsilikima
" | (laikas) nuo numatyto grafiko
13 Kritiniams atnaujinimams iStestuoti skiriamas | Atskleidzia, kiek laiko yra skiriama kritiniy
" | laikas (val.) atnaujinimy iSbandymui

3.3. MCDM metody taikymas agreguotai informacijos saugos metrikai sudaryti

Siame skyriuje apraSomas skirtingy MCDM metody pritaikymas pagrindiniai baigiamojo darbo
uzduociai pasiekti — agreguotoms informacijos saugos metrikoms sudaryti. Toliau aprasomi trys MCDM
metodai: AHP, WASPAS ir Fuzzy TOPSIS. Kadangi sprendziant agreguoty informacijos saugos metriky
sudarymo uzduotj tenka naudoti vien tik kokybinius dydzius, reikalinga pasirinkti tinkama tyrimo metodika.
Dél Sios priezasties bus naudojami du atskiri problemos sprendimo budai:

1) Kiriterijy svoriams nustatyti bus naudojamas AHP metodas, véliau Sie svoriai bus taikomi
skaiciuojant WASPAS metodu.

2) Skai€iavimai ir svoriai nustatomi taikant Fuzzy TOPSIS metoda.

3.3.1. MCDM taikymo aprasSymas

3.2 skyriuje pateikiamos klasikinés informacijos saugos metrikos, skirtos agreguoty daugiakriteriy
metriky sudarymui. Norint pasiekti pagrindinj darbo tiksla, pasiiilyti agreguotas informacijos saugos metrikas,
bitina i$ pateikty ISO/IEC 27001 standarto sri¢iy, klasikiniy saugos metriky iSrinkti geriausias bei suteikti
joms svorio koeficientus. Tam bus taikomi daugiakriteriai sprendimy priémimo metodai, kur naudojamas
ekspertinis vertinimas.

Daugiakriteriuose sprendimy priémimo metoduose labai svarbu teisingai pasirinkti vertinimo kriterijus.
Analitinés dalies 2.1.1 skyriuje pateiktoje 2 lentel¢je iSskiriami skirtinguose moksliniuose straipsniuose
nagrinéjami metrikos kokybeés kriterijai. Tolesniam tyrimui pasirinkta naudoti kriterijus, kurie buvo apibrézti
viename 1§ moksliniy straipsniy, kalbanc¢iy apie informacijos saugos metriky kokybe (Savola, 2013). Tyrimu

siekta iSsiaiSkinti svarbiausius metrikos kokybés kriterijus ir jau buvo pritaikytas ekspertinis vertinimas (141
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specialisto). Svarbiausi klasikinés metrikos kriterijai, kurie bus naudojami tyrime yra: korektiSkumas (angl.
correctness), galimyb¢ iSmatuoti (angl. measurability) ir reikSmingumas (angl. meaningfulness) (Savola,
2013).

Pagrindinis darbo tikslas gauti agreguotas informacijos saugos metrikas, kurias sudaro klasikinés
informacijos saugos metrikos su atitinkamais svorio koeficientais. Neretai problemas sprendziant naudojantis
daugiakriteriais sprendimy priémimo metodais stengiamasi taikyti bent du skirtingus sprendimo buidus. Tokio
pacio principo laikomasi ir Siame darbe. Problemai spresti bus taikomi du sprendimo biidai. Pirmiausiai taikant
AHP metoda bus gaunami kriterijy svorio koeficientai, véliau Sie koeficientai bus taikomi atliekant
skaic¢iavimus MCDM metodu WASPAS. Kitas problemos sprendimo btidas MCDM metodas Fuzzy TOPSIS.

Uzdavinio sprendimas nepriklausomai nuo naudojamo MCDM metodo susideda i§ $iy zingsniy
(Simanaviciené, 2013):

1. Pirmiausiai sudaromas nagrin¢jamy alternatyvy, i§ kuriy iSrenkamos racionalios alternatyvos

vektorius:

A= (A1,4,, ..., A ..., Ap) 3)

Darbo 3.2 skyriuje trims ISO/IEC 27001 standarto informacijos saugos valdymo sritims buvo pasiiilyta

13—15 klasikiniy saugos metriky. IS §iy metriky reikia iSrinkti 4-5, kurios bus jtraukiamos ] agreguota

informacijos saugos metrika. Sj vertinima atlicka eksperty grupé. Ekspertai turés pasirinkti, kuri

kiekvienos srities metrika, jy manymu yra svarbiausia. Klausimynas pateikiamas darbo prieduose.
2.Antruoju zingsniu suformuojamas rodikliy, pagal kuriuos vertinamos alternatyvos, vektorius:
X=X, X2 s Xjy s X)) 4)

Svarbiausi klasikinés metrikos kriterijai, kurie bus naudojami ir Siame tyrime yra: korektiSkumas (angl.

correctness), galimybé iSmatuoti (angl. measurability) ir reikSmingumas (angl. meaningfulness)

(Savola, 2013).

3. Formuojama sprendimo priémimo matrica Xpxx s}, kurig sudaro i-osios alternatyvos kiekybiniai

jverciai pagal j-uosius rodiklius:

X111 X12 -+ Xin
— | X21 X22 - X2
X[mxn] - n (5)
Xm1 Xm2 o Xmn

Kadangi nagrin¢jamoje problemoje vyrauja kokybiniai kriterijai, bus taikomas ekspertinis vertinimas.
Ekspertinis vertinimas atlieckamas taikant lingvistinius terminus, kurie véliau konvertuojami j skaitines
vertes, remiantis 17 ir 18 lentelémis.

4. Toliau taikomas AHP metodas kriterijy svoriy nustatymui bei MCDM metodas WASPAS. Problemos

sprendimo aprasymas taikant §iuos metodus aprasomas 3.3.2 ir 3.3.3 poskyriuose.
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5. Problema sprendziama Fuzzy TOPSIS metodu. Tolimesnis apra§ymas pateikiamas 3.3.4 poskyryje.
Sprendziamos MCDM problemos struktiirg apibrézia 13 lentelé:

13 lentelé. Klasikiniy informacijos saugos metriky reitingavimo sprendimy matrica

Kriterijai/Svoriai
KorektiSkumas | Galimybé iSmatuoti | Reik§mingumas
S1 S2 S3
Alternatyvos
1 metrika ail an a3
2 metrika a ax ax
3 metrika asi a3 a33
4 metrika a41 a4 a43
5 metrika as1 as2 as3

Sprendziamg MCDM problemg paaiskina hierarchiné uzdavinio struktiira:

Tikslas: A leguota meftr lka

Kriterijai: Korektiskumas  Galimy be iSmatuoti Relksmmgumas

=

Alternatyvos: 1 metrika 2 mefrika 3 metrika 4 metrika 5 metrika

1 pav. Agreguoty metriky sudarymas taikant MCDM. UZdavinio hierarchiné struktiira

3.3.2. AHP taikymas kriterijy svoriy nustatymui

Tik dalis MCDM metody leidZia nustatyti kriterijy svorius. Vienas i§ jy — metodas AHP. Jis leidZia
1§spresti jvairaus pobiidzio problemas uzdavinj iSskaidant j hierarching struktiirg. AHP taikomas jvairaus tipo
moksliniuose darbuose, pradedant tokiais kuriy tikslas i§sirinkti geriausig mobilyjj telefong (Singh & Pattnaik,
2018) ir baigiant moksliniais darbais, kurie lygina kompanijose naudojamas informacijos saugos metrikas
(Bhol et al., 2020). Pagrindiniai skai¢iavimai bus atlickami kitu MCDM metodu WASPAS, kadangi AHP
metodo struktiira tampa pernelyg kompleksiska esamos uzduoties kontekste.

Kriterijy svoriy nustatymo uzdavinio sprendimas, taikant AHP metoda, susideda i$ Siy zingsniy
(Simanavicien¢, 2013):

1. Pirmuoju Zingsniu suformuojamas rodikliu, pagal kuriuos vertinamos alternatyvos, vektorius:
= (X1, X3 o0, Xjy oo, X)) (6)
Naudojami trys rodikliai: korektiSkumas (angl. correctness), galimybé iSmatuoti (angl. measurability)

ir reikSmingumas (angl. meaningfulness) (Savola, 2013).
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2. Ivedami rodikliy reikSmingumai, kuriuos nustato ekspertai. Eksperty praSoma jvertinti trijy kokybiniy

kriterijy reikSmingumg metrikoje. KorektiSkumo (angl. correctness), galimybés iSmatuoti (angl.

measurability) ir reikSmingumo (angl. meaningfulness) kriterijams suteikiant procentines vertes, pagal

svarbg, apibréziancig metrikos kokybe. Tai atlieckama taikant AHP metodo sitilomg kokybiniy kriterijy

vertinimo skale ir sudarant palyginimo matricg (Poskas et al., 2012):

14 lentelé. Porinio palyginimo matrica

Kriterijai Ki K> K3 K~
Ki 1 ppi12 pp13 pPpIN
K> pp21 1 pp23 PpP2N
K3 pp3i pp32 1 Pp3N
K~ ppNI ppN2 ppN3 1

Miisy sprendziamo uzdavinio atveju $i lentelé atrodo taip:

15 lentelé. Kokybiniy, metrikg apibiidinanciy, kriterijy porinio palyginimo matrica (Poskas et al., 2012)

Kriterijai KorektiSkumas | Galimybé iSmatuoti | ReikSmingumas
KorektiSkumas 1 pp12 pp13
Galimybé iSmatuoti pp21 1 pp23
Reik§mingumas pp31 pp32 1

Taigi vertinimo uzdavinj sprendziantiems ekspertams reikés nustatyti porinio palyginimo koeficienty

pp12, pp13, pp23 reikSmes. ReikSmeés pp21, pps1, pps2 yra atvirkstings, todel yra apskai€iuojamos: pp21=1/pp12,

pp31=1/pp13, pp32=1/ppas.
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16 lentelé. AHP metodo kokybiniy kriterijy porinio palyginimo skal¢ (Poskas et al., 2012; Saaty, 1987)

Vertinimas | Vertinimo (reitingavimo)
Vertinimo (reitingavimo) paaiSkinimas

(reitingas) apibrézimas
1 Alternatyvy svarba lygi Abi alternatyvos kriterijaus atzvilgiu yra vienodos
Silpnai pranasSesné viena uz o .
3 . Eksperto nuomone, alternatyva yra silpnai pranasesné uz kita
1ta
5 Svarbus pranaSumas Eksperto nuomone, alternatyva yra svarbiai pranasesné uz kita
. Eksperto nuomone, alternatyva yra labai svarbiai pranasesné
7 Labai svarbus pranaSumas )
uz kitg
0 Absoliuciai svarbus Eksperto nuomone, alternatyva yra negincijamai pranasesne
pranasumas uz kitg
2,4,6,8 Tarpinés reikSmés Kai reikalingas kompromisas
Vertinimas
Vertinimo (reitingavimo) apibrézimas
(reitingas)
1/2,1/3,
1/4,1/5, | Atvirkstinis vertinimas. Jei 7 alternatyva buvo jvertinta alternatyvos j atzvilgiu, naudojant
1/6, 1/7, vieng 1§ auk$¢iau nurodyty skai€iy n, prieSine alternatyva j turés jvertinimag 1/n.
1/8, 1/9.

Iverciai ppi2, pp13, pp21, PP23, PP31, pp32 leidzia nustatyti $iy kriterijy svorio koeficientus. Tai atliekama
naudojant tam skirtg programing jrangg. Darbe naudojama SpicelLogic Analytic Hierarchy Process Software
bei Excel ruoSiniai (Goepel, 2013). Gautos kriterijy svoriy vertés naudojamos tolimesniuose skai¢iavimuose,

atlickamuose taikant metoda WASPAS.
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3.3.3. WASPAS taikymo, agreguotai informacijos saugos metrikai sudaryti, aprasSymas

Dar pakankamai naujas MCDM metodas WASPAS yra laikomas kaip pakankamai tikslus (Badalpur &
Nurbakhsh, 2019). WASPAS metodas yra sudarytas i§ dviejy metody: WSM ir WPM.

WASPAS metodo pritaikymo Zzingsniai (Badalpur & Nurbakhsh, 2019; Chakraborty et al., 2015;
Silgalis, 2017):
1. Sudaroma sprendimy priémimo matrica X;jmxnj, Kur x;; yra verté i — tosios alternatyvos j — tojo kriterijaus
atzvilgiu, m yra alternatyvy skaicius ir n yra kriterijy skai¢ius. Kadangi vertinant informacijos saugos metrikas
naudojami iSimtinai tik kokybiniai kriterijai, reikalinga atlikti ekspertinj vertinimg. Ekspertiniam vertinimui
bus taikomi lingvistiniai apibiidinimai, kurie bus konvertuoti ] skaitines vertes. Konvertavimas atlickama
naudojantis 17 lentele. Kriterijy svoriai gaunami, pagal praeitame skyriuje apraSyta metodika (naudojantis AHP

metodu).

17 lentelé. Eksperty lingvistiniy apibiidinimy konvertavimas | skaitines vertes (Badalpur & Nurbakhsh,

2019)
Lingyvistinis terminas | Kriterijaus skaitiné verté (max) | Kriterijaus skaitiné verté (min)
Labai zemas (LZ) 0 9
Zemas (Z) 1 7
Vidutinigkas zemas (VZ) 2 5
Vidutiniskas (V) 3 3
Vidutiniskas aukstas (VA) 5 2
Aukstas (A) 7 1
Labai aukstas (LA) 9 0
2. Atliekama normalizacija taikant formules:
Naudingam kriterijui:
— Xij
X, = 7
Y max; j Xi j ( )
Nenaudingam kriterijui:
—,  mingj xi;j
Xy = #, ®)
¢ia: X,; yra normalizuota x; verte.
2. Skai¢iuojamas i — tosios alternatyvos optimalumo kriterijus (formulé pagrjsta WSM metodu):
1 —_
Ql( ) = ;’lzlxl] Wj: (9)
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¢ia w; yra j — tojo kriterijaus svoris (nustatomas skyriuje 3.4 aprasSyta metodika, taikant AHP).

3. Skai¢iuojamas i — tosios alternatyvos optimalumo kriterijus (angl. fotal relative importance) (formulé

pagrista WPM metodu):

2 -\
07 =M (%), (10)
4. Sujungtas apibendrintas optimalumo kriterijus apskai¢iuojamas taikant formule:
Q; = 050" +0.50%. (11)

5. Labiau apibendrinta lygtis optimalumo kriterijaus apskai¢iavimui. Ivedamas dydis A. Tai leidzia pasiekti

aukstesnj reitingavimo tiksluma (Zavadskas et al., 2012):
N - Wi
Q=AY X Wi+ (A -DI(X;) 7 2=0,...1. (12)

6. Optimaliy 4 verciy apskaicCiavimas atlieckamas taikant formule:

2P
A'_'UZ(Q§“)+02(Q§”)' (13)
. .. . 2 (1) . 2 (2) oy . . . .
7. Dispersijy (angl. variances) 6°| Q;" ) ir 6°| Q;" ) apskaiCiavimas atlickamas taikant formules:
2 WY _ yn WZ 2)_(\)_(\ 14
o Qi — 4j=1 jo-(l]) ij» ( )
T
M f’ Tw N
o(@”) = 2 ( — m) o?(%,). (15)
X)) xg)t

8. Alternatyvos iSrikiuojamos prioritetine eilute, pagal jy naudingumo reikSmes. IS Siy reikSmiy sudaroma
agreguota informacijos saugos metrika (pagal 1 formul¢). Gautos naudingumo reikSmeés perskai¢iuojamos |

procenting iSraiSkg ir tampa svorio koeficientais. Tam naudojama formulé:

_Qy100%

K, = .
@i Z?:l Qi

(16)

Cia: K, — klasikines metrikos svorio koeficientas, agreguotoje metrikoje; Q; — 1 - tosios alternatyvos

optimalumo kriterijus; n — alternatyvy skaicius.
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3.3.4. Fuzzy TOPSIS taikymo, agreguotai informacijos saugos metrikai sudaryti, aprasymas

TOPSIS metodas skirtas spresti problemas apibréztoje aplinkoje, kai naudojami kiekybiniai dydziai.
Darbui neapibréztoje aplinkoje paprastai naudojamas, specialiai tam skirtas metodas Fuzzy TOPSIS. Uzduoties
sprendimas metodu Fuzzy TOPSIS atlickamas pagal Siuos zingsnius (Chen, 2000):

1. Sudaroma sprendimy priémimo matrica X;jmxnj, Kur x;; yra verté i — tosios alternatyvos j — tojo kriterijaus
atzvilgiu, m yra alternatyvy skaicius ir n yra kriterijy skaicius. Kiekybinés vertés gaunamos taikant ekspertinj
vertinima. Eksperty praSoma jvertinti tiek kokybés kriterijus tiek alternatyvas kiekvieno kriterijaus atzvilgiu

taikant lingvistinius terminus. Lingvistiniai terminai konvertuojami j skaitines vertes, naudojantis 18 lentele:

18 lentelé. Lingvistiniy verciy konvertavimas ] skaitines taikant Fuzzy TOPSIS metoda (reitingams) (Chen,

2000)
Lingyvistinis terminas Skaitiné verté priskiriama Skaitiné verté priskiriama
kriterijams alternatyvoms
Labai zemas (LZ) (0,0,0.1) 0,0, 1)
Zemas (2) (0, 0.1, 0.3) 0,1, 3)
VidutinisSkas Zemas (0.1,0.3,0.5) (1,3,5)
(V2)
Vidutiniskas (V) (0.3,0.5,0.7) 3,57
Vidutiniskas aukstas (0.5,0.7,0.9) 5,7,9)
(VA)
Aukstas (A) (0.7,0.9, 1.0) (7,9, 10)
Labai aukstas (LA) (0.9, 1.0, 1.0) 9, 10, 10)

2. Konstruojama normalizuota neraiskioji (angl. fuzzy) sprendimy priémimy matrica:

R = [ry]

)
mxn

.om; j=12,..,n (17)

Normalizuotos vertés naudingam ir nenaudingam kriterijui apskai¢iuojamos taikant formules:

Naudingam kriterijui:

al] bl'j
Tij = ( Ry (18)
5 ¢
Nenaudingam kriterijui:
a; a;
i %
;i =(—,— 19
y=(L.L4 (19)

gia: ¢t - max{c; i} naudingajam kriterijui ir a; = min{a;;} nenaudingam kriterijui.

]

]
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3. Konstruojama pasverta normalizuota neraiskioji (angl. fuzzy) sprendimy priémimy matrica:
V= [vij]m*n, i=12,..m j=12,..,n (20)
Cia: v;j = 1y - wj It w; yra j — tosios alternatyvos svoris.

4. Apibréziamos teigiamai idealaus (FPIS, A+) ir neigiamai idealaus (FNIS, 4-) sprendimo apskaiciavimo

formulés.

AT = (v],v5, .., vh) (21

A” = (v{,v5, ..., V) (22)

Paprastai moksliniuose darbuose naudojami du idealaus sprendimo apibrézimo biidai (Rejab et al., 2021):
1) Idealus sprendimas apibréziamas, kaip (Alidoosti et al., 2012):

Naudingam kriterijui: A* = (1,1,1, ...,1), A~=(0,0,0,...,0); nenaudingam: A* = (0,0,0, ...,0), A~=(1,1,1...,1).
2) Idealus sprendimas apibréziamas, kaip:

Naudingam kriterijui: A* = (max;v;;|j = 1,2, ...,m|), A~=(min;v;;|j = 1,2, ..., m|).
Tolimesniuose skai¢iavimuose bus naudojamas pirmasis variantas.

5. Skai¢iuojamas atstumas tarp kiekvienos alternatyvos A* (d]) ir A~ (d}):

df =Y d(vivf), i=12,..,m (23)
di =Xjad(vy,v), i=12,...m (24)

6. Skaiciuojamas atstumas d (4, B):
AAB) = [2((@r = a)? + (by = b)?+ (o = )) 25)

7. Skaiciuojamas kiekvienos alternatyvos artumo koeficientas (CC;):

CCi==3—, i=12..,m (26)

=i
df+d;

8. Alternatyvos reitinguojamos naudojantis gautomis artumo koeficiento CC; vertémis. DidZiausia artumo
koeficiento verté reiskia, kad alternatyva yra tinkamiausia.

9. Alternatyvos iSrikiuojamos prioritetine eilute, pagal jy naudingumo reikSmes. I$ Siy reikSmiy sudaroma
agreguota informacijos saugos metrika (pagal 1 formule¢). Gautos naudingumo reik§més perskaic¢iuojamos i

procenting iSraiSkg ir tampa svorio koeficientais. Tam naudojama formulé:

CC;*100%
Ko, = So——o
2i=1 CCi

27)
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C¢ia: K, — klasikines metrikos svorio koeficientas, agreguotoje metrikoje; Q; — 1 - tosios alternatyvos

optimalumo kriterijus; n — alternatyvy skaicius.

Visg 3.4, 3.5 ir 3.6 skyriuje apraSyta MCDM metody taikymo eigg apibiidina Zzemiau pateikiama problemos

sprendimo metodikos diagrama:

UZduoties formulavimas:

Atrenkamos aktualiausios mokslingje literatdiroje ir informacijos saugos standartuose
aprasomos ir naudojamos klasikinés informacijos saugos metrikos. Metrikos grupuocjamos
atsizvelgiant j skirtingas ISO/IEC 27001 informacijos saugos valdymo standarto sritis

v

Operacijy saugos
sritis (15 klasikiniy
metriky)

v

Komunikacijy saugos
sritis (13 klasikiniy
metriky)

v

Informaciniuy sistemy
jsigyjimo, tobulinimo ir
priezitros sritis (13
klasikiniy metriky)

. Uz'du'ohéé ....... ¢ ....................... i ........................ ; ........

sprendimas;

Taikant ekspertinj vertinimg (klausimyna), i$ pasidlyty metriky saraso iSrenkamos 4-5
aktualiausios klasikinés informacijos saugos metrikos, kurios bus jtrauktos j agreguota metrika

v

Operacijy saugos sritis

(5 klasikinés metrikos)

v

Komunikaciju saugos
sritis (5 klasikinés
metrikos)

A

v

Informaciniy sistemy
jsigyjimo, tobulinimo ir
priezidros sritis (4
klasikinés metrikos)

v

Taikant ekspertinj vertinima (klausimyng), klasikinés metrikos vertinimos pagal tris kokybés
kriterijus (korektiskuma, galimybe iSmatuoti ir reikSminguma)

Y

AHP metodas kriterijy
svoriy apskaiCiavimui

v

WASPAS

Fuzzy TOPSIS

Rezultatas:

Agreguota operacijy saugos
srities metrika (sudaryta i3 5
klasikiniy informacijos
saugos metriky, jvertinant
eksperty nustatytus svorio
koeficientais)

Agreguota komunikacijy
saugos srities metrika
(sudaryta i$ 5 klasikiniy
metriku, jvertinant ekspertu
nustatytus svorio
koeficientus)

Agreguota informaciniy
sistemy jsigyjimo, tobulinimo
ir priezidros srities metrika
(sudaryta i% 4 klasikiniy
metriky, jvertinant eksperty
nustatytus svorio
koeficientus)

2 pav. Uzduoties sprendimo metodika
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4. MCDM taikymas ir ekspertinis vertinimas agreguotoms informacijos saugos

metrikoms sudaryti
Siame skyriuje apraSomas 3 skyriuje minimy MCDM metody taikymas agreguotoms informacijos

saugos metrikoms sudaryti. Metodo pritaikymui naudojamas ekspertinis vertinimas. Skyriuje apraSoma
ekspertinio vertinimo grupé¢, agreguoty metriky sudarymas ir gauty rezultaty patikimumo patikrinimas.
4.1. Eksperty grupé

Ekspertinio vertinimo tikslumas i§ esmés priklauso, nuo vertinimg atliekanciy eksperty kompetencijos.
Atliekant daugiakriteriy uzdaviniy sprendima, daugelis mokslininky nurodo, kad optimaliausias grupés dydis
yra nuo § iki 10 eksperty. Kaip minimalus rekomenduotinas grupés dydis iSskiriamas 3 eksperty kiekis (NLP
asociacija, 2014). Atlieckamame tyrime eksperty grupg i§ viso sudaro 20 informacijos saugos srityje dirbantys
arba moksline veiklg atliekantys specialistai. Pirmajame tyrimo etape dalyvauja 7 ekspertai, antrame kiti 10
eksperty. Like 3 ekspertai atliko metriky verifikavimo dalj. Antrojo ir pirmojo etapo ekspertai yra skirtingi.
Eksperty vertinimams taikomi vienodi svoriai. Paprastai pries atlickant problemos sprendima taikant ekspertinj
vertinimg, pirmiausiai atlieckama eksperty komandos atranka. Atrankos metu vertinama eksperty kompetencija:
pateikiamos anketos, taikomi savi vertinimo metodai ar kolektyvinis vertinimas (Ginevicius et al., 2009).
Atliekant baigiamojo darbo tyrimg, eksperty kompetencija nebuvo vertinama, kadangi nebuvo tokios
galimybés. Eksperty grupe sudaré informacijos saugos studijy programos, studentai ir Sioje srityje dirbantys
specialistai.

4.2. Agreguoty metriky sudarymas
Ekspertinis vertinimas atlickamas pagal darbo 3.3 skyriuje apraSyta eiga. Kiekvienas ekspertas gauna

vienodus klausimus, kurie pateikiami darbo priedy dalyje.
1. Ekspertams pateikiama uzduotis atsakyti j 1 priedo klausimus ir tokiu biidu i8rinkti aktualiausias 4 -
5 informacijos saugos metrikas, kurios bus jtraukiamos j agreguota informacijos saugos metrika.

19 lentelé. Atsakymai j klausimyno klausimus (klasikiniy informacijos saugos metriky pasirinkimai)

Klausimo numeris
Ekspertas 1 2 3 4 5 6 7 8 9 10 11 12
El e,f) | ¢) | b) | ay | b) | a) | a) | b),d) c) | b a) a)
E2 a),d) | a) a) a) | ¢) | b)| b | a,c) c) d) b) a)
E3 b),f) | d | a) | b) | b) | a) | a) | a),e) | b) | b) a) a)
E4 a),f) | ¢ a) a) | ¢) | a | b | a),c) a) c) a) c)
ES a,d) | ¢) | b) | b) | b) | a) | a) | c),d a) d) b) a)
E6 a),e) | by [ ay | b) | ¢) | b | a | a),b) c) d) b) c)
E7 a,g | b) | a | b | c)| a | a | a,c) b) d) a) a)
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Remiantis 19 lenteléje pateiktais atsakymais ] agreguota metrika bus jtraukiamos Sios klasikinés
informacijos saugos metrikos:

Operaciju saugos sritis: 1. Incidentai susije su KPK (vnt.); 2. KPK failai aptikti organizacijos darbuotojy
kompiuteriuose (vnt.); 3. Laikas skiriamas pazeidziamumo sutvarkymui (laikas); 4. Rezervinio kopijavimo
sistemos sutrikimy skaicius, jtraukiant duomeny kopijavima ir atstatyma (vnt.); 5. Reagavimo j Zurnaliniy jrasy
ir monitoringo sistemy kritinius pranesimus laikas (laikas).

Komunikaciju saugos sritis: 1. Neaptikto slamsto (angl. spam) kiekis (vnt.); 2. Ugniasienés taisykliy
pakeitimai (vnt.); 3. Prisijungimai (sesijos) prie organizacijos internetu pasiekiamy serveriy ir paslaugy (vnt.);
4. Tinklo ataky skaicius (jtraukiamos sékmingos ir nes€kmingos) (vnt.); 5. Atakos MTTR (mean time to repair)
(laikas).

Informaciniy sistemy jsigijimo, tobulinimo ir prieziiiros sritis: 1. Sistemoms nepritaikyty
konfigiiracijos saugos grieztinimo (angl. security hardening) nustatymy skaicius (vnt.); 2. Sistemy MTTR
(mean time to repair) (laikas); 3. Kompiuterinés darbo vietos ir serveriai neturintys veikiancios antivirusinés
programinés jrangos (vnt.); 4. Sistemos negavusios kritiniy programinés jrangos atnaujinimy (vnt.).

Klasikinéms saugos metrikoms suteikiami Sie simboliniai Zyméjimai:

20 lentelé. Klasikiniy saugos metriky simboliniai Zyméjimai

Metrika Zyméjimas
1. Incidentai susije su KPK (vnt.) A
2. KPK failai aptikti organizacijos darbuotojy kompiuteriuose (vnt.) A
. 3. Laikas skiriamas pazeidziamumo sutvarkymui (laikas) A3
Operacijy 4. Rezervinio kopijavimo sistemos sutrikimy skaicius, jtraukiant duomeny
sauga L ’ As
kopijavima ir atstatyma (vnt.)
5. Reagavimo | zurnaliniy jraSy ir monitoringo sistemy kritinius praneSimus A
laikas (laikas) >
1. Neaptikto Slamsto (angl. spam) kiekis (vnt.) A
2. Ugniasiengs taisykliy pakeitimai (vnt.) Ao
Komunikacijy | 3. Prisijungimai (sesijos) prie organizacijos internetu pasiekiamy serveriy ir A
sauga paslaugy (vnt.) :
4. Tinklo ataky skaicius (jitraukiamos sékmingos ir nesékmingos) (vnt.) Ay
5. Atakos MTTR (mean time to repair) (laikas) As
1. Sistemoms nepritaikyty konfigiiracijos saugos grieztinimo (angl. security A
hardening) nustatymy skaicius (vnt.) !
Sistemy 2. Sistemy MTTR (mean time to repair) (laikas) Ar
sauga 3. Kompiuterinés darbo vietos ir serveriai neturintys veikianc¢ios A
antivirusinés programinés jrangos (vnt.) ’
4. Sistemos negavusios kritiniy programings jrangos atnaujinimy (vnt.) Ay
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2. Antrajame tyrimo etape eksperty praSoma jvertinti metrikg apibiidinancius kriterijus, tam, kad
nustatyti kriterijy svorio koeficientus (priedas nr. 2). Eksperty Sig uzduotj prasoma atlikti du kartus,
taikant AHP metoda bei fuzzy TOPSIS.

Kriterijy vertinimas 4HP metodu

21 lentelé. AHP metodas. Eksperty pateikti metrikos kokybés poriniai kriterijy vertinimai (kur, E — ekspertas
nr. X, K — korektiskumas, G — galimybé iSmatuoti, R — reikSmingumas, A — apibendrintas vertinimas)

E1l K G R |E2 K G R |E3 K G R
K 1 5 1/8 | K 1 8 /7 | K 1 5 1
G 1/5 1 19 1G 1/8 1 18 | G 1/5 1 1/7
R 8 9 1 R 7 8 1 R 1 7 1
E 4 K G R |ES K G R |E6 K G R
K 1 5 1 K 1 9 7 | K 1 3 1/2
G 1/5 1 1 G 1/9 1 178 1 G 1/3 1 12
R 1 1 1 R 1/7 8 1 R 2 2 1
E7 K G R |ES8 K G R |A K G R
K 1 3 12 | K 1 7 178 | K 1 524 | 0,5
G 1/3 1 1/4 1 G 1/7 1 18 | G 0,19 1 0,21
R 2 4 1 R 8 8 1 R 2 4,75 1

Atliekame skai¢iavimus naudodami tam specialiai skirta programing jranga SpiceLogic Analytic
Hierarchy Process Software bei Excel ruoSinj (Goepel, 2013). | klausimyng atsaké 10 eksperty, taciau 2
eksperty pateiktus vertinimus pasirinkta atmesti, kadangi jy pateikti vertinimai buvo labai stipriai nesuderinti.
Vertinimy atrinkimas atliekamas pagal suderinamumo reitinga (angl. consistency ratio). Naudojant AHP
metoda teigiama, kad eksperty pateikty vertinimy suderinamumo reitingas neturéty virSyti 10 % (Saaty, 1987).
Turimu atveju apibendrintas suderinamumo reitingas buvo lygus 7,3 %, kas yra laikoma patenkinamu dydziu,
todél vertinimg galima laikyti teisingu. Kitas dydis, kurj sitiloma apskaiciuoti - konsensuso reitingas (angl.
consensus ratio) turimu atveju yra lygus 75,4 %, kas reiSkia, kad eksperty sutarimas priimant §j sprendimg yra
»aukstas“ (Goepel, 2013). Taigi apibendrinus visy eksperty vertinimus gauname klasikiniy informacijos saugos
metriky kokybeés kriterijy svorio koeficientus:

KorektiSkumas — 35,9 %; galimybé¢ iSmatuoti — 8,9 %, reikSmingumas — 55,2 %.
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Kriterijy vertinimas fuzzy TOPSIS metodu

22 lentelé. Fuzzy TOPSIS metodas. Eksperty pateikti kokybés kriterijy vertinimai (kur, E — ekspertas nr. X,
K — korektisSkumas, G — galimybé iSmatuoti, R — reik§mingumas)

Ekspertai
Kriterijai | E1 E2 E3 E4 E5 E6 E7 ES E9 E10
K A LA LA LA A A LA A A VA
G \ A \ VA VA LA LA VA VA VZ
R LA LA LA A LA A A LA LA A

Sie eksperty vertinimai bus naudojami tolimesniuose skai¢iavimuose.

3. Treciajame tyrimo etape ekspertai vertina atrinktas klasikines informacijos saugos metrikas pagal
nurodytus kokybés kriterijus. Apklausa pateikiama priede nr. 3. Apklausos rezultatai pateikiami priede
nr. 4.
4. Atliekami skai¢iavimai WASPAS ir Fuzzy TOPSIS metodais.

WASPAS
Skai¢iavimai atliekami naudojant (7-16) formules.
1. Sudaromos trys sprendimy priémimo matricos, kuriose apskai¢iuojami visy eksperty pateikty

vertinimy vidurkiai:

23 lentelé. Sprendimy priémimo matricos (WASPAS)

Operacijuy sauga Komunikacijy sauga Sistemy sauga
K G R K G R K G R
Ar| 53 6.2 5 Ai| 3.8 3.7 39 |Ai| 5.6 6.1 6.8
Ay | 5.7 6.7 57 |Azx| 5.2 6.5 49 | Ax| 63 6 7.6
As | 59 53 48 |Az| 58 6 49 | As| 6.8 8 0.6
Ay | 54 4.4 49 | A4 55 6.2 7 Ay | 6.6 7 7
As | 63 6.9 6.8 |As| 55 6.2 6.6 | As - - -
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2. Matricos normalizavimas atliekamas, pagal (7-8) formules:

24 lentelé. Normalizuotos sprendimy priémimo matricos (WASPAS)

Operacijy sauga Komunikacijy sauga Sistemy sauga
K G R K G R K G R
Ar| 0.84 | 090 | 0.74 | A1 | 0.66 | 0.57 056 | Ar| 0.82 0.76 0.89
A | 091 | 097 | 0.84 | A2| 090 | 1.00 0.70 | A2| 0.93 0.75 1.00
As | 094 | 077 | 0.71 |Az| 1.00 | 0.92 0.70 | As;| 1.00 1.00 0.87
As | 0.86 | 0.64 | 0.72 | As| 095 | 095 1.00 | Ag| 0.97 0.88 0.92
As 1 1 1 As| 095 | 0.95 094 | As - - -
3. Apskai¢iuojamas pirmas optimalumo kriterijus naudojantis 9 formule:
25 lentelé. Pirmojo optimalumo kriterijaus vertés (WASPAS)
A1 Az A3 A4 As
Operacijy saugos Q) 0.79 0.87 0.79 0.76 1
Komunikacijy saugos Q") 0.59 0.80 0.83 0.98 0.95
Sistemy saugos QW) 0.86 0.95 0.93 0.93 -
4. Apskaiciuojamas antras optimalumo kriterijus naudojantis 10 formule:
26 lentelé. Antrojo optimalumo kriterijaus vertées (WASPAS)
A1 Az A3 A4 As
Operacijy saugos Q? 0.79 0.87 0.79 0.76 1
Komunikacijy saugos Q® 0.59 0.79 0.82 0.98 0.95
Sistemy saugos Q® 0.86 0.95 0.93 0.93 -

5. Skai¢iuojamas bendras optimalumo kriterijus naudojantis 11 formule, taip pat naudojantis 16 formule

gaunamas klasikinés metrikos svoris agreguotoje metrikoje:

27 lentelé. Bendrojo optimalumo kriterijaus vertés ir klasikiniy metriky svoriai agreguotoje metrikoje

(WASPAS)

Dydis A1 A2 A3 A4 As
Operacijy sauga QBendras 0.79 0.87 0.79 0.76 1

Rangas 4 2 3 5 1

Kai 18.68 20.74 18.78 18.06 23.75
Komunikacijy sauga | QBgendras 0.59 0.79 0.82 0.98 0.95

Rangas 5 4 3 1 2

Kai 14.35 19.21 19.89 23.66 22.90
Sistemy sauga QBendras 0.86 0.95 0.93 0.94 -

Rangas 4 1 3 2 -

Kai 23.36 25.90 25.26 25.48 -
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Fuzzy TOPSIS

1. Sudaromos pradinés sprendimy priémimo matricos:

28 lentelé. Sprendimy priémimo matrica (Fuzzy TOPSIS)

Operacijy sauga Komunikacijy sauga Sistemy sauga
K G R K G R K G R
Ap | [1,7,10] | [1,7.8,10] | [1,6.6,10] | Aj [0,5.1,10] [0,5.1,10] | [0,5.4,10] | Ay | [0,6.9,10] | [0,7.5,10] | [3,8.5,10]
A, |10,7.2,10] | [1,8.2,10] | [0,7.2,10] | Az [0,6.4,10] [1,8.1,10] | [0.6,10] | Az | [1,7.9,10] | [1,7.7,10] | [5.,9.1,10]
Aj | [1,7.6,10] | [0,6.6,10] | [3,6.7,10] | A3 [1,7.4,10] [1,7.5,10] | [0,6.2,10]1 | Az | [3.8.3,10] | [5,9.4,10] | [1,7.9,10]
A4 | [0,6.7,10] | [0,5.5,10] | [1,6.5,10] | A4 | [1,7.1,10] | [3,7.9,10] | [0,82,10] | A4 | [3,83,10] | [3,8.6,10] | [3,8.7,10]
As | [1,7.9,10] | [1,8.3,10] | [5,8.5,10] | As [1,7.1,10] [0,7.6,10] | [3,8.2,10] | As - - -
2. Sprendimy priémimo matricos normalizuojamos, naudojantis (18-19) formulémis:
29 lentelé. Normalizuotos sprendimy priémimo matricos (Fuzzy TOPSIS)
Operaciju sauga Komunikacijy sauga Sistemuy sauga
K G R K G R K G R
Ay | [0.1,0.7,1] | [0.1,0.78,1] | [0.1,0.66,1] | [0,0.51,1] | [0,0.51,1] | [0,0.54,1]1 | [0,0.69,1] | [0,0.75,1] | [0.3,0.85,1]
A, | [0,0.72,1] | [0.1,0.82,1] | [0,0.72,1] | [0,0.64,1] | [0.1,0.81,1] | [0,0.6,1] | [0.1,0.79,1] | [0.1,0.77,1] | [0.5,0.91,1]
Az | [0.1,0.76,1] | [0,0.66,1] | [0.3,0.67,1] | [0.1,0.74,1] | [0.1,0.75,1] | [0,0.62,1] | [0.3,0.83,1] | [0.5,0.94,1] | [0.1,0.79,1]
A4 | [0,067.1] | [0,0.551] | [0.1,0.651] | [0.1,0.71,1] | [0.3,0.79,1] | [0,0.82,1] | [0.3,0.83,1] | [0.3,0.86,1] | [0.3,0.87,1]
As | [0.1,0.79,1] | [0.1,0.83,1] | [0.5,0.85,1] | [0.1,0.71,1] | [0,0.76,1] | [0.3,0.82,1] - - -

3. Svertin¢ normalizuota sprendimy priémimo matrica, naudojama (20) formulé:

30 lentelé. Svertinés normalizuotos sprendimy priémimo matricos (Fuzzy TOPSIS)

Operacijuy sauga

Komunikacijy sauga

Sistemy sauga

K G R K G R K G R
Al | [0.05,0.644,1] | [0.01,0.546,1] | [0.07,0.634,1] | [0,0.469,1] [0,0.357,1] [0,0.518,1] [0,0.635,1] [0,0.525,1] [0.21,0.816,1]
Az | [0,0.663,1] | [0.01,0.574,1] | [0,0.691,1] [0,0.588,1] | [0.01,0.567,1] | [0,0.576,1] | [0.050,0.727,1] | [0.01,0.539,1] | [0.35,0.874,1]
Az | [0.05,0.699,1] | [0,0462,1] | [0.21,0.643,1] | [0.05,0.680,1] | [0.01,0.525,1] | [0,0.595,1] | [0.15,0.761,1] | [0.05,0.658,1] | [0.070,0.758,1]
Ag | [0,0.616,1] [0,0.385,1] | [0.07,0.624,1] | [0.05,0.653,1] | [0.03,0.553,1] | [0,0.787,1] | [0.15,0.764,1] | [0.03,0.602,1] | [0.21,0.835,1]
As | [0.05,0.727,1] | [0.01,0.581,1] | [0.35,0.816,1] | [0.05,0.653,1] | [0,0.532,1] | [0.21,0.787,1]

4. SkaiCiuojamos teigiamai idealios (FPIS, A+) ir neigiamai idealios (FNIS, 4-) alternatyvy vertés,

pagal (21-22) formules:
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31 lentelé. Teigiamai idealios (FPIS, A+) ir neigiamai idealios (FNIS, A-) alternatyvy vertés (Fuzzy

TOPSIS)
Dydis A1 A2 A3 A4 As
Operacijy sauga, A+ 1 1 1 1 1
komunikacijy sauga, | 4- 0 0
sistemy sauga

5. Skai¢iuojami santykiniai atstumai, atstumai iki idealios alternatyvos ir klasikiniy metriky svoriai

agreguotoje metrikoje, pagal (23-27) formules:

32 lentelé. Santykiniai atstumai, atstumai iki idealios alternatyvos ir klasikiniy metriky svoriai agreguotoje
metrikoje (Fuzzy TOPSIS)

Dydis A1 A2 A3 A4 As
Operacijy sauga d; 1.79 1.84 1.73 1.88 1.58

d; 2.03 2.06 2.04 1.98 2.16

CC; 0.53 0.53 0.54 0.51 0.58

Kg, 19.74 19.65 20.09 19.08 21.43
Komunikacijy sauga | d;f 1.98 1.88 1.84 1.79 1.69

d; 1.90 2.00 2.02 2.08 2.09

CC; 0.49 0.52 0.52 0.54 0.55

Kq, 18.69 19.70 20.01 20.53 21.08
Sistemy sauga d; 1.72 1.58 1.65 1.58 -

d; 2.09 2.16 2.15 2.17 -

CC; 0.55 0.58 0.57 0.58 -

Kq, 24.16 25.43 24.94 25.47 -

Atlikus skaiciavimus WASPAS ir fuzzy TOPSIS metodais, gaunami metriky svorio koeficientai.

Skirtingais metodais gauti svorio koeficientai pateikiami 33 lenteléje:

33 lentelé. Skirtingais problemos sprendimo biidais gautos klasikiniy metriky vertés agreguotoje metrikoje

Informacijos saugos valdymo sritys
Informaciniy sistemy
Operacijuy sauga Komunikacijuy sauga jsigijimo, tobulinimo ir
. . prieziiiros sauga
Klas1l.(1ne Svorio koeficientas Svorio koeficientas Svorio koeficientas
metrika . o . o . oo
agreguotoje metrikoje agreguotoje metrikoje agreguotoje metrikoje
Fuzzy Fuzzy Fuzzy
WASPAS TOPSIS WASPAS TOPSIS WASPAS TOPSIS
Al 18.68 19.74 14.35 18.69 23.36 24.16
A2 20.74 19.65 19.21 19.70 25.90 25.43
A3 18.78 20.09 19.89 20.01 25.26 24.94
A4 18.06 19.08 23.66 20.53 25.48 25.47
AS 23.75 21.43 22.90 21.08 - -
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Pagal skirtingais problemos sprendimo budais gautus rezultatus, braizomos stulpelinés diagramos,
vaizduojancios klasikiniy metriky svorio koeficientus agreguotoje metrikoje:

23.75

20.74 21.43
19.74 1965 1g g 209

| I I I 18.0619.08 I
Al A2 A3 A4 A5

Klasikiné metrika
B WASPAS = Fuzzy TOPSIS

Svorio koeficientas
— ok () [\)
W o W o W

(]

3 pav. Operacijy saugos klasikiniy metriky svorio koeficientai agreguotoje metrikoje gauti skirtingais
problemos sprendimo budais

25 23.66 -
18.69 1921 19.7 19.89 20.01 20.53

2
| I I I I I I
Al A2 A3 A4 AS

Klasikiné metrika
B WASPAS ® Fuzzy TOPSIS

21.08

Svorio koeficientas
“w o an S

o

4 pav. Komunikacijy saugos klasikiniy metriky svorio koeficientai agreguotoje metrikoje gauti skirtingais
problemos sprendimo buidais

30 5
5.9 2543 2526 24.94 25.48 2547

A2 A3 A4

Klasikiné metrika
B WASPAS ®Fuzzy TOPSIS

2336 2416

Al

5 pav. Informaciniy sistemy jsigijimo, tobulinimo ir prieZitiros saugos klasikiniy metriky svorio koeficientai
agreguotoje metrikoje gauti skirtingais problemos sprendimo biidais

2

(9]

2

o

Svorio koeficientas
— —
() W

(W)}

(e
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Dviem skirtingais problemos sprendimo biidais gauty klasikiniy metriky svorio koeficienty vertés buvo
kiek skirtingos. Taip atsitiko dél metody WASPAS ir fuzzy TOPSIS skirtumy bei tam tikry skai¢iavimo
ypatumy. Kokybés kriterijy svoriai (korektiSkumas, galimybé iSmatuoti ir reikSmingumas) skai¢iuojant
skirtingais metodais buvo skirtingi, taip pat buvo taikytas metodas fuzzy TOPSIS, kuris laikomas nelabai
tinkamu kuomet turimi dideli skirtumai tarp alternatyvy vertinimy (Siksnelyte-Butkiene et al., 2020).
Skai¢iuojant metodu fuzzy TOPSIS galima naudoti du idealaus sprendinio variantus, Sis pasirinkimas, gali
stipriai nulemti galutinius atsakymus. Remiantis gautais metriky koeficientais bei metody patogumu prieita
prie iSvados, kad esamai uzduociai spresti tinkamesnis yra WASPAS MCDM metodas.

Turint svorio koeficientus sudaromos trys agreguoty informacijos saugos metriky apskai¢iavimo
formulés, kurias zymésime simboliais Aoperacijy, Akomunikacijy, Asistemy. Naudojami svorio koeficientai apskai¢iuoti

metodu WASPAS. Formulés sudaromos pagal 3.1 skyriuje aprasyta metodika (naudojant 1 formule):

91 .0,187+-22--0,207+-23--0,188+-—%-0,181+-25--0,238
A _ Ng, Na, Nas Na, Nag 1, 28
operacijy — 5 5’ (28)
b1 .0144+-22.0,19024-23 .0 199424 .0 237485 .9 229
A . o Nb1 sz Nb3 Nb4_ NbS _l. 29
komunikacijy — 5 5’ (29)
C1 N C2 N Cc3 N C4
N 0.234+72-0,259+172-0,253+%-0,255
A 3 — 1 2 3 4 I 30
sistemy — 4 4 (30)

Dydziai Ny, Ny,, Ny,, Ny,, Ny — atitinka organizacijos nustatytas vidutines metrikos vertes. Dydziai a; — as, by

— bs, ¢1 — cs — atitinka klasikinés metrikos vertes (perskaiCiuotas j procenting iSraiSkg). Vertés
Ny, Ny,, Ny,, Ny,, Ny turi buti nuolatos perzitrimos ir koreguojamos pagal esamg organizacijos padeét;.

Vertety pabrezti, kad Sios agreguotos metrikos apskai¢iavimo formulés yra orientacinio pobtidzio, todel
taikant agreguotas metrikas praktikoje, galutiniy verciy apskai¢iavimo formulés turéty biiti pritaikytos pagal
individualius poreikius.

Agreguotos metrikos gali suteikti galimybe efektyviau stebéti informacijos saugos padét]
organizacijoje, sudaryti apibendrintg vaizda. Lyginant su klasikinémis informacijos saugos metrikomis,
agreguotos metrikos leidzia taupyti resursus, skiriamus informacijos saugos padéties steb¢jimo procesui, taip
pat duomenys gali pasitarnauti informuojant organizacijos vadovybe. Biitent organizacijos vadovybeés
informavimo pranasumai ir trikumai, kuomet taikomos agreguotos informacijos saugos metrikos, bus tiriami

baigiamojo darbo verifikavimo eksperimento skyriuje (5 skyrius).
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4.3. Eksperty nuomoniy suderinamumo patikrinimas

Skyriuje aprasoma skai¢iavimo metodika ir pateikiami skaiiavimy rezultatai, kuriais siekiama
patikrinti eksperty pateikty kriterijy ir alternatyvy suderinamumag. Patikrinimas atliekamas skai¢iuojant
konkordancijos koeficienta, kuris apibiidina ar eksperty nuomones, dél rodikliy reikSmingumy yra pakankamai
suderintos (SimanavicCiené, 2013). Konkordancijos koeficientas dar kitaip vadinamas Kendall‘o

konkordancijos (W) koeficientu.

Kendall ‘o konkordancijos koeficiento skaiciavimo eiga
Konkordancijos koeficientas skai¢iuojamas remiantis Siais zingsniais (Andriusaitien¢ et al., 2008):
Pirmiausiai skai¢iuojama kiekvienos alternatyvos jver¢iy suma:
Ri=3Tm, (31)
Cia: R; — alternatyvoms eksperty suteikty jverciy suma; m — eksperty skaiius; r;; — eksperto suteiktas
alternatyvos i vertinimas.

Bendras vidurkis R skai¢iuojamas pagal formule:
R=-3" R (32)
¢ia: n — alternatyvy skaicius.
Toliau skai¢iuojama kvadratiniy nuokrypiy suma S:
S =Xi=1(R; —R)? (33)
Apskaiciuojamas Kendall‘o W koeficientas:
12-S

W=—22 (34)

m2(n3-n)

Kendall‘o konkordancijos koeficientas kinta réziuose tarp 0 ir 1. Verte 0 reikSty visiska
nesuderinamumg (kad eksperty pateikti vertinimai atsitiktiniai), o 1 visiSkg suderinamuma (eksperty pateikti
vertinimai vienodi).

Tam, kad patvirtinti eksperty pateikty vertinimy suderinamuma, skai¢iuojama konkordancijos

koeficiento reik§mingumas:

- mn-(n+1)

X (35)

Apskaic¢iavus svarbos koeficientg y? $i verté lyginama su chi kvadrato skirsnio lentelés verte. Turint
v=n-1I laisvés laipsnj randama kritin¢ reiksmé y?,. Pasirenkamas reikimingumo lygis o. Rekomenduojamas ir

dazniausiai pasitaikantis pasirinkimas 0,05 arba 0,01. Jei suskai¢iuota y? yra didesné uz y2, tada vertinimai

laikomi suderintais (Andriusaitiené et al., 2008).
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Kendall ‘o konkordancijos koeficiento skaiciavimai
Skai¢iuojami konkordancijos koeficientai Sioms eksperty pateiktoms nuomonéms:

Fuzzy TOPSIS metodui skirtas metrikos kokybés kriterijy vertinimas:

12-S 12-72

17T 2mion) | 102(33-3) 0,360 (36)
Operacijy saugos metriky vertinimas:
= 125 _ 125104 _ 149 (37)

m2(n3-n)  102(153-15)

Komunikacijy saugos metriky vertinimas:

12-S 12-7888
37T m2m3-n) ~ 102(153-15) 0,282 (38)
Sistemy jsigijimo, prieziiiros ir tobulinimo metriky vertinimas:
12 124394 _ 347 (39)

4 T 2mion) | 102(123-12)
Bendras, visy atsakymy vertinimas (jtraukiant Fuzzy TOPSIS kriterijy, operacijy, komunikacijy,

sistemy saugos alternatyvy vertinimus):

_ 128 12:222840
m2(n3-n)  10%(453-45)

= 0,294 (40)

B

Toliau visoms eksperty pateiktoms nuomonéms skaiciuojamos konkordancijos koeficiento
reik§mingumo vertés (remiantis 35 formule). Gauti atsakymai pateikiami 34 lentel¢je:

34 lentelé. Ekspertinio vertinimo suderinamumo skai¢iavimai

2
Xiers Nuomoné laikoma
2 o
n w X (=n-I, | derinta (ei x% > x%,)
0=0.05)

Fuzzy TOPSIS metodui
skirtas metrikos kokybés 3 0,360 | 7,20 5,991 Taip
kriterijy vertinimas
Operacijy saugos metriky 15 |0,182 | 25,52 | 23,685 Taip
vertinimas ’ ’ ’
Komunikacijy saugos 15 | 0282 | 39,44 | 23,685 Taip

metriky vertinimas
Sistemy jsigijimo,
priezidiros ir tobulinimo 12 | 0,307 | 33,80 19,675 Taip
metriky vertinimas
Bendras, visy atsakymy
vertinimas

45 0,294 | 129.18 | 60,481 Taip

Gautos vertes pateikiamos stulpelingje diagramoje:
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0.40 0.36
0.30 :
0.25
020 0.18
0.15
0.10
0.05
0.00
W1 - metrikos W2 - operacijy W3 - W4 -sistemy  WB - Bendras,
kokybés kriterijy saugos metriky  komunikacijy isigyjimo, visy atsakymy
vertinimas vertinimas saugos metriky  priezidiros ir vertinimas
vertinimas tobulinimo
metriky
vertinimas

6 pav. Kendall‘o ¥ konkordancijos koeficientai apskaiciuoti skirtingoms ekspertinio vertinimo sritims

Apskai¢iuotos konkordancijos koeficiento svarbos y?2 vertés patvirtina, kad eksperty nuomonés visais
klausimais yra suderintos.

Gautos konkordancijos koeficiento W vertés turéty buti interpretuojamos remiantis kiekvienos
problemos specifika. Néra nustatyty konkreciy réziy, kurie teigty, kad tam tikra koeficiento verté yra tinkama
ar ne. Sj koeficienta galima biity pritaikyti tam tikry eksperty nuomoniy atmetimui. Tai leisty gauti didesnj
nuomoniy suderinamuma, taciau sprendziant esama problema tokios praktikos nuspresta nesilaikyti. Atliekant

skai¢iavimus pateiktus darbo 4 skyriuje buvo naudojami visi eksperty atsakymai.
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5. Verifikavimo eksperimentas
Siame skyriuje apraSomas gauty agreguoty informacijos saugos metriky verifikavimo eksperimentas.

Verifikavimo eksperimento esmé — patikrinti agreguoty informacijos saugos metriky efektyvuma jas naudojant
praktikoje. Eksperimentu siekta palyginti klasikiniy bei agreguoty metriky privalumus ir triikumus situacijoje,
kuomet ruosiama ménesiné informacijos saugos ataskaita.

Eksperimente simuliuojami du scenarijai:

1) Ménesinés informacijos saugos ataskaitos ruoSimas taikant vien tik klasikines informacijos saugos
metrikas;

2) Ménesinés informacijos saugos ataskaitos ruoSimas taikant agreguotas informacijos saugos metrikas.

Meénesine informacijos saugos ataskaita bus pristatin¢jama organizacijos vadovybei, juos ruoSimu
ripinasi informacijos saugos specialistai. Esamu atveju Siai uzduociai atlikti bus naudojamas ekspertinis
vertinimas.

Tyrime dalyvavo 3 ekspertai, kurie tur¢jo atlikti vienodas uzduotis: paruosti informacijos saugos
ataskaitas dviem nurodytais scenarijais. Véliau eksperty buvo papraSyta atsakyti i klausimyno klausimus.

Toliau pateikiami pradiniai duomenys, kurie buvo suteikiami ataskaitos ruoSimui:

Ménesio diena

Sritis Klasiking metrika 1] 2 3 4 5 6 7 8 ol 10 11| 1| 13 14 15| 1] 17| 18 J;ﬂ 200 2| 22 23] 24 25| 26| 27) 28 29[ 30 3|

Incidentai susije su KPK (vnt.) 6 a a 6 3 5 7 1 8 s 1 8 | 10| s |10 a 4 2 0 9 3 4 [] 1|10 2 2 1 4 7 | 10

KPK failal aptikt organizacijos darbuatojy _

7 1 1 8 [ 4 3 5 ? E] 5 7 3 8 6 7 7 1 6 8 7 a 4 8 5 5 T 1 6 7 6
uose (vnt.}
ikas skiri zeidziamum rkymui

el s riamias prize Oty 95 18 51 31 25 220 | 68 | 157 18 131 | 233 | 199 | 206 | 21 129 | 266 5 231 50 | 120 | 226 | 199 | 48 | 298 | 272 | 289 | 173 | 49 | 152 | 217 | 298
Operacijy  |(min)
sauga Rezervinio kopijavime sistemos sutrikimy

skaitius, jtraukiant duomeny kopijavimg ir 8 8 2 7 10 B 10 8 10 2 5 2 7 8 10 7 0 3 5 9 2 2 1 7 0 6 2 7 B 10 5

(vnt.)

Reagavimo j urnaliniy jrasy ir monitoringo
Slﬂemg kritinius Eranesmui |aikas (min)
Neaptikto Slamsto fangl.spam) kiekis(wnt.) | 16 | 7 | 12 | 24 | 8 | 5 [ 19 [ 12 | 25| 7 | 1 [ 30| s | 27| 23| a |5 | a [22]16| 9 |[26]|20[6 | 14| 8 |18|5 |11]|329]19
Ugniasienés taisykliy pakeitimai (vnt.) 9 0 5 0 5 0 1 9 7 3 1 3 0 3 1 5 4 L ; 2 2 0 5 7 9 2 8 1 0 10 1 &
Prisijungimai (sesijos) prie organizacijos
Komunikacijy |internetu pasiekiamy serveriy ir paslaugy  |30527|87152|26548|47906| 7729 87895 91555 57166|14372| 52002 | 17818 49145 | 15081 | 72049 | 75929 | 60193 | 36241 |89114| 51982 | 11338 53523 | 30097 |48105 | 47974 | 73406 | 38989 93159 | 94723 | 42865 | 33002 | 87848
sauga (vnt.)
[Tinkic ataky skaigius (jtraukiamos sekmingos
1828|1716 1 |4]|s 2 |7 |15| 9 | 2|5 6 |2 |18 5 |15 22| 2|2 |19|29|10)|27| 0| a8 |1 |22] 19
ir nesekmingos) vnt.)

22 83 43 77 19 46 41 27 12 2 23 7 9 85 28 B4 & 28 98 21 6 81 32 a1 48 7 43 44 38 83 40

Atakos MTTR (Mean time to repair) {laikas) 13 | 36 | 170 | 138 | 35 | 32 | 48 | 10 | 27 | 90 | 65 | 120 | 99 | 20 184 | 68 (198 | 5 | 76 | 100 | 49 [ 136 [ 146 [ 168 [ 139 | 48 | 5 6 | 2 | 64| 1
i pritaikyty Gracijos saugos
grieftinimo (angl. security hardening) 4 | 10| a| 2|7 5 5 |10]| 8 | 0| 3|38 7|19 |s 1 3 1 6 6 | 3 2| a|w]) 1|54 6 3 3 | w0

nustatymy skai€ius (vnt.)
Sisterny MTTR (Meantimetorepair) (laikes) | 5 | 0 | 4 | 8 [ 1 | 6 [ 7 | 7 | 8 |5 [ 7 [6 ]38 7lalofs[6[3]60o]3]s 3 7 | 8] s [a]a 1 8
Kompiuterineés darbo vietos ir serverial
i neturintys veikiancios antivirusines 299 | s0 | 98 | 103 | 273 | 30 | 129 | 281 | 17 | 31 | 290 | 294 | 263 | 107 | 204 | 240 | 163 | 250 | 132 | 252 | 152 | 68 | 106 | 268 [ 223 | 272 | 261 | 61 | 126 | 254 | 209

sistemy

programinés rangos (vnt.}
Sistemos negavusios kritiniy programinés

z 1 2 |w|2|2|8|10]3 8 7|0 |09 |9 ]|7|a 1 o |0 |5 7 w1 3 8 | 7 || 4|8 ]| 3|10
rangos atnaujinimy {vnt.)

7 pav. Pradiniai verifikavimo eksperimento duomenys skirti ataskaitos ruoSimui (klasikiniy metriky

duomenys)
Ménesio diena
Agreguota metrika 1 2| 3 4 S| 6| 7| 8| 9| 10 11 12 13 14/ 15/ 16| 17] 18] 19| 20 21 22| 23 24| 25/ 26 27| 23] 29 30| 31
Operacijy saugos agreguota metrika 4.032| -10.4| -96.1| 46.49| -84.5| 2.87| 5.121| -29.7| 2.276| -87.6| -33.9| 66.42| 10.85| 58.86| 55.06| 91.11| -104| -67.4| -2.57| 47.43| 44.38| 13.07| -115| 91.71| 38.86| -21.8| -24.3| -79.2| -14.5| 120.3| 78.42|
Komunikacijy saugos agreguota metrika 18.72| 2.286| 60.66| 15.24| -102| -89.1| -23.5 -28| -25.8| -6.99| -102| 88.4| -99.4| -25.5| 110.2| 10.35| 18.24| 23.03| 26.25| -69.6| -104| 78.05| 141.4| 78.87| 86.44| -8.13| -65.1| -85.8| 36.45| 12.2| 34.]
Sistemy saugos agreguota metrika -21.4| -94.3| 6.79| -60.7| -36.9| -4.15| 68.6| 91.53| 51.71| -86.1| -21.9| 22.92| 139| 93.8| 17.98| -105| -67.2| -71.8| -96.1| 47.68| -19.1| -39.6| -89.1| 34.15| 31.34| 94.63| 77.11| -58.1| -19.6| -76.5| 198

8 pav. Pradiniai verifikavimo eksperimento duomenys skirti ataskaitos ruo§imui (agreguoty metriky
duomenys)

Duomenys buvo generuojami naudojantis Excel funkcija RANDBETWEEN nurodant maziausias bei
didZiausias galimas vertes (taip, kad galima verté buty logiSka).
Eksperimentu siekta iSsiaiSkinti pagrindiniy ataskaitos ruo$imo ir pristatymo kriterijy rezultatus:
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1) Ataskaitos ruosimo laikas — atskleidzia, kiek laiko uztrunka paruosti ataskaita;

2) Ataskaitos ruosimo patogumas — atskleidzia ar patogus ataskaitos ruoSimas;

3) Rezultaty suprantamumas — atskleidzia, kiek gauti rezultatai yra lengvai suprantami. Reikéty
atsizvelgti ir ] tai, kad rezultatai galimai bus pristatinéjami vadovybei, neturin¢iai inzZinerinio ar techninio
iSsilavinimo;

4) Rezultaty reikSmingumas — atskleidzia, kiek gauti rezultatai yra reikSmingi ir leidZiantys pasiremti
priimant organizacijos informacijos saugos sprendimus;

5) Ataskaitos kokybé — atskleidzia kaip gerai paruosta ataskaita apibtidins organizacijos saugumo
padétj.

Remiantis $iais kriterijais buvo sudaryti klausimai, kuriais siekta palyginti ataskaitos ruoSimo procesa
naudojant klasikines bei agreguotas metrikas. Klausimai pateikiami 5 priede.

Toliau pateikiami eksperty pateikti atsakymai  klausimyno klausimus:

35 lentelé. Eksperty atsakymai j verifikavimo eksperimento klausimyna
Klausimo numeris

Ekspertas |1 |2 |3 | 4 |5
El 515[0[07]0
E2 2155010
E3 414](0]1-21]0

Apskaiciuojami pateikty atsakymy vidurkiai ir braiZoma histograma:

0.00 Ataskaitos kokybé
—0- Reiksmingumas
Suprantamumas
Patogumas

Ruosimo laikas

-5.00 -3.00 -1.00 1.00 3.00 5.00
Klasikiniy metriky ataskaita Agreguoty metriky ataskaita

9 pav. Agreguoty ir klasikiniy metriky taikymo palyginimo rezultatai

Pagal eksperty pateiktus atsakymus galima teigti, kad agreguoty metriky ataskaitos ruoSimas yra
patogesnis ir greitesnis taip pat pasiekiamas aukStesnis suprantamumas. Ataskaitos reikSmingumas Siek tiek

nukencia, o kokybé taikant agreguotas metrikas nepakinta.
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6. ISvados

1. ISanalizavus literattirg pastebéta, kad daugumoje moksliniy straipsniy siekiama informacijos saugos metrikas
jvertinti, bet ne atlikti jy tobulinima. Sio baigiamojo darbo tikslas — tobulinti informacijos saugos metrikas.
Tikslui pasiekti buvo pasirinkta pasiiilyti agreguotas informacijos saugos metrikas, kurios biity sudarytos i$

klasikiniy informacijos saugos metriky, jtraukiant jy svarbg apibiidinancius svorio koeficientus.

2. Darbe buvo sudaryta metodika, leidZianti konstruoti agreguotas informacijos saugos metrikas. Agreguoty
metriky sudarymas buvo atliktas remiantis informacijos saugos valdymo standarto ISO/IEC 27001 sritimis.
Sudarytoje metodikoje buvo taikomi 2 problemos sprendimo budai. Remiantis gautais metriky koeficientais
bei metody patogumu prieita prie iSvados, kad esamai uzduociai spresti tinkamesnis yra WASPAS MCDM

metodas.

3. Pirmuoju tyrimo etapu buvo atrinkta 14 klasikiniy informacijos saugos metriky, skirty agreguoty metriky
skai¢iavimui. Sis tyrimo etapas, atskleidzia ekspertinés nuomonés i§vada — tinkamiausias 14 klasikiniy
metriky. Antruoju tyrimo etapu buvo jvertintos pries tai atrinktos, svarbiausios, 14 informacijos saugos metriky
pagal tris kokybés kriterijus: korektiSkumg, galimybe iSmatuoti ir reikSmingumg. Taikant 2 problemos
sprendimo biidus, skirtingais MCDM metodais apskaiciuoti klasikiniy metriky svorio koeficientai ir pasitlytos
agreguotos metrikos. Dviem skirtingais problemos sprendimo budais gauty klasikiniy metriky svorio
koeficienty vertés buvo kiek skirtingos. Taip atsitiko del metody WASPAS ir fuzzy TOPSIS skirtumy bei tam
tikry skai¢iavimo ypatumy. Kokybés kriterijy svoriai (korektiSkumas, galimybé iSmatuoti ir reikSmingumas)
skaiCiuojant skirtingais metodais buvo skirtingi, taip pat buvo taikytas metodas fuzzy TOPSIS, kuris laikomas
nelabai tinkamu kuomet turimi dideli skirtumai tarp alternatyvy vertinimy (Siksnelyte-Butkiene et al., 2020).
Skaiciuojant metodu fuzzy TOPSIS galima naudoti du idealaus sprendimo variantus, Sis pasirinkimas, gali

stipriai nulemti galutinius atsakymus.

4. Siekiant patvirtinti pagrindin} darbo tikslg informacijos saugos metriky tobulinimo uZduoties jvykdyma,
buvo atlickamas verifikavimo eksperimentas, kurio metu lygintos agreguotos ir klasikinés informacijos saugos
metrikos. Eksperimentas parod¢, kad agreguoty metriky naudojimas gali biti patogesnis ir greitesnis procesas
taip pat pasiekiamas aukstesnis suprantamumas. Rezultaty reikSmingumas Siek tiek nukencia, o kokybé taikant

agreguotas metrikas lyginant su klasikinémis nepakinta.
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Priedai
Priedas Nr. 1
Eksperty apklausos anketa skirta klasikiniy metriky atrinkimui, kurios bus naudojamos agreguotoje metrikoje:
UzZduotis: Toliau bus pateikiama 12 klausimy, kuriuose reikés isrinkti geriausias klasikines informacijos
saugos metrikas. Atrinktos metrikos, véliau bus naudojamos sudarant agreguotas informacijos saugos
metrikas.
Operacijuy saugos metrikos:

1. Pasirinkite dvi svarbiausias metrikas:
a) Incidentai susije su KPK (vnt.)
b) KPK aptiktas el. laisky sistemoje (vnt.)
¢) KPK aptiktas vartotojy lankomuose internetiniuose puslapiuose (vnt.)
d) KPK platinanciuose internetiniuose puslapiuose
e) KPK failai aptikti organizacijos jrenginiuose (jeina visi organizacijos jrenginiai) (vnt
f) KPK failai aptikti organizacijos serveriuose (vnt.)
g) KPK failai aptikti organizacijos darbuotojy kompiuteriuose (vnt.)
h) KPK incidentai, reikalaujantys mechaniskai isvalyti sistemq (vnt.)
2. Pasirinkite vieng svarbiausig metrika:
a) Pazeidziamumus skenuojancia programine jranga nepadengiamos sistemos (vnt.)
b) Zinomy pazeidziamumy skaicius (vnt.)
¢) Laikas skiriamas pazeidziamumo sutvarkymui (laikas)
d) Randamy pazeidziamumy skaicius per fiksuotq laiko vienetg (vnt.)
3. Pasirinkite vieng svarbiausig metrika:
a) Rezervinio kopijavimo sistemos sutrikimy skaicius, jtraukiant duomeny kopijavimgq ir atstatymgq (vnt.)
b) Rezervinio kopijavimo sistemos atsilikimas nuo nuostatos verciy, jtraukiant duomeny kopijavimgq ir
atstatymgq (laikas)
4. Pasirinkite vieng svarbiausig metrika:
a) Aktyviai nestebimos (monitoringas) ar neZurnalizuojamos kritinés organizacijos sistemos (vnt.)
b) Reagavimo j zZurnaliniy jrasy ir monitoringo sistemy kritinius pranesimus laikas (laikas)

Komunikacijy saugos metrikos:

5. Pasirinkite vieng svarbiausig metrika:
a) Ateinanciy el. laisky skaicius (vnt.)
b) Aptikto slamsto (angl. spam) kiekis (vnt.)
¢) Neaptikto slamsto (angl. spam) kiekis (vnt.)
6. Pasirinkite vieng svarbiausig metrika:
a) Ugniasienés taisykliy pakeitimai (vnt.)
b) Ugniasienés eksploatavimui reikalingi darbo istekliai (praleistas laikas val.)
7. Pasirinkite vieng svarbiausig metrika:
a) Prisijungimai (sesijos) prie organizacijos internetu pasiekiamy serveriy ir paslaugy (vnt.)
b) Organizacijos tinklo srautas (B)
c) Irenginiy esanciy jmonés vidiniame tinkle skaicius (vnt.)
8. Pasirinkite dvi svarbiausias metrikas:
a) Tinklo ataky skaicius (jtraukiamos sékmingos ir nesékmingos) (vnt.)
b) Séekmingy tinklo ataky skaicius (vnt.)
¢) Tinklo atakos MTTD (angl. mean time to detect) (laikas)
d) Tinklo atakos MTTR (angl. mean time to repair) (laikas)
e) Organizacijos tinklo jrenginiy skenavimo is iSorés incidenty skaicius (vnt.)
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Sistemy jsigijimo, tobulinimo ir prieZitiros metrikos:

9. Pasirinkite vieng svarbiausig metrika:

10.

1.

12.

a) Sistemy neatitinkanciy apibréztos konfiguracijos skaicius (vnt.)

b) Sistemy konfigiiracijos pakeitimy skaicius (vnt.)

¢) Sistemoms nepritaikyty konfigiiracijos saugos grieztinimo (angl. security hardening) nustatymy
skaicius (vnt.)

Pasirinkite vieng svarbiausig metrika:

a) Sistemy neveikimo laikas, j kurj jeina planuotas ir neplanuotas sistemy neveikimas (laikas)

b) Neplanuotas sistemy veiklos sutrikimas, dél gedimy bei veiklos sutrikimy (laikas)

c) Sistemy MTBF (angl. mean time between failures) (Atskleidzia sistemy patikimumq) (laikas)

d) Sistemy MTTR (angl. mean time to repair) (laikas)

Pasirinkite vieng svarbiausig metrika:

a) Kompiuterinés darbo vietos ir serveriai neturintys veikiancios antivirusinés programinés jrangos (vnt.)

b) Kompiuterinés darbo vietos ir serveriai neturintys naujausiy antivirusinés programinés jrangos KPK
duomeny bazeés sqrasy (vnt.)

Pasirinkite vieng svarbiausig metrika:

a) Sistemos negavusios kritiniy programinés jrangos atnaujinimy (vnt.)

b) Laikas reikalingas kritiniams atnaujinimams jdiegti (laikas)

c) Velavimas atlikti kritinj saugumo atnaujinimgq (laikas)

d) Kritiniams atnaujinimams istestuoti skiriamas laikas (laikas)
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Priedas Nr. 2
Eksperty apklausos anketa skirta kriterijy reikSmingumy nustatymui:
Uzduotis: Zemiau pateiktose lentelése pateikiami trys metrikq apibiidinantys kokybés kriterijai: korektiskumas
(angl. correctness), galimybé ismatuoti (angl. measurability) ir reiksmingumas (angl. meaningfulness).
Ivertinkite kriterijus pagal pateiktas vertinimo skales.

Kriterijy reik§miy paaiskinimas:
KorektiSkumas (angl. correctness) reiskia, kad metrika yra korektisSkai taikoma ir nesuteikia jokios klaidingos

informacijos, metrika yra gaunama be klaidy.

Galimybé iSmatuoti (angl. measurability) reiskia, kad metrika turi galimy reikSmiy sritj, aiSky skaitiniais

vienetais apibréztg dyd;.

Reik§mingumas (angl. meaningfulness) reiskia, kad metrika pateisina jai keliamus reikalavimus ir poreikius.

Kriterijy vertinimas metodu AHP

1 lentelé. Kriterijy porinio palyginimo matrica

Kriterijus A Kriterijus B Svarbesnis (A ar B) Skalé (1-9)
Korektiskumas Galimybé iSmatuoti
Korektiskumas ReikSmingumas
Galimybé iSmatuoti ReikSmingumas

2 lentelé. Kokybiniy kriterijy vertinimo skalé

Vertinimas Vertinimo (reitingavimo)
Vertinimo (reitingavimo) paaiskinimas
(reitingas) apibréZimas
1 Alternatyvy svarba lygi Abi alternatyvos kriterijaus atzvilgiu yra vienodos
Silpnai pranaSesné viena uz o )
3 . Eksperto nuomone, alternatyva yra silpnai pranasesné uz kita
1tg
5 Svarbus pranasumas Eksperto nuomone, alternatyva yra svarbiai pranasesné uz kitg
7 Labai svarbus pranaSumas Eksperto nuomone, alternatyva yra labai svarbiai pranasesné uz kita
Absoliuciai svarbus o .
9 Eksperto nuomone, alternatyva yra negin¢ijamai pranasesné uz kita
pranasumas
2,4,6,8 Tarpinés reikSmes Kai reikalingas kompromisas

Kriterijy vertinimas metodu fuzzy TOPSIS
3 lentelé. Kriterijy vertinimo lentelé

Kriterijus

Svarba

Korektiskumas

Galimybé iSmatuoti

ReikSmingumas

Galimi pasirinkimai: Labai Zemas (LZ), Zemas (Z), Vidutiniskas Zemas (VZ), Vidutinigkas (V), Vidutiniikas

aukstas (VA), Aukstas (A), Labai aukstas (LA)
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Priedas Nr. 3
Eksperty apklausos anketa skirta metriky reitingavimui atlikti:

Uzduotis: Zemiau pateikiamos trys lentelés, kuriose pagal tris metrikq apibiidinancius kokybés kriterijus
korektiSkumas (angl. correctness), galimybé ismatuoti (angl. measurability) ir reiksmingumas (angl.
meaningfulness) reikia jvertinti informacijos saugos metrikas priskiriant joms lingvistines vertes, pagal
pateiktg vertinimo lentelg.

1 lentelé. Lingvistiniai alternatyvy vertinimo terminai

Lingvistinis terminas
Labai zemas (LZ)
Zemas (7)
Vidutinigkas Zemas (VZ)
Vidutiniskas (V)
Vidutiniskas aukstas (VA)
Aukstas (A)

Labai aukstas (LA)

2 lentelé. Operacijy saugos klasikiniy informacijos saugos metriky reitingavimo lentelé

Metrika Kriterijus Svarba
1. Incidentai susije¢ su KPK (vnt.) Korektiskumas
2. KPK failai aptikti organizacijos darbuotojy kompiuteriuose (vnt.) Korektiskumas
3. Laikas skiriamas pazeidziamumo sutvarkymui (laikas) Korektiskumas
4. Rezervinio .1.<op.1jav1.mo sistemos sutrikimy skaicius, jtraukiant Korektiskumas
duomeny kopijavima ir atstatyma (vnt.)
5. Reei'gawmo.; 2urna'11n1u, jrasy ir monitoringo sistemy kritinius Korektiskumas
praneSimus laikas (laikas)
1. Incidentai susij¢ su KPK (vnt.) Galimybé iSmatuoti
2. KPK failai aptikti organizacijos darbuotojy kompiuteriuose (vnt.) Galimybé¢ iSmatuoti
3. Laikas skiriamas pazeidziamumo sutvarkymui (laikas) Galimybé iSmatuoti

4. Rezervinio kopijavimo sistemos sutrikimy skaicius, jtraukiant

e Galimybé iSmatuoti
duomeny kopijavima ir atstatyma (vnt.)

5. Reagavimo j zurnaliniy jrasy ir monitoringo sistemy kritinius

; . . limyb¢ iSmatuoti
praneSimus laikas (laikas) Galimybe 1Smatuoti

1. Incidentai susij¢ su KPK (vnt.) ReikSmingumas
2. KPK failai aptikti organizacijos darbuotojy kompiuteriuose (vnt.) ReikSmingumas
3. Laikas skiriamas pazeidziamumo sutvarkymui (laikas) ReikSmingumas
4. Rezervinio kopijavimo sistemos sutrikimy skaicius, jtraukiant o
S ReikSmingumas
duomeny kopijavima ir atstatyma (vnt.)
5. Reagavimo j zurnaliniy jrasy ir monitoringo sistemy kritinius S
& ! dirasy & 4 ReikSmingumas

pranesimus laikas (laikas)
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3 lentelé. Komunikacijy saugos klasikiniy informacijos saugos metriky reitingavimo lentelé

Metrika Kriterijus Svarba
1. Neaptikto Slamsto (angl. spam) kiekis (vnt.) Korektiskumas
2. Ugniasienés taisykliy pakeitimai (vnt.) Korektiskumas

3. Prisijungimai (sesijos) prie organizacijos internetu pasiekiamy serveriy

) Korektiskumas

ir paslaugy (vnt.)

4. Tinklo ataky skaicius (jtraukiamos sékmingos ir nesékmingos) (vnt.) Korektiskumas
5. Atakos MTTR (mean time to repair) (laikas) Korektiskumas

1. Neaptikto slamsto (angl. spam) kiekis (vnt.) Galimybé iSmatuoti
2. Ugniasienés taisykliy pakeitimai (vnt.) Galimybé iSmatuoti

3. Prisijungimai (sesijos) prie organizacijos internetu pasiekiamy serveriy

. Galimybé¢ iSmatuoti
ir paslaugy (vnt.)

4. Tinklo ataky skaicius (jtraukiamos sékmingos ir nesékmingos) (vnt.) Galimybé iSmatuoti
5. Atakos MTTR (mean time to repair) (laikas) Galimybé iSmatuoti
1. Neaptikto slamsto (angl. spam) kiekis (vnt.) ReikSmingumas
2. Ugniasienés taisykliy pakeitimai (vnt.) ReikSmingumas
?. Prisijungimai (sesijos) prie organizacijos internetu pasiekiamy serveriy Reikimingumas
ir paslaugy (vnt.)

4. Tinklo ataky skaicius (jtraukiamos sékmingos ir nesékmingos) (vnt.) ReikSmingumas
5. Atakos MTTR (mean time to repair) (laikas) ReikSmingumas

4 lentelé. Informaciniy sistemy jsigijimo, tobulinimo ir priezitiros srities klasikiniy informacijos saugos
metriky reitingavimo lentele

Metrika Kriterijus Svarba

1. Sistemoms nepritaikyty konfigliracijos saugos grieztinimo (angl.

) i . KorektiSkumas
security hardening) nustatymy skaicius (vnt.)
2. Sistemy MTTR (mean time to repair) (laikas) Korektiskumas
3. Kompiuterinés darbo vietos ir serveriai neturintys veikiancios "
L S Korektiskumas
antivirusinés programinés jrangos (vnt.)
4. Sistemos negavusios kritiniy programinés jrangos atnaujinimy (vnt.). Korektiskumas

1. Sistemoms nepritaikyty konfigiiracijos saugos grieztinimo (angl. . . .
. -p - g .V.J oS & (ang Galimybé¢ iSmatuoti
security hardening) nustatymy skaicius (vnt.)

2. Sistemy MTTR (mean time to repair) (laikas) Galimybé iSmatuoti

3. Kompiuterinés darbo vietos ir serveriai neturintys veikiancios . . .
L S Galimybé¢ iSmatuoti
antivirusinés programinés jrangos (vnt.)

4. Sistemos negavusios kritiniy programinés jrangos atnaujinimy (vnt.). Galimybé¢ iSmatuoti
1. Sistemoms nepritaikyty konfigliracijos saugos grieztinimo (angl. o
. .p vt g oy ! gos & (ang ReikSmingumas
security hardening) nustatymy skaicius (vnt.)
2. Sistemy MTTR (mean time to repair) (laikas) ReikSmingumas
3. Kompiuterinés darbo vietos ir serveriai neturintys veikian¢ios o
ReikSmingumas

antivirusinés programinés jrangos (vnt.)

4. Sistemos negavusios kritiniy programinés jrangos atnaujinimy (vnt.). ReikSmingumas




Priedas Nr. 4

Alternatyvy ekspertinio vertinimo jverciai:

1 lentelé. Operacijy saugos srities metriky jverciai (K — korektiSkumas, GI — galimyb¢ iSmatuoti, R -

reikSmingumas)
Metrika Krit. | E1 | E2 | E3 [ E4 | E5S | E6 | E7 [ E8 | E9 | E10
1. Incidentai susij¢ su KPK (vnt.) K V [VA| A |V |VZ|VA|LA|VA|LA| VA
2. KPK fgllal apt{ktl organizacijos K alvalzlval v I aloal A lral v
darbuotojy kompiuteriuose (vnt.)
3. Laikas sk}rlarpas pazeidZziamumo K valvaloal v I alval al aloal vz
sutvarkymui (laikas)
4. Rezervinio kopijavimo sistemos
sutrikimy skaicius, jtraukiant duomeny | K Z | V|VZ|LA| A | A|LA|VA|LA| VZ
kopijavima ir atstatyma (vnt.)
5. Reagavimo | Zurnaliniy jrasy ir
monitoringo sistemy kritinius K A |VA[LA|LA| V| A | A |VA|LA|VZ
pranesimus laikas (laikas)
1. Incidentai susije su KPK (vnt.) GI |VA| A |VZ| A |VZ| A|LA| A |LA| A
2. KPK f§111a1 aptl‘ktl organizacijos GI Al Al vicalval a lialvzlioal a
darbuotojy kompiuteriuose (vnt.)
3. Laikas sk}rlarpas pazeidZziamumo GI Al alzl vialval alial v | 7
sutvarkymui (laikas)
4. Rezervinio kopijavimo sistemos
sutrikimy skaicius, jtraukiant duomeny | GI Z|Z|LZ|A|V |VA| A |LA|LA|VZ
kopijavima ir atstatyma (vnt.)
5. Reagavimo | Zurnaliniy jrasy ir
monitoringo sistemy kritinius GI A|A|LA|V |LA|VA|LA|LA|LA| VZ
praneSimus laikas (laikas)
1. Incidentai susije su KPK (vnt.) R VZ| A| V|LA|[VZ|VA|LA| V| V| A
2. KPK f:':lllal apt{ktl organizacijos R Al A lzlialval v lzalvalval va
darbuotojy kompiuteriuose (vnt.)
3. Laikas sk}rlarpas pazeidZiamumo R v ivalval v I v Ivalialvalvalva
sutvarkymui (laikas)
4. Rezervinio kopijavimo sistemos
sutrikimy skaicius, jtraukiant duomeny | R VZ|VZ|VZ| A|V|A|LA|A|A]| V
kopijavima ir atstatyma (vnt.)
5. Reagavimo | Zurnaliniy jrasy ir
monitoringo sistemy kritinius R A |VA|LA|VA|VA| A |LA|LA|VA]| A
praneSimus laikas (laikas)
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2 lentelé. Komunikacijy saugos srities metriky jverciai (K — korektiSkumas, GI — galimybé iSmatuoti, R -

reikSmingumas)
Metrika Krit. | E1 | E2 | E3 | E4 [ ES | E6 | E7 | E8 | E9 [ E10
(lx.lrll\tle)taptlkto Slamsto (angl. spam) kiekis K vzl alvzlvzlivzlvalval v 1Al 7
(2\.,5%111%16%8 taisykliy pakeitimai K sloalvzlvalozloal a ltalial v
3. Prisijungimai (sesijos) prie 5 5
organizacijos internetu pasiekiamy K V]IA|VZ|LA|LA| A | A| A |VA|VZ
serveriy ir paslaugy (vnt.)
4: Tlgklo atgkq sl'<a101.us (jtraukiamos K vzlvalialvalvalvalial v ltal v
s€kmingos ir nes¢kmingos) (vnt.)
5. Atakos MTTR (mean time to repair) K Al alvIivivalvalialvzlioal v
(laikas)
(lx.lrlljciaptlkto SlamSto (angl. spam) kiekis GI valvalzl vzl alval al z v
?\;E%maswnes taisykliy pakeitimai GI Al alvalvaloaloal a lvzlialva
3. Prisijungimai (sesijos) prie 5 5
organizacijos internetu pasiekiamy GI VA|VA|VZ|LA|LA| A | A |VA|LA| VZ
serveriy ir paslaugy (vnt.)
4: Tlgklo atgkq sl.<a101.us (jtraukiamos GI val vial al vl alalial Al v
s€kmingos ir nes¢kmingos) (vnt.)
5. Atakos MTTR (mean time to repair) GI iAlval viIiv]alialialoal a 7
(laikas)
(lége;aptlkto Slamsto (angl. spam) kiekis R slval vIivliz | alvalval alvz
?‘.]lgg)maswnes taisykliy pakeitimai R slval 2zl viczlialialoal a | va
3. Prisijungimai (sesijos) prie
organizacijos internetu pasiekiamy R Z |VA|VZ|LA| Z | A| A |LA|VA| V
serveriy ir paslaugy (vnt.)
4: kalo atgkq sl.<a1c1.us (jtraukiamos R s lvalialal v ltalial A lal ta
s€kmingos ir nes¢kmingos) (vnt.)
(51.3 ﬁ(‘ti()os MTTR (mean time to repair) R Alval vIivivaloal a ltalral A
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3 lentelé. Sistemy jsigijimo, tobulinimo ir priezitiros saugos srities metriky jverciai

Metrika

Krit.

E1l

E2

E3

E4

ES

E6

E7

ES8

E9

E10

1. Sistemoms nepritaikyty konfigiiracijos
saugos grieztinimo (angl. security
hardening) nustatymy skaicius (vnt.)

K

LA

VA

LA

v

Z

A

A

VA

LA

N«

2. Sistemy MTTR (mean time to repair)
(laikas)

K

LA

\%

VA

LA

VA

LA

3. Kompiuterinés darbo vietos ir serveriai
neturintys veikiancios antivirusinés
programinés jrangos (vnt.)

LA

LA

LA

LA

LA

4. Sistemos negavusios kritiniy
programinés jrangos atnaujinimy (vnt.).

VA

LA

LA

LA

1. Sistemoms nepritaikyty konfigtiracijos
saugos grieztinimo (angl. security
hardening) nustatymy skaicius (vnt.)

GI

LA

VA

VA

LA

2. Sistemy MTTR (mean time to repair)
(laikas)

GI

LA

VA

3. Kompiuterinés darbo vietos ir serveriai
neturintys veikiancios antivirusinés
programinés jrangos (vnt.)

GI

LA

VA

LA

LA

LA

LA

LA

4. Sistemos negavusios kritiniy
programinés jrangos atnaujinimy (vnt.).

GI

LA

LA

LA

LA

1. Sistemoms nepritaikyty konfigiiracijos
saugos grieztinimo (angl. security
hardening) nustatymy skaicius (vnt.)

LA

LA

VA

LA

VA

2. Sistemy MTTR (mean time to repair)
(laikas)

LA

VA

LA

LA

LA

LA

3. Kompiuterinés darbo vietos ir serveriai
neturintys veikiancios antivirusings
programinés jrangos (vnt.)

LA

LA

LA

LA

LA

4. Sistemos negavusios kritiniy
programinés jrangos atnaujinimy (vnt.).

VA

LA

LA

LA
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Priedas Nr. 5
Verifikavimo eksperimento anketa:

Uzduotis: Zemiau pateikiamos dvi lentelés, kurias sudaro duomenys skirti organizacijos ménesinéms
informacijos saugos ataskaitoms ruosti. Pirmoji lentelé susideda is duomeny, pateikiamy klasikiniy
informacijos saugos metriky pavidalu. Antrojoje lenteléje pateikiami agreguoty informacijos saugos metriky
duomenys, apskaiciuoti is pirmosios lentelés duomeny. Turint Siuos duomenis reikia paruosti dvi ménesines
organizacijos informacijos saugos ataskaitas. Pirmoji ataskaita turi biiti sudaryta tik is klasikiniy informacijos
saugos metriky duomeny (naudojantis tik pirmgja lentele). Antroji tik is agreguoty (naudojantis tik antrgja
lentele). Atlikus ataskaity ruosimg reikia atsakyti j Zemiau pateikiamus 5 klausimus.

Pradiniai duomenys

Ménesio diena
Sritls Klasikiné metrika 1] 2] 3 4 5 6 7 3 ol 10 11| 12| 13| 4] 15| 16| 17) 18] 18] 20| 2| 23] 23] 24 Q 26| 27| 28] 29| 30 31|vidurkis
Incidentai susije su KPK [vnt.) 6 4 a 6 3 5 7 1 8 5 1 8 | 10| 5 | 10| a 4 2 0 9 6 4 [] 1 |w]| 2 2 1 4 7 | 10 | 483871
KPK failal aptikti organizacijos darbuotojy
kompiuteriuose (vnt.)

Laikas skiriamas paeidZziamumo sutvarkymui

7 1 1 ] 0 4 3 5 7 3 5 7 3 8 6 7 7 1 6 8 7 4 4 8 5 5 7 1 6 7 6 |5.064516

95 18 51 31 25 220 | 68 | 157 18 131 | 233 | 199 | 206 | 21 129 | 266 5 231 50 | 120 | 226 | 199 | 48 298 | 272 | 289 | 173 | 49 | 152 | 217 | 298 145

Operacijy  |(min)
sauga [Rezervinic kopijavime sistemos sutrikimy
skaicius, jtraukiant duomeny kopijavimg ir 8 8 1 7 10 4 10 8 10 2 5 2 7 8 10 7 [} 3 5 9 2 2 1 7 o 6 2 7 4 10 5 |5.483871
atstatyma (vnt.)
¢ ey 2|89 | s | 77| 19| as |4 | 2| 12| 2 |22 || 9 |es|2m|ea| s | 28|98 2|66 |8 |32 |01n]|as| 7 |a3]|aa|m|s|a|ssee
Sl§lefwkﬂ[ln|u§ pfaﬂes\mui'ﬁlka!‘n“’\]
Neaptikto 3laméto (angl. spam) kiekis {vnt.) 16 7 12 24 8 5 19 12 25 7 1 30 5 27 23 a4 5 4 22 16 9 26 20 6 14 8 18 5 11 29 19 | 14.08677
ug ienes taisykliy (vnt.) 9 a 5 ] 5 0 1 3 7 3 1 3 0 3 1 5 4 9: 2 2 0 5 7 9 2 8 1 0 10 1 & 3.806452
Prisijungimai (sesijos) prie organizacijos
Komunikacijy |internetu pasiekiamy serveriy ir paslaugy 30527|87152| 26548 |47906| 7729 (87895|91555|57166|14372|52002 |17818|49145 | 15081 | 73049 193|36241 89114 51982 | 1133853523 |30097| 48105 | 47974 | 73406 | 38983 4723 | 42865 | 3300 B48| 52465.58
sauga (vnt.)

Tinkio ataky skaitius (raukiamos sekmingos
18 28 17 16 1 4 8 2 7 15 9 24 5 6 23 18 5 15 21 2 2 19 29 10 27 10 4 8 19 22 19 | 13.32258

ir nesékmingos) {vnt.)

| Atakos MTTR (Mean time to repair) {laikas) 13 | 36 [ 170 [118 | 35 [ 32 | 48 [ 10 | 27 | 90 | 65 | 120 [ 99 | 20 [184 | 68 [198 | 5 | 76 [ 100 | 49 [ 136 | 146 [ 168 | 139 [ 48 | s 6 | 21 [ o4 | 1 |74.09677
i nepritaikyty konfigaracijos saugos
grieftinimo (angl. security hardening) 4 |lw|a|2]|7 5 5 || s |0 3 | 8 7 s | s 1 3 1 6 5 | 8 2| a4 |w]| 1 5 4|6 3 3 | 10 |sa6129

nustatymy skaigius (vnt.)
[Sistemy MTTR (Meantimeto repair} (laikas) | 5 | o | a | & 1 6 | 7] 7 g | s 7 6] 8 7l alole 6 [3][6]0 3 ) = 3

7 8 5 4 4 1 8 ]4.503226

Statermy Kompiuterines darbo vietos ir serveriai
i neturintys veikiancios antivirusinés 299 50 98 103 | 273 30 129 | 281 17 31 290 | 294 263 107 | 204 | 240 | 163 250 132 252 152 68 106 268 m n 261 61 126 | 254 299 | 180.5161
|programines jrangos (vnt.}
Sistemos negavusios kritiniy programines
= 1 2 10 2 2 8 10 3 g8 7 o [} 9 9 7 4 1 o 0 5 7 10 1 3 8 7 10 4 8 3 10 |5.129032
irangos atnaujinimy (vnt.)
1 pav. Pradiniai verifikavimo eksperimento duomenys skirti ataskaitos ruoSimui (klasikiniy metriky
duomenys)
Ménesio diena
Agreguota metrika 1 2, 3| 4 5 6| 7| 8 9| 10 11 12| 13 14 15| 16| 17 18| 19| 20| 21 22| 23| 24| 25| 26| 27| 28] 29 30| 31)Vidurkis
Operacijy saugos agreguota metrika 4.032| -10.4| -96.1| 46.49| -84.5| 2.87| 5.121| -29.7| 2.276| -87.6| -33.9| 66.42| 10.85| 58.86| 55.06| 91.11| -104| -67.4| -2.57| 47.43| 44.38| 13.07| -115| 91.71| 38.86| -21.8| -24.3| -79.2| -14.5| 120.3| 78.42] 0.2
Komunikacijy saugos agreguota metrika 18.72| 2.286| 60.66| 15.24| -102| -89.1| -23.5| -28| -25.8| -6.99| -102| 88.4| -99.4| -25.5| 110.2| 10.35| 18.24| 23.03| 26.25| -69.6| -104| 78.05| 141.4| 78.87| 86.44| -8.13| -65.1| -85.8| 36.45| 12.2| 34.2) 0.2
Sistemy saugos agreguota metrika -74.3| -129| -57.8| -103| -87.3| -63| -9.02| 14.09| -18.1| -127| -73.4| -37.7| 45.72| 12.66| -47.6| -143| -108| -113| -130| -22.6| -76.2| -94.3| -125| -31.5| -38.4| 12.3| -4.82| -102| -77.2| -120| 91.08] -59.25

2 pav. Pradiniai verifikavimo eksperimento duomenys skirti ataskaitos ruoSimui (agreguoty metriky
duomenys)

Klausimynas

Klausimynu bus siekiama palyginti kuris biidas ruoSiant informacijos saugos ataskaitq yra pranasesnis:
remiantis klasikinémis ar agreguotomis informacijos saugos metrikomis. Bus siekiama nustatyti 5 kriterijy
reikSmingumus:

1) Ataskaitos ruosimo laiko — atskleidzia, kiek laiko uZtrunka paruosti ataskaitq;

2) Ataskaitos ruosimo patogumo — atskleidzia ar patogus ataskaitos ruosimas,

3) Rezultaty suprantamumo — atskleidzia, kiek gauti rezultatai yra lengvai suprantami. Reikéty atsizvelgti ir j
tai, kad rezultatai galimai bus pristatinéjami organizacijos vadovybei, kuri gali neturéti giliy informaciniy
technologijy Ziniy,

4) Rezultaty reiksmingumas — atskleidzia, kiek gauti rezultatai yra reiksmingi ir leidZiantys pasiremti priimant
organizacijos informacijos saugos sprendimus;

5) Ataskaitos kokybé — atskleidzia kaip gerai paruosta ataskaita apibiidins organizacijos saugumo padétj.
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Toliau pateikiami 5 klausimai:

Atsakymy skalé: [-5 — 5]

Cia -5 reiksty taikant klasikines metrikas, 0 — vienoda reiksmé; 5 taikant agreguotas metrikas,; -4,-3,-2,-

1,1,2,3,4 — tarpinés reiksmes.
1) Kurios ataskaitos ruo§imo laikas buvo trumpesnis?
2) Kurios ataskaitos ruo$imas buvo patogesnis?
3) Kurios ataskaitos rezultatai lengviau suprantami?
4) Kurios ataskaitos rezultatai yra prasmingesni?

5) Kurios ataskaitos kokyb¢ yra aukstesné?
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