KLAIPEDOS UNIVERSITETAS

Jiry technikos fakultetas

Informatikos inZinerijos katedra

EISMO SAUGUMO, INFORMACINIU IR
MULTIMEDIJA PASLAUGU TEIKIMAS
AUTOMOBILIU KOMUNIKACIJOS TINKLUOSE

SAFETY, INFORMATION AND MULTIMEDIA
APPLICATIONS SUPPORT IN VEHICULAR
COMMUNICATION NETWORKS

Techniniy informaciniy sistemy inzinerijos specialybés magistro baigiamasis darbas

Autorius: TMII-09, Mindaugas Kurmis

Vadovas: prof. dr. Artinas Andziulis

Klaipéda, 2011



ANOTACIJA

Automobiliy komunikacijos bevieliai tinklai yra viena i§ sparciausiai auganc¢iy ir daugiausiai mokslinés
bendruomenés démesio sulaukianéiy mobiliyjy technologijy. Si nauja platforma automobiliuose leidzia teikti eismo
saugumo, informacines bei multimedija paslaugas, leidziancias keliones padaryti saugesnémis bei komfortiskesnémis.
Siuo metu pagrindinés automobilinés komunikacijos sritys, reikalaujanéios gilesniy moksliniy tyrimy: eismo saugumo,
informaciniy bei multimedija paslaugy teikimas, skirtingy bevielio rysio technologijy panaudojimas bei integravimas,
privatumas ir saugumas automobilinés komunikacijos tinkluose. Siame darbe tiriamos eismo saugumo, informaciniy ir
multimedija paslaugy teikimo galimybés bei perspektyvos. Atlikta iSsami tiriamos srities literattiros analizeé, pateikiama
imitacinio modeliavimo programinés jrangos analizé. Atlikti eismo saugumo, informaciniy ir multimedija paslaugy
teikimo automobiliy komunikacijos tinkluose tyrimai: AODV ir ADV ad-hoc marsrutizavimo protokoly efektyvumo;
rySio efektyvumo siuntéjui ir gavéjui judant prieSingomis kryptimis automagistraléje; 802.11b, 802.11p ir 802.16e
technologijy panaudojimo. Taip pat, sukurta nauja, pasitikéjimu grindziama, autentifikavimo schema informaciniy bei
multimedija paslaugy teikimo apsaugojimui automobilin¢je komunikacijoje.

Raktiniai ZodZiai: VANET, automobiliy komunikacijos tinklai, eismo saugumo, informacinés, multimedija

paslaugos, marsrutizavimas, ad-hoc, 802.11p, V2I, V2V.

ABSTRACT

Vehicular communication networks are of the fastest growing and one of the most attention gaining mobile
technologies. This new platform enables a plethora of communication-based automotive applications including road
safety, information and multimedia which can make travel more safe and comfortable. At the moment, the main
vehicular communication areas which need deeper scientific analysis are: road safety, information and multimedia
service support, integration and employment of different wireless technologies, privacy and security in vehicular
communication networks. In this work it is investigated road safety, information and multimedia service support
opportunities and prospects. It was made deep analysis of literature, presented simulation software analysis. It was made
road safety, information and multimedia service support in vehicular communication networks: AODV and ADV ad-
hoc routing protocols performance; communication efficiency when sender and recipient are moving in opposite
directions in highway; employment of 802.11b, 802.11p ir 802.16e technologies. Also it is presented new trust based
authentication scheme for information and multimedia service support safety in vehicular communication.

Keywords: VANET, vehicular communication networks, road safety, informatikon, multimedia service,

routing, ad-hoc, 802.11p, V21, V2V.



SANTRUMPU IR TERMINU ZODYNELIS

D

Ad-hoc — tinklo tipas, kai bevielio tinklo klientai vieni su kitais komunikuoja tik tiesiogiai

,»taskas j taSka“.

AC (angl. Access categories) — prieigos kategorijos.

ADSL (angl. Asymmetric Digital Subscriber Line) - asimetriné skaitmening¢ kliento linija.

ADV (angl. Adaptive Distance Vector) — ad-hoc marsrutizavimo protokolas. Tai hibridinis
protokolas, turintis ir aktyviojo ir proaktyviojo savybiy. Pagrindinés charakteristikos yra
proaktyviojo, kadangi marSrutai yra atnaujinami nuolat.

AIFS (angl. arbitration inter-frame space) — arbitriné kadro erdvé. Tai prieigos klasés
prioritety nustatymo metodas.

AP (angl. Access Point) — irenginys skirtas bevielio vietinio tinklo irenginiy
komunikavimui.

API (angl. application programming interface) — aplikacijy programavimo s3asaja.

AODV (angl. On-Demand Distance Vector) — tai reaktyvusis protokolas, kuriame
marsrutai sudaromi tik tada kai reikia persiysti duomenis. Jis prisitaiko prie dinaminiy rySio salygy

ir tuo paciu reikalauja nedideliy skai¢iavimo ir atminties resursy.
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BS (angl. base station) — baziné stotis.

BWA (angl. broadband wireless access ) — placiajuoscio rysio belaidé prieiga.

I ———

C2C-CC (angl. CAR 2 CAR Communication Consortium) — automobilio su automobiliu

rySio konsorciumas.

C3 (angl. Car-to-Car Cooperation) — automobilio su automobiliu kooperacija.

CA (angl. car agent) — automobilio agentas.

CDMA (angl. code-division multiple access technology) — kodo padalijimo daugialypés
prieigos technologija.

CEPEC (angl. coordinated external peer communication) — valdomas kanalo prieigos
protokolas.

CEPT (angl. European Conference of Postal and Telecommunications Administrations) —
Europos pasto ir telekomunikacijy administracijos konferencija.

CPE (angl. customer premise equipment) kliento patalpos jranga.

CRN (angl. cognitive radio networks) — kognityvis radijo rysio tinklai.



CTS (angl. clear-to-send) — patvirtinimas siysti.
CSMA/CD (Carrier sence multiple Access with collision avoidance) — protokolas,
numatantis kolizijy i§vengimo buda, kurio esmé yra papildomy duomeny pakety panaudojimas

CW (angl. contention window) — konkuravimo langas.
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DSL (angl. Digital Subscriber Line ) — skaitmeninio prisijungimo linija.

DSM (angl. Distributed Sorting Mechanism) — paskirstytas risiavimo mechanizmas.

DSRC (angl. Dedicated Short Range Communications) — dedikuota trumpo nuotolio
komunikacija.

DSSS (Direct sequence spread spectrum) — tiesioginés tvarkos skleisto spektro
technologija.

DVB-T (angl. Digital Video Broadcast Terrestial) — skaitmeniné antZeming televizija.

DTRA (angl. dynamic transmission-range-assignment) dinaminis perdavimo diapazono

priskyrimas.

I ———.

EAP (angl. extended authentication protocol) — i$pléstas autentifikavimo protokolas.

EDCA (angl. Enhanced Distributed Channel Access) — praplésta paskirstyta kanalo
prieiga.

EDGE (angl. Enhanced Data rates for GSM Evolution) — skaitmeniné mobiliyjy telefony
technologija, skirta pagerinti duomeny persiuntimg.

Ethernet — kompiuteriy tinkly technologija lokaliems tinklams

EvDo (angl. Evolution Data only) — tik evoliuciniai duomenys.

EvDv (angl. Evolution-Data/Voice) — evoliuciniai duomenys, balsas.

exposed terminals — atskleistieji terminalai.

I

FCC (angl. Federal Communications Commission) — federaliné komunikacijy komisija.

FHSS (angl. Frequency hopping spread spectrum) — daznio Sokinéjimo skleisto spektro
technologija.

G I

GPRS (angl. General Packet Radio Service) — bendras paketinis radijo rysys.

GPS (angl. Global Positioning System) — visuotiné padéties nustatymo sistema, arba
globali pozicionavimo sistema, leidZianti nustatyti objekto koordinates bet kurioje pasaulio vietoje.

GSK (angl. Group session key) — grupés sesijos raktas.



GUI (angl. Graphical User Interface) — grafiné vartotojo sasaja.

I

hidden terminals — paslépti terminalai.

HSPA+ (angl. High Speed Packet Access) — didelio grei¢io paketiné prieiga, leidzianti
pasiekti 42 Mb/s gavimo ir 22 Mb/s i§siuntimo spartg mobiliojo rySio tinkluose.

I T——.

12V (angl. infrastructure to vehicle) — infrastruktiiros su automobiliu

IEEE (angl. Institute of Electrical and Electronics Engineers) — elektros bei elektronikos
inzinieriy institutas yra tarptautiné profesionali organizacija, uzsiimanti technologijy pazanga

IEEE 1609 — bevielés prieigos automobilin¢je aplinkoje standarty Seima.

IEEE 802.11 — standarty rinkinys, skirtas bevieliy vietiniy tinkly diegimui 2,4, 3,6 ir 5
GHz dazniy juostose.

IEEE 802.11p — tai IEEE 802.11 standarty patobulinimas, pritaikant juos bevielei prieigai
automobilinéje aplinkoje 5,9 GHz dazniy juostoje. Standartas remiasi auksStesnio lygmens IEEE
1609.

IEEE 802.15.4 — standartas, aprasantis fizinj ir MAC sluoksnius zemos spartos bevieliuose
personaliniuose tinkluose.

IEEE 802.16 — bevielés placiajuostes prieigos standarty rinkinys.

IP (angl. Internet protocol) — Interneto protokolas. Tai tinklinio lygmens protokolas,
perneSantis duomenis tarp tinklo ir vartotojo jrangos.

IPTV — televizijos paslauga, skirta transliuoti ir priimti televizinius signalus paketiniu
duomeny perdavimu, panaudojant interneto protokola (IP).

ITS (angl. Intelligent transportation system) — protingos transportavimo sistemos.

I

LAN (angl. Local Area Network) — vietinis lokalus tinklas

LLC (angl. Logical link control) — antrojo OSI modelio sluoksnio, skirto duomeny
komunikavimui, posluoksnis leidziantis nesudétingg ,,Bridge* tipo marSrutizavimg tarp bevieliy bei

laidiniy ,,Ethernet* tinkly

M I

MAC (angl. Medium Access Control) — terpés prieigos valdymas.

MAN (angl. Metropolitan Area Network) — tinklas, apimantis miesto teritorijg.
MANET (angl. mobile ad hoc network) — mobilus ad-hoc tinklas.



Marsrutizatorius (angl. Router) — jrenginys, kuris perduoda ar paskirsto duomeny paketus
per kompiuteriy tinklus.

MCP (angl. Maximum Coverage Problem) — maksimalios aprépties problema.

MIMO (angl. Multiple input multiple output) — keleto anteny naudojimas siuntimui bei
priémimui, siekiant pagerinti jrenginio savybes.

Multimedija — daugialypé terpé, kuri apima keliy tipy informacija (garso, vaizdo, teksto ir
kt.).

I

NIC (angl. network interface card) — tinklo sasajos ploksté.

NLOS (angl. non-line-of-sight) — netiesioginis matomumas.

node-movement-scenario configuration - judéjimo scenarijaus konfigtiracija

[0) I

OBU (angl. on board unit) — borto irenginys.

OFDM (angl. Orthogonal frequency-division multiplexing) — staCiakampis daZniy
tankinimo moduliacijos metodas, naudojamas kaip skaitmeninis daugialinijinis informacijos nes¢jas

OEM (angl. original equipment manufacturer) — originalus jrangos gamintojas.

OSI modelis (angl. Open Systems Interconnection Reference Model) — abstraktus rysio
protokoly, naudojamy rysio ir kompiuteriniuose tinkluose, apraSymas

OTRP (angl. overlay token ring protocol) — uzdengtas Ziedinio tinklo protokolas.

P I

PER (angl. packet error rate) — pakety klaidy kiekis.

PMP (angl. point-to-multi-point) — vieno tasko su daug tasky tinklo architektiira.
packet drop attack — pakety atmetimo ataka.
PMK (angl. Pairwise Master Key) — porinis pagrindinis raktas.

PTK (angl. pairwise transient key) — porinis trumpalaikis raktas.
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QoS (angl. Quality of Service) — sgvoka, zyminti paslaugos kokybés rodiklj.
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RERR (angl. Route Error) — kelio klaida.

RFID (angl. radio-frequency identification) — radijo daznio identifikacija.
RREQ (angl. Route Request) — kelio prasymas.
RREP (angl. Route Reply) — kelio atsakymas.



RS (angl. relay station) — persiuntimo stotis.
RSU (angl. road side unit) — pakelés jrenginys.
RTS (angl. request-to-send ) — prasymas siysti.

S I

SA (angl. signal agent) — signalo agentas.

SCM (angl. Side Channel Monitoring) stebéjimo i§ Sono metodas.

SE (angl. Simulation engine) — simuliacijos variklis.

SON (angl. self-organizing networks)— savaime susiorganizuojantys tinklai.

SRMA/PA (angl. soft reservation multiple access with priority assignment) — lengvas

keleto prieigy rezervavimas su prioritety priskyrimu.

T I

TCP (angl. Transmission Control Protocol) — perdavimo valdymo protokolas. Vienas i§

pagrindiniy protokoly, esan¢iy Internetiniy protokoly rinkinyje.
TRIP (angl. trust and reputation infrastructure-based proposal for vehicular) — schema,

pagrista pasitikéjimu bei reputacija

U I

UDP (angl. User Datagram Protocol) — duomeny perdavimo protokolas. Skirtingai nei

TCP, UDP néra patikimas, neatlicka duomeny tékmés kontrolés ir neturi klaidy atitaisymo

mechanizmy.

UMTS (angl. Universal Mobile Telecommunications System) — universali mobiliyjy

telekomunikacijy sistema.

I

V2I (angl. vehicle to infrastructure) — automobilis su infrastruktiira.

V2V (angl. vehicle to vehicle) — automobilis su automobiliu.
VANET (angl. Vehicular Ad-Hoc Network) — automobilinis ad-hoc tinklas.

vehicle platooning — autotraukiniai.

W I

WEP (angl. Wired Equivalent Privacy) — algoritmas, skirtas 802.11 tinkly apsaugai, kurio

rekomenduojama nenaudoti dél saugumo spragy.
WPA (angl. Wi-Fi Protected Access) — algoritmas, skirtas 802.11 tinkly apsaugai,

suteikiantis patikima apsauga, naudojant sudétingus slaptazodzius.



WPA2 (Wi-Fi Protected Access) — pazangiausias 802.11 tinkly apsaugos algoritmas,
uztikrinantis patikimg apsaugg.

WAVE (angl. Wireless Access for Vehicular Environments) bevielé prieiga automobilinéje
aplinkoje.

WMN (angl. wireless mesh network) — bevielis mesh tinklas.

WSN (angl. wireless sensor network) — bevielis jutikliy tinklas.

WLAN (angl. wireless local area network) — bevielis vietinis tinklas.

WiFi — bevielio rysio technologijos prekinis Zenklas, priklausantis Wi-Fi aljansui.

WiMAX (angl. Worldwide Interoperability for Microwave Access) — bevielio rysio

technologija, kuri leidZia sparciai perduoti duomenis radijo rysiu.

-z ]

ZOR (angl. zone of relevance) — pavojaus zona.
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IVADAS

Automobilis yra vienas i§ kritiniy Zmogaus gyvenimo komponenty, taigi jame idiegus
programine bei technine jranga paremtg intelekta, galétume Zenkliai padidinti gyvenimo kokybg.
Siuo metu viena i§ daugiausiai mokslininky bei pramonés démesio susilaukianéiy mobiliyjy
technologijy yra automobiliy komunikacijos bevieliai tinklai, kadangi yra didziulis rinkos poreikis
patikimesniems, saugesniems, ekonomiSkesniems bei sitilanciais daugiau pramogy automobiliams.
Sie tinklai jgauna vis didesnj komercinj aktualumg, kadangi buvo priimtas tarpautomobilinés
komunikacijos DSRC/WAVE standartas, suteikiantis visiSkai nauja paslaugy, pasiekiamy
automobiliuose lygj, apimantj daugybe sriCiy: nuo ofiso ant raty iki pramogy, automobiliy eismo
saugumo didinimo, ekonomiS8kumo didinimo, Zalos aplinkai maZzinimo, mobiliojo interneto
zaidimy, mobilaus apsipirkimo, nusikaltimy tyrimo, civilinés gynybos ir t.t. Automobiliai neturi
griezty elektros energijos sunaudojimo apribojimy, todél lengvai gali biiti apripinti galingais
skaiCiavimo jtaisais, bevieliais siystuvais, sudétingomis jutikliy sistemomis — GPS, foto/video
kameromis, vibracijos, akustiniais, chemikaly jutikliais.

Kadangi pasaulyje dar néra paplitusi automobilinés komunikacijos tinkly diegimo praktika,
Sioje kryptyje vykdomas didelis kiekis moksliniy tyrimy bei projekty. Nepaisant to, Sioje srityje
netriksta ir sudétingy moksliniy i88tkiy, tarp kuriy: labai dinamiskos eismo bei komunikacijos
salygos, daznas mazgy atsijungimas, duomeny sklaidos heterogeniskumas. Siuo metu pagrindinés
automobilinés komunikacijos sritys, uztikrinanc¢ios nauda visuomenei bei turinc¢ios komercinj
pritaikomuma, reikalauja daugiau ir gilesniy moksliniy tyrimy ir kurios buvo pasirinktos tyrimo
problemomis: eismo saugumo, informaciniy bei multimedija paslaugy teikimas bei integravimas
jvairiomis eismo salygomis, skirtingy bevielio rySio technologijy panaudojimas bei integravimas
automobilinés komunikacijos tinkluose, privatumas ir saugumas automobilinés komunikacijos
tinkluose.

Tyrimo objektas — heterogeniniy paslaugy teikimas automobilinés komunikacijos
tinkluose. Tyrimams atlikti bus naudojama imitacinio modeliavimo programiné jranga, kuri leidzia
nedidelémis laiko bei piniginémis sgnaudomis modeliuoti, tirti bei tobulinti mobilius bevielius
tinklus bei jiems taikomus metodus bei priemones.

Sio darbo tikslas — istirti eismo saugumo, informaciniy ir multimedija paslaugy teikimo
galimybes bei perspektyvas automobiliy komunikacijos tinkluose.

Siekiant pasiekti uzsibrézta tiksla, suformuluoti Sie darbo uzdaviniai:

1. Atlikti iSsamig tirilamos srities — paslaugy teikimo bevieliuose automobiliy

komunikacijos tinkluose literatiiros analiz¢ ir nustatyti problemines sritis.
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7.

Atlikti programinés jrangos, leidziancios atlikti automobiliniy tinkly imitacinj
modeliavima, kokybin¢ lyginamaja analize¢ ir parinkti tinkamiausias priemones eismo
saugumo, informaciniy ir multimedija paslaugy teikimo tyrimams.

Atlikti skirtingy ad-hoc marSrutizavimo protokoly efektyvumo tyrimg teikiant eismo
saugumo, informacines ir multimedija paslaugas.

Atlikti eismo saugumo, informaciniy ir multimedija paslaugy teikimo efektyvumo
tyrima, siuntéjui ir gavejui judant prieSingomis kryptimis automagistraléje.

Atlikti  skirtingy bevielio rySio technologijy panaudojimo eismo saugumo,
informaciniy bei multimedija paslaugy teikimui automobiliy komunikacijos tinkluose
efektyvumo tyrimg miesto bei greitkelio saglygomis.

Sukurti naujg pasitiké¢jimu grindziamg autentifikavimo schema informaciniy bei
multimedija paslaugy teikimo apsaugojimui automobilin¢je komunikacijoje.

Pasitilyti naujas naujos automobilinés komunikacijos taikymo sritis.

Darbo rezultatai buvo idiegti igyvendinant Siuos projektus:

e tarptautinj mokslinj projekta: LATLIT INTEREG project, code LLII-061
,Development of Joint Research and Training Centre in High Technology Area“

¢ nacionaliniame AukStyjy technologijy plétros programos projekte ,,Mobiliyjy ir
bevieliy paslaugy virtualios informacinés aplinkos sukiirimas* (MOBAS), (paraiska
Nr. B-09018, 2010 m. geguzés 19 d. tarp KTU ir Lietuvos mokslo tarybos
sudarytas sutartis Nr. AUT-03/2010).
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I. ANALITINE (LITERATUROS ANALIZES) DALIS

1. Ad-hoc tinkly tipai

Per pastaruosius keleta mety, ad-hoc tinklai tapo viena labiausiai tyrinéjamy sri¢iy tarp
tinklus tyrinéjan¢iy mokslininky. Ad-hoc tinklas susideda 1§ tinklo mazgy, apripinty bevielio rysio
sasajomis, kurios gali komunikuoti viena su kita bei jokios egzistuojancios tinklo infrastruktiros.
Viena i8 ryskiausiy $iy tinkly savybiy — bevielés daugiasuolés komunikacijos sgvoka. Skirtingai nei
tradiciniuose bevieliuose tinkluose, mobiliis mazgai gali siysti Zinutes ir paskirties mazgams, kurie
nejeina | siunt¢jo radijo aprépties zong. Kai paskirties mazgas yra uz keleto Suoliy nuo siunt¢jo,
tarpiniai mazgai atlieka persiuntimo funkcijg ir persiuncia duomeny paketus gavéjui. Mazgai turi
naudoti specialius marSrutizavimo protokolus tam, kad surasti kelia, kuriuo bus perduoti duomeny
paketai i§ siuntéjo gavéjui. Kadangi ad-hoc mazgai gali buti mobilis, tokiy protokoly kiirimas yra
labai sudétinga uzduotis.

Paskutiniais metais §i bendra daugiaSuolés komunikacijos savoka iSaugo i daugybe
specialiy skirtingy tinkly tipy klasifikavimo varianty. Sios specializacijos skiriasi priklausomai nuo
mazgy mobilumo, jy skaidiavimo resursy, energijos suvartojimo bei kity parametry. Sie
daugiasuolés komunikacijos bevieliai tinklai skirstomi § mobilius ad-hoc (MANET), bevielius mesh
(WMN), bevielius jutikliy (WSN) ir bevielius automobiliy ad-hoc (VANET) tinklus. ad-hoc tinkly
tipy palyginimas pateiktas 1 lenteléje.

1 lentelé. Ad-hoc tinkly tipy palyginimas [1]

Savybé MANET WMN WSN VANET
Tinklo dydis Vidutinis Didesnis uz Didelis Didelis
vidutinj

. . . Dazniausia Didelis,
Mazgy mobilumas Atsitiktinis Statinis statinis neatsitiktinis
Energijos apribojimai Dideli Labai mazi Labai dideli Labai mazi
Mazgy skaiCiavimy resursai — Dideli Labai mazi Dideli
Mazgy atminties talpa — Didelé Labai maza Didelé
Priklausomumas nuo vietovés Mazas Labai maZzas Didelis Labai didelis

1.1. Mobiliis ad-hoc tinklai (MANET)

Mobiliis ad-hoc tinklai (angl. MANET) yra autonominiy taskas i taska sujungty bevieliy
nepriklausomy mazgy sistema, kuri gali dinamiSkai judédama keisti prisijungimg prie tinklo.
Skirtingai nuo mobiliojo telefony rySio, MANET tinkluose néra jokios fiksuotos infrastruktiiros ir
centralizuoto valdymo. Tinklas gali biti sukuriamas bet kurioje vietoje, bet kuriuo metu, jei tik du
ar daugiau mazgy susijungia ir komunikuoja tarpusavyje tiesiogiai, budami radijo aprépties zonoje
arba per kitus tarpinius mobilius mazgus. Mobilieji mazgai gali atlikti tiek marSrutizatoriaus, tiek ir
priimanciojo mazgo funkcijas. DidZiausios problemos su kuriomis susiduria $i technologija yra

topologijos valdymas, marsrutizavimas, paslaugy kokybé (angl. Quality of Service - QoS), resursy
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valdymas, teikiamy paslaugy aptikimas, tinklo valdymas, saugumo uZztikrinimas ir kt., kadangi
tradicinés tinkly schemos §iuo atveju yra nebetinkamos. Pagrindinés MANET taikymo sritys yra:
kariuomenés rySys, automobiliné komunikacija, stichiniy nelaimiy atvejai ir kt. Su naujesniy
technologijy atéjimu, mobillis ad-hoc tinklai tampa neatskiriama naujos kartos tinkly dalimi, dél jy
lankstumo, automatinés konfigiiracijos galimybiy, fiksuotos infrastruktiiros nebuvimo,

eksploatavimo paprastumo, ir i§laidy efektyvumo [2, 3].
1.2. Bevieliai mesh tinklai

Bevieliai mesh tinklai (angl. Wireless Mesh Networks) atsirado neseniai, kai naujos tinklo
architekttiros pradéjo sparciai plésti aprépt] ir didinti bevielés prieigos tinkly pajégumus. WMN yra
perspektyvus sprendimas suteikti placiajuostj bevielj rysj tiek patalpose, tiek ir lauke, be brangios
laidinio tinklo infrastruktiiros. WMN yra sudaryti i§ dviejy tipy mazgy: mesh marsrutizatoriy ir mesh
klienty. WMN naudoja keletg bevieliy technologijy, iskaitant /EEE 802.11 WLAN, IEEE 802.16 ir
ketvirtosios kartos mobiliojo rySio. Skirtingai nuo jprasty marsrutizatoriy, mesh tipo jrenginiai be
standartiniy marSrutizavimo galimybiy turi papildomas marsrutizavimo funkcijas, skirtas mesh
tinklo darbo organizavimui. Panaudojant tarpinius mazgus, galima pasiekti didel¢ aprépties zong su
zema perdavimo galia. Norint dar labiau padidinti mesh tinklo lankstuma, mesh marSrutizatoriuose
paprastai yra jrengtos kelios bevielés sgsajos. Nepaisant visy $iy skirtumy, mesh ir iprasti bevieliai
marSrutizatoriai paprastai gaminami remiantis panasia technine platforma. Mesh marSrutizatoriai
suteikia minimaly mobilumg savo klientams. Nors mesh klientai taip pat gali veikti
marsrutizatoriaus rezimu, taciau jy tiek techniné, tiek programiné jranga yra daug paprastesné nei
mesh marsrutizatoriy. WMN marSrutizatoriy funkcionalumas leidzia lengvai integruoti WMN tinklus
su kity risiy tinklais. Jprastiniai mazgai, naudojantys bevielio rySio plokstes (angl. NIC) gali
tiesiogiai jungtis prie WMN tinklo per mesh marsrutizatorius, vartotojai neturintys bevielio rysio
plokstés, gali jungtis naudodami laiding Ethernet prieiga.

Taigi, vietoj to, kad biity papildomo tipo ad-hoc tinklais, WMN diversifikuoja ad-hoc
tinkly galimybes. Si savybeé suteikia daug privalumy WMN, tokiy kaip, maza kaina, paprasta tinklo
priezitra, stabilumas, patikima paslaugy apréptis ir kt. Be to, kad WMN yra placiai naudojami
tradiciniuose ad-hoc tinkly taikymo sektoriuose, WMN sparciai pleciasi ir kitose taikymo srityse,
pvz., placiajuoscio rySio teikime, pastaty automatikoje, didelés spartos miesty tinkluose ir jmoniy

tinkluose [4, 5, 6].
1.3. Bevieliai jutikliy tinklai
Vystantis mikro-elektro-mechaninéms sistemoms, maziems mikroprocesoriams, mazy
energijos sanaudy bevielio rySio jrenginiams, buvo sukurti mazai kainuojantys, mazy energijos
sanaudy multifunkciniai jutikliy jrenginiai skirti stebéti jvairiems fizikiniams reiSkiniams, pvz.,
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temperatiirai, drégnumui, vibracijai, seisminiams jvykiams, tarSai ir kt. Sujungti tarpusavyje per
bevielio rysio sagsaja, jie sudaro bevielius jutikliy tinklus, kurie susideda i$ tam tikroje geografinéje
zonoje iSdéstyty jutikliy mazgy. Jutiklio mazgas yra nedidelis prietaisas, kuris apima tris
pagrindinius komponentus: fiksavimo posisteme, skirta duomeny gavimui i§ supancios fizinés
aplinkos, duomeny apdorojimo posistemg, skirta duomeny apdorojimui ir saugojimui, ir bevielio
rySio posistemg, skirta duomeny perdavimui. Taip pat, naudojamas energijos Saltinis, dazniausia
baterija turinti ribotus energijos resursus, tiekiantis energija, kurios reikia, kad prietaisas galéty
atlikti uzprogramuotas uzduotis.

I8destyti dideliais kiekis sensoriniame lauke, Sie jutikliai gali automatiskai sudaryti ad-hoc
tinkla bei komunikuoti tarpusavyje per vieng ar daugiau surinkimo mazgy. Nutolgs vartotojas gali
jterpti komandas ] jutikliy tinklg per surinkimo mazgus, ir taip priskirti duomeny surinkimo,
apdorojimo ar perdavimo uZduotis jutikliams bei véliau §ig informacija persiysti. Siy tinkly
taikymas iSsiplété | medicinos, Zemés tkio, aplinkos apsaugos, karinés pramonés, inventoriaus
stebéjimo, isibrovimy stebéjimo, judesio stebéjimo, ijrenginiy gedimy stebéjimo ir daugeli kity

sriciy. [7, 8]
1.4. Bevieliai automobiliy ad-hoc tinklai - VANET

Bevieliai automobiliy ad-hoc tinklai — VANET yra speciali MANET tinkly rusis, kuriuose
tinklo mazgai yra automobiliai, kurie gali judéti didziuliu greiciu bei tinklas gali biiti sudarytas tiek
i§ daugybeés tinklo mazgy, tiek ir i§ keleto. Siy mazgy mobilumas yra apribotas keliais, gatvémis,
greiCio apribojimais ir t.t. Automobiliai, paprastai neturi elektros energijos suvartojimo apribojimy,
todel gali buti aprupinti pajégiomis skai¢iavimo bei komunikacijos priemonémis. Automobiliai
siuncia signalinius paketus kas mazdaug 300 ms, siekiant uztikrinti susidiirimo i§vengimo programy
veikimg ir perduodant pozicijos informacija, greitj ir trajektorija. Naudojantis signaliniais paketais,
nustatoma tinklo topologija bei jos pasikeitimas laike. Daugeliu atvejy, galimas daZnas tinklo
iSskaidymas, kadangi automobiliai judédami sudaro grupes, taciau nuotolis tarp Siy grupiy gali biti
didesnis nei rysio apréptis [9, 10, 11].

2. Tinklo apibrézimas, architektiira bei diegimo scenarijai
2.1. Automobilinés komunikacijos tinklai ir ju architektura

Automobilinés komunikacijos tinklai — tai nauja bevieliy tinkly klase, kuri sparciai iSaugo,
bevieliy technologijy ir automobiliy pramonés naujausiy moksliniy pasiekimy déka. Automobiliy
tinklai yra suformuojami spontaniskai tarp judanciy transporto priemoniy, apripinty bevieleémis
sasajomis, kurios gali bati tiek homogeninés, tiek ir heterogeninés. Sie tinklai, kitaip Zinomi kaip
VANET, yra viena i§ ad-hoc tinkly taikymo galimybiy realiame pasaulyje, leidzianti tarpusavyje
komunikuoti netoliese esanCioms transporto priemonéms, taip pat transporto priemonéms ir
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stacionariems jrenginiams. Transporto priemonés gali biti tiek privacios, tiek ir vieSojo transporto
(pvz. autobusai, viesyjy paslaugy transportas). Fiksuota jranga gali priklausyti valstybei, privatiems

tinkly operatoriams ar paslaugy tiekéjams.

Pakelés jrenginys

. — (RSU)
Automobiliy susidarimo

aptikimas: avariné Zinuté e Juostos keitimas
perduodama pavojaus
zonoje esantiems

automobiliams

o Video konferencija
kelyje su verslo
partneriais

Paslaugy centras

Zinutés , A3 esu aklojoje
zonoje” perdavimas

e Inicijuojama automobiliy
kooperacija

/ Judéjimo kryptis

Reklama: priekyje o Atsargiai! Ketinu jvaziuoti j
paslaugy centras greitkelj .1‘ Pakelés jrenginys (RSU)

W Rysio jungtis
A7
///(/U Didelio svarbumo ry3ys

, Automobilis

1 pav. Praktinis automobiliy komunikacijos tinklo panaudojimo pavyzdys [12]

VANET susideda i§ OBU - borto irenginiy (angl. on-board units), imontuoty
automobiliuose ir RSU — pakelés irenginiy (angl. roadside units), sumontuoty pagal gatves,
greitkelius ir kitas teritorijas, kuriose vazinéja automobiliai, kurie uztikrina tiek V2V, tiek ir V2I ar
12V komunikacija. 1 pav. pateiktas praktinis automobiliy komunikacijos tinklo panaudojimo
pavyzdys. Per bevielés komunikacijos sgsajas automobiliai bendrauja su netoliese esanciais
automobiliais itin dinamiskoje ad-hoc tinklo aplinkoje. Su eismu susijusi informacija gali buti
apsikei¢iama V2V komunikacijomis, leidziant vairuotojams geriau suvokti eismo sglygas. Pavojaus
atveju gali biti perduodamos specialios jspéjancios zinutés pavojaus zonoje (angl. ZOR — zone of
relevance) esantiems automobiliams. Taip pat, galima naudotis taSkas | taska principu
veikianiomis programomis, tokiomis kaip informacijos pasidalinimas ar zaidimai. RSU gali
perduoti ne tik kelio ir eismo sglygy informacija (pvz. staigius posiikius, kelio dangos bukle ir kt.),
bet ir uztikrinti interneto rysj keleiviams ar teikti kitas papildomas informacines bei multimedija
paslaugas, tokias kaip reklama, stovéjimo viety informacija, mokéjimo uz stoveéjimg paslaugas [72,
13].

Prie spartaus technologijos vystymosi prisideda ne tik mokslininkai, tac¢iau ir automobiliy
pramoné. Didelj susidoméjimg rodo ir vyriausybés bei standarty organizacijos. 2003 m. DSRC

(angl. dedicated short-range communications) sistema buvo sukurta JAV, kur FCC (angl. Federal
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Communication Commission) skyré 75Mhz ploc¢io dazniy juosta skirta automobiliniams tinklams.

Europoje automobiliy bei originalios automobilinés jrangos (angl. OEM) gamintojy buvo inicijuotas

Car-to-Car Communication konsorciumas (C2C-CC), kurio pagrindinis tikslas — padidinti eismo

saugumg bei efektyvuma, taprautomobilinés komunikacijos priemonémis. /EEE (angl. Institute of

Electrical and Electronics Engineers) kuria IEEE 1609 Seimos standartus, skirtus bevielei prieigai

automobilinéje aplinkoje (WAVE) [11].

2.2. Specifinés automobilinés komunikacijos tinkly charakteristikos

Automobiliy tinklai turi specialias charakteristikas bei savybes, kurios juos skiria nuo kity

bevieliy tinkly tipy. Lyginant su kitais komunikacijy tinklais, automobiliy tinklai turi Sias unikalias
savybes [11, 9]:

Automobiliai turi daug didesnj energijos rezerva, lyginant su jprastu mobiliu jrenginiu.
Energija gali biiti gaunama i§ akumuliatoriy bei prireikus jkraunama benzininiu, dyzeliniu ar
alternatyvaus kuro varikliu.

Transporto priemonés yra daug karty didesnés bei sunkesnés lyginant su tradiciniais bevieliais
klientais, taigi gali palaikyti gerokai didesnius ir sunkesnius skaiiavimo (jutikliy)
komponentus. Automobiliy kompiuteriai gali biitj didesni, greitesni bei apriipinti itin didelés
talpos atminties jrenginiais (terabaitai duomeny), taip pat galingomis bevielio rySio sgsajomis,
galinCiomis uZztikrinti auksta komunikacijos sparta.

Transporto priemonés gali judéti dideliu grei¢iu (160 km/h ar daugiau), todél sunku iSlaikyti
pastoviag, nuoseklia V2V komunikacijg. Taciau egzistuojantys statistiniai duomenys apie
transporto judéjima, tokj kaip, judéjima kartu pagal tam tikrus Sablonus arba piko metu gali
padéti iSlaikyti rysi tarp mobiliy automobiliy grupiy.

Automobiliai tinkle bet kuriuo momentu gali atsidurti uz rySio zonos (WiFi, mobiliojo,
palydovinio ir t.t.), todé¢l tinklo protokolai turi buti sukurti taip, kad bty galima lengvai
prisijungti prie interneto, esant normaliam rezimui.

Nepaisant daugybés unikaliy teigiamy savybiy, automobiliy tinkly vystymasis susiduria ir

su specifiniais i§8ukiais, kuriy pagrindiniai:

Potencialiai didziulio masto tinklai. Skirtingai nuo literatiiroje apraSomy ad-hoc tinkly, kurie
yra gana riboto dydzio, automobiliy tinklai, i§ pricipo, gali iSsiplésti visame keliy tinkle ir
apimti didziulj kiekj tinklo jrenginiy (automobiliy).

Didelis mobilumas. Aplinka, kurioje veikia automobiliy tinklai yra itin dinamiska ir kai kuriais
atvejais gali buiti ypa¢ skirtinga, pvz. greitkeliuose greitis gali siekti iki 300 km/h, Zemo

apkrovimo keliuose automobiliy tankumas gali tesiekti vos 1-2 automobilius kilometre. Kita
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vertus, miestuose automobiliy greitis siekia 50-60 km/h, o automobiliy tankumas gana didelis,
ypac piko metu.

o ISmétytas tinklas. Automobiliy tinklai, daznu atveju, gali bati iSmétyti. Dinamiska eismo
prigimtis gali nulemti didelius tarpus tarp automobiliy retai apgyvendintose vietovése, taip pat
gali biiti sukuriamas keletas izolivoty tinklo mazgy klasteriy.

e Tinklo topologija ir prisijungimas. Automobiliy tinkly scenarijai labai skiriasi nuo klasikiniy
ad-hoc tinkly, kadangi automobiliai juda bei kei¢ia pozicijas nuolatos, scenarijai yra labai
dinamiski. Taip pat, tinklo topologija keiiasi labai daznai, kadangi itin dazni prisijungimai bei
atsijungimai tarp tinklo mazgy. IS tiesy, iki kokio laipsnio tinklas yra apjungtas priklauso nuo
dviejy faktoriy: atstumo tarp bevieliy jungCiy bei automobiliy, galin€iy jungtis i tinkla kiekio.

2.3. Paplitusios automobiliu komunikacijos schemos
Rysiai transporto priemonése gali biiti suskirstyti | tris pagrindines grupes: automobilio ir
automobilio komunikacija (V2V), automobilio ir infrastruktiiros komunikacija (V2I, I2V) ir

automobilio vidiné komunikacija. Galimas ir papildomas miSrus rezimas (V2V ir V2I).

Automobilinés komunikacijos tinkly sudarymo schemos pateiktos 2 pav.

2 pav. Tipinés VANET komunikacijos schemos: (a) automobilio su automobiliu (V2V); (b) automobilio su
infrastruktiira; (c) automobilio vidiné komunikacija [14, 9, 15]

23



2 pav. a ir b dalyse pateiktas tinklo schemas jgyvendinti galima ir pasitelkus komercinius
WiFi jrenginius. MiSraus rezimo tinklai yra placiai nagrinéti mokslinés bendruomenés, ypac
marSrutizavimo bei tinklo talpumo atzvilgiais. Tokiu atveju, kai automobiliai apriipinti tik
placiajuostés interneto prieigos sasajomis (pvz. 3G, WiMAX), naudojamas scenarijus, kuriame
automobiliai tarpusavyje bendrauja tik per internetg. Kai automobilis yra apripintas DSRC ir kitu
pladiajuostés bevielés komunikacijos metodu, turime misraus rezimo scenarijy. Siuo metu
mokslininkai daugiausia démesio skiria pirmajam scenarijui, nors antrasis taip pat sulaukia nemazai
susidomejimo dél sparc€iai populiaréjanciy iSmaniyjy telefony. [9, 10].

Be apzvelgty komunikacijos schemy, bevieliy komunikacijy technologijos gali biti
skirstomos ] tokias, kurios uzmezga 1 su 1 rySius ir tokias, kurios uzmezga 1 su daug rySius.
Antruoju atveju reikalingas jrenginys, galintis padalinti turimg rysio kanalg klientams. Sis kanalas

gali tapti nepakankamas, kai aptarnaujamy mazgy skai¢ius aprépties zonoje smarkiai iSauga.
2.4. Bevielés prieigos ir moduliacijos technologijos

Vystantis informacinéms technologijoms, yra daug bevieliy technologijy potencialiai
tinkamy V2V, V2I ir InV komunikacijoms. Atlikus bevieliy technologijy analiz¢ buvo sudaryta
pagrindiniy bevieliy technologijy, potencialiai tinkamy VANET tinklams analizé, kuri pateikta 2
priede.

2.4.1.DSSS - tiesioginés tvarkos skleisto spektro technologija

Naudojant tiesioginés tvarkos skleisto spektro technologija (angl. Direct-sequence spread
spectrum), siystuvas pakeicia duomeny (bity) srautg simboliais, kur kiekvienas simbolis atvaizduoja
grupes i§ vieno ar daugiau bity. DSSS diapazong padalina j 14 kanaly po 22 MHz, kurie i dalies
persidengia. Gaunami trys nepersidengiantys kanalai. Technologija pirma kartg panaudota kariskiy.
DSSS itin iSpopuliaréjo 1999 m., kai buvo patvirtintas 802.11b standartas. 3 pav pavaizduotas
duomeny srauto pakeitimas simboliais [16].

Persiysta seka QOO1001110Q1110110001'!9001001110()
Duomeny srautas ‘1' B ~f.

3 pav. Tiesioginés tvarkos skleisto spektro technologija [16]
2.4.2.FHSS — daznio Sokinéjimo skleisto spektro technologija

Naudojant daznio Sokin¢jimo skleisto spektro technologija (angl. Frequency-hopping spread
spectrum), radijo bangy perdavimui 2,4 GHz daZznio diapazonas suskirstomas j 75 subkanalus,
kiekvienas po 1 MHz. Duomenys yra siun¢iami naudojant tam tikrg kanaly seka. Vienas ar keli
paketai yra siunCiami vienu kanalu po to perSokama j kita daznj. PerSokimas j kita daznj néra

atsitiktinis, o naudoja siystuvui ir imtuvui zinomg pasikartojanc¢ig tvarka, kuri sudaroma, siekiant
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sumazinti galimybe, kad keletas radijo bangas siun¢ian¢iy jrenginiy vienu metu naudos tg patj

kanalg. FHSS greitis yra ribotas iki 2 Mbps. [2].
2.4.3.0FDM — sta¢iakampis daZniy tankinimo moduliacijos metodas

OFDM (angl. Orthogonal frequency-division multiplexing) — staciakampis dazZniy
tankinimo moduliacijos metodas. Jis naudojamas kaip skaitmeninis daugialinijinis informacijos
nes¢jas. Informacijai pernesti yra naudojamas didelis kiekis Salia iSdéstyty staciakampiy sub-neséjy.
Duomenys yra suskirstomi ] keleta lygiagreciy srauty ar kanaly — kiekvienam sub-ne$¢jui po viena.
Kiekvienas sub-ne$é¢jas yra moduliuojamas pagal tradicing moduliavimo schema (pvz. plota,
amplitude, fazés poslinkj). Duomeny perdavimo sparta labai iSauga, kadangi naudojami keli
lygiagretiis duomeny srautai. OFDM itin populiarus ir daznai naudojamas bevieliy tinkly, WiMAX,
skaitmeniniy radijo transliacijy, DVB-T, ADSL moduliacijos metodas [17].

2.4.4.1EEE 802.11 standartas

802.11 darbo grupé buvo suformuota 1990 m. Jy tikslas buvo sukurti bevieliy vietiniy
tinkly specifikacija[18]. 802 standartai adresuoja zemesniuosius OSI modelio — fizinj bei duomeny
rySio (angl. data link) sluoksnius. OSI sluoksniai bei atitinkama 802 struktiira pavaizduoti 4

paveikslélyje.

802.11LCC

Duomeny rysio
sluoksnis

802.11 MAC

Fizinis
sluoksnis

802.11’ 802.11b ’ 802.11a 802.11g

4 pav. OSI sluoksniai ir atitinkama 802 struktiira [18]

802.11. Pirminis /EEE bevieliy vietiniy tinkly standartas, kuris numato 1 arba 2 Mbps
perdavimo greiti 2,4 GHz daznio diapazone. Naudojama FHSS arba DSSS moduliacija. Naudojant
FHSS, naudojamas daznis nuo 2,4 GHz iki 2,4835 GHz. Vienas ar daugiau pakety yra perduodami
vienu dazniu (diapazonas suskirstomas j 75 subkanalus, kiekvienas po 1 MHz), po to perSokama
kita daznj. PerSokimas ] kita daZznj néra atsitiktinis, o naudoja siystuvui ir imtuvui Zinoma
pasikartojancia tvarka. Naudojant DSSS, siystuvas pakeicia duomeny (bity) srautg simboliais, kur
kiekvienas simbolis atvaizduoja grupes i§ vieno ar daugiau bity [19].

802.11a. Pirminio /EEE 802.11 bevieliy vietiniy tinkly standarto praplétimas, numatantis
iki 54 Mbps pralaidumg 5 GHz daznio diapazone. Realus pralaidumas — apie 27 Mbps. Kadangi 2,4
GHz diapazonas yra labai placiai naudojamas ir praktiSkai perpildytas, 5 GHz diapazono
naudojimas suteikia labai reikSmingg privalumg. Nepaisant to, auksStas daznis sukelia ir truokumy:
efektyvi vidutiné 802.11a apréptis yra mazesne nei 802.11b/g. TeoriSkai signalas negali sklisti taip
toli, tod¢l, kad jis yra labiau absorbuojamas sieny bei kity stambiy objekty signalo kelyje, nes
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bangos ilgis yra mazesnis. PraktiSkai 802.11a apréptis yra tokia pati arba net didesné, dél mazesniy
trikdziy. I8leistas 1999 m. [19].

802.11b. 802.11 standarto praplétimas, numatantis 11 Mbps pralaidumg, taciau
automatiSkai galintis greit] sumazinti iki 5,5 Mbps, 2 Mbps, ar 1 Mbps, priklausomai nuo signalo
stiprumo, 2,4GHz diapazone. Naudoja tik DSSS. 1999 m. pirminio 802.11 standarto patvirtinimas
leido bevielj funkcionalumag lyginti su Ethernet [20].

802.11g. 2003 m. [EEFE patvirtintas standartas, numatantis iki 54 Mbps pralaiduma 2,4
GHz diapazone. Naudojama OFDM moduliacija. Itin greitai iSpopuliaréjo tie tarp namy vartotojy,
tiek tarp verslo klienty dél siilomos gerokai didesnés spartos nei 802.11b standarto. Kadangi buvo
didziulis didesnés spartos poreikis, 802.11g iranga buvo pradéta prekiauti likus metams iki
oficialaus standarto patvirtinimo. Siuo metu praktiskai visa parduodama jranga palaiko 802.11g.
[18]

802.11n. Vienas i§ 802.11n reikalavimy yra patobulintos OFDM moduliacijos
realizavimas. Vienas i§ placiausiai zinomy specifikacijos komponenty — MIMO (angl. Multiple
Input Multiple Output) — sudétinis jéjimas, sudétinis iS¢jimas. Siystuvas siunciama duomeny srautg
padalina ] keleta daliy ir kiekvieng dalj siunc¢ia naudodamas atskirg anteng. Dabartinis standarto
variantas palaiko iki keturiy tokiy daliy. Kiek naudojama skirtiny duomeny srauty, tiek karty iSauga

duomeny perdavimo sparta [21].
2.4.5.IEEE 802.11p/WAVE sistemos

IEEE 802.11p standartas buvo pasitilytas kaip /EEE 802.11 standarto papildymas, siekiant
uztikrinti duomeny apsikeitima automobiliy komunikacijos tinkluose. Pagrindinis MAC (angl.
Medium Access Control) sluoksnio mechanizmas remiasi prioritetais ir konkurencija paremta EDCA
(angl. Enhanced Distributed Channel Access) — patobulinta paskirstyta 802.11e standarto kanaly
prieigos schema [22] ir daugiakanaliu WAVE (angl. Wireless Access for Vehicular Environments)
sistemos veikimu [23]. Pagal WAVE, automobiliai periodiskai jsijungia bendra valdymo kanala
(CCH) pavojaus ir jspéjimy zZinu€iy stebéjimui, po to persijungia j vieng i§ prieinamy paslaugy
kanaly (SCH) su saugumo nesusijusiai informacijai perduoti.

DSRC — skirtasis trumpo nuotolio rysis (angl. Dedicated Short Range Communications)
yra rysys, veikiantis 5,9 GHz dazniu, palaikantis tiek vieSojo saugumo, tiek ir privataus naudojimo
12V ir V2V komunikacijos aplinkas. Informacijai pernesti yra naudojamas didelis kiekis lygiagreciai
iSdéstyty staciakampiy subneséjy [13, 11].

Labai mobilioje transporto aplinkoje pagrindiné problema yra laikas, per kuri mobilus
bevielis mazgas prisijungia prie bevielés stotelés. JEEE 802.11a standarto jrenginiy kanaly

skanavimo ir saugumo uZztikrinimo sprendimai buvo netinkami greitai judancio transporto
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priemoniy saugumo uztikrinimo taikymui ir buvo reikalingi pakeitimai tiek baziniame kanaly
priskyrimo lygmenyje, tiek ir pakety marSrutizavimo ir sprendimy priémimo lygmenyje. Tokiu
biidu atsirado trys standarty kiirimo ir taikymo idéjos. Pirmiausia, reikéjo atlikti /EEE 802.11
bevieliy vietiniy tinkly standarty pakeitimus, kurie aprasyty DSRC spektra ir juostas bei leisty greitg
asociacija, sudarancig IEEE 802.11p fizinj sluoksnj. Tam kad pakeisti IEEE 802.11 sluoksnj, reikia
pasitlyti naujas saugumo ir kanaly parinkimo paslaugas aukStesniame lygmenyje. Visa tai yra
igyvendinta /EEE 1609 standartuose — WAVE — bevielei prieigai automobilin¢je aplinkoje [24]:

1. Resursy valdytojas — 1609.1;

2. Saugumo paslaugos ir valdymas — 1609.2;
3. Tinklo paslaugos — 1609.3;
4

. Daugiakanalés operacijos — 1609.4.

i N

{ Saugumo programos Kitos programos }

o
i hT i

160¢ =
{ IF

LLC J

-

Saugumas
IEEE

o

160¢ 2 —_—— - %
L_ MLME IEEE WAVE aukstesnis MAC IEEE
F160¢ £ F160¢ £
— e
('-—"‘\ r N
L_ MLME IEEE WAVE Zemesnis MAC IEEE
802 11g 802 11g
p A L. "
Rt
PLME IEEL
802 11f WAVE PHY IEEE 802 11¢

L o LY o o

5 pav. DSRC standartai ir komunikacijos stekas [25]

Sie standartai jgalina sistemas, kuriose automobiliai gali jungtis tiesiai j bendra DSRC
diapazono kanalg, skirta saugumo uztikrinimui, o kiti kanalai yra prieinami maZziau svarbiems
rySiams. AukSciausias lygmuo yra taikymo, vadinamas SAE J2735 ir vystomas Automobiliy
inzinieriy bendruomenés, DSRC techninio komiteto (angl. Society of Automotive Engineers, DSRC
Technical Committee).

Taigi, IEEE 802.11p standartas (taip pat vadinamas ir WAVE) ineSa IEEE 802.11 standarto
patobulinimus, reikalingus protingy transporto sistemy taikymui. | ji jeina duomeny apsikeitimas
tarp dideliu grei¢iu judanciy automobiliy, taip pat tarp automobiliy ir RSU licencijuotoje 5,9 GHz
dazniy juostoje iki 1000 metry atstumu. WAVE apima naujas taikymo klases susijusias su saugumu
keliuose (pvz. susidiirimo iSvengimas) ir avarines paslaugas (policijos, greitosios pagalbos,
gaisrinés ir kt. spec. tarnyby). Kai kuriais kritiniais atvejais reikia kad bendras laikas nuo st signalo

aptikimo iki apsikeitimo keletu kadry nevirSyty 100 ms. WAVE operacijoms atlikti panaudoja
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valdymo kanalus ir keletg paslaugy kanaly. Fizinio sluoksnio praplétimas remiasi OFDM sistema.
OFDM sistema WAVE komunikacijoms suteikia 3, 4.5, 6, 9, 12, 18, 24, ir 27 Mbps spartag 10 MHz
kanaluose. 3, 6 ir 12 Mbps siuntimo ir gavimo spartos palaikymas yra privalomas. Taip pat WAVE
turi galimybe veikti 20 MHz kanaluose, tokiu atveju palaikoma 6, 9, 12, 18, 24, 36, 48 ir 54 Mbps
sparta. 6, 12 ir 24 Mbps spartos palaikymas yra privalomas 20 MHz konfigiiracijos atveju.

Stotelés, veikianCios pagal WAVE, turi sugebéti apsikeisti zinutémis tarp RSU ir
automobiliy judanciy iki 140 km/h greic¢iu su PER (angl. packet error rate) mazesniu nei 10%, kaip
PSDU ilgis yra 1000 baity; kai automobilis juda iki 200 km/h greic¢iu — su mazesniu nei 10% PER,
kai PSDU ilgis yra 64 baitai. V2V atveju, turi buti uztikrinamas PER mazesnis nei 10% tarp
automobiliy, judandiy 283 kmv/h grei¢iu, kai PSDU ilgis yra 200 baity. Sie standarty techniniai
apribojimai uztikrina saugumo paslaugy palaikyma, tod¢l WAVE susilaukia didziulio susidoméjimo

1§ automobiliy pramonés [ 15, 25].
2.4.6.Dazniai ir kanalai WAVE sistemose Europoje

Europoje, ETSI pristaté reikalavimus 5,9 GHz daZnio panaudojimo [I7S sistemoms
suderinimui Europos mastu CEPT (angl. European Conference of Postal and Telecommunications
Administrations) ir Europos telekomunikacijy administracijos organizacijos. Organizacijos suteiké
dazniy juostas nuo 5875 iki 5925 MHz su saugumu susijusiy /7S sistemy vystymui, kurioms
reikalinga apsauga nuo kity paslaugy interferencijos. Su saugumu nesusijusioms sistemoms buvo
paskirta dazniy juosta nuo 5855 iki 5875 MHz, kuria biity galima naudotis nesiki§imo principu.
5905-5925 MHz juosta palikta ateities /7'S plétimui.

. - . - . : .
Paslaugy kanala: 1 Paslaugy kanala: Z Valdymo kanalas
SCH1 SCHz CCH

l 1 | . GHz

= i i g
5875 5885 5895 £905

6 pav. [ saugumq orientuoty ITS sistemy kanalai [1]
6 pav. pateiktas dazniy juostos, skirtos j sauguma orientuotoms /7S sistemoms padalinimas
1 kanalus, kuriame 30 MHz dazniy juosta suskirstyta j tris kanalus, kur SCHI yra pirmasis paslaugy
kanalas, SCH2 — antrasis paslaugy kanalas ir CCH — valdymo kanalas [1, 15].

2.4.7.Mobilusis WiMAX - 802.16

WiMAX — yra telekomunikacijy technologija, kurios tikslas — dideliais atstumais suteikti
bevielio rysio prieiga placiam spektrui jrenginiy (nuo darbo stociy iki mobiliyjy telefony). WiMAX
apibiidinama kaip alternatyva kabeliniams modemams, telefony kompanijy skaitmeninio
prisijungimo linijoms (angl. Digital Subscriber Line (DSL) ) arba TI/El paslaugoms. [26]
Paskutinivosius keleta mety, /EEE 802.16 yra laikoma vienu i§ perspektyviausiy sprendimy

placiajuos€iams miesto tinklams.
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IEEE 802.16-2001 — pradinéje versijoje rySys apibréziamas vieno taSko su daug taSky
(angl. point-to-multi-point (PMP)) tinklo architektiira, kurioje resursai yra paskirstomi centralizuoto
mazgo, vadinamo bazine stotimi. Siuo metu naujausias priimtas standartas yra IEEE 802.16-2009,
tadiau yra ruo§iama nauja JEEE 802.16m versija. Sios versijos tikslas — pakeisti tieck JEEE 802.16-
2009, tiek IEEE 802.16j-2009 standartus, siekiant sukurti pazangesne licencijuojamg oro sasaja,

taip pat uztikrinant suderinamuma su senesne jranga.

Paslaugy tiekéja

7 pav. Bendroji WiMAX tinklo architektira [27]

7 pav. pateikta bendroji WiMAX tinklo architektiira. JEEE 802.16-2009 sistemos modelyje
MS (angl. mobile station) yra vartotojy irenginiai, jskaitant mobiliuosius telefonus, delninius
kompiuterius, nesSiojamus kompiuterius ir pan. Baziné stotis — BS (angl. base station) uztikrina MS
interneto prieiga. /[EEE 802.16m standarte apraSytas naujas tinklo mazgas, pavadintas RS —
persiuntimo stotimi (angl. relay station), kuri gali biti tiek mobili, tiek fiksuota ir komunikuojanti
su BS. MS interneto prieiga gali gauti i§ vienos i§ Siy RS, kai tiesioginé komunikacija su BS yra
nejmanoma arba yra nepatikima. Taip pat IEEE 802.16m standarte bus pristatytas Femto celiy
architekttiros palaikymas, savaime susiorganizuojantys tinklai (SON) ir savaiminio optimizavimo

procediros. [27, 28]
2.4.8.IEEE 802.16d — fiksuotos WiMAX prieigos standartas

WiMAX suteikia fiksuota, portabily ar mobilig netiesioginio matomumo paslaugg (angl.
non-line-of-sight) nuo bazinés stoties iki abonentinés stoties, taip pat Zinoma kaip kliento patalpos
iranga (angl. customer premise equipment (CPE)). WiMAX vienas i$ tiksly yra aprépti teritorija 6
myliy spinduliu nuo bazinés stoties iki abonentinés jrangos, suteikti PMP ir paslaugas NLOS

salygomis. Si paslauga uztikrina iki 70 Mb/s mobilios bei fiksuotos prieigos greitaveika [29].
2.4.9.IEEE 802.16e — mobilios WiMAX prieigos standartas

Mobilusis WiMAX perkelia fiksuota beviele paslauga i nauja lygmenj ir leidzia teikti
paslaugas panaSias, | teikiamas korinio rySio operatoriy, tuo paciu suteikiant daug platesnes
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galimybes. Mobilusis WiMAX uztikrina kokybiska komunikacijos ry$j judant iki 160 km/h greiciu.
Technologija potencialiai gali pakeisti duomeny perdavimo koriniu rysiu technologijas, tokias kaip
EvDo (angl. Evolution Data only), EvDv (angl. Evolution-Data/Voice) it UMTS (angl. Universal
Mobile Telecommunications System). Jis taip pat suteikia geresn¢ skvarbg per pastatus ir pagerintas
saugumo priemones nei fiksuotas WiMAX. Mobilus WiMAX puikiai tinka naujoms mobilioms
paslaugoms, tokioms kaip mobilioji televizija ir zaidimai teikti. [29, 30]. Svarbu paminéti tai, kad
automobiliné komunikacija greiiausiai bus vykdoma 5 GHz dazniy juostoje, kadangi JAV ir
Europoje buvo rezervuota 5,9 GHz dazniy juosta /7S sistemoms. Dél Sios priezasties [EEE
802.11b/g néra pageidaujami pasirinkimai ir galutiniai kandidatai greiiausiai bus apriboti /EEE
802.11p, IEEE 802.11a ir IEEE 802.16e technologijomis.

2.4.10.Mobilusis rySys

Nors mobiliojo rySio tinkly panaudojimas daugiausiai orientuojasi ] telefonija, duomeny
perdavimas S$iais tinklais itin spar¢iai populiar¢ja. Pirmiausia siekiant padidinti GSM tinklu
perduodamag greitaveika (9,6 Kb/s), buvo pasitilyta GPRS (angl. General Packet Radio Service)
technologija, kuri suteiké 0,47 Mb/s greitaveika. Po jos seké EDGE technologija, uztikrinanti
greitaveika iki 1,9 Mb/s. Véliau Sios technologijos vieta uzleido 3 kartos mobiliajam rySiui. Buvo
pasitlyta UMTS, kuri yra labiausiai iSvystyta 3 kartos mobiliojo rySio technologija. Naujausias
UMTS patobulinimas HSPA+ leidZia pasiekti 42 Mb/s gavimo ir 22 Mb/s i§siuntimo spartg [31].

Mobiliojo rysio tinkly taikymas automobilinéms sistemoms prasidéjo pries keleta mety, kai
GSM ir GPRS sistemos buvo pradétos taikyti eismo informacijai bei pavojaus perdavimui [32].
Taciau iki 3G technologijy atéjimo, zema duomeny perdavimo sparta lémé menka korinio rySio
naudojimag I7S sistemose. Mokslin¢je literatiroje kai kurie autoriai gina UMTS naudojima
tiesioginems V2V komunikacijoms, $i technologija taip pat taikoma stebéjimo sistemoms [33],
taciau jos taikymas V2V komunikacijai vis dar yra didziulis i$8ukis dél didelio vélinimo laiko. Kita
priezastis stabdanti $iy technologijy naudojima /7S yra papildoma kaina, kurig reikia mokeéti uz
naudojimasi korine operatoriy infrastruktiira. Nepaisant visy trilkumy kai kurie mokslininkai mano,
kad bendra /7S komunikacijos technologija ir mobilusis rySys gali biiti sprendimu [15]. 3G bevielés
technologijos automobiliy telematikos paslaugoms, gali pasiiilyti labai placig apréptj ir palaikyti
dideli automobiliy mobiluma. [30, 34].

2.5. Potencialios automobilinés komunikacijos taikymo sritys

Potencialios taikymo sritys automobilinéje aplinkoje gali biiti suskirstytos j tris pagrindines
kategorijas [35]: bendrgsias informacines — multimedija paslaugas, eismo saugumo informacines

paslaugas, eismo steb¢jimo ir valdymo paslaugas.
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e Bendrosios informacinés — multimedija paslaugos. Siy paslaugy pagrindinis tikslas —
vairuotojui ir keleiviams pasitilyti patogumg ir komfortg. Pvz. Fleetnet [36] suteikia faily
apsikeitimo bei zaidimy platforma kelyje. Lu R., et al. pasiiilé automobiline komunikacija
paremtg protinga parkavimo schemg dideléms stoveéjimo aiksSteléms, suteikiancig realaus
laiko aikStelés navigacija, apsauga nuo vagysCiy, patogia stovéjimo informacijos sklaida
[37]. Skaitmeninés skelbimy lentos, skirtos reklamai buvo pristatytos Nandan A. et al.,
kurie nagrin¢ja reklamos platinimo galimybes automobiliniuose tinkluose, taip sitilo
integruota sistema AdTorrent, skirtg turinio reitingavimui, paieSkai bei pristatymui Sioje
architektiiroje [38]. Pasinaudojant 2/ komunikacijomis (pvz. mobiliojo rysio tiekéjy
paslaugomis) automobilyje galima atlikti tam tikrus verslo reikalus ar realizuoti mobilaus
biuro idéja. Taip pat yra sitloma CarTorrent P2P architektiira, panaudoti garso bei video
medziagos perdavimui automobiliy tinkluose, taip ilgas keliones padarant jdomesnémis
[39]. Soldo F., et al. taip pat siiilo multimedija medZziagos transliavimo VANET tinklais
miestuose sprendima [40]. Sias technologijas galima panaudoti ir komerciniais garso bei
video medziagos transliavimo tikslais.

e Eismo saugumo informacinés paslaugos. Saugumo taikymo sritis visada yra pirmoje
vietoje, siekiant Zenkliai sumazinti nelaimingy atsitikimy keliuose skai¢iy. Panaudojus
tarpautomobiling komunikacija, galima sukurti juostos keitimo asistavimo sistemas,
adaptyvig kruizo kontrole ir kitas sistemas padidinancias eismo saugumg ir padedancias
vairuotojams jvairiose kritinése situacijose. Sirichai P., et al. sitlo VANET tinklus
panaudoti saugumo stebéjimo kamery tinklo sudarymui, kuriuose stebé¢jimo kameros biity
sumontuotos autobusuose, taksi automobiliuose, kituose vieSyjy istaigy transporto
priemongése ir Sie surinkti stebéjimy duomenys belaidés komunikacijos priemonémis biity
perduoti | duomeny apdorojimo centrus. Tokiu buidu, biity galima padéti uztikrinti vieSaja
tvarkg, iSaiSkinti pazeidéjus, automatiSkai reaguoti ] nelaimes kelyje, iSkvieCiant
specialigsias tarnybas [41]. Dornbush S., Joshi A. [42], naudodamasi automobilinémis
komunikacijomis informuoja vairuotojus apie eismo salygas ir kelio apkrovima, kas leidzia
sumazinti kelionés laika bei kuro sanaudas. Tas pacias problemas sprendzia ir Sommer C.,
et al. panaudodami UMTS technologija [43]. Automobiliy traukiniy sudarymas yra dar
vienas biidas, leidziantis padidinti eismo saugumg. Nemazai autoriy sitlo savo idéjas
autotraukiniy (angl. vehicle platooning) sudarymui panaudojant VANET komunikacijy
technologijas. Eliminuojant poreikj keisti eismo juostas, didinti ar mazinti judéjimo greitj $i
technologija Zenkliai gali padidinti eismo sauguma bei padéti padidinti kuro ekonomija.

Jovanovi¢ M. et al. iStyré didelio masto autotraukiniy sudarymo metodus automatizuoto
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greitkelio sistemose [44]. Taip pat adaptyvig kruizo kontrole suderinus su V2V
komunikacijomis galima i§vengti daugybés nelaimiy, jvykstan¢iy dél Zmogiskyjy faktoriy.

Eismo monitoringas bei valdymas yra biitini siekiant padidinti kelio pralaidumg ir
sumazinti transporto spustis. Kai kuriais atvejais, sankryzy kirtimas yra sudétingas bei
pavojingas. Tinkamas ir efektyvus Sviesofory valdymas gali palengvinti sankryzy kirtima.
Tolygus eismo judéjimas gali zenkliai padidinti gatves pralaidumg ir sumazinti kelionés
trukmeg. Savaiminis paskirstytas eismo reguliavimas, panaudojant VANET komunikacijas
iSnagrinétas Gibaud A., et al. [45]. Autoriy sukurtas modeliavimo jrankis leidZia simuliuoti
inovatyviy eismo valdyma bei patvirtina perspektyvia VANET taikymo sritj. Dresner. K.,
Stone P. siiilo sankryzy valdymo sistemg [46], kurioje vairuotojai ir sankryzos yra
traktuojami kaip autonominiai multiagentinés sistemos agentai. Pasitilytas naujas sankryzy

valdymas panaudojant pristatyta rezervacijos sistemg. Atliktas modeliavimas patvirtino,

kad $i sistema potencialiai veikia geriau uz dabartines sankryzy valdymo sistemas.

2.6. Duomenu perdavimo kokybés reikalavimai eismo saugumo, informaciniy bei

multimedija paslaugy teikimui

Ankstesniame skyriuje aptartos galimos automobilinés komunikacijos taikymo sritys.

Vienos i§ pagrindiniy ir galinCios atnesti realig prakting nauda visuomenei yra eismo saugumo,

informacinés bei multimedija paslaugos. Kokybiskam §iy paslaugy teikimui yra keliami tam tikri

duomeny perdavimo spartos, pakety pristatymo efektyvumo bei kolizijy kiekio reikalavimai.

Atlikus analize bei apibendrinus rezultatus buvo sudaryta duomeny perdavimo kokybés reikalavimy

skirtingy paslaugy teikimui automobilinés komunikacijos tinkluose lentelé (2 lentelé).

2 lentelé. Duomeny perdavimo kokybés reikalavimai skirtingy paslaugy teikimui automobilinés
komunikacijos tinkluose [12, 47, 48, 50]

Paslauga Reikalinga minimali duomeny Pakety praradimo jtaka
priémimo sparta

Eismo saugumo

Juostos keitimas 1 KB/s Vidutiné

Sviesofory valdymo 1 KB/s Vidutiné

Ispéjimas apie pavojy 1 KB/s Didelé

Ispéjimas apie eismo salygas 10 KB/s Vidutiné

Informacinés

Ziniatinklis Kuo didesné, néra minimalaus Maza
reikalavimo

Elektroninis pastas Kuo didesné, néra minimalaus Maza
reikalavimo

Bendravimas zinutémis (Skype, ICQ, | Kuo didesné, néra minimalaus Vidutiné

Google Chat) reikalavimo

Multimedija

IPTV 500 KB/s Vidutiné

VOIP 64KB/s Vidutiné

Vaizdo/garso medziagos Kuo didesné, néra minimalaus Didelé
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apsikeitimas reikalavimo
Zaidimai Kuo didesné, néra minimalaus Didelé
reikalavimo

2.7. MarSrutizavimo protokolai automobiliy komunikacijos tinkluose
2.7.1.MANET marsrutizavimo protokolai

MANET marsSrutizavimo protokolai gali biiti klasifikuojami pagal daugybe skirtingy
kriterijy. Vienas i§ labiausiai paplitusiy klasifikatoriy marSrutizavimo protokolus skirsto i
proaktyviuosius, reaktyviuosius ir hibridinius. Sioje srityje daug nuveike yra ir Lietuvos
mokslininkai R. Pléstys ir R. Zakarevicius. [49] yra siilomas MANET marSrutizavimo metodas,
kontroliuojantis praSymo ir atsako zonas, siekiant sumazinti marSrutizavimo informacijos kiekj
tinkle. Rezultatai rodo, Zenkly Sios informacijos sumaz¢jimg, naudojant §j metoda.

Skirtingy ad-hoc tinkly marSrutizavimo protokoly palyginimas pateiktas 3 lenteléje.

3 lentelé. Skirtingy marsrutizavimo protokoly ad-hoc tinkluose palyginimas [1]

MarsSrutizavimo protokolai Proaktyvieji Reaktyvieji Hibridiniai Geografiniai
Rysio uzlaikymas Labai mazas Labai didelis Vidutinis Labai mazas
Labai
Mobilumo jtaka Didelé Didelé Didelé didelé/labai
maza
I$pleCiamumas (mazgy) Labai mazas Mazas Vidutinis Labai didelis
ISpleCiamumas (srauty) Labai didelis Labai mazas Vidutinis Labai didelis

2.7.2.Proaktyvieji marSrutizavimo protokolai

Proaktyvieji protokolai naudoja panasy ] laidinius tinklus poziiirj. Mazgai dalyvaujantys
proaktyviajame marSrutizavime, Zinutémis apsikeisdami su kitais tinklo mazgais sudaro
marSrutizavimo lentelg. Keliai yra apskaiiuojami ir sudaromi i§ anksto, net jei tinklu néra
perduodami duomenys.

Vienas i§ pavyzdziy - ADV protokolas, taciau $is protokolas yra hibridinis, t.y. turintis ir
aktyviojo ir proaktyviojo savybiy. Pagrindinés charakteristikos yra proaktyviojo, kadangi marsrutai
yra atnaujinami nuolat. Aktyviojo savybés susideda i§ dviejy aspekty: tik aktyviy imtuvy marSrutai
yra aptarnaujami, marSruty atnaujinimas vykdomas atsizvelgiant ] tinklo salygas. Protokolas
adaptyvus, nes marsrutai keiciasi dinamiskai pagal tinklo biiseng. Jis remiasi nuotolio vektoriy
algoritmu bei naudoja seky numerius. Sie seky numeriai padeda sumazinti papildomy antra$éiy
dydj, reikalingg lenteliy sudarymui. Tai vienas i§ pagrindiniy protokolo privalumy. Protokole
lentelés atnaujinamos trimis atvejais: mazgas buferyje laiko informacija dél nezinomo marsruto,

vienas ar keli kaimynai papraSo naujo marSruto, kiti mazgai siekia nustatyti teisingus ir

nebeegzistuojancius marsrutus [29, 51, 52].
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2.7.3.Reaktyvieji marSrutizavimo protokolai

Reaktyvieji protokolai (taip pat zinomi kaip ,,pagal pareikalavimg®) kelio iesko tik tokiu
atveju, kai reikia — kitaip sakant, siuntéjo mazgas nezino kelio, kuriuo bus pasiektas adresatas, todél
tai padidina duomeny perdavimo uzlaikyma, kadangi siuntéjas turi laukti kol bus surastas marsruto
kelias. Hibridiniais marSrutizavimo protokolais vadinami tokie, kuriy negalima priskirti
pastarosioms dviem grupéms. Tipinis to pavyzdys — proaktyvusis elgesys siuniant vieniems
adresatams ir reaktyvusis — kitiems.

Vienas i§ populiariausiy — AODV protokolas. Jis prisitaiko prie dinaminiy rySio salygy ir
tuo paciu reikalauja nedideliy skai¢iavimo ir atminties resursy. Protokolas gali veikti tiek unicast,
tiek ir multicast rezimais. Kiekvienas tinklo mazgas turi lentele, skirtg tinklo topologijos sekimui.
Kol marsSrutas yra galiojantis, jis yra nuolat atnaujinamas pagal sekos numerj. AODV veikia su
marSruto praSymo/atsakymo ciklu, kuriam reikalingos 3 komandos: RREQ, RREP ir RERR.
Transliacijos praSymas yra generuojamas naudojant RREQ. Kai adresatas yra surastas, RREP yra
iSsiun¢iamas atgal siuntéjui. Jei yra aptinkama nutrtikusi jungtis — sugeneruojama RERR Zinuté. [49,

51, 52].
2.7.4.Geografiniai marSrutizavimo protokolai

Prie Sio klasifikavimo galima pridéti dar vieng kategorija — geografinj marSrutizavima. Jis
paprastai veikia ,,pagal pareikalavima* principu, taciau Zenkliai skiriasi nuo tradiciniy reaktyviyjy
marsrutizavimo protokoly. Vietoj marSrutizavimo remiantis tinklo topologija, geografiniai
protokolai priima marsrutizavimo sprendimus Suolis po Suolio su kiekvienu paketu. Kiekvienas
persiuntéjas pasirenka sekantj Suolj remiantis jo paties pozicija, kaimyny pozicija ir paskirties

pozicija [51, 52].
2.7.5.MarSrutizavimo protokoly techniniai apribojimai

Kadangi VANET yra viena i§ MANET tinkly raSiy, marSrutizavimo protokoly sprendimai
turéty biti panasiis abiejy raSiy tinklams, taiau VANET turi specifinius reikalavimus bei turi
specifinés papildomos informacijos (pozicija, greitis, kryptis ir kt.), kurig galima panaudoti
marSruto parinkimui. Susumavus visg informacija sudaryti techniniai marSrutizavimo protokoly
apribojimai [1, 53]:

1. ISpleCiamumas. Dauguma marsrutizavimo protokoly, skirty MANET tinklams, palaiko
ribota mobiliy mazgy skaiiy (apie 200). Siuose protokoluose naudojami kelio
apskai¢iavimo mechanizmai yra labai reikliis resursams dideliuose tinkluose, tokiuose, kaip
VANET. Pvz. proaktyviuose protokoluose visuose mazguose yra saugomos marsrutizavimo

lentelés, kas VANET atveju yra praktiskai nejmanoma.
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2. Pilnas pasiekiamumas. Si prielaida néra realistiné VANET tinkluose, kadangi jei paketo
siuntimo momentu paskirties adresas yra nepasiekiamas, gali buti nevienalaikis kelias tarp
Saltinio ir paskirties. Tai reiSkia, kad automobilis gali judéti saugodamas ta paketa, kol
galiausiai paskirties adresas bus pasiekiamas. Si paradigma vadinama uZzlaikymui
tolerantisku tinklu (angl. DTN — delay tolerant networking).

3. Mobilumo spéjimas. Dauguma MANET marSrutizavimo protokoly neatsizvelgia  atskirus
mazgy mobilumo Sablonus, o atsizvelgia tik | bendruosius. Galima sukurti tokius
protokolus, kurie atsizvelgty | mobiluma, kuris tam tikrais atvejais gali biiti nuspéjamas,
ypa¢ VANET atvejy, kur automobiliy jud¢jimas yra apribotas gatvémis, greic¢io
apribojimais, Zenklais, Sviesoforais. Tradiciniai MANET marSrutizavimo sprendimai
neiSnaudoja apriboto mobilumo privalumy.

4. Platus uztvindymo naudojimas. Dauguma MANET marSrutizavimo protokoly remiasi
uztvindymo metodais. Reaktyviuosiuose protokoluose duomeny siuntéjas naudoja
uztvindymg tam, kad rasty kelig iki adresato. Proaktyviuosiuose protokoluose kiekvienas
mazgas periodiskai siuncia kontrolines zinutes kaimyniniams arba viso tinklo mazgams.
Sios operacijos sunaudoja didele dalj kanalo pralaidumo ir stipriai sumazina viso tinklo
sparta, kas itin atsiliepia didelio masto tinklams, tokiems kaip VANET, todél protokoly
zinu¢iy uztvindymas turi biiti apribotas.

3. Pagrindinés problemos su kuriomis susiduriama automobilinés komunikacijos tinkly
moksliniuose tyrimuose

Didelio kiekio skirtingy paslaugy teikimui automobilingje aplinkoje reikalingos
veiksmingos ir efektyvios specifinés radijo resursy valdymo strategijos, tarp kuriy: talpumo
padidinimo, interferencijos valdymo, prieigos kontrolés, dazniy juostos rezervavimo, pakety
praradimo, uzlaikymo sumazinimo, pakety tvarkara$¢iy sudarymo, patikimumo uztikrinimo ir kt.
Nepaisant fakto, kad automobiliai (tinklo mazgai) dazniausiai yra organizuojami ad-hoc bidu, Sie
tinklai i§ esmés skiriasi nuo tradiciniy mobiliy ad-hoc tinkly (MANET), atsizvelgiant | tinklo
architektiira, naudojamus mobilumo modelius, energetiniy resursy apribojimus ir kt. parametrus.
[12].

Atliktuose tyrimuose [52, 53, 54, 56, 55] buvo irodyta, kad didelio masto automobilinés
komunikacijos tinklams su dideliu grei¢iu judanciais automobiliais, tiesiogiai taikant metodus,
sukurtus MANET tinklams yra neveiksminga ir neefektyvu. Taigi, norint pasiekti gery rezultaty,
masiniam automobilinés komunikacijos tinkly jdiegimui butina sukurti naujas efektyvesnes, butent
Siems tinklams skirtas strategijas. Pateikiamos pagrindinés problemos su kuriomis susiduriama

automobilinés komunikacijos tinkly moksliniuose tyrimuose:
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Daznas mazgy atsijungimas. D¢l didziulio automobiliy mobilumo, automobilinés
komunikacijos tinkly topologija daznai keiCiasi, tuo paciu sukelianti komunikacijy
nutriikimg. Skirtingai nuo MANET, automobiliai juda dideliu grei¢iu (100 km/h ar daugiau
uzmiestyje), todél resursy paskirstymas ar jy teikimas tampa sudétingas, dél daznai
nutrikstancio rySio tarp siuntéjo ir gavejo [57]. Pvz., jei siuntéjas juda 120 km/h, o gavéjas
— 100 km/h grei€iu ta pacia kryptimi, o duomeny perdavimo nuotolis yra 300 metry, rySys
tarp Siy mazgy gali biti apie minute laiko. Tiems patiems automobiliams judant
prieSingomis kryptimis, komunikacija gali trukti vos maZziau nei 5 s. Taigi, prisijungimo
galimybiy analizés bei | mobiluma orientuotas resursy paskirstymas yra ypac svarbis.
Labai dinamiSkos eismo salygos. Automobiliy tankumas automobilinés komunikacijos
tinkle gali kisti nuo labai mazo (uzmiestyje) iki labai didelio (transporto kamsciuose).
Transporto srautas tam tikroje vietoje taip pat gali labai skirtis skirtingu paros metu. Greitai
kintancios eismo salygos vis dar yra itin sudétingas uzdavinys, ypac atsizvelgiant  tai, kad
pradinése VANET diegimo stadijose tik maza dalis automobiliy bus apriipinta prisijungimo
prie Sio tinklo galimybémis. Mazas tinkle veikianciy automobiliy skaicius gali salygoti
dazno tinklo fragmentavimo problemas, kur VANET pasiekiamumas gali biiti prastas. Dar
vienas susiriipinimg keliantis faktas yra dél dinamisky eismo variacijy galimas létas arba
greitas fedingas (radijo bangy priémimo susilpnéjimas arba visiSkas nutrikimas dél
pakitusiy radijo bangy sklidimo salygy). Greitas fedingas gali pasireiks$ti situacijose su
mazu automobiliy tankumu, kai jie juda dideliu greiiu. Létas fedingas gali pasireiksti
situacijose su dideliu automobiliy tankumu, pvz. eismo kamsciuose. Kanalo salygos gali
smarkiai varijuoti laiko ir erdvés atzvilgiu, taigi labai svarbiis ir reikalingi adaptyviis kanaly
pasiekimo protokolai, atspariis kanaly suprastéjimui [53, 58, 59, 60, 61].

Duomeny sklaidos heterogeniSkumas. VANET apima platy eismo saugumo bei
multimedija paslaugy spektra. Eismo saugumo uztikrinimo paslaugoms biitinas Zemas
vélinimo laikas, bei aukstas patikimumas, tuo tarpu, multimedija paslaugoms — duomeny
perdavimo sparta, Zemas pakety praradimas, resursy panaudojimas. Heterogeninés
informacijos paslaugoms teikti reikalingos kanaly pasiekimo bei resursy paskirstymo
strategijos, kurios turi biiti adaptyvios ir uztikrinti efektyvia, organizuota komunikacija tarp
automobiliy bei RSU. Yra aisku, kad automobiliy komunikacijos tinkluose su saugumo
susijusioms zinutéms turi buti priskirtas aukstas prioritetas. Reikalingi efektyviis ir
veiksmingi komunikacijos poziiriai, galintys uZztikrinti eismo saugumo bei multimedija

paslaugy teikimg itin dinamiSkoje automobilingje aplinkoje [12, 62].
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Reikia pazyméti tai, kad rySio sluoksnio protokoly bei metody lygmenyje negalima visiskai
iSspresti specifiniy aukS$c¢iau nagrinéty automobiliy komunikacijos techniniy problemy. Tam
reikalingas holistinis sprendimas, apimantis atskiry VANET protokolo steko savybes.

4. Paslaugy teikimas VANET tinklais i§ vartotojo perspektyvos

4.1. Moksliniy tyrimy probleminés sritys

Bevielése sistemose, yra biitinas apibrézti biidus, kuriais bevieliai mazgai turi bendrauti
tarpusavyje bei dalintis tinklo resursais. Be tinkamo MAC sluoksnio koordinavimo gali kilti pakety
kolizijos, sumazinancios duomeny perdavimo sparta, padidinancios pakety atmetimo kiekj bei
lemiancias prasta radijo resursy panaudojimo lygi. Avarinése situacijose jspéjanciy zinuciy
perdavimo nesé¢kmés gali lemti katastrofiSkas pasekmes. Nors egzistuoja daug vertingy moksliniy
tyrimy susijusiy su MAC protokolais, taciau dauguma i$ jy yra netinkami automobilinei aplinkai.
Pastaraisiais metais buvo publikuoti tyrimai, kuriuose nagrin¢jami konkreciai VANET pritaikyti
MAC protokolai. [63] sillomi du dinaminiai konkurenciniy langy mechanizmai, leidZiantys
sumazinti spartos kritimg esant dideliam mobilumui. Pirmoji schema uZztikrina dinamiska paslaugy
prioritety nustatyma panaudojant kaimyninius mazgus, o antroji — paslaugy prioritetus pagal mazgy
santykinj greit].

Kadangi automobiliy komunikacijos tinklu bus teikiamos heterogeninés paslaugos, yra
biitinas sisteminio lygmens resursy valdymo schemy sukiirimas Siems tinklams. Visy pirma, turi
biti sukurtos efektyvios tinklo planavimo bei efektyvios sistemos resursy padidinimo metodikos,
kurios leisty pagerinti tiek multimedija, tiek ir eismo saugumo paslaugy teikimo kokybe. Siuo
atveju, kanaly prieigos kandidatai padalinti | dvi kategorijas, atsizvelgiant ] jy sukiirimo tiksla bei
metodika: siaurgji multimedija paslaugy palaikymg ir platyjj multimedija paslaugy palaikyma.
Siaurojoje kategorijoje yra nagrin¢jamas ne realaus laiko eismas bei realaus laiko eismas be griezty
QoS reikalavimy, o placiojoje — reikalingas tikslus QoS palaikymas. 8 pav. pateikta nagrinéjimo

metu egzistuojanciy komunikacijos pozitiriy taksonomija.

Paslaugy teikimo kelyje
palaikyma

[ 1

Vartotojc Sistemos
perspektyva perspektyva

Siaurasis multimedija Platusis multimedij:

. . Tinklo valdyma Efektyvumo didinimas
paslaugy palaikymas paslaugy palaikymas

Geriausiy
pastangy kanalc
prieig:

Kvietimec/
prieigos RSU isdéstymas
kontrol¢

Kitos paZangio
komunikacijt.
technologijo

Paslaugy Lygiateisiskumc Resursy Garantuote MaZo uzlaikymo MazgL
prioriteta uztikrinimas rezervavimas kanalo prieigz zinudiy sklaid: klasterizavima:

RSU padedam:
kooperacije

8 pav. Kelyje teikiamy paslaugy komunikacijos poziiriy taksonomija [12]
Bevieles komunikacijos sistemose QoS spartos metrikos gali biiti suskirstytos j tris

kategorijas [64]: bity lygio QoS, pakety lygio QoS ir iSkvietimo lygio QoS. Skirtingoms
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programoms, paprastai reikia skirtingo QoS lygio atitikimo. Realaus laiko programos (pvz. balso
perdavimo) yra jautrios uzlaikymui, kuriose paketai turi buti perduodami su mazu pakety atmetimo
daznumu, taciau gali toleruoti auksta bity klaidy kieki. IS kitos pusés, duomeny perdavimo
programos (pvz. taskas ] taska duomeny apsikeitimo) yra nejautrios uzlaikymams, tac¢iau joms

reikalingas itin austas duomeny perdavimo tikslumas.
4.2. Siaurasis multimedija paslaugy palaikymas

Vienas i§ minimaliy MAC reikalavimy siaurajam multimedija paslaugy palaikymui VANET
tinkluose yra palaikyti geriausiy pastangy (angl. best-efforf) paslaugas, tokias kaip interneto
nar§ymas, apsikeitimas failais, reklama. Sio tipo protokolai yra skirti pigiems VANET su
homogeninés informacijos paslaugomis. Heterogeninés informacijos paslaugoms teikti yra
reikalingas paslaugy prioritety nustatymas pagal paslaugy pobidj. Pvz. video perdavimui

priskiriamas aukStas prioritetas, o el. pastui — Zemas [12].
4.2.1.Geriausiy pastangy kanalo prieiga

Geriausiy pastangy kanalo prieigos kiirimo tikslas — pralaidumo padidinimas, tuo paciu
kolizijy kiekj sumazinant iki minimumo. Siy paslaugy palaikymui pla¢iausiai naudojami yra IEEE
802.11a, 802.11b ir 802.11g. Kaip minéta ank$¢iau, remiantis Siais standartais buvo sukurtas DSRC
standartas, skirtas WAVE, kitaip Zzinomas kaip 802.11p. Siame standarte naudojama patobulinta
paskirstyta kanalo prieiga, kuri pirmiausia buvo aprasyta I[EEE 802.11e [65] standarte. Terpés (angl.
medium) prieigos metodai remiasi CSMA (angl. carrier sense multiple access) technologija [63].
Technologijos esmé — jei yra aptinkama, kad kanalas laisvas — automobilis siuncia paketus, kity
atveju siuntimas yra sustabdomas. CSMA taikymas didelio masto daugiasuoliuose tinkluose yra
problemiskas dél paslépty terminaly (angl. hidden terminals), kas sukelia perdavimo kolizijas, bei
atskleisty terminaly (angl. exposed terminals). kurie bereikalingai nuslopina radijo signala, taip
sukeldami sistemos spartos sumaz¢éjima [63]. Sioms problemoms spresti bei pralaidumui padidinti,
gali biiti panaudojamas prasymo siysti (angl. request-to-send (RTS))/ patvirtinimo siysti CTS (angl.
clear-to-send) mechanizmas. Siuntéjas pirmiausia iSsiuncia R7S kadra gavéjui. Jei RTS gautas
s¢kmingai, gavejas atsako CTS kadru. Visi aplinkiniai automobiliai, girdintys R7S ar CTS kadro
perdavima, atideda savo pakety perdavima.

Kitas efektyvus metodas iSvengti pakety kolizijoms VANET tinkluose yra signaly
fliuktuacija. Naudojant §j metoda, gavéjas iSsiuncia uzimtumo signalg pakety priémimo metu, kuris
atlieka dvi funkcijas — siuntéjui patvirtina duomeny perdavimo galimybe, bei sustabdo paslépty
terminaly galima siuntimg. Sis metodas néra toks populiarus kaip CSMA paremti metodai, kadangi

sunaudoja daug elektros energijos. Kaip minéta anksCiau, energijos sunaudojimas yra svarbus
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tradiciniuose MANET, taciau VANET S§io apribojimo neturi, todel signaly fliuktuacija paremti
protokolai gali buti vertingi praktiniame VANET jgyvendinime [12, 59, 66].

Sie iSnagrinéti protokolai gali bati taikomi VANET tinklams su nedideliu-vidutiniu
automobiliy judéjimo grei¢iu, taciau Siy protokoly taikymas didelio mobilumo automobiliams yra

neefektyvus. Be to, geriausiy pastangy protokoluose néra atsizvelgiama j prioritetus.
4.2.2.Paslaugy prioritetai

Vienas i§ biidy pasiekti paslaugy diferencijavima yra kanalo prieigos prioritety nustatymas
skirtingo tipo duomeny srautui [12]. [EEE 802.11p/WAVE standarte naudojama patobulinta
paskirstytos kanalo prieigos (angl. enhanced distributed channel access (EDCA)) schema, kuri
prioritetus suteikia pagal statistinius duomenis. Skirtingiems duomeny srautams yra priskiriamos
skirtingos prieigos kategorijos (angl. Access categories (AC)). AukStesnio prioriteto srautui yra
priskiriamas mazesnis konkuravimo langas ir trumpesnis AIFS (angl. arbitration inter-frame space)

[22].

AIFS[3] _ _
Laukimo laikas 3
AfFsz] o
Laukimo laikas 2 e
AIFS[1] | N N Laikas
t4————— Laukimo laikas 1
. Laikas tarp kadro ir
patvirtinime

MFS[CI! i
Laukimo laikas C

Patvirtinima:

Duomeny perdavimas Patvirtinima:

|

Naujas kadra:
pradeda perdavimc
procediire

Naujas kadras
pradeda perdavimc
procediire

9 pav. Kanalo prieiga pagal skirtingus prioritetus EDCA mechanizme [24]

9 pav. pateikta supaprastinta EDCA mechanizmo schema. Jei to paties tinklo mazgo, bet
skirtingy eiliy paketai konkuruoja dél kanalo prieigos, virtuali sprendimy funkcija iSsprendzia
konfliktg ir siuntimo galimybe suteikia auks¢iausio prioriteto eilei, o paketai i§ Zemesnio prioriteto
yra persiunciami pakartotinai arba atmetami [24].

Pastaruoju metu buvo pristatyta keletas moksliniy darby, siekian¢iy patobulinti EDCA
taikymui VANET sistemose. [67] sitilomas paskirstytas riSiavimo mechanizmas (angl. Distributed
Sorting Mechanism (DSM)), pagerinantis komunikacijos efektyvumg tarp automobilio bei RSU.
DSM mechanizme, kiekvienas automobilis gali individualiai apskaiCiuoti savo komunikacijos
prioritetus, todél laikas reikalingas pasiekti kanalg gali buti sumazintas. DSM naudojimas
supaprastina handoff procediirg ir sumazina tinklo apkrova. [68] sitlo nesudétinga, intraklasterinj
resursy paskirstymo algoritma, atsizvelgiant] i galios, subne$¢jy priskyrima bei pakety eiliy

sudaryma. [69] sitllomas panaSus resursy paskirstymo algoritmas, pasiekiantis Pareto optimuma, ir
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jrodantis metodo efektyvumg. Didelio masto VANET tinkluose su dideliu grei¢iu judanciais
automobiliais kanaly priskyrimas, kur dazniy panaudojimas gali biiti maksimizuojamas paskirstytu
biidu islieka atviru tyrimy klausimu. SMUG — hibridinis MAC protokolas sitilomas [40], suteikiantis
prieiga prie transliuojamos medziagos konkuravimu paremtu metodu automobiliy komunikacijos
tinkluose.

Praktiskai absoliu¢ia paslaugy diferenciacija garantuojanciag schema, palaikancia
multimedija paslaugy teikimg su skirtingais QoS reikalavimais autoriai sitilo [70]. Pakety eilés
sudarymas yra formuluojamas kaip optimalaus valdymo problema. QoS diferencijavimas yra
parametrinis, kuris gali biiti pasiektas paprasCiausiai iteraciniu biidu iSsprendziant apribotg
kvadrating optimizacijos problema. Sis sprendimas gali biti jdiegtas j EDCA mechanizmg IEEE
802.11p/WAVE standarte, siekiant uztikrinti vélinimui jautriy duomeny perdavima. Sio metodo
truakumas — optimalaus valdymo problemos sprendimas naudoja daug skaiciavimo resursy.

Kaip matome i§ iSnagrinéty schemy, pakety prioritety sudarymas yra bitinas, norint
pasiekti paslaugy diferenciacija VANET tinkluose su heterogeninés informacijos srautais.
Neatsizvelgus 1 nesaliSkumg, kai kurios zemo prioriteto paslaugos gali biiti uzgoztos per didelio
kiekio auksto prioriteto paslaugy. Siai problemai i§spresti turéty biiti atsizvelgiama j teisingg

prioritety paskirstyma, kuriant kanalo prieigos protokolus.
4.2.3.LygiateisiSkumo uZztikrinimas

LygiateisiSkumas yra svarbus efektyvumo matas, jvertinantis kaip teisingai tarp tinklo
mazgy yra paskirstomi tinklo resursai. Yra nustatyta, kad [EEE 802.11e (CSMA/CA) MAC
protokolas, kuris buvo patobulintas, negali pasiekti gery efektyvumo rezultaty dél binarinio
eksponentinio backoff mechanizmo, kuriame naudojamas trumpesnis konkuravimo langas (angl.
contention window (CW)). Trumpesnis CW sukelia rimty problemy multi-hop automobiliy tinkluose
su dideliu kiekiu automobiliy aprépties zonoje, kur yra daug paslépty terminaly (automobiliy).
Taigi, tokiu atveju gali biiti Simtai automobiliy, interferuojanciy tarpusavyje, taip sukeldami didelj
kiekj kolizijy ir lemdami sumaz¢jusia duomeny perdavimo pralaidumg [76]. CSMA/CA paremtas
MAC protokolas, kuriame atsizvelgiama j resursy paskirstymo lygiateisiSkumag buvo pasitilytas [72].
Sioje schemoje kiekvienam mazgui pagal judéjimo greitj yra suderinama duomeny perdavimo
tikimyb¢ laiko atkarpoje. Tai atlickama kei¢iant CW dydj. Rezultatai rodo, kad $i schema i dalies
padeda i3spresti lygiateisisko resursy paskirstymo problema. Si problema taip pat pla¢iai i$nagrinéta
[63]. Darbe atlickamas iSsamus mobilumo jtakos /EEE 802.11p MAC protokolo efektyvumui
tyrimas. Taip pat, siiilomi du dinaminiy langy mechanizmai, leidziantys sumazinti tinklo spartos
kritimg, esant dideliam mobilumui. LygiateisiSkai kanalo prieigai uztikrinti gali bati pasitelkta ir

neraiskioji logika (angl. fuzzy logic). Yra pasiiilytas konkuravimu paremtas MAC protokolas, kuris
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remiasi neraiSkiosios logikos taisykliy rinkiniu, siekiant uztikrinti teisingg resursy panaudojima tarp
automobiliniy mazgy [73].

Taigi, geriausiy pastangy kanaly prieiga yra bitina, siekiant uztikrinti pagrindines
informacines-pramogines paslaugas be QoS reikalavimy. Norint uZtikrinti siaurajj heterogeninés
informacijos multimedija paslaugy palaikyma, yra reikalinga paslaugy diferenciacija. Teisingam
resursy paskirstymui tarp automobiliy yra reikalingi kanaly prieigos algoritmai, atsizvelgiantys i}
lygiateisiSkuma. Norint pasiekti aukSta QoS tikslumg placiam multimedija paslaugy palaikymui ir
garantuoti prieigg eismo saugumo programoms yra bitini MAC sluoksnio resursy rezervavimo

mechanizmai [12].
4.3. Platusis multimedija paslaugy palaikymas

Be siauryjy multimedija paslaugy palaikymo, tikimasi, kad VANET ateityje palaikys platy
spektrg multimedija ir eismo saugumo programy pritaikyma: nuo interaktyviy zaidimy iki auto
ivykiy i§vengimo jspéjimy. Sioms sritims reikalingi itin griezti QoS reikalavimai, tokie kaip
velinimo laikas ir patikimumas, kas reiskia, kad ankstesniame skyriuje iSanalizuoti kanaly prieigos
metodai yra nebetinkami. Visais atvejais resursy rezervavimas iSlieka pagrindiniu tikslaus QoS
uztikrinimo elementu. Siekiant toliau wuztikrinti eismo saugumo efektyvumg, reikalingi
nekonkurenciniai kanaly prieigos metodai, skirti periodiniam su eismu susijusiai informacijai
perduoti ir patikimi mechanizmai — galinio tasko j galinj taska (angl. end-to-end) pakety perdavimui
su minimaliu vélinimu, skirti itin jautrioms vélinimui avariniy situacijy ispéjimo zinutéms [12].

4.3.1.Resursy rezervavimas per konkuravima

Konkuravimas dél kanaly yra daZzniausiai naudojamas resursy rezervavimo realizavimo
biidas [71]. Jei rezervacijos praSymas yra patvirtinamas, automobilis gali uzsirezervuoti tam tikra
resursy kiekj (pralaidumo, kanaly) pakety perdavimui. Naudojant SRMA/PA (lengva keleto prieigy
rezervavimg su prioritety priskyrimu (angl. soft reservation multiple access with priority
assignment)) resursai gali buti rezervuojami tiek realus laiko srauto, tiek ir ne realaus laiko per
sékmingus konkuravimo bandymus. Siame protokole, aukstesnio prioriteto srautas gali uzimti
Zemesnio prioriteto srauto rezervuotus resursus. Sio metodo taikymas parodé teigiamus ir daug
zadanCius rezultatus, kadangi jj naudojant yra sumazinamas atmesty pakety skaicius realaus laiko
sraute. Kadangi §is protokolas yra paskirstytas, reikalingas tikslus laiko sinchronizavimas. Tam
galima panaudoti pozicionavimo sistemas, kadangi §iuo metu itin placiai paplite ir toliau sparciai
populiaréja GPS imtuvai, leidziantys labai tiksliai sinchronizuoti laika [74]. Sis metodas
automobiliniuose tinkluose susiduria su dazno sasajy atsijungimo problemomis. Jungiamumo
kokybés pagerinimui yra siilomas dinaminis perdavimo diapazono priskyrimo (DTRA - angl.
dynamic transmission-range-assignment) algoritmas paremtas eismo srauty teorijomis. Zinant
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automobiliy tankumg, automobiliai perdavimo diapazong gali suderinti taip, kad prailginty rysio
laika, taip pat pagerinant resursy rezervavima [75].

Resursy rezervavimas per konkuravimg yra perspektyvus metodas, uztikrinantis auksto
detalumo QoS palaikyma realaus laiko srautams. Sis metodas yra maziau efektyvus uztikrinant
kritines eismo saugumo taikymo sritis. Itin jautrioms uzlaikymui su eismo saugumo susijusioms

zinutéms perduoti turi biiti garantuota kanalo prieiga [12].
4.3.2.Garantuota kanalo prieiga

Saugumui uztikrinti reikalinga kanalo prieiga be konkuravimo, kurioje su eismu susijusios
zinutés biity perduodamos tiesiogiai automobiliams. Su periodiniu signaliniy zinuciy be kolizijy
perdavimu, kiekvienas automobilis galéty atnaujinti ir stebéti kaimyniniy automobiliy statusa:
pozicija, greitj, pagreitj. Sioms idéjoms realizuoti, literatiiroje buvo pasiiilyti centralizuoti resursy
rezervavimo metodai, nukreipti | eismo sauguma. [76] pasitlytas valdomas interneto prieigos
protokolas su QoS palaikymu (CVIA-QoS), skirtas garantuoti QoS reikalavimy palaikyma realaus
laiko srautui ir maksimizuoti pralaidumg priskiriant laisvg pralaidumg geriausiy pastangy srautui.
[77] pasitlytas taip pat valdomas kanalo prieigos protokolas — CEPEC (angl. coordinated external
peer communication). Sis protokolas pagerina IEEE 802.16 savybes padidindamas duomeny
perdavimo sparta, tuo paciu uztikrindamas teisingg resursy paskirstyma tarp i segmentus suskirstyty
automobiliy. CEPEC yra nesudétingas ir gali buti taikomas vélinimui jautrioms saugumo
uztikrinimo programoms.

Kaip bebiity, dauguma moksliniy tyrimy orientuoti j 2/ komunikacijas. Siekiant uZtikrinti
garantuotg kanalo prieigg V2V komunikacijose, galima pasitelkti token ring technologija paremta
MAC protokola periodiskai be konkurencijos perduoti su eismu susijusioms zinutéms. [78] sitilomas
OTRP (angl. overlay token ring protocol) protokolas, kuriame automobiliy tinklas traktuojamas
kaip 18 dalies persiklojantys Ziedai, kuriy kiekvienas pasiuncia uzimtumo signalg ziedais, uztikrinant
duomeny perdavimo teisg. Ziedo struktiira yra dinamiskai reguliuojama pagal automobiliy judéjima.
OTRP turi du veikimo rezimus: normaly ir avarinj. Simuliacijy metu jrodyta, kad $is protokolas yra
tinkamas su saugumo susijusioms zinutéms perduoti, taciau nagrin¢jama tik vieno kanalo prieiga ir
visi automobiliai vertinami kaip vienodos svarbos.

D¢l savo patikimumo, CDMA paremti kanaly prieigos metodai gali buti tinkami kandidatai
aktyvioms rySiu paremtoms saugumo priemonéms. [79] siiloma MM-SA (angl. multicarrier
multicode spread Aloha) sistema paremta kodo padalijimo daugialypés prieigos technologija (angl.
code-division multiple access technology) ir leidzia padidinti mazgy tankuma bei i§spresti paslépty
terminaly problema. Rezultatai rodo, kad $i sistema gali uztikrinti eismo saugumo programoms

reikiama spartg. Nors saugumo zinutés gali biiti paskleistos be uzlaikymo, signaly iSsklaidymas,
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mazinantis duomeny perdavimo spartg stabdo CDMA technologijy panaudojima VANET tinkluose.
Norint §ig technologija sékmingai pritaikyti pla¢iajam multimedija paslaugy palaikymui, reikalingi
papildomi tyrimai. Saugumo zinu€iy ir kity resursy panaudojimo daznumas turi buti nustatomas
pagal kelio bei eismo saglygas. Dinaminio resursy rezervavimo schema prisitaikanti pagal situacija
pasitilyta [80]. Tyrimas atskleidé, kad norint iSlaikyti aukstg eismo saugumo lygmenj, periodinis
signaliniy Zinu¢iy perdavimas turi biti adaptyvus, atsizvelgiantis | kiekvieno bei aplinkiniy
automobiliy judé¢jima. Eismo saugumo bei multimedija paslaugy efektyvumo padidinimui reikalingi
papildomi erdvés-laiko resursy rezervavimo tyrimai.

Vis délto, duomeny perdavimo uzlaikymas gali atsirasti ir naudojant nekonkurencinius
protokolus. D¢l didelio automobiliy mobilumo, pavojaus zona (angl. zone of danger (ZOR)) gali
biiti pakankamai didelé. Eismo jvykio atveju reikalingos efektyvios multi-hop Zinuc¢iy perdavimo

schemos su mazu uzlaikymo laiku.
4.3.3.Mazo uzlaikymo Zinuciy sklaida

Nors Siandienos automobiliai yra apriipinti daugybe aktyvaus saugumo uZtikrinimo
priemoniy tokiy kaip: Zibintai, signalai, veidrodéliai, aktyvios stabdziy sistemos ir kt., taciau
dauguma avarijy jvyksta dé¢l zmogaus klaidy, todél yra reikalingi pasyviis saugumo uztikrinimo
mechanizmai: saugos dirzai, oro pagalvés, susilankstancios vairo kolonéles, Soninio smiigio saugos
sistemos, apsaugancios vairuotojus bei keleivius avarijos atveju. Todél, komunikacija paremtos
aktyvios saugumo priemonés, aptartos ankstesniuose skyriuose gali tik i§ anksto ispéti vairuotojus
apie gresiant] pavojy. Kadangi Sios priemonés vairuotojus turi jspéti kuo anksc¢iau, su saugumo
susijusios zinutés turi biiti perduotos su kuo mazesniu uzlaikymu. Efektyvus biidas to pasiekti,
avariniy zinuc¢iy perdavimui panaudoti atskirg kanalg. Vienas i§ tokiy pavyzdziy sitlomas [59], kur,
kaip ir anks¢iau minétame metode, taikomas daugiakanalis foken ring paremtas kanaly prieigos
protokolas. Aptikus avarine situacija, ziedu dedikuoti kanalu perduodama avariné Zinuté visiems
ziedo nariams be uzlaikymo. Avarijos tikimybei sumazinti [81] sitiloma pries-susidiirimo isp€jimo
sistema. Jei susidiirimas yra nei§vengiamas, automobilis i§siuncia pries-susidiirimo jsp¢jimo signala
aplinkiniams automobiliams, todél netoliese esantys vairuotojai turi daugiau laiko sureaguoti bei
iSvengti susidirimo. 10 paveiksle pateiktas pries-susidiirimo ispéjimo sistemos schemos grafikas.
Pvz. 1 vairuotojas 0 pozicijoje supranta, kad susidiirimas nei§vengiamas ir ima staigiai stabdyti. Be
pries-susidiirimo jspéjimo sistemos, 2 ir 3 vairuotojai stabdyti pradéty tik pamate 1 automobilio
stabdZiy zibintus, kas salygoty 3 automobiliy susidiirimg. Panaudojant tokig sistema, i susidiirima
patekty tik 2 pirmieji automobiliai. Taip pat, kuo anksciau vairuotojai biity jspéti, tuo blity mazesni

avarijos padariniai.
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10 pav. Pries-susidirimo jspéjimo sistemos schemos grafikas [12]

Komunikacijy aprépciai padidinti gali buti panaudotas galios valdymas, kuriame didesné
perdavimo galia biity rezervuota avariniy zinu¢iy perdavimui. D¢l maksimalios perdavimo galios
ribojimy, ne visi automobiliai esantys ZOR galés biti informuoti apie pavojy. Efektyviam pavojaus
zonoje esanciy automobiliy ispé&jimui, reikalingi i vietove atsizvelgiantys sklaidos protokolai. [82]
atliko i§samig susidiirimo iSvengimo pagalbos sistemy analize, kurioje iSnagrinétos literatiiroje
siillomos sistemos bei autoriy pasitilyta nauja sistema. [83] nagrin¢jamas jvykiy laikas ir kaip jis
veikia programine jranga paremtas susidirimo iSvengimo strategijas DSRC komunikacijoje.
Nustatyta, kad pagrindiniai apribojimai yra rySio vélinimas, aptikimo nuotolis, kelio salygos,
vairuotojo reakcija ir lété€jimo greitis. [84] sitilomas vienos krypties eismo transliacijos (angl.
broadcast) avariniy zinuciy sklaidos protokolas, kuriame prie§ iSsiunCiant zinutg, automobilis
pirmiausiai patikrina ar i§ prieSais vaziuojantis automobilis neiSsiunté tos pacios zinutés, taip
siekiant sumazinti zinu¢iy uztvindyma.

5. Kelyje teikiamy paslaugy palaikymas automobilinés komunikacijos tinkluose i$ sistemos

perspektyvos
5.1. Moksliniy tyrimy probleminés sritys

Ankstesniame skyriuje buvo iSanalizuotas eismo saugumo ir multimedija paslaugy
palaikymas 1§ vartotojo perspektyvos, taciau be puikiai organizuoto sisteminio lygmens resursy
valdymo $ie pasilyti metodai biity maZiau efektyviis arba visai netinkami. Siame skyriuje
nagrinéjami du pagrindiniai paslaugy teikimo kelyje uzdaviniai i§ sistemos perspektyvos: tinklo
valdymas ir efektyvumo didinimas. Paslaugy tiekéjui pagrindiniai sisteminio lygmens tikslai yra
padidinti vartotojy skai¢iy ir pagerinti eismo saugumg. Ka$ty sumazZinimui ir jdiegimo
paspartinimui dazniausiai pasirenkamas decentralizuotas valdymas, kur duomeny mainai gali buti
palengvinami klasterizuojant tinklo mazgus. Norint patenkinti vis didéjancius VANET taikymo

sri¢iy reikalavimus, reikia didinti tinklo efektyvuma, jskaitant vélinimo mazinimg bei

44



komunikacijos patikimuma. Sistemos efektyvumas gali biiti padidintas optimaliai iSdéstant RSU,
bendradarbiaujant tinklo mazgams bei kitomis pazangiomis komunikacijy technologijomis [12].
Siekiant efektyviai valdyti didelio masto bevielius tinklus, buvo pasiiilyta tinklo mazgus
klasterizuoti. Siuo atveju, bevielis tinklas yra padalinamas j keleta klasteriy, j kuriuos jeina pagal
tam tikrus parametrus atrenkami mobilis mazgai. [vairGs pasikeitimai yra perduodami lokaliai
klasteryje. Tai sumazina perduodamy zinu¢iy kiekj, taip padidinant tinklo stabilumg bei
efektyvuma, kadangi naudojant nekonkurencinj pakety perdavima yra efektyviai sumazinamas
uzlaikymas ir zinutés yra perduodamos efektyviau [85, 86, 87]. 11 pav. pateiktas klasterizavimu

paremtas duomeny perdavimo V2I komunikacijoje modelis.

Pakelés jrenginys

Klasteri
11 pav. Klasterizavimu paremtas duomeny perdavimas V21 komunikacijoje [30]

Mokslin¢je literatiiroje yra daug tyrimy apie bevieliy tinkly klasterizavimg.
Klasterizavimas bevieliuose jutikliy tinkluose buvo tirtas [69], [88], [89]. [90] buvo atlikta Siems
tinklams skirty klasterizavimo algoritmy analizé. [86], [87], [91] buvo tirtas klasterizavimas
mobilivose ad-hoc tinkluose. Keletas naujausiy tyrimy analizuoja klasterizavimg butent VANET
tinkluose, nors tai iSlieka rimta tyrimy tema. [85] sitilomas klasterizavimo algoritmas remiasi
kaimynais, esanciais dinaminéje aprépties zonoje, automobiliy judéjimo kryptimi, entropija. [92]
siillomas paprastas ir efektyvus duomeny sklaidos protokolas skirtas tankiems automobiliy
tinklams. Siame protokole i§vengiame transliacijos audros problemos, kylangios tankiuose
tinkluose. Taip pat sitilomas pasisveikinimo zinu¢iy mechanizmas, kuriame dalyvauja tik dalis
tinklo automobiliy. [93] sitlomas klasterizavimu paremtas metodas, kuriame yra laviruojama tarp
nekonkurencinio ir konkurencija paremty MAC, siekiant palaikyti skirtingus saugumo ir ne
saugumo zinuc¢iy reikalavimus. [94] yra pasitelkiamos transporto srauty teorijos, siekiant nustatyti
avariniy zinu¢iy uzlaikyma klasterizuotuose tinkluose.

Efektyvaus kanaly priskyrimo ir mazgy klasterizavimo algoritmai, kurie atsizvelgty i
tikslius QoS reikalavimus reikalauja papildomo tyrin¢jimo. Didelio mobilumo aplinkoje, klasteriai

gali gyvuoti labai trumpai, tuo sumazindami duomeny sklaidos efektyvuma.
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5.2. NaSumo didinimas
5.2.1.RSU iSdéstymas

Optimalus RSU i8déstymas yra efektyvus biidas, leidziantis Zenkliai padidinti VANET
efektyvuma bei sumazinti sistemos jdiegimo kasStus, kadangi RSU yra labai brangiis jrenginiai.
Strategiskai i8déscius RSU pagal greitkelj arba miesto gatves, galima ne tik iSspresti dazno tinklo
fragmentavimo problema, bet ir uztikrinti efektyvig ir patikimg eismo saugumo, informacinés bei
multimedija informacijos sklaidg. Svarbi eismo informacija, tokia kaip kelio salygos, gali ispéti
vairuotojus apie gresiancius pavojus: prastas kelio salygas, slidzig kelio dangg ar kelio remonta.
Taip pat, naudojant RSU, vélinimo laikas ir komunikacijos patikimumas gali buti pagerinti, dél
didesnés aprépties zonos. [95] buvo nustatyta, kad tinkamai iSdésCius RSU, sé¢kmingai perduoty
zinu¢iy skaiCius iSauga 13%. RSU tinkamiausig iSdéstyma galima nustatyti ir sprendZziant
optimizacijos uzdavinius. Tokius uzdavinius, pasinaudojant genetiniais algoritmais sprendé [96].
[97] buvo jrodyta, kad optimalaus RSU iSdéstymo uzdavinys gali biiti iSsprestas klasikiniu
aproksimacijos algoritmu. [98] sprendziama maksimalios aprépties problema (MCP - angl.
Maximum Coverage Problem), tuo paciu siekiama maksimizuoti automobiliy, kontaktuojanciy su
RSU skaiciy. Problemos sprendziamos euristiniais algoritmais. Autoriai nustaté, kad optimalus RSU
iSdéstymas ijmanomas tik zinant automobiliy mobilumo charakteristikas. [99] autoriai analizuoja
mobilaus sensoriy tinklo architektiirg, kurioje itin didelis kiekis mobiliy sensoriy, judanciy pagal
atsitiktinio zingsnio bei Gauso-Markovo mobilumo modelius, kuriy informacijga surenka vienas
mazgas. Buvo jrodyta, kad sistemos efektyvumas priklauso ne tik nuo mobilumo ir aprépties, taciau
ir nuo surinkimo mazgy iSdéstymo.

Nors optimalaus RSU iS§déstymo problemy sprendimai gana daznai sutinkami literatiiroje,
taCiau jy iSdéstymas, atsizvelgiant | multimedija paslaugy teikimg néra placiai iSnagrinétas. [100]
nagrinéjamas RSU iSdéstymas, kuriame biity galima maksimaliai uztikrinti QoS palaikyma.
Siekiama minimizuoti vidutinj Suoliy kiekj nuo RSU, taip sumazinant vélinimo laika ir padidinant
komunikacijos efektyvumg. [28] nagrinéjamas optimalus persiuntimo sto¢iy iSdéstymas 802.16
tinkle, pasitelkiant greitkelio mobilumo modelius. Persiuntimo sto¢iy parinkimas formuluojamas,
kaip netiesinés optimizacijos problema, kurios tikslas rasti optimalig persiuntimo stotj, norint
pasiekti maksimaly abonentiniy sto€iy skai¢iy. Naudojant §j metoda, abonentiniy sto¢iy skaiciy
galima padidinti 49,86%. [101] analizuojama, kurioje moduliacijos zonoje nuo bazinés stoties reikia
statyti retransliacijos stotis, norint turéti maksimaly tinklo pralaidumg. Siekiant uZztikrinti
auksCiausios kokybés interneto rySi buvo iSanalizuotas abonenty skaifiaus poveikis tinklo
pralaidumui, bei sloty uzimtumas kadre, o taip pat nustatytas optimalus, prijungty prie vienos

bazinés stoties retransliacijos stociy skaicius.
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5.2.2.RSU padedama kooperacija

Tinkamas mazgy bendradarbiavimas gali padidinti sistemos efektyvuma bei padidinti
perduodamy duomeny tiksluma. [102] nagriné¢jamas bendradarbiavimu paremtas resursy priskyrimo
modelis su QoS palaikymu. Sitlomi du nesudétingi, bet efektyviis metodai, paremti Karush-Kuhn-
Tucker [103] interpretacijomis ir skirti bevieliams mesh tinklams. D¢l didelio automobiliy
mobilumo, komunikacijos kanalai yra linke j greita fedinga ir tokiu atveju negali biiti uztikrintas
patikimas rySys [104]. [105] analizuojamas bendradarbiavimo diversiskumas, paremtas Nakagami
fedingu [106]. Tiriama pastiprinimo ir persiuntimo schema, kurioje RSU padeda kiti automobiliai,
veikiantys kaip persiuntéjai. Rezultatai rodo, kad rySio kokybé gali biiti pagerinta auksto triukSmo
lygio aplinkoje.

Kooperatyvus protokolas siiilomas [60], kurio tikslas — sumazinti atmesty pakety kieki ir
minimizuoti perdavimy kiekj. Tam pasitelkiama dvigubos fazés transliavimo strategija. Rezultatai
rodo, kad Sis metodas leidzia pasiekti beveik 100% pakéty priémimo santykj. Kitas kooperatyvus
protokolas siiilomas [107]. Protokolas inicijuoja zinuciy apsikeitimg su RSU ir pradeda mazgy
kooperacijg tarp kaimyniniy automobiliy, siekiant padidinti tinklo efektyvuma. Nors tyrimy S$ia
kryptimi daugg¢ja, taCiau dar triikksta Ziniy apie tai, kada automobiliy kooperacija yra naudinga ir
kada — ne. Kaip integruoti automobilinius traukinius j automobiliy kooperacija taip pat jdomi bei

reikalaujanti tolimesniy tyrimy sritis.
5.2.3.Kitos pazangios komunikaciju technologijos

Pazangios komunikacijos technologijos yra daznai naudojamos bevieliuose tinkluose,
siekiant padidinti komunikacijos efektyvuma. MIMO (angl. multiple-input—multiple-output)
technologija gali biiti panaudota siekiant padidinti sistemos pajégumg (informacinéms, multimedija
paslaugoms) ir sparta (eismo saugumo paslaugoms). [108] autoriai parodo, kad automobiliy
komunikacijoje naudojamas MIMO kanaly modelis, Zenkliai skiriasi nuo jprasty bevieliy tinkly.
[109] sitlomas daugiakanalis MAC protokolas, skirtas didelio tankumo VANET tinklams, naudojant
kryptines antenas. Rezultatai rodo, kad pasitilyta schema uztikrina patikimg duomeny perdavima.
Kadangi automobiliy judéjimas yra apribotas, yra tikimasi, kad kryptinémis antenomis paremti
komunikacijy protokolai gali buti tinkami praktiniame diegime.

Pastaruoju metu, nemazai démesio susilauké tinklo kodavimo koncepcija. Pasitelkiant
tinklo kodavimu paremta informacijos sklaida, gali biiti padidintas sistemos efektyvumas: padidinta
sparta bei sumazintas vélinimo laikas [9]. Pirmiausia buvo pasitilytas SPAWN [110] BitTorrent
paremtas faily apsikeitimo protokolas VANET tinklams. Siame protokole failas yra padalijamas j
dalis ir jkeliamas | RSU serverj arba mobiliuosius mazgus. Kiekvienas failas turi unikaly /D ir

kiekviena dalis turi unikaly sekos numerj. Mazgai kooperuodami apsikeicia turimomis dalimis.
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I$plésdami SPAWN, autoriai pasitile CarTorrent protokola [111]. Siame protokole mazgo artumas
buvo pasirinktas pagrindiniu siuntimo mazgo pasirinkimo kriterijumi. CarTorrent naudojamas k-
Suoliy ribotas tikimybinis ir artimiausias-re¢iausias pirmas metodai failo dalies pasirinkimui. Lee
U., et al. pasitle CodeTorrent [48], tinklo kodavimu paremta turinio sklaidos protokola, kuris
rémési tuo, kad tinklo kodavimas gali iSspresti rety failo daliy problema. 12 pav. pateiktas

kooperatyvaus duomeny atsisiuntimo CarTorrent modelis.

Kooperatyvusis parsisiuntimas: CarTorrent

Y

Internetas

-
—

»

komunikacija

12 pav. Kooperatyvaus duomeny atsisiuntimo CarTorrent modelis [39]

Kognityvis radijo tinklai (angl. cognitive radio networks - CRN) yra pladiai tiriami, kaip
galimas sprendimas dél spektro perkrovimo ir licencijuoty vartotojy zemo spektro panaudojimo
lygio [112]. Darbe analizuojamos efektyvaus marsrutizavimo CRN tinkluose problemos, atlickama
iSsami CRN marSrutizavimo apzvalga, sitlomos ateities tyrimy kryptys. [113] pristatoma
technologija, kuri leidzia skirtingiems resursy apribotiems mazgams bendradarbiauti tarpusavyje,
sprendziant sudétingas uzduotis paskirstytu budu. [114] analizuojami CRN tinkly uzdaviniai,
pricipai ir i8kylanc¢ios problemos multimedija ir vélinimui jautrios informacijos perdavime. Taip pat
apibréziami atviri realaus laiko transporto tyrimy klausimai. [115] sitilomas autoriy sukurtas
reaktyvusis marSrutizavimo protokolas CRN tinklams, leidZiantis pasiekti 3 tikslus: iSvengti
interferencijos, atlikti bendra kelio ir kanalo parinkimg, panaudoti keleta kanaly ir taip padidinti
tinklo sparta. [116] yra analizuojamos CRN ad-hoc tinkly moksliniy tyrimy problemos, siiilomos
naujos spektro valdymo funkcijos, nagrinéjamas paskirstytas koordinavimas.

Taigi, sisteminio lygmens resursy valdymas VANET tinkluose yra svarbus palaikant eismo
saugumo bei multimedija paslaugy teikimg. Kaip bebiity, reikalingi papildomi moksliniai tyrimai,
nustatantys sisteminio lygmens resursy valdymo metody efektyvumg VANET tinkluose su dideliu

grei¢iu judanciais automobiliais [12].
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6. Papildomy moksliniy tyrimy reikalaujancios probleminés sritys

6.1. Eismo saugumo, informaciniy bei multimedija paslaugy teikimas bei integravimas

jvairiomis eismo salygomis

VANET tinkluose, palaikan¢iuose eismo saugumo, informacines ir multimedija paslaugas,
yra bitina saugumo zinutéms priskirti auksCiausig prioritetg ir garantuoti prieigg prie resursy.
Didelio masto tinkluose, eismo salygos bei vartotojy reikalavimai gali itin skirtis tiek laiko, tiek
erdvés atzvilgiu. Deterministiniai kanaly prieigos protokolai yra maziau efektyvis, kur reikia auksto
tikslumo QoS palaikymo. Reikalingi nauji adaptyviis resursy rezervavimo metodai bei tyrimai,
pritaikyti didelio mobilumo VANET tinklams, palaikantys jvairias skirtingas programy kelyje

kombinacijas.
6.2. Bevielio rysio technologijos automobilinés komunikacijos tinklams

Siuo metu viena i§ aktualiausiy bei gilesniy moksliniy tyrimy reikalaujandiy sri¢iy —
bevielio rysio technologijy panaudojimas automobilinés komunikacijos tinklams. Pastaruoju metu
gana daug démesio susilauké ir VANET integravimas su kitomis mobilaus rysio sistemomis. Siy
hibridiniy VANET/LTE/mobiliojo ry$iy sistemy priezastis ta, kad pradinése VANET diegimo
stadijose, tik maza dalis automobiliy bus apriipinta OBU jrenginiais. Vienas i§ biidy padidinti §j
skai¢iy — panaudoti paplitusig rySiy platformg kaip papildoma tinkla. Buvo nustatyta, kad kai
kuriais atvejais mobiliuoju rySiu paremtas VANET gali lenkti jprastus VANET pagal pakety
pristatymo santykj. Efektyviy ir veiksmingy resursy valdymo metody kiirimas integruotiems

tinklams reikalauja papildomy tyrimy [12, 39, 117].
6.3. Privatumas ir saugumas automobilinés komunikacijos tinkluose

Nepaisant visy automobilinés komunikacijos tinkly suteikiamy privalumy, S§ie tinklai
susiduria su jvairaus aspekto saugumo ir privatumo grésmémis. Kadangi tai yra specialios paskirties
MANET tinklai, jie paveldi visus Zinomus ir dar nezinomus MANET tinkly saugumo trikumus.
Vieny vartotojy vykdomos atakos, tokios kaip Zinu¢iy turinio pakeitimas, ar persiuntimo atakos,
gali turéti fataliSkas pasekmes kitiems vartotojams. Saugumo problemos VANET tinkluose yra dar
sudétingesnés dél unikaliy Siy tinkly savybiy, tokiy kaip: didelis mobilumas, itin didelis kiekis
tinklo mazgy, greitai besikeiCianti topologija. Taip pat biitinas asmens duomeny privatumo
uztikrinimas: asmens vardo, automobilio valstybiniy numeriy, greicio, pozicijos, marsruto ir kt., tuo
paciu paliekant galimybe valdZios institucijoms pasinaudoti $ia informacija, esant svarbioms
priezastims (nusikaltimo iSaiSkinimo ir pan.) [118]. 13 pav. pateikta [EEE 1609.2 standarto

saugumo paslaugy uztikrinimo konstrukcija, skirta apsikeisti Zinutémis tarp WAVE jrenginiy.
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13 pav. [EEE 1609.2 standarto saugumo paslaugy uztikrinimo konstrukcija, skirta apsikeisti Zinutémis tarp
WAVE jrenginiy [118]

Iki dabar, saugumo ir privatumo klausimai VANET tinkluose susilauké gana nedidelio
démesio mokslinéje literatiroje. [119] yra sitiloma saugumo infrastruktiira VANET tinklams, kuri
naudoja asimetring ir simetring kriptografija bei sugadinimui atsparig jrangg. Rezultatai rodo, kad
siillomas metodas yra nereiklus skaiCiavimo resursams ir nesunaudoja daug kanalo pralaidumo.
[120] yra sitloma TRIP (angl. trust and reputation infrastructure-based proposal for vehicular)
schema, pagrista pasitiké¢jimu bei reputacija. Taip pat, yra atlickama saugumo ir privatumo
uztikrinimo sistemy analizé, sifiloma reikalavimy specifikacija pasitikéjimo ir reputacijos
modeliams. [121] yra sitiloma pasitikéjimu ir biologija paremta schema, naudojanti fuzzy taisykles

sprendimy priémimui. 14 paveiksle pateiktas Sio metodo panaudojimas pasitikéjimo lygiy

nustatymui.
Nepatikimas +Patikima: Patikimar
Atmest Priimt be Priimti it
nepersiyst persiyst
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14 pav. Fuzzy logikos taisykliy panaudojimas pasitikéjimo lygiy nustatymui [120]
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[122] yra sitlomas naujas portatyvus privatumg iSsaugantis autentifikavimo ir prieigos
kontrolés protokolas PAACP ne saugumo uZztikrinimo programoms. [123] sililoma autentifikavimo
schema, skirta sumazinti perdavimo (angl. handoff) vélinimui. Schemoje RSU yra padalinti |
pasitikéjimo grupes ir autentifikavimas yra atliekamas grupiniu metodu. [124] sitilomas programine
jranga paremtas sprendimas, naudojantis tik du pasidalintus slaptus raktus ir uZztikrinantis
privatuma. Rezultatai rodo, kad su $iuo mechanizmu 45% yra padidinamas sé¢kmingai verifikuoty
zinuc¢iy kiekis. Taip pat, sitllomas grupinés komunikacijos protokolas, leidziantis autentifikuotis ir
saugiai komunikuoti zinomos grupés automobiliams. Galiausiai, [125] yra sitloma privatumo
nustatymo metrika VANET sistemoms. Autoriai atsizvelgia i tai, kad automobiliai dazniausiai
vaziuoja tuo paciu marSrutu kasdien ir tokiu budu, apie juos gali biiti surenkama privati informacija.
Darbe sitilomi algoritmai ir metodai, leidziantys uZztikrinti Sios informacijos privatuma.

Saugumo ir privatumo srityje, ypa¢ pastaraisiais metais daug nuveiké Xuemin S. su autoriy
kolektyvu. [126] sitiloma saugi vieSo rakto kodavimo schema, paremta kodavimo teorija, [127]
siilloma pseudonominé autentifikavimo schema su stipriu privatumo islaikymu, [128] sitiloma
robastiné paraso schema, naudojanti binarinius autentifikavimo medzius, [129] sitiloma vieSo rakto
infrastruktiira, skirta apsaugoti bevielei automobiliy komunikacijai, [ 130] pristatomas saugus vieso
rakto kriptografijos protokolas multi-hop tinklams, [131] pateikiama } paslaugy saugumga orientuota
schema, kuri remiasi automobiliy mobilumo nuspéjimu, ir infrastruktiira paremta trumpalaikiy
sertifikaty schema, [132] nagrin¢jama viena i§ pavojingiausiy ataky — pakety atmetimo ataka
(packet drop attack). Sitilomas SCM (angl. Side Channel Monitoring) metodas, galintis aptikti Sios
atakos panaudojimo atvejus. [133] siiiloma pasitikéjimu grindZziama autentifikavimo schema, V2V ir
V21 komunikacijai, leidzianti sumazinti persijungimg tarp RSU jrenginiy 802.1 Ip tinkluose.

Taigi, nors pastaraisiais metais padaugé¢jo moksliniy tyrimy saugumo ir privatumo
uztikrinimo VANET tinkluose srityje, taciau vis dar reikalingi VANET specializuoti sprendimai ir
gilesni moksliniai tyrimai, galintys uztikrinti tiek eismo saugumo, tiek informaciniy ir multimedija

paslaugy sauguma bei privatumg.
6.4. Mobilumo modeliai

Tikslioms automobiliy komunikacijos simuliacijoms reikalingi tikslds, lengvai
konfigliruojami mobilumo modeliai, atspindintys realia automobiling aplinka. Nemazai darby,
nagrin¢janciy realistiSka mobiluma sutinkami literatiroje. Pvz. [1], [9], [63], [S1] yra nagriné¢jami
mobilumo modeliai, taciau jie apima tik nedidele dalj komunikaciniy scenarijy. Reikalingi
papildomi mobilumo automobilingje aplinkoje tyrimai, atsizvelgiantys j dinaminius erdvés ir laiko

parametrus, laikinas kelio salygas ir t.t.
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7. Moksliniy tyrimy projektai I7S ir automobiliy komunikacijos srityse

Tobuléjant bevieléems technologijoms, automobiliné komunikacija pastiméjo didel; kiek
moksliniy tyrimy I7S srityje. Pirmieji tyrimy Sioje srityje projektai buvo pradéti 1980 metais
Japonijoje [12]. 1987 metais panaSiy /7S iniciatyvy buvo imtasi ir Europoje bei buvo pradétas
didelio masto projektas: PROMETHEUS — didziausias visy laiky tyrimy ir plétros /TS projektas,
orientuotas | zmogaus nevaldomy automobiliy sritj. Bendra projekto verté — 749 milijonai eury,
jgyvendinime dalyvavo automobiliy gamintojai i§ 6 valstybiy, elektronikos pramonés jmonés,
universitetai, moksliniy tyrimy institutai, eismo inZzinieriai ir valdzios institucijos. Buvo sukurtos
eismo saugumo koncepcijos, bei pasiekti pionieriniai autonominio vairavimo rezultatai, kai du
zmogaus nevaldomi automobiliai nukeliavo daugiau nei 1000 km, pasiekdami iki 130 km/h greitj, o
véliau ir sukonstruotas autonominis Mercedes-Benz automobilis, kuris nevaldomas nukeliavo 1600
km — i§ Miuncheno | Kopenhaga. Maksimalus pasiektas greitis — 175 km/h su Zmogaus jsikiSimu
vidutini$kai kas 9 minutes. Sio projekto pasiekimai davé pradzig visiems kitiems zmogaus
nevaldomy automobiliy tyrimams. Nepaisant visy pasiekimy, projektas susidiré su isSukiais,
kadangi tuo metu dar nebuvo pigios radijo jrangos, navigacijos technologijy. Siuo metu mobiliyjy
technologijy bei pozicionavimo sistemy pasiekimai lémeé V2X tyrimy projekty atgijimg pastarajame
desimtmetyje [1, 10, 12].

Pagrindiniai V2X projektai Europoje:

FleetNet — Internet on the Road (2000 -2003). Vokietijos tyrimy projektas (partneriai:
Daimler Chrysler, FhG Fokus, NEC, Bosch, Siemens, Temic). Vietoj single-hop transliavimo
metodo, projekte buvo pasitelkti ad-hoc pricipai bei multi-hop tarpautomobiliné komunikacija. Nors
idéja buvo naudotis ad-hoc komunikacijomis, orientuojantis | eismo sauguma, taciau Fleetnet taip
pat sieké sukurti komunikacijos platforma, paremtg /P protokolu ir tinkamg multimedijapaslaugy
teikimui. Pagrindiniai sukurti metodai yra aktualiis ir Siandieng. Buvo nagrin¢jamos jvairios,
automobilinei komunikacijai preliminariai tinkamos radijo rysio sistemos: ULTRA-TDD, duomeny
perdavimas 24 GHz dazniu, /IEEE 802.11 technologija. Galiausiai buvo pasirinkta pastaroji, kadangi
ji suteiké kompromisg tarp suteikiamos spartos, jirangos kainos ir prognozuojamos rinkos dalies.
Buvo sukurti nauji pozicionavimu paremti marSrutizavimo protokolai, leidziantys perduoti su
saugumu susijusias zinutes visiems automobiliams, panaudojant vieng ar kelis automobilius kaip
persiuntéjus [36].

CarTALK 2000 (2001-2004). Projektas buvo finansuojamas ES (partneriai: CRF, Daimler,
TNO, Bosch, Siemens, Cologne ir Stuttgart universitetai). Pagrindinis tikslas — vairuotojui
padedanéiy programy tyrimai, paremti ad-hoc tinklais. Siam tikslui buvo sukurti specialiis savaime
susiorganizuojanciy ad-hoc tinkly protokolai. Kaip ir Fleetnet buvo remiamasi WLAN technologija.

Buvo tiriama: automatinis jsiliejimas j eisma bei autotraukiniy sudarymas [135].
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IP PReVENT (2004-2006). Pagrindinis ES finansuojamo projekto tikslas — sukurti nauja
vairuotojy asistavimo sistema, kuri leisty dvigubai sumazinti eismo jvykiy skai¢iy iki 2010 mety.
Buvo siekiama ne tik suteikti daugiau informacijos vairuotojui, bet ir sukurti visiSkai automatizuota
eismo jvykiy iSvengimo mechanizmg [136]. 15 paveiksle pateikta PReVENT saugumo zonos apie

automobilj vizija realizuojama viena kitg papildanc¢iomis saugumo funkcijomis
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15 pav. PReVENT saugumo zonos apie automobilj vizija realizuojama viena kitq papildanciomis saugumo
funkcijomis [136]

Network on Wheels (2004-2008). Projektas buvo Fleetnet pasekéjas, kuris rémeési
pagrindiniais IEEE802.11 ir ad-hoc komunikacijos, skirtos saugumo ir mobilumo bei /P protokolu
paremtoms taikymo sritims, pasiekimais. Pagrindiné idéja — sukurti atvirg komunikacijos platforma
saugumo, eismo efektyvumo ir komforto/informacinéms taikymo sritims. Buvo pasiekta nemazai
techniniy pasiekimy, tarp kuriy: saugumo informacijos sklaidos schema tinklo ir taikymo
lygmenyse, pasitilyta saugumo architekttira [137].

SAFESPOT (2006-2010). ES finansuojamas projektas, kurj vykdé 51 partneris, jskaitant
automobiliy gamintojus bei tiekéjus, keliy operatorius, tyrimy institucijas. Projekto tikslas — sukurti
komunikacija paremtas sistemas, kurios pagerinty eismo sauguma. Buvo sukurta pavojaus jspé&jimo
afety Margin Assistant sistema, kuri apjungé automobilio sensoriy, i§ kity automobiliy gauta
informacija, dinaming eismo informacijg ir pavojaus taskus. Zinu¢iy apsikeitimui buvo remiamasi
Car-2-Car Communication Consortium ad-hoc tinklo koncepcijomis [138].

PRE-DRIVE C2X (2008-2010). Projekto tikslas — paruosti V2X komunikacijos platforma,
paremta COMeSafety [139] architektura. PanaSiai kaip ir Network on Wheels, PRE-DRIVE
prisideda prie V2X komunikacijy standartizavimo E7SI [140].

COMeSafety (2008-2013) (partneriai: Audi, BMW, Daimler Chrysler, Fiat, Renault,
Volkswagen). Projekto tikslas — apjungti visus vykdytus ir ateityje vyksiancius ITS projektus.
Projekto uzdaviniai: ES mastu koordinuoti tyrimy rezultatus ir jy igyvendinima, eSafety Forum
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palaikymas, dazniy juosty priskyrimas, informacijos sklaida, standartizavimo derinimas pasauliniu

mastu [139]. 16 paveiksle pateiktas COMeSafety ir susijusiy projekty sarysis.

eSafety
Forumas

Dainiy
reguliavimas

16 pav. COMeSafety ir susijusiy projekty rysys [139]

NeiSnaudotas  automobilinés  komunikacijos  potencialas lémé  dideli  kieki
bendradarbiavimo iniciatyvy, siekiant eismo saugumo uztikrinimo ir multimedija paslaugy
palaikyma kelyje. Kadangi bendradarbiavimas tarp vyriausybés organizacijy, automobiliy pramonés
ir mokslo institucijy nuolat auga, nauji ir inovatyvis moksliniy tyrimy projektai leidzia ir leis

ateityje nustatyti naujas automobiliy komunikacijos tinkly panaudojimo sritis bei rinkas.
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II. METODINE DALIS

8. Automobiliy komunikacijos tinkly modeliavimo programinés jrangos analizé

Yra sukurtas ir siiilomas gana didelis automobiliy komunikacijos imitacinio modeliavimo
programinés jrangos (simuliatoriy), leidziancios tirti bei jvertinti jvarius prieigos, marSrutizavimo
bei isp¢jimy perdavimo protokolus, pasirinkimas. Automobiliy komunikacijos modeliavimas
fundamentaliai skiriasi nuo MANET modeliavimo, kadangi automobiliné¢ aplinka sukelia naujy
problemy bei reikalavimy, tokiy kaip: apribota keliy topologija, pakelés klititys, eismo srauto
modeliai, kintantis automobiliy greitis ir mobilumas, Sviesofory signalai, eismo spiistys, vairuotojy
elgesys ir t.t. Automobiliy komunikacijos tinkly kiirimas ir testavimas sunaudoja daug laiko bei
piniginiy resursy, todel daznu atveju sistemas tirti tikslinga panaudojant modeliavimg bei
simuliavimg.

Atlikus analiz¢, automobiliy komunikacijos tinkly modeliavimo bei simuliavimo
programiné¢ jranga buvo suskirstyta | 3 skirtingas kategorijas: (a) automobiliy mobilumo
generatoriai, (b) tinkly simuliatoriai ir (¢) automobiliy komunikacijos tinkly simuliatoriai. 17 pav.

pateikta Sios programines jrangos klasifikacija.

Integruoti VANET simuliatoria

‘NCTUns‘ ‘ TraNS ‘ ‘GrooveNet‘ ‘SWANSH‘ ‘ Veins ‘

Kompiuteriniy tinkly modeliavimo jrankia

Mobilumo generavimo jrankia

o

17 pav. VANET modeliavimo bei simuliavimo programinés jrangos klasifikacija

8.1. Automobiliy eismo ir mobilumo modeliai

Automobiliy eismo modeliavimas yra placiai Zinoma sritis civilinéje inZinerijoje ir yra
esminis, norint tinkamai sumodeliuoti automobiliy eismg projektuojant naujus kelius, sankryzas ar
kita transporto infrastruktiirg. Transporto ir eismo moksluose yra iSskiriami 3 eismo modeliai,
atsizvelgiant | modeliy detalumg pagal kurj eismo srautai yra analizuojami: makroskopinis,
mezoskopinis ir mikroskopinis [141].

Makroskopiniuose modeliuose eismas yra modeliuojamas dideliu masteliu, eisma laikant
skys€iu, kuriam taikomi hidrodinaminiai jud¢jimo désniai. Simuliavimas vyksta nuo atkarpos iki
atkarpos, nenagrinéjant atskiry automobiliy. Sio tipo modeliavimas sunaudoja kur kas maZiau
skaiiavimo resursy negu mikroskopiniai modeliai, tac¢iau neuztikrina galimybiy analizuoti

transporto patobulinimy dideliu detalumu [142].
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Mezoskopiniuose modelivose (angl. Continuous Traffic Assignment Model (CONTRAM))
yra apjungiamos tiek makroskopiniy, tiek ir mikroskopiniy modeliy savybés. Kaip ir
miksroskopiniuose modeliuose, eismo srauto vienetas yra vienas automobilis. Vis délto,
automobiliy judéjimas remiasi makroskopiniu modeliu ir yra lemiamas vidutinio grei¢io bei néra
atsizvelgiama j individualaus automobilio dinaminj greitj bei tarpusavio rySius [10].

Kadangi automobiliy komunikacijos tinkly simuliavimas remiasi tiksliu radijo bangy
perdavimu tarp mazgy, yra bitinos tikslios $iy mazgy pozicijos. Tiek makroskopiniai, tiek
mezoskopiniai modeliai negali uztikrinti tokio detalumo lygio, todél automobiliy komunikacijos
tinkly modeliavimui labiausiai tinka mikroskopiniai modeliai, kurie apraso atskiry automobiliy
elgesi bei jy tarpusavio sgveika. Transporto ir eismo mokslininky buvo sukurta daug specialiy
modeliy, i§ kuriy kiekvienas pritaikytas tam tikram atvejui. Mokslinés bendruomenés placiausiai
naudojami ,,Cellular Automaton* (CA), ,,Stefan Krauss* (SK) ir ,Intelligent Driving Model* (IDM)
modeliai. Mikroskopiniy modeliy simuliacija uzima daug laiko ir reikalauja daug darbinés

atminties, todél tai riboja modeliuojamo tinklo dydi ir simuliacijy kiekj [141].
8.2. Mobilumo generavimo jrankiai

Automobiliy mobilumo generatoriai reikalingi realizmo lygio padidinimui automobiliy
komunikacijos tinkly stimuliatoriuose. Jie generuoja realistiSkus automobiliy judéjimo kelius, kurie
veliau naudojami kaip jéjimas tinkly simuliatoriui. Kaip j¢jimai gali biiti panaudojami keliy
modeliai, scenarijy parametrai (automobilio greitis, atvykimo ir i§vykimo laikai ir kt. Siame
skyriuje aptariami skirtingi automobiliy eismo modeliai, egzistuojantys mobilumo generatoriai. 3
priede pateiktas kokybinis mobilumo generatoriy palyginimas, kuris buvo suskirstytas i 5
kategorijas: programinés jrangos charakteristikos, zemélapiy tipas, palaikomi mobilumo modeliai,
naudojami eismo modeliai, palaikomi Zymiy uzraSymo formatai. Pagrindiniai automobiliy
komunikacijos tinkly tyrimuose naudojami mobilumo generavimo jrankiai: 7SIS-CORSIM, VisSim,
PARAMICS, VanetMobiSim, SUMO, MOVE, STRAW, FreeSim, CityMob.

8.3. Kompiuteriniy tinkly modeliavimo jrankiai

Tinkly modeliavimo jrankiai ir simuliatoriai mokslininkams leidzia tyrinéti kaip tinklas
elgsis, esant skirtingoms salygoms. Palyginus resursus, reikalingus realiam tinklui jrengti bei jame
atlikti bandymus, tinkly simuliatoriai yra pigus ir greitas sprendimas atliekant mokslinius tyrimus,
ypac tokiomis aplinkybémis kai sudétinga ar itin brangu tai atlikti naudojantis technine jranga, kas
itin aktualu automobiliy komunikacijos tyrimuose. Siame skyriuje aptariami §iuo metu populiariausi
tinkly modeliavimo bei simuliavimo jrankiai, naudojami automobiliy komunikacijos tinkly

tyrimuose:
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ns-2 yra atvirojo kodo diskretinis jvykiy simuliatorius, sukurtas VINT projekto tyrimy
grupés Berkeley universitete ir skirtas tiek laidiniy, tiek bevieliy tinkly modeliavimui. Simuliatorius
buvo praplestas Monarch tyrimy grupés, kuri jtrauké: mazgy mobiluma, realistinj fizinj sluoksnj su
radijo sklidimo moduliu, radijo tinkly sasajas ir IEEE 802.11 MAC protokolg naudojant paskirstyty
koordinaciy funkcija (angl. distributed coordination function (DCF)). ns-2 apima daugybe MANET
marSrutizavimo protokoly ir yra placiai naudojamas jrankis akademiniuose tinkly tyrimuose.
Simuliatoriuje yra realizuota keletas mobilumo modeliy, tarp kuriy: Random Trip Mobility ir Semi-
Markov Smooth Mobility. Ivykdzius simuliacija yra sugeneruojami rezultaty ir animacijos failai,
kuriuose yra informacija apie pakety perdavima, pakety persiuntimg ir pakety praradimus [143].

GloMoSim yra bevieliy bei laidiniy kompiuteriniy tinkly modeliavimo bei simuliavimo
jrankis, specialiai sukurtas MANET tyrimams, apimantis daugybe marSrutizavimo protokoly ir
keleta fizinio sluoksnio realizacijy. Kadangi tai integruotas simuliavimo jrankis, jis suteikia
galimybes sugeneruoti Zymes ir pagal kai kuriuos mobilumo modelius: Random Waypoint, Random
Drunken, taip pat importuoti sugeneruotus kitais jrankiais. GloMoSim vystymas buvo nutrauktas
2000 metais, taCiau vis dar jmanoma j3 parsisiysti, taciau tik mokymo tikslais. Komerciné
GloMoSim versija tapo Qualnet simuliatoriumi, vystomu Scalable Network Technologies. [15, 141]

QualNET yra itin galingas bei detalus tinkly modeliavimo bei simuliavimo paketas,
palaikantis didelj rinkinj bevieliy fiziniy ir MAC sluoksniy modeliy bei mobilumo modeliy,
mokslininkams leidZiantis sukurti bei lengvai simuliuoti jvairius tinkly protokolus. Paketas veikia
Windows ir Unix/Linux platformose. QualNet uztikrina didelio tikslumo tinklo jrenginiy,
transmiteriy, anteny, zemés pavir§iaus, zmoniy simuliacijg realiu laiku, nepriklausomai nuo to ar
simuliuojama 50 ar 5000 tinklo mazgy. Su programa pateikiamas moduliy biblioteky pirminis
kodas, leidziantis eksperimentuoti su tinkly funkcionalumu [144]. QualNET grafinés vartotojo
sasajos pvz. pateiktas 18 pav.
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18 pav. QualNET paketo veikimas Design Mode rezimu [144]
OPNET yra komercinis bevieliy bei laidiniy tinkly modeliavimo paketas, kuris palaiko

platy bevieliy technologijy spektra: MANET, IEEE 802.11, WiMAX, Bluetooth ir palydovinius
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tinklus. Modeliy kiirimui naudojamas grafinis redaktorius, kuriuo gali biiti kuriami jvairtis modeliai
nuo fizinio lygio moduliacijos iki taikymo procesy. Pateikiami grafiniai paketai bei moduliai
simuliacijos rezultaty pateikimui [145].

J-Sim yra atvirojo kodo simuliacijos aplinka. Programoje naudojami du mobilumo
modeliai: trajektorija paremtas ir random waypoint. Irankis pristatomas kaip ns-2 alternatyva,
kadangi jo naudojimas yra gerokai paprastesnis. J-Sim aplinkoje programos yra kuriamos kaip
atskiry komponenty rinkiniai, kurie gali biiti kuriami ir testuojami atskirai [146].

OMNeT++ yra atvirojo kodo simuliacijos aplinka, taikoma interneto, mobilumo ir ad-hoc
simuliacijoms. Programa palaiko tinkly ir mobilumo modelius per atskirai sukurtas mobilumo bei

INET struktiry modulius (angl. frameworks) [147].
8.4. Integruoti automobiliy komunikacijos tinkly simuliatoriai

Kaip buvo minéta ankstesniuose skyriuose, automobiliy komunikacijos tinkly simuliacijai
neuztenka simuliuoti tik beviele¢ komunikacija tarp automobiliy, tafiau reikia simuliuoti ir jy
judéjima. Deja, taciau VANET simuliacijose Sie du aspektai daznai yra atskirti. Pagrindiné problema
yra §iy dviejy tipy simuliatoriy apjungimas. Paprasciausias sprendimo buidas — j tinkly simuliatoriy
integruoti mobilumo modelius, taciau tokiu atveju, tinklo duomenys néra perduodami atgal
mobilumo modeliui, todél galima tik vienakrypté komunikacija (i§ mobilumo modelio j tinklg). Sio
tipo modeliavimo jrankiai leidzia simuliuoti informacines automobiliy komunikacijos tinkly
aplikacijas (interneto rySys, multimedija, taskas j taska programos), kur komunikavimas nejtakoja
automobilio judéjimo.

Integruoti VANET simuliatoriai, kurie uztikrina dvikrypt¢ komunikacija, paprastai susideda
i§ dviejy sub-simuliatoriy (tinklo ir mobilumo), kurie gali komunikuoti vienas su kitu. Sie
simuliatoriai labiau tinkami su saugumu susijusios ir eismo informacijos aplikacijoms, kurios
gavusios atsaka i§ tinklo jtakoja automobiliy judéjima. Sio tipo aplikacijose, eismo simuliatorius
perduoda tinklo simuliatoriui tam tikra informacija (pozicija, greitj, pagreitj, krypti ir t.t.).
Automobiliy komunikacijos tinkly aplikacija, veikianti virSutiniame tinkly simuliatoriaus
lygmenyje, S§ig informacija apjungia su aplinkiniy automobiliy pateikiama informacija, taip
perspédamas vartotojus apie netoliese esancias spustis ar galimus susidirimus. Remiantis Sia
informacija vairuotojas gali keisti vairavimo veiksmus — gali pakeisti eismo juosta, pasirinkti kit
kelig. Sie galimi sprendimai turi biiti perduoti atgal mobilumo simuliatoriui, kuris atitinkamai
koreguoja automobiliy judé¢jima [141]. Toliau pateikti pagrindiniai automobiliy komunikacijos
tinkly modeliavimui naudojami integruoti modeliavimo jrankiai:

SWANS++ praplecia tinkly simuliatoriy SWANS, pridédamas grafing vartotojo sasaja

scenarijy ir mobilumo (STRAW) modeliy vizualizavimui. STRAW naudoja paprasta ,random
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waypoint mobilumo modelj, taciau automobiliy judéjimas yra apribotas realiy gatviy ribomis,
ikeltomis i§ 7/GER/Line duomeny bazés. Nors SWANS++ yra glaudziai integruotas simuliatorius,
taciau jis nepalaiko atgalinio rySio tarp mobilumo ir tinklo moduliy [148].

GrooveNeT yra integruotas tinkly bei mobilumo simuliatorius, leidziantis komunikuoti
realiems ir simulivojamiems automobiliams. Simuliatoriuje galima naudoti realius gatviy
zemelapius 1§ TIGER/Line duomeny bazés, simuliuoti automobiliy judéjimg realiose gatvése,
iskaitant fiksuota mobiluma, greit] gatvése, pastovy greitj, automobiliy sekimo modelius.
GrooveNeT turi unikalig galimybe integruoti realius automobilius su simulivojamu tinklu, todél tai
kartu yra realaus tinklo testavimo bei simuliavimo jrankis [/49]. GrooveNeT grafinés vartotojo

sasajos pvz. pateiktas 19 pav.
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19 pav. GrooveNeT paketo grafiné vartotojo sgsaja. [149]

TraNS (angl. Traffic and Network Simulation Environment) gali biiti vadinamas pirmuoju
VANET simuliatoriumi, kadangi jame pirma karta buvo apjungtas tinkly simuliatorius ns-2 su
automobiliy eismo simuliatoriumi SUMO bei buvo sukurtas griztamasis rySys i tinklo
simuliatoriaus ] mobilumo [150].

Veins (angl. Vehicles in Network Simulation) yra dar vienas simuliatorius, integruojantis
mobilumo bei tinklo simuliatorius i vieng: SUMO yra apjungiamas su OMNeT++ per TCP rysi.
Veins simuliatoriuje yra valdymo modulis, kuris atsakingas uz dviejy simuliatoriy sinchronizavima.
Reguliariais laiko tarpais valdymo modulis jvykdo vieng mobilumo modulio laiko Zingsnj, priima
rezultata (mobilumo Zyme) ir jvykdo pozicijos atnaujinimus visiems moduliams. Kaip ir 7raNS,
Veins turi dvi atskiras jvykiy eiles [151].

Atlikus integruoty automobiliy komunikacijos tinkly simuliatoriy analize buvo sudarytas

kokybinis palyginimas (4 lentel¢)

4 lentelé. Integruoty simuliatoriy palyginimas [15, 141, 148, 149, 150, 151, 152, 154]

Atributas \ Swans++ \ GrooveNeT \ TraNS \ Veins ‘ NCTuns
Mobilumo funkcijos
Vartotojo grafikai Palaikoma Palaikoma Palaikoma Palaikoma Palaikoma
Atsitiktiniai grafikai | Random Voronoi Tinkleliu Random Figary failai
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waypoint grafikai paremti waypoint
Zemélapiais paremti | Tiger GDF Tiger OpenStreetMa | Figiry failai
grafikai duomeny bazé duomeny bazé | p DB
Keletas eismo juosty | Palaikoma Palaikoma Palaikoma Palaikoma Palaikoma
Pradzios/pabaigos Atsitiktinis AP, atsitiktinis | AP, atsitiktinis | Atsitiktinis Atsitiktinis
pozicija
Kelias Atsitiktinio Atsitiktinio Atsitiktinio Atsitiktinio Atsitiktinio
kelio kelio, Dijkstra | kelio, Dijkstra | kelio kelio
Greitis Pastovus Priklausantis | Priklausantis | Pastovus Priklausantis
nuo sqlygy, nuo sqlygy, nuo sqlygy,
pastovus pastovus pastovus
Sankryzy valdymas Nepalaikomas | Sviesoforai, Nepalaikomas | Nepalaikomas | Sviesoforai
Zenklai
Juosty keitimas Nepalaikomas | Palaikomas Nepalaikomas | Nepalaikomas | Palaikomas
Radijo klititys Nepalaikomas | Palaikomas Nepalaikomas | Palaikomas Palaikomas
Kitos funkcijos
Grafiné vartotojo Palaikoma Palaikoma Nepalaikoma | Palaikoma Palaikoma
sgsaja

Ivertinus modeliavimo programinés jrangos analizés rezultatus buvo nustatyta, kad eismo
saugumo, informaciniy ir multimedija paslaugy teikimo automobiliy komunikacijos tinkluose
tyrimams geriausiai tinka glaudziai integruotas modeliavimo paketas NCTUns, ypa¢ dél naudojamy

realiy TCP/UDP/IP protokoly.
8.5. NCTUns integruotas tinkly bei mobilumo simuliatorius ir emuliatorius

NCTUns (angl. National Chiao Tung University Network Simulator) yra auksto tikslumo,
prapleciamas integruotas tinkly bei mobilumo simuliatorius ir emuliatorius, leidziantis modeliuoti
daugybe jvairiy protokoly, naudojamy tiek laidiniuose, tiek bevieliuose tinkluose. Jis remiasi
moderniu pakartotinio kreipimosi | branduolj (angl. kernel re-entering) metodu, kuris NCTUns
suteikia daugybe unikaliy privalumy, kuriy neturi placiai paplit¢ simuliatoriai, pvz. ns-2 ar OPNET.
Naudojama intuityvi vartotojo sasaja, kuri panaikina sudétingo skripty raSymo butinybe. Netrukus
bus isleista komercing Sio simuliatoriaus versija EstiNet 7.0 [152, 153].

Pagrindiniai NCTUns privalumai [154]:

Gali buti naudojamas kaip emuliatorius. [Sorinis realaus pasaulio tinklo jrenginys gali
apsikeisti paketais (pvz. uzmegzti TCP ryS]) su mazgais (kompiuteriais, marSrutizatoriais,
mobiliosiomis stotelémis) NCTUns simuliuojamame tinkle. Taip pat galimas ir keleto realiy tinklo
jrenginiy rySys per NCTUns simuliuojama tinkla. Si savybé yra labai naudinga, kadangi realiis
jrenginiai gali buti iSbandomi prie jvairiy salygy.

Palaiko paskirstyta didelio tinklo emuliacija keliuose kompiuteriuose. Kai
emuliuojamame tinkle yra daug mazgy, kuriuose turi veikti daugybé realaus pasaulio programy,
arba yra labai didelis apsikei¢iamy pakety kiekis, vienam kompiuteriui daznai nepakanka

procesoriaus skai¢iavimo resursy bei operatyviosios atminties tam, kad emuliacija vykdyt realiu

laiku. Tokiu atveju, NCTUns gali iSdalinti emuliuojama tinklg j keleta mazesniy daliy ir kiekvienos
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dalies emuliacijg vykdyti kitame kompiuteryje. Paskirstyto emuliavimo naudojimas yra visiskai
automatinis, nereikalaujantis vartotojo isikiSimo.

Tiesiogiai naudojamas realus Linux TCP/IP protokolo stekas, leidZiantis gauti auksto
tikslumo rezultatus. Naudojant moderny pakartotinio kreipimosi i branduolj metoda, panaudojamas
realus Linux branduolio protokolo stekas.

Galima naudoti bet kokia realia UNIX taikomaja programg simuliuvojamame mazge be
jokiy papildomy modifikacijy. Bet kokia reali programa (P2P BitTorrent, Java ir kt. programos)
gali buti naudojamos simuliuojamame kompiuteryje, marSrutizatoriuje, mobiliame mazge tam, kad
sugeneruoti realistiskg tinklo duomeny srautg. Si galimybé leidzia tyréjams jvertinti paskirstytos
programos ar sistemos funkcionalumg ir efektyvuma esant jvairioms saglygoms.

Galima naudoti bet kokius realius Unix tinkly konfigiravimo ir stebéjimo jrankius.
Pvz. UNIX route, ifconfig, netstat, tcpdump, traceroute ir kt. komandos gali biti panaudotos
sukonfigiiruoti ar stebéti simuliuojama tinkla.

Simuliuojami jvairas svarbiis tinklai. Tarp palaikomy tinkly: Ethernet fiksuoti tinklai,
IEEFE 802.11(b) wireless LAN, mobilus ad-hoc (sensoriy) tinklai, GPRS, optiniai, IEEE 802.11(b)
dual-radio wireless mesh tinklai, IEEE 802.11(e) QoS wireless LAN, Tactical ir active mobilts ad-
hoc tinklai, IEEE 802.16 WiMAX tinklai, DVB-RCS palydoviniai, /EEE 802.11(p)/1609 WAVE
bevieliai automobiliy tinklai (V2V ir V2I) ir kt.

Simuliuojami jvairais svarbiis protokolai. Pvz. I[EEE 802.3 CSMA/CD MAC, IEEE
802.11 (b) CSMA/CA MAC, IEEE 802.11(e) QoS MAC, IEEE 802.11(b) wireless mesh tinkly
marSrutizavimo, /[EEE 802.16(d)(e)( j) WiMAX MAC it PHY, DVB-RCS satellite MAC ir PHY, IP,
Mobile IP, Diffserv (QoS), RIP, OSPF, UDP, TCP, RTP/RTCP/SDP, HTTP, FTP, Telnet,
BitTorrent, ir kt.

Sugeneruojami pakartotini simuliacijos rezultatai. Simuliacijos rezultatai gali buti
pakartojami vykdant simuliacijas keleta karty. Rezultatams jtakos neturi kitos simuliacijos
kompiuterio atliekamos veiklos jo apkrovimas.

Patogi vartotojo sasaja. Ji leidzia greitai ir paprastai: nubrézti tinkly topologijas,
sukonfigliruoti mazgo naudojamus protokoly modulius, nurodyti mobiliy mazgy judéjimo
trajektorijas, braizyti efektyvumo grafikus, perziiiréti pakety perdavimo animacijas.

Atvira sistemos architektiira ir atviras kodas. Naudojant moduliy API rinkinius gali buti
kuriami ir integruojami protokolai. Yra galimybé tyréjams iSbandyti naujus, nenumatytus jrenginius
bei konfigiiracijas jvykdyti apeinant grafing vartotojo sasaja.

NCTUns ypa¢ daug démesio susilauké i§ /7S tyrinétojy, kai 2007 metais sukare I7S
automobiliniy tinkly palaikyma NCTUns 4.0 versijoje. NCTUns palaiko: pagrindinius vairuotojo
elgesio modelius, bazing keliy tinklo konstrukcija, RSU (road side unit) simuliavima, OBU (on-

61



board unit) jrenginiy, kurie gali biiti apriipinti bevielémis /EEE 802.11(b) infrastruktiiros rezimo,
ad-hoc rezimo, GPRS, 802.16(e) mobile WiMAX rysio technologijomis, DVB-RCST palydovinio
rysio, arba visy galimy bevielés prieigos metody simuliavimg. Kadangi Sis simuliatorius yra
glaudziai integruotas, juo gali buti tiriamos sudétingos /7S situacijos, kuriose reikalingi automobilio
vairavimo elgsenos pasikeitimai gavus tam tikras Zinutes i§ tinklo. NCTUns 5.0 versijoje buvo
idiegti svarblis VANET tinkly simuliavimo patobulinimai: efektyvus mazgy mobilumo valdymas
itin didelés apimties automobiliniuose tinkluose, automatinis keliy tinklo konstravimas i§ SHAPE
formato Zemélapiy faily ir svarbiausia, pilnas IEEE 802.11(p)/1609 standarty, skirty automobiliy
komunikacijos tinkly, palaikymui.

8.5.1.NCTUns architektiira

GUI (grafiné vartotojo sasaja) suteikia 5 pagrindines funkcijas, kurios vartotojams
padeda lengvai sugeneruoti konfigiiracijos failus reikalingus jvykdyti simuliacijai. Simuliacijos
pradzioje Sie failai yra nuskaitomi kity programos komponenty. Keliy tinklo konstravimo jrankiai
suteikia aplinkg, kurioje vartotojas lengvai gali konstruoti pasirinkta keliy tinklg. Palaikomi
skirtingi keliy tipai: vienos eismo juostos keliai, keleto juosty keliai, sankryzos, T-formos keliai,
juostas sujungiantys keliai. 20 pav. pateiktas sudarytas Klaipédos miesto zemélapio fragmentas su

keliy tinklu bei pastatais.
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20 pav. Sudarytas realaus miesto zemélapis NCTUns pakete

Sudarytuose keliy tinkluose galima nurodyti matomumo/radijo klititis, kurios gali blokuoti
vairuotojo matomuma, ir/arba gali blokuoti arba sumazinti galig bevielio rysSio signalams [152,
154].

Automobilio profilio nustatymai. Norint nustatyti skirtingas judé¢jimo charakteristikas
skirtingiems automobiliams, vartotojo sasaja leidzia vartotojams sudaryti automobiliy profilius.
Profilyje galima nurodyti automobilio maksimaly greitj, maksimaly pagreiti, maksimaly pagreicio
maz¢jima. Galima nustatyti procentinj tam tikro profilio automobiliy kiekj ir automatiskai priskirti

profilius automobiliams [157].
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Automobilio judéjimo nustatymai. NCTUns palaiko du automobiliy judéjimo valdymo
metodus: pirmasis — i§ anksto nustatytas; antrasis — autopiloto. Naudojantis pirmuoju metodu,
vartotojas naudodamasis grafine vartotojo sgsaja, nurodo automobiliu judéjimo trajektorijas ir jy
greit] prie§ prasidedant simuliacijai. Grafiné vartotojo sasaja $ig informacijg jraSo j mazgo judéjimo
scenarijaus konfigtiracijos failg. Simuliacijos metu automobiliai juda pagal nustatytg trajektorija
keliy tinkle. Naudojantis autopiloto metodu, vartotojui nereikia nurodyti kiekvieno automobilio
konkreciy trajektorijy ir grei¢io, taciau reikia nustatyti kiekvieno automobilio profilj. Simuliacijos
metu automobilio agentas automatiSkai valdo judéjimo elgseng. Kiekvienas automobilis dinamiskai
gali keisti judéjimo kryptj ir greitj simuliacijos metu. Agentai yra priskiriami automatiskai.

Tinklo protokoly nustatymas. NCTUns programoje skirtingy tipy bevielio rySio prieiga yra
realizuota simuliuojant skirtingus tinklo protokoly stekus. Automobilis su radijo rySio prieiga yra
susietas su atitinkamu tinklo protokolu. Kiekvieno protokolo stekas yra jgyvendintas kaip protokoly
modulis. | protokoly steka gali buti zitrima kaip j serijg tarpusavyje sujungty protokoly moduliy.
Vartotojo sgsaja leidzia vartotojams lengvai pasirinkti/pakeisti protokoly modulius, tokius kaip
mobiliy ad-hoc marSrutizavimo protokoly modulius bei nustatyti su kiekvienu moduliu susijusius
parametrus. Informacija apie naudojamus protokoly stekus ir moduliy parametrus yra jraSoma |
protokoly moduliy specifikacijos konfigiiracijos failg. Taip pat grafinéje vartotojo sgsajoje galima
perziiréti animuotus pakety perdavimus bei automobiliy judéjima tiek simuliacijos metu, tiek ir po
simuliacijos. Sis simuliacijos rezultaty vizualizavimas leidzia greitai ir lengvai patikrinti ir itaisyti
tinklo protokoly klaidas bei automobiliy judé¢jimo elgseng [152, 157].

Simuliacijos variklis (SE). Paleidus programa, SE atliecka nukreipimg i CA (angl. car
agent) arba SA (angl. signal agent), priklausomai nuo parinktos taikomosios programos. Kaip ir
kitos SE paleistos programos, CA arba SA procesai gali biiti paleisti ir nutraukti bet kuriuo
simuliacijos metu. SE sukuria 7CP paremtg komandy serverj (kuris yra periodiskai iSkvieciama SE
proceso funkcija) skirtg priimti komandas 1§ CA arba SA. Pagal komandos tipa, komandy serveris
gali i§saugoti/iSrinkti duomenis 1§/ signaly duomeny baze arba automobiliy informacijos duomeny
baze.

I tinklo protokolo steka, simuliuojamg NC7TUns jeina Linux branduolio protokolo stekas,
iskaitant TCP/IP ir UDP/IP, vartotojo lygio SE protokolo stekas, jskaitant MAC ir PHY sluoksnio
protokolus (21 pav.).
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21 pav. IP pakety perdavimo vieno automobilio kitam simuliacijos procesas [157]

Turédamas galimybe panaudoti realius Linux branduolio TCP/UDP/IP protokoly stekus,
NCTUns generuoja realistiSkus TCP/UDP/IP protokoly automobiliy bevielés komunikacijos
simuliacijos rezultatus.

CA — automobilio agentas (angl. car agent). CA yra SE simuliuojamo ir su juo asocijuoto
automobilio valdiklis. Agento logika, esanti CA4 yra sprendimy priémeéjas, kuris nustato kada reikia
imtis tam tikry veiksmy. Vykstant simuliacijai, agento logika periodiskai atnaujina automobilio ir
signaly informacijos duomeny bazes per jungties s3sajos API. Komandy serveris suteikia ne tik
atnaujinima ar prieiga prie paslaugy, taciau atlieka ir duomeny analize, pvz. Sviesofory zenkly
nustatymo atveju.

Taip pat, yra jdiegtos papildomos agento funkcijos skirtos surinkti visapusiskai
informacijai, pagal kurig priimami vairuotojo sprendimai. Pvz., agentas gali nustatyti priesais
esancio kelio eismo kryptj ir pagal tai pasirinkti tinkamg judéjimo kryptj. Kitas pvz. — agentas
gauna informacijg i§ gretimy eismo juosty, pagal kurig keiCia eismo juostas arba lenkia kitus
automobilius. Vartotojas gali papildyti standartinj autopiloto agento intelekta savo sukurtu [152,
154, 157].

SA — signalo agentas (angl. signal agent). Jis yra atsakingas uz visy keturiy Sviesofory
zenkly pasikeitimg. Grupés identifikatoriy naudojant kaip indeksa, SA agento logika panaudoja
signalo informacijos jungties sasajos API specifinio tipo eismo signaly informacijai gauti, pvz.
pradin¢ signalo biisena. Komandy serveris gauna reikiamg informacija i§ signaly informacijos

duomeny bazes ir i§siuncia jg atgal agentui [152, 154, 157].
8.5.2.IEEE 802.11(p)/1609 OBU ir RSU architektira NCTUns simuliatoriuje

NCTUns palaiko dviejy tipy IEEE 802.11(p)/1609 protokolo mazgus: 802.11(p) RSU ir
802.11(p) OBU. Abu mazgai naudoja ta pacig protokolo steko konfigiiracija, kuri pateikta 22 pav.
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22 pav. IEEE 802.11(p)/1609 protokolo architektiiva NCTUns programoje [152]
IEEE 802.11(p)/1609 protokolo architektiros NCTUns programoje paaisSkinimai [155]:

WAVEPHY | "y

Taikomoji programa (angl. Application Program). NCTUns tiesiogiai vykdo vartotojo
lygmens taikomuosius procesus, kad realizuoty taikymo funkcijas, reikalingas IEEE 802.11(p)/1609
protokolo mazgui. Tokia programa gali perduoti arba priimti: 1) /P paketus per standarting lizdo
sasaja, 2) WAVE trumpasias zinutes per specialia WSMP taikomojo programavimo sasaja (A4PI).

WSMP. Skirtingai nei TCP/UDP/IP protokoly rinkinys, kuris buvo standartizuotas prie$
daug mety ir idiegtas Linux branduolyje, WSMP yra naujas tinklo lygio protokolas, kuris néra
palaikomas Linux operacinés sistemos. NCTUns programoje WSMP yra integruotas simuliacijos
variklyje kaip protokolo modulis. Jei ateityje WSMP bus integruotas i Linux operacing sistema, bet
kuri vartotojo lygio programa galés tiesiogiai naudotis pastargja.

MAC ir fizinio sluoksniy moduliai. Sie moduliai yra jgyvendinti kaip simuliacijos
protokoly moduliai. WME funkcionalumas, aprasytas [EEE 1609.3 yra jgyvendintas WME
modulyje, o WAVE rezimo MAC sluoksnio funkcijos, tokios kaip kanaly perjungimas ir 802.11(e)
kanaly prioritety nustatymas yra jgyvendinti 802.11(p) MAC modulyje. OFDM kanaly

charakteristikos simuliuojamos OFDM modulio.
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III. EKSPERIMENTINE DALIS

9. Skirtingy ad-hoc marsrutizavimo protokoly efektyvumo eismo saugumo ir multimedija
paslaugy teikimo jvertinimas

Egzistuoja nemaZzai moksliniy tyrimy, analizuojan¢iy marSrutizavimg ad-hoc tinkluose,
taCiau protokolai dazniausiai skirti MANET tinklams, o VANET tinklai, kaip minéta anksciau turi
specifinius reikalavimus. Sio tyrimo tikslas — istirti trijy ad-hoc marsrutizavimo protokoly: 4AODV
(angl. On-Demand Distance Vector), ADV (angl. Adaptive Distance Vector) ir GOD (rezimas, kai
marSrutai parenkami i§ anksto prie§ pradedant simuliacija), efektyvuma, teikiant eismo saugumo ir
multimedija paslaugas esant skirtingoms automobilinés komunikacijos salygoms: miesto bei
greitkelio. Protokoly efektyvumo jvertinimui buvo pasirinktos §ios metrikos:

Pakety kolizijos. Kolizijos lemia bendra tinklo spartos sumazéjima bei gali lemti pakety
integralumo praradimg. Dviem ar daugiau mazgy bandant siysti paketus tuo paciu metu gali jvykti
kolizija. Zemas kolizijy skai¢ius lemia gera tinklo darbo efektyvuma, kuris automobilinéje
komunikacijoje itin svarbus tiek eismo saugumo, tiek ir multimedija paslaugy teikimui.

Pakety atmetimo skaiCius. Tai pakety kiekis, kurie negali biti sékmingai perduodam
siunté¢jo gavéjui ir viename i§ mazgy yra atmetami ir sunaikinami. Eismo saugumo paslaugy
uztikrinime tai gali lemti katastrofiskas pasekmes, kadangi gali biiti nepristatytos avarinés zinutes.

Tinklo pralaidumas. Pralaidumas nurodo tinklo efektyvumag perduodant duomeny
paketus. Multimedija paslaugy teikimui tinklo sparta yra itin svarbi, ypa¢ perduodant didelio

pralaidumo reikalaujancius duomenis: vaizdo, garso medziaga, IP telefonijai ir kt.
9.1. Eksperimento sudarymas

Eksperimentas buvo atliktas NCTUns 6.0 programiniu paketu, kuris buvo idiegtas Fedora
12 Linux operacinéje sistemoje. Buvo atlikti bandymai tinkle modeliuojant 30, 50 ir 75 automobiliy
jud¢jima. Buvo sudarytas miesto mobilumo modelis, naudojant Klaipédos miesto zemélapi.
Vidutinis automobiliy judéjimo greitis — 35 km/h, taciau jis yra adaptyvus ir kintantis pagal eismo

salygas, Sviesofory zenklus ir kity automobiliy judéjimg. Eksperimento atlikimo schema pateikta 23

paveiksle.
e
Gavéjo mazgas | @0 ‘4:0 sné
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23 pav. Skirtingy ad-hoc marsrutizavimo protokoly efektyvumo eismo saugumo ir multimedija paslaugy
teikimo VANET tinkle miesto sqlygomis tyrimo atlikimo schema
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Simuliacija buvo atliekama 120 sekundziy. Bandymas buvo pakartotas naudojant anksciau
aptartus marSrutizavimo protokolus bei tinkle veikiant skirtingam automobiliy kiekiui.

Eksperimento atlikimui naudojami simuliacijos parametrai pateikti 5 lenteléje.

5 lentelé. Eksperimentui atlikti naudojami simuliacijos parametrai

Parametras Reik§mé

Simuliacijos laikas 120 s

Fizinio sluoksnio protokolas 802.11b

Automobiliy skaiCius Nuo 30, 50, 75

Mazgy judéjimas Atsitiktinis, miesto mobilumo
modelis

Kanalo daznis 2.4 GHz

Marsrutizavimo protokolas AODV, ADV, GOD

9.2. Eksperimento rezultatai

Atlikus tyrimg ir apdorojus gautus duomenis, buvo gauti ir toliau pateikiami Sie
eksperimenty rezultatai: vidutinés duomeny priémimo bei siuntimo spartos priklausomybé nuo
automobiliy kiekio, duomeny priémimo bei siuntimo spartos priklausomybé nuo laiko, tinkle
veikiant 50 automobiliy, kolizijy kiekio gavéjo bei siuntéjo mazguose priklausomybé nuo
automobiliy kiekio, kolizijy kiekio gavéjo bei siuntéjo mazguose priklausomybé nuo laiko, tinkle
veikiant 50 automobiliy, atmesty pakety gavéjo bei siuntéjo mazguose priklausomybé nuo
automobiliy kiekio bei laiko.

24 pav. pateiktas duomeny priémimo spartos priklausomybés nuo automobiliy kiekio,
naudojant skirtingus marsrutizavimo protokolus grafikas. IS grafiko matome, kad naudojant ADV ir
GOD marsrutizavimo protokolus, duomeny priémimo sparta yra tiesiogiai proporcinga automobiliy
kiekiui ir yra panasi abiems protokolams. Naudojant AODV marSrutizavimo protokola, didziausia

duomeny priémimo sparta yra tinkle veikiant 50 automobiliy.

25

)

i 20 -7—@_

"

o 15 /.

g a— et AODV
Q 10 —

9 o

8% | =~ = ADV

g 1 GOD

& 0 . .

§ 30 auto 50 auto 75 auto

Automobiliy kiekis

24 pav. Vidutinés duomeny priéemimo spartos priklausomybé nuo automobiliy kiekio, naudojant skirtingus
marsrutizavimo protokolus

24 pav. pateiktas duomeny priémimo spartos priklausomybés nuo laiko, tinkle veikiant 50
automobiliy, naudojant skirtingus marsrutizavimo protokolus grafikas. IS pateikto grafiko matome,

kad laikui bégant veikiant ADV ir GOD marsrutizavimo protokolams duomeny priémimo sparta yra
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labai zema, tai reiSkia, kad tinklas yra uztvindytas marSrutizavimo zinutémis, ir tai salygoja zema
tinklo efektyvumo lygj. Naudojant AODV marSrutizavimo protokola, iki 14 s rezultatas yra panasus
1 anks$¢iau aptarty protokoly, o nuo 14 s iki 28 s duomenys yra priimami mazdaug 200 KB/s sparta.
130 KB/s sparta yra pasiekiama ir 88 sekunde. Sie trumpi spartos padidéjimai lémé didesne viduting
duomeny priémimo spartg, taciau, kaip matome i§ rezultaty, visais trimis atvejais duomeny

priémimo sparta yra zema ir netinkama multimedija paslaugy teikimui VANET tinkluose.

250

200
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g AODV

. 4
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50
SRRETPPYOTPPOPPPPOUSPSSSUOUSSU Y | NS P

Laikas, s

86
91

Duomeny priémimo sparta,
KB/s

101

106

111

116

25 pav. Duomeny priemimo spartos priklausomybé nuo laiko, tinkle veikiant 50 automobiliy, naudojant
skirtingus marsrutizavimo protokolus

25 pav. pateiktas duomeny siuntimo spartos priklausomybés nuo automobiliy kiekio,
naudojant skirtingus marSrutizavimo protokolus grafikas, kuris rodo analogiSkus anksciau
aptartiems rezultatams duomenis. AukS$¢iausia vidutiné duomeny iSsiuntimo sparta pasiekiama
naudojant AODV marSrutizavimo protokola — iki 570 KB/s tinkle veikiant 75 automobiliams, o
naudojant ADV ir GOD duomeny i$siuntimo sparta yra itin zema ir siekia vos 10 — 20 KB/s, taciau

Sios spartos pakanka eismo saugumo paslaugoms teikti.
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o /‘__—‘
E 500 /
€< 400
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3 ¥ 300 AODV
gg 200
2 g e=ili== ADV
£ & 100 -
3 0 A | A —_— \ . GOD

30 auto 50 auto 75 auto
Automobiliy kiekis

26 pav. Duomeny siuntimo spartos priklausomybé nuo automobiliy kiekio, naudojant skirtingus
marsrutizavimo protokolus

27 pav. pateiktas duomeny siuntimo spartos priklausomybés nuo laiko, tinkle veikiant 50
automobiliy bei naudojant skirtingus marsrutizavimo protokolus grafikas, kuriame matome, kad
naudojant AODV marsrutizavimo protokolg nuo 9 s iki 65 s yra iSlaikoma pastovi auksta (apie 630
KB/s) duomeny iSsiuntimo sparta, nuo 65 s iki 69 s duomeny siuntimas nutriiksta, o nuo 70 s iki

120 s — apie 400 KB/s sparta.
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27 pav. Duomeny siuntimo spartos priklausomybé nuo laiko, tinkle veikiant 50 automobiliy, naudojant
skirtingus marsrutizavimo protokolus

27 pav. pateiktas prarasty pakety priklausomybés nuo automobiliy kiekio, naudojant
skirtingus marSrutizavimo protokolus grafikas, kuriame matome, kad naudojant ADV ir GOD
marSrutizavimo algoritmus yra praktiskai tokie patys rezultatai ir pakety praradimas Zemas, kadangi
ir duomeny perduodama labai mazai, o naudojant AODV — didziausias pakety praradimas kai tinkle

50 automobiliy, maziausias — kai 75 automobiliai.
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28 pav. Prarasty pakety priklausomybé nuo automobiliy kiekio, naudojant skirtingus marsrutizavimo
protokolus

28 pav. pateiktas kolizijy kiekio gavéjo mazge priklausomybés nuo automobiliy kiekio,
naudojant skirtingus marSrutizavimo protokolus grafikas. IS grafiko galime matyti, kad naudojant
ADV ir AODV marsrutizavimo protokolus, kolizijy skaiius gavéjo mazge auga tiesiSkai ir yra
tiesiogiai proporcingi automobiliy kiekiui tinkle. Naudojant GOD protokola, daugiausia kolizijy —

kai tinkle veikia 50 automobiliy, o maziausia — kai 30.
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29 pav. Kolizijy kiekio gavéjo mazge priklausomybé nuo automobiliy kiekio, naudojant skirtingus
marsrutizavimo protokolus

29 pav. pateiktame grafike matome kolizijy kiekio gavéjo mazge priklausomybe nuo laiko,

tinkle veikiant 50 automobiliy bei naudojant skirtingus marSrutizavimo protokolus.
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30 pav. Kolizijy kiekio gavéjo mazge priklausomybé nuo laiko, tinkle veikiant 50 automobiliy, naudojant
skirtingus marsrutizavimo protokolus

30 pav. pateiktas atmesty pakety gavéjo mazge priklausomybés nuo automobiliy kiekio,

naudojant skirtingus marsSrutizavimo protokolus grafikas, o pakety atmetimo gavéjo mazge

priklausomybé nuo laiko pateikta 31 pav. Siuo atveju gavéjo mazge daugiausia pakety atmetama

naudojant ADV marSrutizavimo algoritmag bei tinkle veikiant 75 automobiliams. Maziausiai — GOD

su 30 automobiliy. Naudojant AODV, pakety atmetimas tiesiogiai proporcingas automobiliy kiekiui.
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31 pav. Atmesty pakety gavéjo mazge priklausomybé nuo automobiliy kiekio, naudojant skirtingus

marsrutizavimo protokolus
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32 pav. Atmesty pakety gavéjo mazge priklausomybé nuo laiko, tinkle veikiant 50 automobiliy, naudojant
skirtingus marsrutizavimo protokolus

Kaip ir gavéjo mazge, taip ir siuntéjo, naudojant AODV ir ADV marSrutizavimo protokolus,

kolizijy kiekis siuntéjo mazge tiesiogiai proporcingas automobiliy kiekiui. Siuo atveju tokia pati

priklausomybé galioje ir GOD protokolui (31 pav.). Taip yra todél, kad didéjant automobiliy

kiekiui, didéja ir kolizijy tikimybeé, kadangi did¢ja kanalo apkrova.
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33 pav. Kolizijy kiekio siuntéjo mazge priklausomybé nuo automobiliy kiekio, naudojant skirtingus
marsrutizavimo protokolus

33 pav. parodyta kolizijy kiekio siuntéjo mazge priklausomybé nuo laiko, tinkle veikiant
50 automobiliy, naudojant skirtingus marSrutizavimo protokolus. Matome, kad iki 65 s kolizijy
kiekis buvo panaSus naudojant visus protokolus, o nuo 65 s iki 95 s, AODV protokolo kolizijos

sparciai iSauga. Tai lémé sumaz¢jusiag duomeny siuntimo ir priémimo spartg (25 ir 27 pav.)
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34 pav. Kolizijy kiekio siuntéjo mazge priklausomybé nuo laiko, tinkle veikiant 50 automobiliy, naudojant
skirtingus marsrutizavimo protokolus

35 ir 36 pav. pavaizduotos atmesty pakety siuntéjo mazge priklausomybés nuo automobiliy
kiekio bei priklausomybés nuo laiko, naudojant skirtingus marsrutizavimo protokolus. Naudojant
AODV marsrutizavimo protokola maziausias atmesty pakety kiekis yra tinkle veikiant 50
automobiliy, didziausias — 75 automobiliams. Naudojant ADV ir GOD, maziausias — tinkle veikiant

30 automobiliy, didziausias — 75 automobiliams.
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35 pav. Atmesty pakety siuntéjo mazge priklausomybé nuo automobiliy kiekio, naudojant skirtingus
marsrutizavimo protokolus
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36 pav. Atmesty pakety siuntéjo mazge priklausomybé nuo laiko, tinkle veikiant 50 automobiliy, naudojant
skirtingus marsrutizavimo protokolus

9.3. Eksperimento apibendrinimas

Buvo atliktas skirtingy ad-hoc marsrutizavimo protokoly efektyvumo eismo saugumo ir
multimedija paslaugy teikimui tyrimas. IStirti 3 ad-hoc marSrutizavimo protokolai automobilingje
komunikacijoje miesto salygomis. Tyrimo metu nustatyti bevielés komunikacijos kokybiniai
parametrai ir surastos priklausomybés nuo automobiliy kiekio bei laiko. Rezultatai rodo, kad
geriausi rezultatai pasiekiami naudojant AODV ad-hoc marSrutizavimo protokola, kadangi Siuo
atveju buvo pasiekta didziausia duomeny iSsiuntimo ir priémimo sparta, maziausias procentas
prarasty pakety (vidutiniskai 32%). Sis marsrutizavimo protokolas yra potencialiai tinkamas didelio
tikslumo nereikalaujan¢ioms multimedija (/P telefonija, vaizdo medziagos transliacija) bei eismo
saugumo paslaugoms teikti miesto saglygomis. Naudojant ADV protokola, gaunami prasti duomeny
perdavimo spartos rezultatai ir praktiSkai visas rySio kanalas sunaudojamas marSrutizavimo
zinutéms perduoti. Sis protokolas netinkamas multimedija paslaugy teikimui miesto salygomis, i§
dalies juo naudojantis galima teikti nekritines eismo saugumo paslaugas. GOD rezimo tinkamumas
néra vertinamas, kadangi tai néra realus marSrutizavimo protokolas, kuris buvo tiriamas palyginimo
tikslais. Atsizvelgiant | gautus rezultatus, galima daryti iSvada, kad norint teikti kokybiskas
multimedija bei eismo saugumo paslaugas yra reikalingi nauji, specialiai pritaikyti automobilinei
komunikacijai ad-hoc marSrutizavimo protokolai.

10. Eismo saugumo ir multimedija paslaugu teikimo efektyvumo, siuntéjui ir gavéjui judant
priesSingomis kryptimis automagistraléje, tyrimas
10.1.Eksperimento sudarymas

Sio eksperimento tikslas — istirti eismo saugumo ir multimedija paslaugy teikimo
efektyvuma, siuntéjui ir gavéjui judant prieSingomis kryptimis automagistraléje. Eksperimentas
vykdytas, kai automobiliy kiekis tinkle yra nuo 10 iki 100 automobiliy, siekiant nustatyti

automobiliy kiekio jtakg duomeny perdavimo efektyvumui. Automobiliai juda dideliu grei¢iu (130
km/h) prieSingomis kryptimis. Lik¢ automobiliai, juda skirtingais grei¢iais: nuo 90 km/h iki 150
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km/h, o jy judéjimo kryptys pasiskirs€iusios tolygiai. Automobilio (4) yra siunciami duomenys
automobiliui (11). Komunikacija vyksta 801.11b rySiu bei yra naudojamas multi-hop duomeny
perdavimas. Eksperimento metu buvo jvertinamas duomeny perdavimo efektyvumas — siuntimo
sparta, priémimo sparta, pakety atmetimas, kolizijy kiekis esant skirtingam automobiliy skai¢iui
tinkle. Duomenys perduodami UDP protokolu, vieno paketo dydis — 1000 baity. Simuliacija
vykdoma 60 sekundziy. Sudarant eksperimenta remiamasi prielaidomis, kad komunikacijos laikas
tarp siuntéjo ir gavéjo yra tiesiogiai proporcingas automobiliy kiekiui tinkle. Taip pat didéjant
automobiliy kiekiui turéty iSaugti kolizijy kiekis bei atmetamy pakety skaicius. 37 pav. pateiktas

eksperimento scenarijus.

37 pav. Duomeny perdavimo efektyvumo automagistralése eksperimenty scenarijus

Eksperimento atlikimui naudojami simuliacijos parametrai pateikti 6 lenteléje.

6 lentelé. Eksperimentui atlikti naudojami simuliacijos parametrai

Parametras Reik§mé

Simuliacijos laikas 60 s

Fizinio sluoksnio protokolas 802.11b

Automobiliy skaiCius Nuo 10 iki 100

Mazgy judéjimas Atsitiktinis, greitkelio mobilumo
modelis

Kanalo daznis 2,4 GHz

Marsrutizavimo protokolas AODV

10.2.Eksperimento rezultatai

Atlikus tyrimg ir apdorojus gautus duomenis, buvo gauti ir toliau pateikiami Sie
eksperimenty rezultatai: duomeny priémimo spartos priklausomybé nuo laiko, esant skirtingam
automobiliy skai€iui tinkle, vidutinés duomeny siuntimo ir priémimo spartos priklausomybé nuo
automobiliy skaiCiaus tinkle, prarasty pakety priklausomybé nuo automobiliy skaiciaus tinkle,
atmesty pakety kiekio priklausomybé nuo automobiliy skai¢iaus tinkle siuntéjo ir gavéjo mazguose,
kolizijy priklausomybé nuo automobiliy kiekio siuntéjo ir gavéjo mazguose.

38 paveiksle pateiktas duomeny priémimo spartos priklausomybés nuo laiko, esant
skirtingam automobiliy skai€iui tinkle grafikas. IS grafiko matome, kad ilgiausias komunikacijos
laikas yra pasiekiamas tinkle veikiant didziausiam automobiliy skai¢iui — 100. Dél didZiausio
automobiliy kiekio, tinklo apréptis iSauga, todél duomenis galima perduoti ilgesnj laiko tarpa. Esant
100 automobiliy su mazdaug 330 KB/s duomeny perdavimo sparta, komunikacija pavyko islaikyti
30 sekundziy, nuo 31 s sparta nukrito iki 50 KB/s, ta¢iau nuo 37 iki 41 s sparta pakyla iki 230 KB/s,
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o nuo 46 s iki 48 s — iki 130 KB/s. Véliau automobiliams pravaziavus vieniems pro kitus rysys
nutriksta. Maziausias duomeny perdavimo spartos pikas pasiekiama tinkle veikiant 50 automobiliy.
Taip pat, Siuo atveju yra iSlaikoma trumpiausia komunikacija. Esant mazam automobiliy skai¢iui

(10 — 30) yra i§laikoma gana didelé duomeny perdavimo sparta, dél nedidelio kolizijy kiekio.
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38 pav. Duomeny priemimo spartos priklausomybé nuo laiko, esant skirtingam automobiliy skaiciui tinkle
39 pav. pateikta vidutinés duomeny siuntimo ir priémimo spartos priklausomybé nuo
automobiliy skaiGiaus tinkle. Siuo atveju didZiausia vidutiné siuntimo sparta pasiekiama tinkle
veikiant 20 automobiliy, o maziausia — 30. Didziausia vidutiné duomeny priémimo sparta — tinkle

veikiant 100 automobiliy, o maziausia — 50.
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39 pav. Vidutinés duomeny siuntimo ir priemimo spartos priklausomybé nuo automobiliy skaiciaus tinkle
Nors i§ 39 pav. matome, kad didziausia vidutiné duomeny iSsiuntimo sparta pasiekiama
tinkle veikiant 20 automobiliy, taciau 40 pav. galime matyti, kad Siuo atveju yra didZiausias
prarandamy pakety skaiCius — 26761. Maziausiai pakety prarandama tinkle veikiant 100
automobiliy. Nuo 30 iki 50 automobiliy pakety praradimas po truputi auga, o nuo 50 iki 100 — ima

mazeti.
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40 pav. Prarasty pakety priklausomybé nuo automobiliy skaiciaus tinkle
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41 pav. pateikta atmesty pakety kiekio priklausomybé nuo automobiliy skaiCiaus tinkle
siuntéjo ir gavéjo mazguose. IS grafiky matome, kad atmesty pakety skaiCius didéja tiesiogiai
proporcingai pagal automobiliy kiekj. Taip yra todel, kad did¢jant automobiliy kiekiui, didéja ir ty
paciy pakety gavéjo mazgui, atsiuniamy skirtingy tarpiniy mazgy. Siuntéjo mazge paketai yra
atmetami deél jvykstanCiy kolizijy, dél netinkamai veikian¢iy kanalo prieigos paskirstymo
mechanizmy. Didesné dalis pakety yra atmetama gavéjo mazge. 45% pakety atmetama siuntéjo

mazge ir 55% - gavéjo.
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41 pav. Atmesty pakety kiekio priklausomybé nuo automobiliy skaiciaus tinkle siuntéjo ir gavéjo mazguose
42 pav. pateikta kolizijy priklausomybé nuo automobiliy kiekio siunté¢jo ir gavéjo
mazguose. Kolizijy kiekis tiesiogiai proporcingas automobiliy skaiCiui. Iki 40 automobiliy tiek
gavéjo, tiek siuntéjo mazguose jis yra panasus, o nuo 50 automobiliy kolizijy skaicius yra didesnis
siunt¢jo mazge dél automobilinei komunikacijai nepritaikyty kanalo prieigos uztikrinimo

mechanizmy.
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42 pav. Kolizijy priklausomybé nuo automobiliy kiekio siuntéjo ir gavéjo mazguose

10.3.Eksperimento apibendrinimas

Buvo iStirtas eismo saugumo ir multimedija paslaugy teikimo efektyvumas
automagistral¢je, siuntéjui ir gavéjui judant prieSingomis kryptimis dideliu grei¢iu. Nustatyta, kad
ilgiausiai komunikacija gali bti i§laikoma esant didziausiam automobiliy skai¢iui tinkle, taciau Sios
komunikacijos kokybé yra atvirk§Ciai proporcinga automobiliy skaiciui, kadangi didéjant
automobiliy skai¢iui — did¢ja tinklo uZzliejimas duomenimis bei jvyksta daug kolizijy. Norint teikti

kokybiskas multimedija bei eismo saugumo paslaugas yra reikalingi nauji marSrutizavimo
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protokolai bei kanalo prieigos uZtikrinimo metodai, skirti dideliam kiekiui didziuliu greiciu
judanciy mazgy bei greitai kintancios topologijos VANET tinklams.
11. Skirtingy bevielio rySio technologiju panaudojimo eismo saugumo bei multimedija
paslaugy teikimui automobiliy komunikacijos tinkluose efektyvumo tyrimas miesto bei

greitkelio salygomis
11.1.Eksperimento sudarymas

Siuo metu egzistuoja keletas bevielio rySio technologijy potencialiai tinkamy
automobilinés komunikacijos tinklams. Pagrindinés 1§ jy: 802.11a/b/g/n, 802.11p bei 802.16e. $io
tyrimo tikslas nustatyti kuri i§ bevielio rySio technologijy geriausiai tinka eismo saugumo bei
multimedija paslaugy teikimui automobilinés komunikacijos tinklais.

Eksperimenty metu buvo tiriamas 802.11b, 802.11p bei 802.16e duomeny perdavimo
efektyvumas tarp RSU ir automobilio. Bandymai buvo atlickami miesto ir automagistralés
salygomis. Miesto sglygomis automobilis judéjo vidutiniu 35 km/h grei€iu, o automagistralés — 130
km/h grei¢iu. Eksperimento metu buvo jvertinamas duomeny perdavimo efektyvumas — siuntimo
sparta, priémimo sparta, pakety atmetimas, kolizijy kiekis. Simuliacija vykdoma 120 sekundziy.

Eksperimenty atlikimui naudojami simuliacijos parametrai pateikti 7 lenteléje.

7 lentelé. Eksperimentams atlikti naudojami simuliacijos parametrai

Parametras Reik§mé

Simuliacijos laikas 120 s

Fizinio sluoksnio protokolas 802.11b, 802.11p, 802.16¢

Automobiliy skaicius 1

Mazgy judéjimas Atsitiktinis, miesto mobilumo
modelis, greitkelio mobilumo
modelis

Kanalo daznis 2.4 GHz

11.2.Eksperimentai miesto salygomis

Pirmiausia, eksperimentai vykdomi miesto salygomis. Naudojamas realus miesto
zemélapis, kuriame iSdéstyti namai, blokuojantys signalg bei vairuotojo matomuma. Simuliuojamas
vieno automobilio judé¢jimas bei komunikavimas su 802.11b, 802.11p ir 802.16e RSU. Duomenys
yra perduodami i§ serverio pazymétu ,Duomeny siuntéjas“. Serveris prijungtas prie
marSrutizatoriaus, o pastarasis prie komutatoriaus, prie kurio prijungti visi RSU. Duomenys
siun¢iami TCP protokolu, vieno paketo dydis — 1000 baity. 43-45 pav. pateikti eksperimento
vykdymo scenarijai, naudojant 802.11b, 802.11p, 802.16e bevielio rysio technologijas.
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43 pav. 802.11b bevielio rysio technologijos tyrimo

. , " 44 pav. 802.11p bevielio rysio technologijos tyrimo
miesto sqlygomis scenarijus

miesto sqlygomis scenarijus

802 1€e RSU
Duoment

siuntéjas

| 2001 Marsrutizatoriu

45 pav. 802.16¢e bevielio rysio technologijos tyrimo miesto sqlygomis scenarijus
11.3.Eksperimenty rezultatai miesto salygomis

Atlikus tyrimg ir apdorojus gautus duomenis, buvo gauti ir toliau pateikiami Sie
eksperimenty rezultatai: duomeny priémimo bei iSsiuntimo spartos priklausomybés nuo laiko,
naudojant 802.11b, 802.11p ir &802.16e bevielio rySio technologijas, pakety praradimo
priklausomybé nuo laiko, naudojant 802.711b ir 802.11p bevielio rySio technologijas, pakety
atmetimo gavéjo mazge priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio rySio
technologijas, kolizijy kiekio gavéjo mazge priklausomybé nuo laiko, naudojant 802.11b ir 802.11p
bevielio rysio technologijas miesto salygomis.

46 pav. pateiktas duomeny priémimo spartos priklausomybés nuo laiko, naudojant
802.11b, 802.11p ir 802.16e bevielio rysio technologijas grafikas. IS gauty rezultaty matome, kad
didziausia duomeny priémimo sparta buvo pasiekta naudojant 802./6e mobilaus WiMAX
technologija. Si technologija leidzia pasiekti auksta duomeny perdavimo sparta tiek tiesioginio, tiek
netiesioginio matomumo sglygomis [158]. Naudojant $ig technologija buvo pasiekta apie 2200
KB/s duomeny priémimo sparta, kas leidzia uztikrinti tiek didelio duomeny srauto reikalaujanciy
multimedija paslaugy, tiek ir eismo saugumo uZztikrinimo paslaugy teikimg automobiliniame tinkle.
Nuo 60 s iki 69 s ir nuo 80 s iki 110s duomeny perdavimo sparta krito, dél dingusio signalo tarp
automobilio ir RSU. Ta galéjo salygoti netinkamai iSdéstyti RSU tankiai apstatyto miesto sglygomis.
Sias problemas galéty i§spresti tinkamas IEEE 802.16j standarto retransliacijos sto&iy iSdéstymas,
leidziantis minimaliomis sgnaudomis maksimizuoti tinklo aprépties zong ir pasiekti maksimalig

greitaveika [101]. Naudojant 802.11p bevielio rySio technologija, specialiai sukurta automobilinei
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komunikacijai, matome, kad duomeny perdavimo sparta islieka stabili ir siekia apie 900 KB/s, ko
uztenka net didelio duomeny srauto reikalaujan¢ioms multimedija bei eismo saugumo uZztikrinimo
paslaugoms. Siuo atveju néra spartos kritimo, kaip naudojant mobilaus WiMAX prieiga. Naudojant
802.11b technologija, duomeny priémimo sparta yra zemiausia i$ tirty technologijy — siekia apie
600 KB/s, ko taip pat uztenka patikimam multimedija bei eismo saugumo uztikrinimo paslaugy
veikimui. Siuo atveju matome rysio dingima 4 vietose — iki 6 s, ties 26 s, 38 s bei 113 s. Ta léemé

persijungimo prie kitos bevielio rySio stotelés laikas (handoff).
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46 pav. Duomeny priemimo spartos priklausomybé nuo laiko, naudojant 802.11b, 802.11p ir 802.16e
bevielio rysio technologijas miesto sqlygomis

47 pav. pateiktame duomeny siuntimo spartos priklausomybés nuo laiko, naudojant
802.11b, 802.11p ir 802.16e bevielio rysSio technologijas grafike matome kaip kinta duomeny
iSsiuntimo sparta laiko atzvilgiu. Kaip ir duomeny priémimo atveju, didziausia sparta pasiekiama
naudojant mobiliojo WiMAX prieiga — 2270 KB/s, taciau kaip ir ankstesniu atveju matome rysio
dingimag tuo paciu metu. 1200 KB/s greitaveika pasiekiama naudojant 802.11p technologija.
Duomeny perdavimo sparta islieka stabili visg simuliacijos laikg. 890 KB/s greitaveika pasiekiama

naudojant 8§02.11b. duomeny perdavimo sparta taip pat pastovi.
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47 pav. Duomeny siuntimo spartos priklausomybé nuo laiko, naudojant 802.11b, 802.11p ir 802.16¢ bevielio
rysio technologijas miesto sqlygomis

48 pav. pavaizduota pakety praradimo priklausomybé nuo laiko, naudojant 802.11b ir
802.11p bevielio rySio technologijas. IS pateikto grafiko matome, kad Zenkliai daugiau pakety
prarandama naudojant 802.11b bevielio rySio technologija. Naudojant 802.11p pakety praradimas
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svyruoja. D¢l simuliavimo programinés jrangos apribojimy, negalima jvertinti 802.11e rysio pakety

praradimo bei kolizijy.
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48 pav. Pakety praradimo priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio rysio
technologijas miesto sqlygomis

49 pav. pateikta pakety atmetimo gavéjo mazge priklausomybé nuo laiko, naudojant
802.11b ir 802.11p bevielio rysio technologijas. Rezultatai rodo, kad gavéjo mazge maziau pakety
atmetama naudojant 802.11p technologija — 36%, o 802.11b — 53%, kas patvirtina ir 48 pav.
pateiktus rezultatus. Naudojant 802.11b technologija iSryskéja pakety atmetimo pikai 25, 38 ir 113

sekundémis. Galima daryti prielaida, kad tuo metu vyko ,,handoff* procedira.
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Laikas, s

49 pav. Pakety atmetimo gavéjo mazge priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio
rysio technologijas miesto sqlygomis

50 pav. pateiktas kolizijy kiekio gavéjo mazge priklausomybés nuo laiko, naudojant
802.11b ir 802.11p bevielio rySio technologijas grafikas. Grafike matomi ryskis kolizijy pikai,
duomenis perduodant 802.11b rysiu.
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50 pav. Kolizijy kiekio gavéjo mazge priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio rysio
technologijas miesto sqlygomis
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11.4.Eksperimentai automagistralés salygomis

Analogiski prie§ tai aptarti eksperimentai buvo vykdomi ir automagistralés salygomis.
Naudojamas magistralés zemelapis, kuriame néra objekty, blokuojanciy bevielio rysio signalg.
Simuliuojamas vieno automobilio judéjimas bei komunikavimas su 802.11b, 802.11p ir 802.16e
RSU. Duomenys yra perduodami i§ serverio pazymeétu ,,Duomeny siuntéjas®. Serveris prijungtas
prie marsrutizatoriaus, o pastarasis prie komutatoriaus, prie kurio prijungti visi RSU. Duomenys
siun¢iami TCP protokolu, vieno paketo dydis — 1000 baity. 51-53 pav. pateikti eksperimento
vykdymo scenarijai, naudojant 802.11b, 802.11p, 802.16e bevielio rysio technologijas.

Duomeny
siuntéjas [ 80: 11k RSU

Duomeny gavéjas

| 3s0n

51 pav. 802.11b technologijos tyrimo automagistralés sqlygomis scenarijus

Duoment ‘ Komutatorius ‘ ‘ 80: 1. ¢ RSU ‘
siuntéjas o O 7

Duomeny gavéja

<
| 35 n

52 pav. 802.11p technologijos tyrimo automagistralés sqlygomis scenarijus

Marsrutizatorius

Duomemnt .

O

Duomeny gavéja:

53 pav. 802.16¢ technologijos tyrimo automagistralés sqlygomis scenarijus

11.5.Eksperimenty rezultatai automagistralés salygomis

Atlikus tyrimg ir apdorojus gautus duomenis, buvo gauti ir toliau pateikiami Sie
eksperimenty rezultatai: duomeny priémimo bei iSsiuntimo spartos priklausomybés nuo laiko,
naudojant 802.11b, 802.11p ir &802.16e bevielio rySio technologijas, pakety praradimo
priklausomybé nuo laiko, naudojant 802.11bh ir 802.11p bevielio rysSio technologijas, pakety

atmetimo gavéjo mazge priklausomybé nuo laiko, naudojant 802.1/b ir 802.11p bevielio rySio
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technologijas, kolizijy kiekio gavéjo mazge priklausomybé nuo laiko, naudojant 8§02.11b ir 802.11p
bevielio rysio technologijas miesto salygomis.

54 pav. pateiktas duomeny priémimo spartos priklausomybé nuo laiko, naudojant §02.11b,
802.11p ir 802.16j bevielio rySio technologijas automagistralés salygomis grafikas. IS grafiko
matome, kad auks¢iausia duomeny priémimo sparta pasiekiama naudojant 802.11e bevielio rysio
technologija. Automagistraléje pasiekiama 2200 KB/s pastovi duomeny priémimo sparta. Nors Sis
standartas skirtas mobiliems mazgams, kuriy jud¢jimo greitis yra iki 120 km/h, taciau kaip matome
i§ rezultaty rySys yra patikimas ir judant 130 km/h grei¢iu, kuris yra maksimalus leistinas vaziavimo
greitis daugelyje valstybiy. Duomeny priémimo sparta iSlieka pastovi visg simuliacijos laika, nes
$iuo atveju néra trukdziy, kurie sudaré rysio problemas miesto salygomis. Si sparta leidzia uztikrinti
aukstos kokybés multimedija bei eismo saugumo uztikrinimo paslaugy teikimg. 802.11p rySio
technologija perduodami duomenys buvo priimami vidutine 880 KB/s sparta, kas yra pakankama
tiek multimedija, tiek ir eismo saugumo paslaugy palaikymui. Ties 75s matomas spartos kritimas,
kuris galéjo ivyko dél ,handoff* procediiros arba dél neoptimaliai iSdéstyty RSU. Naudojant
802.11b technologija, buvo pasiekta 660 KB/s duomeny priémimo sparta, kurios pakanka tiek
multimedija, tiek ir eismo saugumo paslaugy palaikymui. Mazdaug kas 5 s matomas duomeny
priémimo spartos kritimas, kuris vyko dél ,,handoff* proceduros, kuri dél mazesnio rySio nuotolio

yra gerokai daznesné nei naudojant 802. 1 Ip standarta.
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54 pav. Duomeny priéemimo spartos priklausomybé nuo laiko, naudojant 802.11b, 802.11p ir 802.16f
bevielio rysio technologijas automagistralés sglygomis

55 pav. pateiktas duomeny siuntimo spartos priklausomybé nuo laiko, naudojant §02.11b,
802.11p ir 802.16j bevielio rysio technologijas automagistralés salygomis. Rezultatai rodo, kad visy
trijy standarty perduodamos spartos pakanka tiek multimedija, tiek ir eismo saugumo paslaugy
palaikymui. Naudojant mobily WiMAX yra pasiekiama 2270 KB/s sparta, 802.11b — 1190 KB/s,
802.11p — 890 KB/s.
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55 pav. Duomeny siuntimo spartos priklausomybé nuo laiko, naudojant 802.11b, 802.11p ir 802.16j bevielio
rysio technologijas automagistralés sqlygomis

56 pav. pateiktame pakety praradimo priklausomybés nuo laiko, naudojant 802.11b ir
802.11p bevielio rysio technologijas automagistralés salygomis grafike matome, kad naudojant
802.11p rysio standartg yra zenkliai maZesnis pakety praradimas, lyginant su 802.11b standartu.
Naudojant 802.11p prarandama 0,65% perduodamy pakety, o naudojant 802.11b — net 59%. Taigi,
802.11p uztikrina 90 karty mazesnj pakety praradimg magistralés salygomis nei 802.11b.
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56 pav. Pakety praradimo priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio rysio
technologijas automagistralés sqlygomis

Panasius rezultatus rodo ir 57 pav. pateiktas  pakety atmetimo gavejo mazge
priklausomybés nuo laiko, naudojant 802.11b ir 802.11p bevielio rySio technologijas
automagistralés salygomis grafikas. Zenkliai didesnis pakety skaiius atmetamas gavéjo mazge

naudojant 802.11b nei 802.11p.
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57 pav. Pakety atmetimo gavéjo mazge priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio
rysio technologijas automagistralés sqlygomis
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58 pav. pateiktas grafikas rodo panasia kolizijy kiekio gavéjo mazge priklausomybe nuo
laiko, naudojant tiek 802.11b, tiek ir 802.11p bevielio rySio technologijas automagistralés

salygomis.
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58 pav. Kolizijy kiekio gavéjo mazge priklausomybé nuo laiko, naudojant 802.11b ir 802.11p bevielio rysio
technologijas automagistralés sqlygomis

11.6.Eksperimento apibendrinimas

Atlikus 802.11b, 802.11p bei 802.16e duomeny perdavimo efektyvumo tarp RSU ir
automobilio tyrimg miesto bei automagistralés salygomis bei jvertinus duomeny perdavimo
efektyvuma — siuntimo spartg, priemimo sparta, pakety atmetima bei kolizijy kiekj galima daryti
iSvadas, kad visi trys metodai tinkami multimedija bei eismo saugumo uztikrinimo paslaugy
teikimui. Geriausi duomeny perdavimo spartos rezultatai buvo pasiekti naudojant 802.16e bevielio
technologija, taCiau Siuo atveju miesto salygomis buvo pastebimas rySio dingimas, kuri galima
iSspresti optimizuojant retransliacijos sto¢iy iSdéstyma mieste. Dél techniniy simuliavimo paketo
galimybiy nebuvo jvertintas mobilaus WiMAX pakety praradimas bei kolizijy kiekiai, todél Sios
technologijos panaudojimas reikalauja tolimesniy tyrimy.

802.11p bevielio rysSio technologijos naudojimo tiek miesto, tiek automagistralés
salygomis parodé geriausia duomeny perdavimo bei pakety praradimo santykj. Siuo atzvilgiu
pastarajai technologijai gana zenkliai nusileidzia 802.11b standartas, kur] naudojant buvo gana
aukstas pakety praradimo skaicius.

Taigi, atliktas tyrimas parodé, multimedija bei eismo saugumo paslaugy teikimui
automobilinéje komunikacijoje miesto bei automagistralées salygomis efektyviausia naudoti
specialiai tam sukurtg 802.11p technologija, kuri uztikrina tiek auksta duomeny perdavimo sparta,
tick 7ema pakety praradimo lygj. Sios technologijos jdiegimui, taip pat, reikia jrengti maZiau
infrastruktiiros jrenginiy, kadangi jos veikimo nuotolis yra didesnis.

12. Sialloma pasitikéjimu grindZiama autentifikavimo schema

Viena i§ pagrindiniy VANET problemy yra perduodamy duomeny saugumas bei

anonimiskumas. Itin svarbu uztikrinti, tik autorizuota prieiga prie tinklo, kadangi neapsaugotas

tinklas gali biiti pazeidziamas jsilauzéliy, o tai, eismo saugumo situacijose gali turéti fataliSkas
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pasekmes. Jprastiems bevieliams tinklams sukurti saugumo mechanizmai netinka automobilinei
komunikacijai, kadangi, kaip aptarta ankstesniuose skyriuose, mobiliis mazgai Siuose tinkluose juda
zymiai didesniu grei¢iu, todél labai svarbu kad mazgai galéty kuo greiciau persijungti nuo vieno
RSU ar ad-hoc rezimu veikian¢io automobilio kuo grei€iu, taip sumazinant tam reikalingg laika,
vadinamg ,handoff*. Siame skyriuje pristatoma nauja pasitikéjimu grindziama autentifikavimo

schema, leidzianti zenkliai sumazinti ,,sandoff* laika.
12.1.Autentifikavimas 802.11 tinkluose

802.11 tinkluose yra naudojamos dvi autentifikavimo schemos: atviros sistemos ir
pasidalinto rakto. Atviros sistemos autentifikavime yra dvi autentifikavimo Zinu¢iy sekos. Pirmoji
seka skirta identifikacijai ir autentifikavimo praSymui. Antroji — grazina autentifikavimo rezultatg.
Jei rezultatas yra teigiamas — klientui yra suteikiamas leidimas prisijungti prie sistemos [159].
Naudojant pasidalinto rakto autentifikavima, pirmiausia yra iSsiunciamas prasymas prisijungti prie
tinklo. Kai AP gauna autentifikavimo praSymga, ji iSsiuncia kvietimo Zinut¢ mobiliam mazgui.
Mobilusis mazgas panaudodamas pasidalintg rakta, uzkoduoja gauta zinute ir iSsiuncia atgal AP. AP
taip pat uzkoduoja ta pacig zinute ir palyging ja su gautgja i§ mobilaus mazgo. Jei uzkoduotos
zinutés sutampa, mobilus mazgas gauna teis¢ prisijungti prie tinklo [95].

Kadangi WEP saugumo uztikrinimo bevieliuose vietiniuose tinkluose protokolas yra
nesaugus, buvo sukurta naujas protokolas — 802.117i. naudojant §j protokola, tinklo mazgai yra
padalinti j 3 grupes: praSytojus, autentifikatorius ir autentifikavimo serverius. Gaves
autentifikavimo praSymo zinute, autentifikuotojai, naudodami iSplésta autentifikavimo protokola
(EAP) rakty sudarymui ir paskirstymui. EAP procesui pasibaigus yra sugeneruojamas Pairwise
Master Key (PMK) ir perduodamas mobiliam mazgui. Tuomet, praSytojas ir autentifikuotojas,
naudodamas keturiy kryp¢iy ,.handshake* procesa sugeneruoja PTK (angl. pairwise transient key).
Nors Sie procesai gali buti pritaikomi VANET tinkams, dél autentifikavimo vélinimo jie yra

netinkami.
12.2.Siuloma autentifikavimo schema

Dél infrastruktiiros nebuvo ad-hoc rezimu veikian¢iuose tinkluose, dé¢l didelio automobiliy
judéjimo greicio ir nuolat kintancios tinklo topologijos yra reikalingi nauji saugumo mechanizmai,
galintys uztikrinti patikimg veikima tokiomis sudétingomis sglygomis [133]. Sitilomos sistemos
esm¢ — autentifikavimo mechanizmas yra grindziamas pasitik¢jimu tarp tinklo mazgy.
Autentifikavimo procesas yra inicijuojamas tik j tinklg jungiantis naujam automobiliui. Visi
automobiliai ir RSU yra suskirstyti j pasitikéjimo grupes. Kiekvienam automobiliui yra priskiriama
pasitikéjimo reikSme ir ID, kuriais nuolat apsikeicia autentifikavimo serveriai. Vienos pasitikéjimo
grupés automobiliai ir RSU kitus Sios grupés narius laiko patikimais. Kai naujas automobilis nori
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prisijungti prie tinklo, jis turi jvykdyti visg 802.11i standarte aprasyta autentifikavimo procediirg ir
jam turi buti sugeneruotas grupés sesijos raktas. Autentifikavimo serveriai nuolat apsikeiCia
reguliariai atnaujinama saugumo lentele, kurioje nurodomos mazgy pasitikéjimo vertés, mazgy ID,
informacija apie sékmingai autentifikuotus ir | juodaji sarasg jtrauktus mazgus. Kai automobilis nori
prisijungti pries tinklo, kuris jau turi informacija apie §j mazga, automobilis gali pasinaudoti
ank$c¢iau sugeneruotu grupés sesijos raktu ir sugeneruoti PTK. Naudojant §ig schema, nereikia
atlikti viso 802.11i autentifikavimo proceso. Naudojant Sig schema, gali biiti zenkliai sumazinamas
persijungimo prie kity RSU ar ad-hoc tinkly laikas. 59 paveiksle pateiktas galimas sitilomos
autentifikavimo schemos panaudojimo scenarijus.

Tokiame automobiliy komunikacijos tinkle, prasytojai yra automobiliai, apriapinti 8§02.11p
bevielio ry$io sasajomis. Sie automobiliai gali komunikuoti su RSU arba vienas su kitu ad-hoc
rezimu. Autentifikatoriai yra RSU, kuris tuo paciu uztikrina prieigg prie interneto, arba kiti tinklo
automobiliai (ad-hoc tinklo atveju). Pateiktame scenarijuje yra 2 automobiliai, 5 AP ir 5
autentifikavimo serveriai/RSU. Automobiliy judéjimo kryptis parodyta rodyklémis. Jungtys rodo
paslaugas teikiamas RSU ir kity automobiliy. Pateiktame scenarijuje API, AP2, AP3 ir Automobilis
1 yra vienoje, o AP4, AP5 ir Automobilis 2 — kitoje pasitikéjimo grupéje. Automobilis 1
jungdamasis prie tinklo pasirenka RSU su stipriausiu signalu — API, kuris inicijuoja pilng

autentifikavimo procediira, siekiant sugeneruoti grupés sesijos rakta (GSK) ir PTK.

N
2 N
» T —— e -

PasIaUQOS’\AutOQj\ObIIIS 1

Y <X
A
Sme/ip__ 9,

—Road Side Unit
AS - Autentifikavimo
serveris
AP — Access Point

ojauls)ul sud seuuﬁuh_lgsud

Prisijungimas prie interneto

59 pav. Siilomos autentifikavimo schemos panaudojimo scenarijus

Jei automobilis s¢kmingai autentifikuojamas, A4S/ apskai¢iuoja pasitikejimo reikSme ir /D

bei Siuos duomenis perduoda kitiems pasitikéjimo grupéje esantiems mazgams. Automobiliui toliau

&5



judant ir signalo stiprumui nukritus Zemiau uzduotos vertés, yra skenuojamas tinklas ir surandamas
kitas stipriausig signalg turintis ir pasitikéjimo grupéje esantis RSU. Jei A4S identifikuoja automobilj
kaip 18 jo pasitikéjimo grupés, jis autentifikuojamas be pilnos procediros.

60 pav. a) pateiktas automobilio autentifikavimo toje pacioje pasitikéjimo grupéje ir kitoje

pasitikéjimo grupé¢je algoritmas ir b) sekos diagrama
prie RSU
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60 pav. Automobilio autentifikavimo toje pacioje pasitikéjimo grupéje ir kitoje pasitikéjimo grupéje: a)
algoritmas; b) sekos diagrama

12.3.Pasitikéjimo vertés skaic¢iavimas

Pasitilytoje autentifikavimo schemoje pasitikejimo reikSmé turi esming reikSme, ,.handoff*
laiko sumaZinime. Automobiliai prisijungdami prie tos pacios grupés RSU ar kity automobiliy
neturi kartoti visos autentifikavimo procediiros, taip zenkliai sumazinant prisijungimo laika.

Pasitikéjimo reikSmé yra maiSos funkcija, kuri V2I atveju apskaic¢iuojama pagal 1 lygti.

TIDW,,,(,,Q = (tl (haSh (Rvehlcle ))m tl (haSh (RtrustRSU )))m Z‘3 (1)
(haSh (PTK ([Dtrust 4 [D vehicle * GSK vehicle ° Rvehicle 4 RtmstRSU )))‘

Kai automobilis nori prisijungti prie RSU savo pasitikéjimo grupéje, jis sugeneruoja

atsitiktinj skai¢iy R, 1r iSsiuncia autentifikavimo praSyma RSU. RSU pirmiausia patikrina
pasitikéjimo lentele, siekiant iSsiaiSkinti ar automobilis priklauso tai paciai pasitikéjimo grupei.
RSU atsako iSsiysdamas autentifikavimo atsakymo paketa (ASP) su sugeneruotu atsitiktiniu

skai¢iumi R, ., - Automobiliui gavus autentifikavimo praSymo paketa, tick automobilis, tiek RSU
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zino atsitiktinius sugeneruotus skaicius. Tuomet, abu mazgai gali sugeneruoti P7K, naudodami
GSK, automobilio /D, RSU ID ir du sugeneruotus skaicius.

Automobilio pasitikéjimo autentifikavimas V2V komunikacijai gali biiti uzrasytas kaip 2
lygtis.

Ty,  =4(RTV(mean(R,,0,,ID,,.,.))"t,(hash(PTK (ID

trust >

[Dvehicle 4 GSKvehicle ))) (2)

Kur R, yra resursai panaudoti /D ,,, mazgo ir O, yra sékmingai jvykdytos operacijos

(remiantis istorija). Pasiiilyta autentifikavimo schema gali Zenkliai sumazinti ,,handoff* proceduros

laikg ir biiti efektyvesné lyginant su kitomis VANET autentifikavimo sistemomis.
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ISVADOS

Atlikus iSsamig tiriamos srities literatliros analiz¢ ir nustacius Siuo metu aktualiausios
problemines sritiss: eismo saugumo, informaciniy bei multimedija paslaugy teikimas bei
integravimas jvairiomis eismo sglygomis, skirtingy bevielio rySio technologijy panaudojimas bei
integravimas automobilinés komunikacijos tinkluose, privatumas ir saugumas automobilinés
komunikacijos tinkluose. Atsizvelgus | Siy temy aktualuma, buvo atlikti sekantys moksliniai
tyrimai:

1.Atlikus programinés jrangos, leidzianCios atlikti automobiliniy tinkly imitacinj
modeliavimg, kokybing lyginamaja analiz¢ buvo parinktas tinkamiausias probleminés srities
tyrimams modeliavimo programinis paketas — NCTUns 6.0, leidziantis tiksliai modeliuoti realistiSka
automobiliy judéjima bei panaudoti realius Linux operacinés sistemos 7CP/UDP/IP protokolus,
uztikrinant gauty rezultaty patikimuma bei realistiSkuma.

2.Atliktas AODV it ADV ad-hoc marSrutizavimo protokoly efektyvumo tyrimas teikiant
eismo saugumo, informacines ir multimedija paslaugas, kurio metu nustatyta, kad geriausi rezultatai
pasiekiami naudojant AODV marSrutizavimo protokola, kadangi Siuo atveju buvo pasiekta
didziausia duomeny iS$siuntimo ir priémimo sparta (vidutiniSkai 20 KB/s), maziausias procentas
prarasty pakety (32%, ADV — 42%, GOD — 42%). Sis marsrutizavimo protokolas yra tinkamas
aukStos perdavimo spartos nereikalaujanc¢ioms multimedija ir informacinéms bei eismo saugumo
paslaugoms teikti miesto saglygomis. Naudojant ADV protokola, gaunami prasti duomeny perdavimo
spartos rezultatai ir praktiSkai visas rySio kanalas sunaudojamas marSrutizavimo zinutéms perduoti.
Sis protokolas netinkamas multimedija paslaugy teikimui miesto salygomis, i§ dalies juo
naudojantis galima teikti nekritines eismo saugumo paslaugas.

3.Atliktas eismo saugumo, informaciniy ir multimedija paslaugy teikimo efektyvumo
tyrimas, siuntéjui ir gavéjui judant prieSingomis kryptimis automagistral¢je, kurio metu buvo
nustatyta, kad ilgiausiai komunikacija gali biiti iSlaikoma esant didZiausiam automobiliy skai¢iui
tinkle, taciau Sio rySio kokybé yra atvirksc€iai proporcinga automobiliy skai€iui, kadangi didéjant
automobiliy skai¢iui — didé¢ja tinklo uzliejimas duomenimis bei jvyksta daug kolizijy.

4.Atliktas 802.11b, 802.11p ir 802.11e bevielio rySio technologijy panaudojimo eismo
saugumo, informaciniy bei multimedija paslaugy teikimui automobiliy komunikacijos tinkluose
efektyvumo tyrimas miesto bei greitkelio salygomis, kurio metu buvo nustatyta, kad visos trys
technologijos yra tinkamos informaciniy, multimedija bei eismo saugumo paslaugy teikimui.
Geriausi duomeny perdavimo spartos rezultatai buvo pasiekti naudojant 802.16e bevielio
technologija, taCiau Siuo atveju miesto salygomis buvo pastebimas rySio dingimas, kuri galima

iSspresti optimizuojant retransliacijos stociy iSdéstyma mieste. §02.11p bevielio rysio technologijos
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naudojimo tiek miesto, tieck automagistralés saglygomis parodé geriausia duomeny perdavimo bei
pakety praradimo (36% ir 0,65%) santykj. Siuo atzvilgiu pastarajai technologijai gana Zenkliai
nusileidzia 802.11b standartas, kurj naudojant buvo itin aukstas pakety praradimo skaicius (53% ir
59%). Rezultatai rodo, kad informaciniy, multimedija bei eismo saugumo paslaugy teikimui
automobilinéje komunikacijoje miesto bei automagistralés salygomis efektyviausia naudoti
specialiai tam sukurta, 802.11p technologija, kuri uztikrina tiek auksta duomeny perdavimo sparta,
tieck zemg pakety praradimo lygj. Sios technologijos jdiegimui, taip pat, reikia jrengti maZiau

infrastruktiiros jrenginiy, kadangi jos veikimo nuotolis yra didesnis.

Ivykdzius visus uzsibréztus uzdavinius buvo pasiektas darbo tikslas — iStirtos eismo
saugumo, informaciniy ir multimedija paslaugy teikimo galimybés bei perspektyvos automobiliy
komunikacijos tinkluose. Sukurta nauja pasitikéjimu grindziama autentifikavimo schema, skirta
informaciniy bei multimedija paslaugy teikimo apsaugojimui automobilinés komunikacijos
tinkluose, teoriskai galinti sumazinti persijungimo tarp bevieliy stociy laika. Taip pat, atsizvelgiant |
gautus rezultatus, galima teigti, kad norint teikti kokybiSkas multimedija bei eismo saugumo
paslaugas yra reikalingi nauji, automobilinei komunikacijai skirti ad-hoc marSrutizavimo
protokolai.

Sie rezultatai sudaro prielaidas tolimesniems aukstesnio lygio testiniams tyrimams, todél

autorius sieks Siuos tyrimus testi doktorantiiroje.
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SUMMARY

Vehicular communication networks are acquiring more and more commercial relevance
because of recent advances in inter-vehicular communications via the DSRC/WAVE standard,
which stimulates a brand new family of visionary services for vehicles, from road safety to
entertainment and multimedia applications. After deep analysis of the literature it was chosen to
investigate road safety, information and multimedia service support opportunities and prospects in
vehicular communication networks.

After careful analysis of the simulation tools, it was chosen NCTUns 6.0 software package
for planned investigations. The results of the first investigation: AODV and ADV ad-hoc routing
protocols performance evaluation showed that the best results are achieved when using AODV
protocol because it is the highest throughput and lowest packet loss rate. It was found that for
quality multimedia and road security services support the new protocols are needed.

The results of investigation: road safety, information and multimedia service support in
highway fast moving vehicles in opposite direction showed that the longest communication can be
maintained with the largest number of cars, but the quality of the communication is inversely to
vehicles number.

The results of investigation: 802.11b, 802.11p and 802.11e technologies employment for
road safety, information and multimedia service support in city and highway conditions showed that
all three technologies are suitable for the investigated service support. The best throughput results
were achieved when using the 802.11e technology. 802.11p showed the best results in throughput

and packet loss ratio.

Kurmis M. Eismo saugumo, informaciniy ir multimedija paslaugy teikimas automobiliy
komunikacijos tinkluose. Techniniy informaciniy sistemy inZinerijos magistro baigiamasis
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Scheme for Latency Reduction in Vehicular Ad-Hoc Networks (VANETS).. The 7th
International Conference on New Electrical & Electronic Technologies & Their Industrial
Implementation (NEET 2011). Zakopane, Poland, June 28 — July 01, 2011. [ISI Proceeding;
Accepted Manuscript]

. A. Andziulis; R. Plestys; S. Jakovlev; D. Adomaitis; K. Gerasimov; M. Kurmis; V.
Pareigis. Priority Based Tag Authentication and Routing Algorithm for Intermodal
Containers RFID Sensor Network. Transport, 2011. Taylor&Francis. [ISI Web of
Knowledge; Accepted Manuscript; In Press]

. V. Bulbenkiene; V. Pareigis; A. Andziulis; M. Kurmis; S. Jakovlev. Simulation of IEEE
802.16j Mobile WiMAX Relay Network to Determine the Most Efficient Modulation Zone
to Deploy Relay Station. Electronics & Electrical Engineering. 2011. [ISI Web of
Knowledge; Accepted Manuscript; In Press]

. A. Andziulis; S. Jakovlev; D. Adomaitis; R. Steponavicius; M. Kurmis; V. Pareigis.
Integration of Information system Models in Intermodal Container Transportation Systems.
Proceeding of the 14th International Conference. Transport Means 2010. Kaunas, Lithuania,
October 21-22, 2010, [ISI Proceeding]

. A. Andziulis; V. Pareigis; V. Bulbenkiene; D. Adomaitis; M. Kurmis; S. Jakovlev.
WiIMAX Technology Application Research in the Klaipeda Region. 16th Internation
Conference on Information & Software Technologies (1T2010). Research Communications.
Kaunas, Lithuania, April 21-23, 2010, p. 48-52.

. S. Jakovlev; A. Andziulis; K. Gerasimov; M. Kurmis. The Software Architecture of an

Information System for Monitoring Containers Cargo Conditions. IFIP Advances in
Information & Communication Technology. The 11th International IFIP Conference on e-
Business, e-Service, e-Society (I3E2011). Kaunas, Lithuania, October 12-14, 2011.
Springer-Verlag. [ISI Proceedings; Received Manuscript]

M. Kurmis; D. Adomaitis; V. Pareigis; S. Jakovlev; A. Andziulis. Bevieliy vietiniy tinkly
saugumo tyrimas. VII Moksliné Konferencija ,,Technologijos Mokslo Darbai Vakary
Lietuvoje®. Klaipéda, Lietuva, 2010, p. 186-189.

. V. Pareigis; M. Kurmis; A. Andziulis; A. A. Bielskis. Adaptyvaus protingo ekologisko
socialinio biisto automatinio valdymo bevieliu rySiu sistemos koncepcija. VII Moksliné
Konferencija ,,Technologijos Mokslo Darbai Vakary Lietuvoje®. Klaipéda, Lietuva, 2010,
p. 226-230.



2 priedas. Pagrindiniy bevieliy technologiju, potencialiai tinkamy VANET tinklams

palyginimas
Tinkamumas
. .| Rysio | Sparta | Daizniy automobiliy
Technologija | Nuotolis tipas | (Mbps) juosta IEEE standartas tinklams
V2V | V2I 12V
Bluetooth 100 m lsun 1 2,4 Ghz IEEE 802.15.1 + - -
WLAN 20m | 1311 10150 | 24;5Ghz | IEEE80211abigh | ++ |+ |+
802.11p 1km | 1sul | 50 5.9 Ghz IEEE 802.11p T+ |+ |
WIMAX 10 km lsun ~20 2,4:5 Ghz IEEE 802.16e - ++ ++
GPRS 10km | 1sun | -0 | 1002600 i A
Mhz
GSM 10km | 1sun | 002 90?\}| ﬁgoo ) e | e
3G 10 km 1sun | Iki56 jvairus - - ++ ++
LTE 10km | 1sun | Iki 1000 72?,]:;200 i e | e
Palydovinis >10000k | 4 ¢y 0,3 950-1450 - - + ++
m Mhz




3 priedas. Kokybinis mobilumo generatoriy palyginimas

’ VanetMobiSim ‘ SUMO ‘ MOVE ‘ STRAW ’ FreeSim ’ TSIS ‘ VISSIM | SmartAHS
Programinés jrangos charakteristikos
Nemokama + + + + + - - +
Atviras kodas + + + + + - - +
Konsole - + + - +
Grafiné vartotojo + + + + + + _
sasaja
Tesiamas
vystymas B + B B B + + )
Dlegl.mo vidutinis vidutinis lengvas vidutinis lengvas lengvas lengvas sudeét.
sudétingumas
Nau.d.ojlmo vidutinis sudet. vidutinis vidutinis lengvas sudet. vidutinis sudet.
sudétingumas
Zemélapiy tipas
Realtis + + + + + + + -
Sukurti vartotojo + + + - - + + -
Atsitiktiniai + + + - - - + +
Palaikomi mobilumo modeliai
Atsitiktinio + + + _ _ + + +
judéjimo
Manhattan - + + - - - - -
Naudojami eismo modeliai
Makroskopiniai - - - - + + + -
Mikroskopiniai + + + + + - - +
_Kellos eismo + + + + ) + + _
juostos
Juosty keitimas + + + + - + + -
Atskiry krypciy + + + + _ + + _
srautai
GreiCio + + + + + + - -
apribojimai
Sviesoforai + + - + +
Dideli keliy tinklai - + + - + - -
Jud'ejim'as be _ + + _ _ _ _ _
susidirimy
Skirtingi
automobiliy tipai ) + + j ] + + }
Hierarchinés
sankryZos j + + j j + } )
Palaikomi Zymiy uZras§ymo formatai
ns-2 + - + - - - - -
GloMoSim + - + - - - - -
QualNet + - + - - - - -
XML paremtas + - - - + - -
OS suderinamumas
Windows - - - - - - + -
Unix + + + + + - +




4 priedas. NCTUns programa sudaryto modelio kodo fragmentas

</Application>
<Application>
<BeginTime>0</BeginTime>
<EndTime>120</EndTime>
<Command>stg -u 1000 120 1.0.1.1
8000</Command>
<File></File>
<SrcPort>0</SrcPort>
<DstPort>0</DstPort>
<ProtocolType>0</Protocol Type>
<DirectionType>0</DirectionType>
<TrafficStreamID>0</TrafficStreamID>
<TrafficType></TrafficType>
<Mean_Data_Rate>0</Mean_Data_Rate>

<Nominal_Packet_Size>0</Nominal_Packet_Size>
<DelayBound>0</DelayBound>

<Maximum_Service_Inteval>0</Maximum_Service_Inteval>
</Application>
</ApplicationList>
<Host_conf>
<m_RO>0</m_RO>
<m_port></m_port>

<System_Routing_Table_Mode>3</System_Routing_Table_M
ode>

<System_Routing_Deamon></System_Routing_Deamon>
</Host_conf>
<MinterfaceList Number="1" >

P

<Minterface InterfacelD="1" Type="0" ID="1"

<Pos>

<X>905</X>

<Y>150</Y>

<Z>0</Z>

<CX>910</CX>

<CY>155</CY>

<CzZ>0</CZ>

<Left>905</Left>

<Right>915</Right>

<Top>150</Top>

<Bottom>160</Bottom>

</Pos>

<Size>

<Width>10</Width>

<Height>10</Height>

</Size>

<Visible>True</Visible>

<VisibleID>True</VisibleID>

<DownTime Number="0" />

<Antenna>

<AngularSpeed>0.000000</AngularSpeed>

<BeamWidth>6.283185</BeamWidth>

<PointDirection>1.570796</PointDirection>

</Antenna>
</Minterface>
</MInterfaceList>
<VisibleInteface>True</VisibleInteface>
<DefaultGateway>1.0.1.254</DefaultGateway>
<Show>
<ShowMobility>False</ShowMobility>

<ShowReceiveThreshold>False</ShowReceiveT hreshold>

<ShowCST hreshold>False</ShowCST hreshold>
</Show>
<Mobility>

<KeepMovingSpeed>True</KeepMovingSpeed>
<MoveSpeed>10</MoveSpeed>
<PauseTime>0</PauseTime>
</Mobility>

<MobilelP>
<UseMobile IP>False</UseMobilelP>
<HA></HA>
<MN></MN>
</MobilelP>
<car_info>
<road_type>0</road_type>
<road_ID>0</road_ID>
<group_ID>0</group_ID>
<large_scale>0</large_scale>
<change_road>0</change_road>
<leader_id>0</leader_id>
</car_info>
<TrafficUnit>
<isroadsideunit>0</isroadsideunit>
<iscontroller>0</iscontroller>
<[TrafficUnit>
</Node>
<Node Type="ID_NODE_CAR_ADHOC"
ID="42" >
<Pos>
<X>266</X>
<Y>166</Y>
<Z>0</Z>
<CX>282</CX>
<CY>182</CY>
<CzZ>0</CZ>
<Left>266</Left>
<Right>298</Right>
<Top>166</Top>
<Bottom>198</Bottom>
</Pos>
<Size>
<Width>32</Width>
<Height>32</Height>
</Size>
<Visible>True</Visible>
<VisibleID>True</VisibleID>
<DownTime Number="0" />
<IDAccumulator>2</IDAccumulator>
<InterfaceList Number="0" />
<ApplicationList Number="1" >
<Application>
<BeginTime>0</BeginTime>
<EndTime>120</EndTime>
<Command>CarAgent</Command>
<File></File>
<SrcPort>0</SrcPort>
<DstPort>0</DstPort>
<ProtocolType>0</Protocol Type>
<DirectionType>0</DirectionType>
<TrafficStreamID>0</TrafficStreamID>
<TrafficType></TrafficType>
<Mean_Data_Rate>0</Mean_Data_Rate>

<Nominal_Packet_Size>0</Nominal_Packet_Size>
<DelayBound>0</DelayBound>

<Maximum_Service_Inteval>0</Maximum_Service_Inteval>
</Application>
</ApplicationList>
<Host_conf>
<m_RO>0</m_RO>
<m_port></m_port>

<System_Routing_Table_Mode>3</System_Routing_Table_M
ode>

<System_Routing_Deamon></System_Routing_Deamon>
</Host_conf>
<MInterfaceList Number="1" >
<Minterface InterfacelD="1" Type="0" ID="1"



5 priedas. NCTUns programinio paketo dialogo langai

E mobile station

=

‘ Mobile 1D |33 “ Name |MNODE38 ‘ Command console

| Application IDown time | Interface | Mobile IP | Single-ho:l:

Start time| Stop time(s] Command | Input file Nan
[0.000000 120.000000 CarAgent
Add
0.000000 120.000000 ricp -p 8000 —fdd_|
Modiify
Delete
. Usa
SPANST|
—I Show path
Node edito[l
oK

1 pav. Mobilaus mazgo nustatymy langas, kuriame nurodytos mazgo vykdomos programos

- Node Editor
MAC80211 Y WPHY /80211P /AP YARP YDVB S2 FEEDER |/DVB < A

<< | MACB021. 80211e

-

!

MACB021. MACB021

>

__ m=m

=
Select Mode

4
X Undo || Redraw] C.T.A.P[ C.T.A.N| Cancel/
& | X undol| Resrar c.Ta¢ c.TAN|[oK]

2 pav. Mabilaus mazgo protokolo stekas



=] Module Edit =

P rs Setting
Mac Address

RTS Threshold [3000 (bytes oK

[ Log Packet Statistics - Promiscuous Mode Cancel
Log Time Interval |1_ (sec)

I Number Of Uni-cast Incoming Packets M Number Of Collision Packets
Log File Name |11_N38_P1_Uniln.log Log File Name |211_N38_P1_Coll.log

_| Number Of Uni-cast Outgoing Packets M Number Of Drop Packets
Log File Name || _N38_P1_UniOut.log Log File Name |!'11_N38_P1_Drop.log

—I Number Of Uni-cast Incoming And Outgo Throughput (KB/sec) of Incoming Packets
Log File Name |N38_P1_UnilnQut.log Log File Name | N38_P1_InThrput.log

—I Number Of Broadcast Incoming Packets | Throughput (KB/sec) of Outgoing Packets
Log File Name [11_N38_P1_Broln.log Log File Name [I38_P1_0OutThrput.log

—I Number Of Broadcast Outgoing Packets | Throughput (KB/sec) of Incoming And Outg
Log File Name ||_N38_P1_BroQOut.log Log File Name |8_P1_InOutThrput.log

| Number Of Broadcast Incoming And Qutg
Log File Name |[N38_P1_BrolnOut.log

3 pav. Simuliacijos rezultaty uzrasymo pasirvinkimy langas

- I-layer and channel' model parameters
- Propagation Channel Model

Frequency (MHz) 2400 FEI

~ Theoretical Channel Model
FadingVar 10.0 Path Loss Model 1: Two Ray Ground _’|
Riceank W Fading Model 0: None 1

“ Empirical Channel Model
TxAntennaHeight 1.5 g 17: AdHoc LOS A
SystemLoss 1.0

~Node Connectivity Display

TransPower (dbm) 15 “ Use the transmitting node perspective
AverageBuildingHeight (m) [10.0 ~ Use the receiving node perspective
StreetWidth (m) 15.0 rNode Connectivity Determination

“ Determined by power threshold
AverageBuildingDistance (m)|80.0

¢ g {m ~+ Determined by distance

PathLossExponent 2.0

Antenna Gain Pattern and Directivi | Show |
StandardDeviatic 4.0 &

Recalculate

CloselnDistance (m) 1.0| 4|

RxAntennaHeight (m) |1.5

C.S.P.T. (dbm) -87.57 Suggested Power Threshold Value| ‘

D.T.R. of a neighboring node [250 C.RP.T. (dbm) [73.75 Modify | C-P-A-N-S-T-l C-F’-A-N-l

D.LR. of a neighboring node | [550  C.C.S.P.T. (dbm) [87.57 Modify OK | Cancel |

4 pav. Fizinio kanalo parametry nustatymy langas

Node Editor =)
C YMAC8023 YMESH_ROUTED /MESHARP ‘/MNODE Y MROUTED \~|

<< | ADV | AODV | DSDV | DSR | >

FIFO

MNode

MACS021:

WTCPDUM

Wphy
L] A
- =

Select Mode 4

[ | X ‘ Undo H Redraw| C.T.AP| c.T.AN| [oK]| Cancelﬂ

5 pav. Mobilaus ad-ihoc mazgo marsrutizavimo protokolo keitimas
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