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SUTRUMPINIMAI

BST — Bevielis sensorinis tinklas (angl. Wireless Sensors Network).

GPS - Globali ozicionavimo sistema (angl. Global Positioning System).

QoS — Paslaugy kokybé (angl. Quality of service).

RSSI — Gauto signalo stiprumo indikatorius (angl. Receive Signal Strength Indicator).

MAC (address) — Tinklo sasajos unikalus identifikavimo numeris (angl. Media Access Control
adress).

RFID — Radijo daznio atpazinimas (angl. Radio Frequency Identification).

GPS - Globali pozicionavimo sistema (angl. Global Positioning System)



ANOTACIJA

Projektuojant (M)BST pagrindu sudaryta kroviniy monitoringo ir valdymo sistemg, yra ypac
svarbu numatyti kuriamos sistemos privalumus bei trukumus. Kur pagrindinis privalumas yra tai,
kad atitinkami asmenys iSanksto gali suzinoti apie krovinio pazeidimus susijusius su iSorés ar
vidiniais poveikiais. Tai sutaupo ne tik brangy laika, bet ir pinigus. Taciau yra tam tikry sistemos
trukumy susijusiu su ribotais energijos resursais paciuose (M)BST mazguose ir galutiniu
perduodamy duomeny patikimumu. Sity nagrinéjamy parametry valdymas gali padidinti kuriamos
sistemos efektyvuma, pratesiant tinklo gyvavimo laika. Sio darbo tikslas, yra suprojektuoti kroviniy
monitoringo sistemg remiantis optimaliu energijos sunaudojimu mazguose, bei perduodamos

informacijos patikimumu.



ABSTRACT

While developing a mobile WSN based cargo monitoring and control system, it is very
important to foresee all the advantages and disadvantages of such system. Where the main
advantage is that all the important information on the cargo damage can be sent to appropriate users
in advance. It not only saves valuable time, but also money. Nevertheless, there are some
disadvatntages concerning the limited energy resources in the WSN nodes and the reliability of the
transferred data. The appropriate control of these parameters could increase the the efficiency of the
developed system by extending the networks lifetime. The main objective of this work is to model a
cargo monitoring and control system based on the optimum usage of nodes energy resources and

the highest gathered information reliability.
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IVADAS

Siuolaikiniame pasaulyje vis daugiau populiarumo jgauna skirtingos sensorinés sistemos, nes
tobulinant sensorines technologijas, mazéja jy matavimy paklaidos. Bei jy papildoma integracija i
jau placiai naudojamg bevieliy tinkly WiMax, WiFi, 3G, 4G ir (Mobiliy) Bevieliy Sensoriniy
Tinkly (M)BST) ir t.t., infrastruktiira tik padidina jy panaudojimo efektyvumg. Todé¢l atsiranda vis
daugiau sri¢iy kur Sitos inovatyvios technologijos jgauna vis daugiau pritaikomumo [1,2,3,4].

Nagrinéjant BST, reikia pabrézti kad vienas i§ pagrindiniy tokiy sistemy tiksly yra atlikti
teisingus aplinkos matavimus kiek jmanoma ilgesnj laiko tarpa. Norint tai padaryti, reikia sumazinti
energijos sgnaudas gaunant, apdorojant, praturtinant ir toliau perduodant informacija bevieliame
tinkle [5,6,7]. Tai stengiamasi atlikti mazinant bereikalingus kreipinius tarp mazgy ir keiCiant
mazgy bisenas, t.y., neaukojant naudingo duomeny perdavimo. Siuo metu BST technologija
sparciausiai plétojama ir kituose srityse: karo pramongje, apsaugos infrastruktiiroje, aplinkosaugai ir
gyviinams stebéti, transporto eismui valdyti, seisminiuose tyrimuose ir medicinoje. Kur mobiliy
bevieliy sensoriniy tinkly (MBST) panaudojimas karo pramonéje ir intelektualiuose transportavimo
sistemose yra §iuo metu ypac aktualus [8,9].

Vienas i§ mobiliy sensoriniy tinkly tiesioginio panaudojimo pavyzdziy yra intermodaliniy

konteineriy krovinio monitoringo ir valdymo sensorings sistemos [10] (1 pav.).

(( )) Activate
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1 pav. Bevielio sensorinio tinklo panaudojimas transporto sistemoje

Tokios sistemos veikimas yra pagristas bevieliy sensoriniy tinkly standartais prie visy tinklo
mazgy: 4, B, C. Toks jy panaudojimas atnesSa tiesioging piniging naudg jmonéms kurios realiu laiku
ir be mechaninio patikrinimo troksta Zinoti ar jy prekés buvo pazeistos transportavimo metu ir kur
1vyko krovinio paZzeidimas [11]. Tokiai sistemai sudaryti ir testuoti gali biiti naudojami kompanijos
,National Instrument* specifiniai BST produktai ,,NI WSN Module®, kuris atitinka paskutinius BST
standartus ir yra pritaikytas tiesioginiam grafiniam programavimui per ,,NI LabVIEW* ir ,,NI WSN

Module Pioneer* programinius paketus [12].



Tokiu atveju, tokios transporto valdymo ir monitoringo sistemos tampa globalaus internetinio
tinklo dalimi kuris praturtina skaitmeninj turinj turinéiy teikiamy paslaugy kokybe bet kurioje
pasaulio dalyje, uztikrinant gabenamy prekiy kokybe ir krovinio duomeny sauguma. Kita vertus,
patys BST susideda i§ daug mazy nepriklausomy baterijomis maitinamy jrenginiy (toliau vadinamu
mazgais), kuriy pagrindas susideda i$ panaudojimo krypties: ar tai biity mazos energijos sagnaudos;
ar maza savikaina, bet su ribota atmintimi; skirtinga skai¢iavimo galia (perduodamy duomeny
apdorojimo laikas bei galimybé apdoroti sudétingus marSrutizavimo algoritmus: uZztikrinti
perduodamy duomeny sauguma ir patikimuma BST). Cia svarbiausias aspektas yra riboti energijos
iStekliais. Jy valdymas (M)BST yra svarbiausias parametras kuri pabrézia daugelis autoriy savo
darbuose [13,14,15,16]. Cia yra pabréziamas svarbiausi uzdaviniai: sudaryti kuo racionalesn¢ tinklo
mazgy topologija ir optimizuoti marSrutizavimo algoritmy darbg pagal naujus duomeny perdavimo
ir saugumo kriterijus, kad tinklo mazgai naudoty kiek jmanoma maziau energijos komunikuodami
tarpusavyje ir sugebéty pakankamai greitai ir saugiai atlikti realaus laiko skaic¢iavimus. Taip pat
didelg reikSme jgyja BST perduodamy duomeny grafinis pateikimas.

Bendrai: BST mazgai yra mazi, nebrangiis, mazai energijos naudojantys, sumands, vienkartinio
ar daugkartinio naudojamo maitinami jrenginiai kurie gali buti iSdéstomi didziuliais kiekiais, prie
skirtingy oro salygy ir jvairiais atstumais aplinkoje. Sudaryti tinklus su Siais mazgais galima tiek
rankiniu iS§déstymu, tiek atsitiktiniu biidu. Mazgai savyje turi vieng arba kelis sensorius: oro
drégmeés, temperatiiros, vibracijos, radiacijos lygiui nustatyti ir t.t., jmontuota beviele sistema,
duomeny apdorojimo komponentus ir ribotus energijos resursus. Tokio BST gyvavimas priklauso
nuo jame esanc¢iy mazgy sukauptos ir eikvojamos energijos. Todél ypac aktualus yra optimizavimo
klausymai susije su marSrutizavimu tinkle bei saugumu, o ypac energijos taupymu [17,18,19,20].
Tokiy problemos gali biiti sprendZiamos kuriant naujus arba optimizuojant senus marsrutizavimo
algoritmus ir kitus saugumo uZtikrinancias posistemes.

Darbo tikslas — suprojektuoti intermodaliniy kroviniy monitoringo ir valdymo sistema
naudojant mobiliy bevieliy sensoriniy tinkly technologijas, bei iStirti Siy tinkly optimizavimo
galimybes tikslu padidinti sistemos patikimuma pagal sudaryta tikslo funkcija.

Darbo uZdaviniai:

* iSanalizuoti mobiliy bevieliy sensoriniy tinkly ((M)BST) naudojamas technologijas;

* iStirti energijos sunaudojimo optimizavimo galimybes BST mazguose — paskelbti tikslo

funkcijg kuriamai sistemai;

* iSanalizuoti mazgy patikimumo kriterijus bei jy jtaka perduodamos informacijos saugumui ir

patikimumui;

* suprojektuoti intermodaliniy konteineriy monitoringo ir valdymo sistemos prototipa taupanti

energijos resursus.



1. ANALIZES DALIS

1.1.Bevieliy tinkly apzvalga

Bevieliai tinklai — alternatyvi, lanksti duomeny perdavimo sistema. Bevieliai vietiniai tinklai
naudoja skirtingus radijo dazniy (RF) technologijos grindziamus duomeny mainy standartus: Wi-Fi,
3G, WiMax, ZigBee, kurios leidzia perduoti ir priimti duomenys per org dideliais atstumais, kas
Zymiai palengvina tokiy tinkly nuotolinj reguliavimg ir rySio klaidy Salinimg [21,22,23]. Be to,
tokiy sistemy jrengimas yra daug karty pigesnis nei vielinis internetas. Taciau saugumo poziiiriy
tokie tinklai yra labiau pazeidziami. Bevielio rySio pranasumai:

e greitas jrengimas ir jdiegimas;

e bevielio rySio bangos gali praeiti ten, kur paprastas kabelis nepraeity;

e irengti bevielj tinklg gali biiti brangiau nei jprasta vielinj, taiau jis ateityje atsipirks;

e bevielio rySio tinklai gali buti pritaikomi jvairioms technologijoms [24];

e bevielj tinklg galima pritaikyti ir mazoms, ir dideléms jmonéms, kuriy darbuotojams reikia

susisiekti per atstuma;

e vartotojas gali pasirinkti skirtingas bevielio rySio technologijas, tinkancias skirtingiems

atvejams [25].

1.2.Bevieliy Ad-Hoc tinkly apZvalga

Nuo pat bevieliy tinkly atsiradimo, jy populiarumas augo dideliais tempais bei atsirado daug jy
taikymo sriciy [26,27,28]. Yra visa eilé technologijy, realizuojanciy bevielj duomeny perdavimg bei
skirtingy riisiy tinkly struktiry [29,30]. Be to, vis labiau populiaréja mobilus gyvenimo budas, kai
prieiga prie Interneto bet kur ir bet kada tampa vis paklausesné, paskatino bevielés Interneto
prieigos vieSoje erdvése (oro uosty laukimo salése, prekybos centry holuose ir t.t.) atsiradima.
Isibégéjantis bevieliy technologijy vystimasis per pastaruosius keleta mety ne kartg verte
nespeéjusius priprasti prie vienos technologijos vartotojus pereiti prie kitos — naujesnés technologijos
[31]. Pastaruoju metu didelj daug darby nagrinéjo biitent novatoriskus mobiltis Ad Hoc tinklus [32,
33,34,35,36].

Mobiltis Ad Hoc tinklai (angl. Mobile Ad Hoc networks) yra judanciy jrenginiy rinkinys, kurie
yra sujungti tarpusavyje bevieliu rySiu. Jie gali laisvai ir dinamiskai sudaryti tinklo topologijas.
Tokie tinklai dar yra vadinami Multihop Ad Hoc tinklais, nes ¢ia jrenginiai gali komunikuoti vienas

su kitu kity tarpiniy mazgy pagalba. Kiekvienas $iy jrenginiy gali laisvai, atsitiktinai arba apibréZztai



judeti skirtingais greiciais vir kryptimis v . Galimas ir nejudancio tinklo variantas — kaip atskiras

Sio abstraktaus apibuidinimo atvejis.

Tokiy tinkly idéja néra nauja, taciau iki Siol jie buvo taikomi dazniausiai tik kariniams tikslams

[37,38]. Naujausios pigios bevieliy tinkly technologijos (pvz. ZigBee [39,40], Bluetooth ir IEEE

802.11b [41,42]) 1S naujo sukélé susidomejimg Multihop Ad Hoc tinklais ir jy taikymu jau ir

platesniems, paprastiems vartotojams skirtiems tikslams [43]. Paprasti taSkas-taskas Ad Hoc tinklai

jau naudojami WiFi (IEEE 802.11 standarty Seimos) technologijose nuo pat jos atsiradimo pradzios.

Taciau daugelio tasky (multihop) technologija vis dar néra jprasta, ypac¢ kai kalbama apie judancius

objektus (taskus — tinklo jrenginius). Pagrindiniai tokiy tinkly taikymai:

Karo lauko komunikacijoms — Siuo atveju kariniai daliniai (atskiri objektai) suformuoja
judantj tinkla. Galimi jvairQis jrenginiy tipai (tankai, Sarvuociai, lektuvai, péstininkai ir t.t.),
o tinklas taip pat gali biiti jungiamas ir prie kity iSoriniy tinkly, norint i§plésti tipologija.
Prieiga prie interneto — ,,Multihop* Ad Hoc tinklo technologija leisty interneto rysj turéti net
nuosaliose gyvenvietése esantiems vartotojams. Siuo tikslu gali biiti taikomos hierarchinés
tinklo struktiiros, susidedancios i$ skirtingy technologijy [44].

Intelektualios transporto sistemos - remiantis §ia technologija kroviniy srautai galéty buti
stebimi realiu laiku. Taip pat vieSas transportas galéty buiti apripintas beviele tinklo jranga,
kas leisty nebrangiai, efektyviai ir saugiai kontroliuoti transporto darba, planuoti
tvarkarascius ir t.t [45].

VieSas saugumas — policijos, gaisrinés, greitosios pagalbos automobiliai galéty biiti
apripinti neSiojamais kompiuteriais su beviele tinklo jranga, kas sudaryty judantj tinkla,
perduodant] aktualig informacijg tarp mobiliy objekty.

KritiSkoms situacijoms — Zemés drebéjimy, ugnikalniy iSsiverzimy, karo bei kitais atvejais,
kai visa rySiy infrastruktira sunaikinta, galéty biiti greitai suformuojamas toks duomeny
perdavimo tinklas.

Kosmoso (planety) tyrinéjimams — kur reikalingas bendravimas tarp intelektualiy jrenginiy
be Zmogaus jsikiSimo.

Sensoriniai tinklai (2 pav.) — Siuo metu pradedama naudoti vis daugiau jvairiy risiy
»intelektualiy jrenginiy“ (angl. Smart devices), bei jutikliy (angl. Sensors), kurie diegiami
automobilivose, léktuvuose, sudétinguose jrengimuose, naudojami zemés iikyje,
gamtosaugoje ir t.t. Taip pat placiai naudojami kritiSkoms situacijose bei Intelektualiuose
transportavimo sistemose. IS jy formuojami sensoriniai tinklai, leidZiantys sujungti visg

grupe Siy paprasty specializuoty jrenginiy [46,47,48].



Pirminis
duomeny Saltinis

Pagrindinis
mazgas

2 pav. Sensorinio (Ad Hoc) tinklo topologija

1 lentelé. 2 paveikslo zymejimai

o Pirminis duomeny $altinis, bevielio sensorinio tinklo mazgas.

O Bevielio sensorinio tinklo mazgas.

Optimalus rySys (energijos ir saugumo atzvilgiu).

Neefektyvus rySys (energijos ir saugumo atzvilgiu).

1.3.Mobiliy bevieliy sensoriniy tinkly problemy analizé

1.3.1. Problemos Ad Hoc ir BST

Paskutiniu metu, populiar¢jant mobiliems Ad Hoc tinklams, buvo labai plaiai dirbama
tyrinéjant tokius tinklus ir sprendziant su jais susijusias problemas. Taciau iki Siol egzistuoja
nemazai atviry klausimy, kurie reikalauja tinkamy sprendimy skirtingoms situacijoms [48]. Galima
18skirti Sias pagrindines atviras problemas: PleCiamumas (angl. Scalability) [50], Paslaugy kokybe
(angl. Quality of Service) [51], Energijos taupymas (angl. Energy Efficiency) [52,53], Saugumas
(angl. Security) [54].

Daugybé skirtingy bevieliy sensoriniy tinkly (toliau BST) tipai gali biiti naudojami bevieliy
tinkly modeliuose. Siuos tinkly modelius galima naudoti jvairiai stebint aplinkos poky¢ius, t.y.
temperatiira, drégme, judéjima, slégi ar net garsa zeméje ir ne tik. BST modelius sudaro daug mazy

baterijomis maitinamy jrenginiy, kurie aplinkoje iSdéstomi jvairiais kiekiais ir atstumais (3 pav.).
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3 pav. BST architektiira National Instrument aplinkoje

Pagrindinés bevieliy sensoriniy tinkly mazgy charakteristikos yra: patikimumas, kei¢iamo
dydzio tinklas, sensorinio mazgo modelis, valdymo aplinka ir energijos sunaudojimas. Sios
charakteristikos yra biitinos norint projektuoti stacionarius ir mobilius bevielius sensorinius tinklus

bei juos optimaliai taikyti.
1.3.2. Tinklo ple¢iamumo problema

Ple¢iamumas gali biiti apibiidinamas kaip savybé, parodanti, ar tinklas gali teikti tinkamo lygio
paslaugas esant dideliam jrenginiy skaiCiui. Tai viena svarbiausiy neiSspresty problemy Ad Hoc ir

BST tinkluose. Visy pirma egzistuoja ple¢iamumo problemos dé¢l tinklo pralaidumy. Paprastame

tinkle, kur naudojamos nekryptinés antenos, tinklo pralaidumas krenta greiciu , kur N yra

1
JN
jrenginiy skai¢ius tinkle. Si problema negali biiti ispresta kitaip nei fizinio lygio priemonémis.
Marsrutizavimo protokolai taip pat nustato tam tikras ple¢iamumo ribas. Kelio uzklausimas, vietos
aptikimas arba kodavimo rakty apsikeitimas reikalauja didelio tarnybinés informacijos
persiunciamo kiekio, kas lemia didelj uzdelsimg ir energijos sunaudojimg. Savaime suprantama, kad
Sios tinklo veikimui reikalingos informacijos kiekis greitai iSaugs pleciantis tinklui. Jeigu ir taip
mazas tinklo resursy (energijos) kiekis yra Svaistomas gausiems kontroliniy pakety srautams,
judanciy Ad Hoc tinkly taikymas praktikoje gali tapti nejmanomas. Stacionarus marsSrutizavimas
néra tinkamas didelio mobilumo aplinkose dél didelio informacijos kiekio transliavimo vykstant
pasikeitimams tinkle. Papildomai atsirandant triukSmui ir silpnéjant signalams dél iSorés poveikiy.
Dinaminiai protokolai leidZzia kurti didelius Ad Hoc tinklus ir BST, bet tai daroma marSruty
uzklausos laiko ir energijos sunaudojimu BST saskaita. Taigi, kai mazi uzklausos laikai yra
ypatingai svarbiis, tinklo dydis taip pat turi biiti apribojamas. Kuriamas optimizacinis matematinis

modelis padéty nustatyti pleCiamumo ribas prie duoty salygy.



Ple¢iamumas daznai didinamas naudojant hierarchinj marSrutizavima, t.y. skirstant tinklg j
atskirus hierarchiniu lygmenis ir vykdant marSrutizavimo bei kitas tinklo funkcijas nepriklausomai

(4 pav. kur K=1, K=2, K=3 ir K=4 potinkliai BST).
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4 pav. Sensorinio tinklo topologija

Tai gali biiti pasiekta naudojant klasterizavimo algoritmus, kurie suskirstyty Salia esancius
mazgus ] grupes ir apriboty tarnybiniy pakety srautus tose grupése. Visgi dar daug kas turi biti
atlikta, siekiant suderinti tinklo ple¢iamuma bei duomeny perdavimo pralaidumg skirtingais
taikymo atvejais.

Kitais atvejais, BST gali sudaryti §imtai tiikstan¢iy ar netgi milijonai sensoriniy mazgy. Sie
didZiuliai BST modeliai turi pajégti dirbti su Siais didZiuliais kiekiais mazgy. BST tankumas gali
biti nuo keliy iki keliy Simty sensoriniy mazgy kvadratiniame kilometre. Todél jmanoma jvertinti

mazgy tankumga [56].
1.3.3. Paslauguy kokybés problema
Paslaugy kokybés (QoS) uztikrinimo metodai yra kuriami, norint patenkinti specialiy aplikacijy

reikalavimus netgi tokiame tinkle kaip internetas, kuris veikia didziausiy pastangy principais. T.y.

galima sakyti, kad standartiskai néra jokiy garantijy apie duomeny persiuntimo greitj, patikimumg ir



pan., o viskas veikia pagal aplinkybes. Paslaugos kokybé (QoS) yra tinklo garantija teikti tam tikros
kokybés paslauga, kurig galima vertinti pagal visa eile kokybiniy parametry: pralaidumas,
vélinimas, vélinimo sklaida, pakety praradimo tikimybé ir t.t. [56]. Galima teigti, kad paslaugos
kokybés (QoS) vertinimas turéty biiti atlickamas dviem poziiiriais:

e Paslaugos kokybés (QoS) marsrutizavimo protokolai, kurie suteikia galimybe formuoti
skirtingo tipo srautus, suteikti jiems prioritetus ir parinkti marSrutus pagal apibréztas
kokybines taisykles.

e Marsrutizavimo protokoly efektyvumas ir jy jtaka duomeny perdavimo kokybei.

e RSSI ir signaly stiprumo ir jy atskiry parametry jtaka paslaugy suteikimo kokybei.

Paslaugos kokybés uztikrinimas bevieliuose tinkluose yra didelé problema, kuri yra vis dar
atvira. Tai yra dél to, kad tinklo pralaidumas yra labai ribotas, o radijo kanaly charakteristikos ir
veikimo aplinka mobiliame tinkle daznai keiciasi nenuspéjamai [57]. Bendras rysio kanalas turi biiti
dalinamas keliems mazgams (vartotojams), o daugumos protokoly nuolat reikalauja skirtingos
kokybés paslaugy. Kai kurie nauji dinaminiai protokolai gali biiti nustatyti taip, kad grazinty
marsrutus tik su reikiamais kokybiniais parametrais, bet daznai Sie keliai gali bliti asimetriniai ir
pristatyti (M)BST.

Yra visa eilé bandymy QoS problemoms spresti, stengiantis tai jgyvendinti keliuose tinklo
lygiuose i§ karto: pradedant nuo paslaugy sutaréiy, ir baigiant MAC lygiu. Ziiirint  paslaugy
kokybe (M)BST antruoju poziiiriu, taip pat yra atlickama nemazai tyrinéjimy, norint iStirti
klasikiniy Ad Hoc tinkly marSrutizavimo protokoly veikimo savybes bei jy jtaka bendram tinklo
darbui. Tai reikalinga kuriant naujus marSrutizavimo protokolus, daZniausiai senyjy protokoly
modifikacijas, palaikancias paslaugy kokybés (QoS) uztikinimo praplétimo reikalavimus.

Galima iSskirti iSorinius (angl. external) ir vidinius (angl. internal) matomus BST parametrus,
kuriuos reikéty stebéti vertinant tinklo darbg [58]. ISoriniai parametrai:

e Duomeny perdavimo pralaidumas (angl. end-to-end data throughput) — statistinés duomeny

marsrutizavimo efektyvumo (angl. performance) reikSmés: vidurkiai, dispersijos t.t.

e Duomeny perdavimo vélinimas (angl. delay) — statistinés duomeny marSrutizavimo
efektyvumo (angl. performance) reikSmés: vidurkiai, dispersijos t.t.

e Pakety praradimo koeficientas (angl. loss rate).

e Marsruto suradimo laikas — dinaminiams (angl. on demand) protokolams biidingas kokybés
parametras.

e Neteisinga tvarka (angl. out-of-order) persiysty pakety dalis procentais.

Vertinant marSrutizavimo protokoly veikimo efektyvuma ir poveikj bendram BST tinklo darbui,

reikéty tyrinéti Siuos pagrindinius kokybés vertinimo parametrus:

e Kontroliniai duomenys tam tikram persiysty duomeny kiekiui (angl. overhead)



e V¢linimas (angl. delay)

e Pakety praradimo koeficientas (angl. loss rate)

Matuojant ir skai¢iuojant Siy parametry reikSmes, kaupiant ir apdorojant duomenys, yra svarbu
jvertinti tai, kad Sie parametrai néra nepriklausomi dydziai. Tai apsunkina tinklo kokybés vertinima.
Tokie parametrai kaip ,,LLoss rate* ir ,,delay — jtakoja maksimaly tinklo pralaiduma, ypa¢ duomeny
perdavimo aukstesniuose OSI modelio lygiuose. Jy dinaminis kitimas ir optimalus panaudojimas
algoritmuose yra vienas i§ budy optimaliai reguliuoti srauto grei¢ius BST, bet tai daroma pakety
praradimo kaina. Matuojant ,,delay* reikSmes, jos daugiausia atspindi trumpesniy ir patikimesniy
keliy vélinimg, nes kituose keliuose pakety praradimas gali iSaugti, ir tai neatsispindés S§io
parametro reikSmése. Parametras ,,Overhead* — parodo tinklo ple¢iamumo ir mobilumo galimybes,
norint i§laikyti priimting duomeny persiuntimo kokybe: jis turi jtakos tiek ,,loss rate®, tiek ir ,,delay*
parametrams.

Vidiniai parametrai kaip nasumas (angl. efficiency) — tinklo viduje veikian¢io marSrutizavimo
protokolo jtaka kokybei. Jj gali atspindéti tokie santykiai iSsiysti duomeny bitai ir pristatyti
duomeny bitai, iSsiysti kontroliniai bitai ir pristatyti duomeny bitai, bei iSsiystas kontroliniy ir
duomeny pakety kiekis ir pristatytas duomeny pakety skaicius. Tai rodo protokolo kanalo prieigos

efektyvuma (angl. protocol‘s channel access efficiency).

1.3.4. Energijos taupymo problema

Be fiksuotos infrastruktiiros BST ir (M)BST turi veikti i§ judan¢iy ir riboty energijos Saltiniy.
Reikia pabreézti, kad BST jrenginys turi taip pat persiysti ir kity jrenginiy duomenys, t.y. veikti tuo
paciu kaip marSrutizatorius. Taigi energijos taupymo problema gali tapti viena svarbiausiy [59,60].
Yra siekiama kurti ne tik geresnius energijos Saltinius bei aparatiira su mazZesniu galios suvartojimu,
bet ir ieSkoti energijos taupymo sprendimy, maZinant siystuvo ir imtuvo energijos suvartojimg
[61,62,63]. MAC lygyje, ir vir$ Sio lygio, tai paprastai realizuojama pervedant imtuvg | ,,miego*
rézimg ir naudojant siystuvg su galimybe reguliuoti iSspinduliuojamg galig. Paskutiniu metu
nemazai dirbama prie specialiy marSrutizavimo protokoly, kurie jvertina energijos problema ir
veikia kartu su fiziniu ir MAC lygiais. Tokiu atveju protokolas gali jvertinti siystuvo galig:
priimamy signaly stiprumus bei RSSI reikSmes.

Sensorinio mazgo sunaudojimo energijos galia turi biiti minimali, nes nuo jo priklauso
sensorinio mazgo gyvavimo laikas. Bevielis sensorinis tinklas kiekvienam mazgui suteikia
pradinius duomenys ir marSruto kelig. Mazgai, iSeikvoj¢ savo energijos resursus, pakeicia tinklo
topologija atsitiktinai. Kas yra pagrindiné problema, dél ko BST ir (M)BST turi riboto panaudojimo

galimybes. Jie tampa neprognozuojami. Tod¢l reikalingi nauji mazgy marsrutizavimo protokolai ir



valdymo posistemes. Sensorinio mazgo uzduotys: suprasti gaunamus duomenys, atlikti jy
apdorojimg ir juos iStransliuoti kitam mazgui. Energijos sunaudojimas mazge dalinamas j $ias dalis:
apdorojimas ir siystuvas - imtuvas. Mazgas daugiausiai savo energijos iSeikvoja siystuvo-imtuvo

bloke [64].

1.3.5. Saugumo ir patikimumo problemos

Saugumas yra kritiné¢ problema MBST ir tai dar palyginus mazai iStyrinéta sritis [65]. Kadangi
tinklo mazgai naudoja atvirg ir bendrg radijo terpg, jie yra ypac jautris kenkéjiSkoms atakoms —
pvz. paslaugos uzblokavimo ataka (angl. Denial of Service). Kadangi néra jokio centralizuoto tinklo
valdymo arba sertifikavimo galimybés, dinamiSkai besikeiCianti bevielio tinklo struktiira tampa
labai pazeidziama infiltracijoms, Snipin¢jimui bei interferencijos. Bei dirbant kenkejiskoje
aplinkoje, gali atsirasti iSorés poveikiai dél kuriy perduodama informacija tampa nepatikima
tolimesnei analizei. Galima sakyti, kad Siuo mety sauguma galima laikyti didziausia problema,
kodél MBST vis dar sunku taikyti verslo tikslams.

Naudojant tradicinius kriptografinius duomeny apsaugos metodus [66], yra susiduriama su rakty
apsikeitimo ir atnaujinimo problemomis. Pagrindineé grésmé yra tinklo irenginio perémimas, kai
isilauzélis gali prieiti prie tinklo ir perimti marSrutizuojamus duomenys pats apsimetes tam tikry
tinklo jrenginiu. Vienas i§ saugumo sprendimy yra sukurti atskirg vieSo rakto infrastruktirg BST
Sifravimui. Bet rakty apsikeitimas sukelia ple¢iamumo problema. Kitas sprendimas biity saugus
marsrutizavimas, kai duomenys biity suskaidomi j H daliy ir iSsiunciami skirtingais marsrutais, o
veliau gavéjas juos surinkty j bendrg visuma.

Kiti aplinkos trikdziai, fizinis sugadinimas ar iSeikvota energijos dalis gali nulemti sensorinio
mazgo susilpnéjimg tinkle ir jo kaupiamos informacijos patikimuma. Taciau svarbiausia tai, kad
atskiro mazgo susilpn¢jimas tinkle neturéty esminio poveikio visam tinklo darbui ar jo topologijai.
Bevieliy sensoriniy tinkly patikimumas: uZtikrina tinklo funkcionalumg, nepaisant iSsekusiy

sensoriniy mazgy.

1.4.Bevieliy sensoriniy tinkly technologiju apZvalga

1.4.1. BST ,,ZigBee“ rysio apZvalga

Vienam i§ labiausiai naudojamy standartu BST ir (M)BST yra ,,ZigBee* bevielis rysis, kuris

priklauso naujam standartui 802.15.4. Jis priklauso fiziniam lygiui ir vidutiniam informacijos

valdymo sublygiams su mazais grei€iais bevieliuose tinkluose, kurie palaiko paprastus prietaisus



1Seikvojant minimalias energijas ir tipiSkai atlicka operacijas savo atstumu iki 300 metry spinduliu
ir maziau [67,68]. Naujas ,,Zigbee* standartas - vienintelé standartiné bevielé tinklo technologija
realizuojanti tokius reikalavimus, kaip:

» Patikimumas (CRC klaidy kontrol¢).

* Mazos energijos sgnaudos (Naudojama energijos taupymo sistema, kuri ,,ZigBee* tinklo
jrenginius perveda j budint] rezimg, kurio metu naudojama mazai energijos. Atsiradus
poreikiui naudotis §iuo jrenginiu, jis ,,pazadinamas® maziausiai per 15 ms.).

* Maza kaina.

» Paprasta prieziiira, administravimas bei veiksmy stebéjimu.

» Integracija su kitais standartais (palaikomas glaudus rySys su /EEE standartais, kad buty
uztikrinta $io naujo standarto pritaikomumo galimybe¢).

* Saugumas.

Sis standartas veikia 2.45 GHz radijo daZniu, ta¢iau pasizymi salyginai maZa perdavimo sparta,
nuo 10 iki 250 Kbps. Sj ,.ZigBee* tinklo trikuma kompensuoja mazos energijos sanaudos, kas
uztikrina nepertraukiamg ir taupy sistemos darbg gana ilga laikg bei taupo sistemos administravimui
skirta laikg bei pinigus. Su tokiomis savybémis ,,Zigbee* sékmingai konkuruoja su kitomis BST
technologijomis.

Energijos taupyma realizuoja jai buidinga savybé, nenaudojamam mazgui pereiti j taupymo
rézima, arba taip vadinama miego rezimg. Tokiu budu ilgg laika nenaudojamas mazgas naudoja
labai mazai energijos, o prireikus juo pasinaudoti, jis ,,pazadinamas® per 15 ms. Suzadintas mazgas
iSkart sugeba patikimai siysti ir priimti duomenys, o jo naudojimui pasibaigus vel pereiti | energijos
taupymo rézima.

Bevielio ,,ZigBee* tinklo topologijoje gali buti iki 65536 mazgy. Tai leidZia sistemas,
realizuotas ,,ZigBee* tinklo pagrindu, diegti objektuose, kuriuose reikalingas didelis objekty
skaiCius arba numatomi sistemos praplétimai. Sistemos praplétimo galimybés, tai dar viena
priezastis, kod¢l buvo pasirinkta $i bevielio tinklo technologija. MiSraus ,,ZigBee* tinklo atveju
PAN (angl. Personal area network) komutatorius jungiamas su pilny funkcijy jrenginiais, kurie savo

ruoStu gali biiti jungiami su daliniy funkcijy jrenginiais.

1.4.2. Bevieliy sensoriniy tinkly topologija

Topologijos jvairumas ir priezilira gali buti matoma trimis aspektais: pradinis iSsidéstymas,
pakitimai po iSsidéstymo ir pakartotinas i§sidéstymas. Pirmoji topologija yra sudaroma per mazgy
1Ssidéstymg. Mazgai gali iSsidéstyti vienas Salia kito arba dauguma jy iSdéstomi atsitiktinai.

Topologijos pakitimai po iSsidéstymo yra susij¢ su mazgo paSalinimu ir topologijos pakitimais



tinkle. Pakartotinas iSsidéstymo arba naujas tinklo konfigiiravimas yra pridétiniai mazgai ar nauja
tinklo topologija. Tai gali atsitikti bet kokiu laiku.

Sukurtas /EEE 802.15.4 standartas buvo planuojamas tam, kad palaikyti daugialype tinklo
topologija — nuo zZvaigzdinio tinklo iki miSraus tinklo peer-to-peer rySiu, jskaitant zvaigzde, misraus
tipo ir medzio tinklg [70,71]. Skirtingy tipy tinklo topologijos, kurios palaiko S§itg standarta:

«  Zvaigzdinis tinklas — Zvaigzdinéje topologijoje, rySys yra kontroliuojamas unikaliy
koordinatoriy, kurie veikia kaip tinkly savininkai, siysdami sinchronizavimo signalus
jrenginiams ir palaikydamas tarpusavio bendravima. Sioje topologijoje, tinklo mazgai
bendradarbiauja tiktai su koordinatoriumi; /EEE 802.15.4 valdymas zvaigzdiniame tinkle
gali biiti gera alternatyva paprastam taSkas-j-taska (point-to-point) taikymui, kuris reikalauja
ypa¢ mazos kainos.

*  Peer-to-peer tinkas — peer-to-peer rySio susisiekimas [EEE 802.15.4 standartu, leidzia
sukurti daugybe jvairiy tipy peer-to-peer tinkly, kur kiekvienas i§ jy turi savo privalumy ir
trakumy.

*  Misraus tinklo topologija — tai paprasta tinklo topologija. Tinklag sudaro daugybé sensoriniy
mazgy, taciau ne visi mazgai gali komunikuoti tarpusavyje. Siun¢iamus duomenys mazgai
gauna i§ artimiausio mazgo ir toliau siuncia j paskyrimo vieta per didziule miSraus tinklo
topologija.

* Blokiné tinklo topologija - marSrutizavimo protokolas misriojo tinklo topologojoje turi
neiSvengiamus apribojimus daugelyje pritaikymy, ir tai leidZia sudaryti tinkla, kuris
marSrutizuoja algoritmus buvusius keliose vietose loginése struktirose tinkle, ypa¢ kai

mazgy skaicius tinkle biina didZiulis.

1.4.3. Bevielio sensorinio tinklo mazgo analizé

Yra keturi pagrindiniai baziniai komponentai, kuriuos galime atrasti visuose mazguose.
Sensorinis modelis susideda 1§ tokiy komponenty: energijos blokas, apdorojimo modulis, jutiklis ir
siystuvas-imtuvas. Taciau kartais pasitaiko tokiy sensoriniy mazgy, kurie turi nebutiny
komponenty, kaip vietos nustatymo sistema, mobilaizer] ar energijos generatoriy. 5 paveikslas
parodo sensorinio mazgo bazinius komponentus. Kur energijos blokas yra labai svarbus
sensoriniame mazge. Tai dalis, kuri atsako uz visas kitas dalis susijusias su energijos naudojimu.

Energijos generatorius ar energijos blokas sudaro vieng energijos komponenta.
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5 pav. Energijos sanaudos sensoriniame mazge.

Vienas i§ papildomy energijos gamintojy sensoriniame mazge gali biiti saulés baterija.
Apdorojimo dalj sudaro procesorius su keletu atmindiy. Si dalis atsako uzduo&iy jvykdyma
sensorin¢je dalyje. Jutiklio dalis bendrai susideda 1§ dviejy daliy: sensoriy davikliy ir analoginio
skaitmeninio keitiklio (toliau ASK). ASK pakei¢ia analoginius duomenys i§ sensoriy |
skaitmeninius, kurie apdorojami procesoriuje. Siystuvas-imtuvas sujungia sensorinius mazgus 1]
tinklg. Kiti papildomi komponentai, kaip vietos nustatymo sistema ar mobilaizeris, gali pagerinti
marSrutizavima sensoriniame tinkle. Tokiu biidu, vietos nustatymo sistema gali nustatyti algoritma,
kurj realizuoty apdorojimo bloke. Taip pat, sensoriniai mazgai gali naudoti mobilaizerio
komponentg, kada yra bitina atlikti pavestai uzduociai. Ypac didelis aktualus mobiliuosiuose
bevieliuose sensoriniuose tinkluose yra tikslus jo mazgy koordinaciy Zinojimas realiu laiku arba
laiko intervale Ar. Nes tikslus padéties Zinojimas yra pagrindinis faktorius atsakantis ar mazgas gali
biiti naudojamas optimaliame marSrutizavime. Tam yra taikomos GPS technologijos iki Kkiti
navigaciniai metodai.

Sensoriniy mazgy programavimas ypac¢ efektyviai naudojamas kompanijos ,,National

Instruments* sukurtuose BST jrankiuose (NI WSN) (6 pav.).
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6 pav. NI WSN architektira

Mazgy programavimui yra naudojama paprasta grafiné vartotoja sgsaja (LabVIEW Wireless
Sensor Network (WSN) Pioneer programinis produktas). Kuriuo pagalba jmanoma iSgauti

reikiamus duomenys realiu laiku be papildomo vargo.
1.4.4. Marsrutizavimas BST

BST marsrutizavimo protokolai gali buti klasifikuojami trim buidais: priklausomai nuo to ar
marsrutizavimo kelias yra nustatytas, priklausomai nuo tinklo strukttros ir priklausomai nuo
susisiekimo pradzios [71,72,73].

Marsrutizavimo kelias gali biiti nustatytas vienu i§ trijy biidu: biitent veiksnus, reaguojantis ir
miSrus. Veiksnilis protokolai jvertina visus marSrutus net jei néra reikalingi, tada jraSo Siuos
marSrutus ] marSrutizavimo lentele kiekviename mazge (sudaro mazgo istorijg). Kada marSrutas
keiciasi, pasikeitimas persiduoda visame tinkle. Reaguojantys protokolai jvertina marSrutus tiktai
tada kai jie reikalingi. MiSriis protokolai naudoja $iy dviejy idéjy kombinacija. IS esmés gali biiti
trys BST tinklo struktiiros. Jos yra: standartiné, hierarching ir tiesioginé. Tiesioginis perdavimas yra
nepraktiSkas BST, nes jisai reikalauja, kad visi mazgai pereity per vieng Suolj. Standartiniuose
protokoluose visi mazgai tinkle vienodi ir gali vienodai dalyvauti marSrutizavimo uzduotyje.
Artimiausi mazgai zemiausiajam lygyje dalyvauja daugiau negu tolimesni mazgai, kai visos
numatytos Zzinutés Zemesniajame lygyje iSsiskirstomos aplink mazgg. Hierarchiniame arba

grupiniuose protokoluose, tinklas yra padalinamas } mazgy grupes ir kiekviena grupé turi pagrindinj



taska. Mazgai savo grupéje siuncia zinutes tiktai pagrindiniam taskui. Pagrindinis taskas tuomet
persiuncia visas zinutes, kurios gaunamos i$ jo grupé€s, 1 Zemiausiajji mazga.

Susisiekimas su BST gali buti priimtas, kaip pirminiai duomenys arba numatyti duomenys.
Pirminiuose priimtuose protokoluose, mazgai siuncia duomenys j zemiausig kada jie turi svarbius
duomenys. Pirminiai priimti protokolai naudojo laiko arba jvykiy varomg duomeny ataskaitg. Tai
reiSkia, kad duomenys yra siunc¢iami arba j biitinus intervalus arba kai mazgai registruoja tam tikrus
ivykius. Numatyti sukurti protokolai naudoja uzklausos ataskaitas ir mazgai atsako j duomeny
uzklausas, kurios yra siunc¢iamos Zemesniojo arba kito mazgo. Tai reiSkia, kad kiekviena duomeny
uzklausa baigiasi tinklo paplitimu.

Daugelis marSrutizavimo protokoly gali biiti dalijami arba | standartinius arba j hierarchinius
protokolus auksciausiame lygyje ir tada jie gali biiti dalijami j pirminius priimtus arba numatytus
priimtus protokolus [74]. Pagal visus keliamus reikalavimus tinklo veikimas (marSrutizavimo
protokoly optimalus panaudojimas) buvo suprojektuotas optimaliai naudoti energijos atsargas

mazguose ir didinti sauguma marsrutizavime.



2. BEVIELIO SENSORINIO TINKLO MATEMATINIS MODELIAVIMAS

2.1.Problemos formulavimas stacionariam BST

Yra daugybé marsrutizavimo kelio sudarymo algoritmy biidy mobiliam bevieliui tinklui [75]. Jy
visy veikimas yra skirtingas. Kiekvienas algoritmas turi sau budingy savybiy [76,77]. Taciau
duomeny perdavimui naudojamui principai yra tie patys: vieno mazgo duomeny siuntimas kitam ir
taip iki pagrindinés stacionarios ar mobilios stoties. Darbe toliau yra nagriné¢jamos dinamings
(mobilus tinklai) ir stacionarios sistemos, prie kuriy yra derinamas pagrindinis keliamas
reikalavimas: minimaliausios energijos sgnaudos prie visy naudojamy marsrutizavimo algoritmy ir
didziausias saugumo uztikrinimas. Taciau ] tokius parametrus kaip: netikéti pakety praradimai ar
techniniai gedimai yra neatsizvelgta Siame darbe.

PavyzdZziui yra naudojamas MPSR (angl. Multi-path source routing protocols) algoritmas
[78,79]. MPSR yra reaguojantis marSrutizavimo protokolas miSrioje tinkle topologijoje, ir
pritaikytas bevieliams tinklams su bazine stotim. MPSR turi biiti veiksnus ir pasirenggs topologijy
permainom, nes mazgai gali judéti, gali atsitikti jvairios techninés problemos, kaip energijos
sgnaudy pasibaigimas, aukSta temperatira ir kitos problemos, arba gali biiti judamoje aplinkoje.
Vadinasi, tinklas turi buti ribojamas mazgy skaiciaus ir tokiu biidu $ie tinklai yra didziuliai, kuriuos
galime lyginti su medzio tinklo topologijomis. MarSrutizavimo keliai iki tikslo kiirimo, kuriame
at¢jusio mazgo duomenys yra iSsaugomi pagrindingje stotyje, yra daromi trim etapais. Pirmu
zingsniu kelio transliavimas su paZzymétu paketu vadinamas RREQ (angl. Route REQuest). Sie
RREQ paketai yra transliuojami per visus tinklo mazgus, kol paketai yra iSsaugomi paskyrimo
vietoje.

Paskutinis transliavimo taskas i§saugo keletg RREQ pakety 1§ jvairiy sensorinio tinklo keliy, nes
siunciamas paketas gali naudoti keleta marSruty. Antru Zingsniu, tiksliai jvertinama kaina kiekvienu
atrastu marSrutu su kiekvienu RREQ iSsaugojimu. Tre€iu Zingsniu, sukuriamas RREP kelias (angl.
Route REPly). Sis RREP turi keleta mar$ruty su atitinkama kelio kaina, ir atsitiktinai parinktu
marSrutu perduodami duomenys. Sensorinis tinklas turi trijy tipy paketus: marsSruto kelio radimas
(RREQ), surasto marsruto su atitinkama kaina parinkimas (RREP) ir duomeny paketai duomenims
perduoti. MarSruto nustatymas: RREQ paketai yra transliuojami visuose kaimyniniuose mazguose,
Sie siunciami paketai transliuojami j juos tol, kol tikslas yra pasiekiamas.

Kiekvienas ankstesnis mazgas palieka savo adresg paketo viduje. Tokiu biidu galinis mazgas ar
paskyrimo vieta turi visy mazgy adresus tarp jy ir marSrutus. Po RREQ paketo priémimo,

paskyrimo vietoje atliekamas algoritmo kainos apskai¢iavimas ir tada siunc¢iamas atsakas per



pasirinkta RREP kelig. Duomeny paketas yra siun¢iamas prieSingu kelio marSrutu RREP.
Pastarajam tikslui pasiekti jvedami Zym¢jimai:

* «;;: duomeny perdavimo kaina, j marSruto tarp sensorinio mazgo i ir kito mazgo ar

pagrindinio mazgo, siun¢ia duomenys (tarkime, mes naudojame vienodus pakety ilgius),

kurie turi biti siundiami mazgams Siame mar$rute. Sita duomeny kaina turi atitikti
vykdomas salygas: Zai’ ;=L

* E;: energijos sunaudojimas mazge i, gaunant, apdorojant ir perduodant siunciamus

duomenys, kur n sensoriniy mazgy skaicius tinkle.

Sis paprastas algoritmas jvertina optimalaus kelio konfigiracija «, ;, kuri turi atitinkama

i,j>
pasiskirstymo judéjima ir siunciamy duomeny energijos suvartojimg tarp visy tinklo taSky
marsrutizavimo kelyje. Taigi darant tai, mes minimizuojame skirtingy mazgy energijos sanaudas

(1):

minEj(a), az{ai’j}. (1)

IS C¢ia matosi kad jmanoma parinkti geriausiag marSrutg statiniam tinklui naudojant MPSR
marsrutizavimo algoritmg. Tam tikslui pakanka jvertinti optimalaus kelio konfigiiracijg ir duomeny

perdavimo kainas «; ;.

2.2.BST optimizacinio modelio sudarymas

Kita vertus, kai yra jvertinami kiti duomeny perdavimo kokybe ir stiprumg jtakojantis
parametrai: aplinka kurioje sensorinis tinklas yra naudojamas, tai atsiranda papildomi apribojimas

vertinant tokius parametrus kaip energijos sunaudojimas atskirame mazge E£; ir suminj tinklo
energijos praradimg min Y £ . Siuo atveju visas tinklas yra atvaizduojamas kaip grafas G=(V, R),
kur V yra aibé sensoriniy mazgy ir n = |V| sensoriniy mazgy skaicius, R yra atstumas tarp mazgy
tinkle (mazgy susisiekimo aibé RcV?). Taip pat priimama, kad didZiausias atstumas tarp
sensoriniy mazgy Zymimas T, it atstumas (atstumy matrica) tarp mazgy u ir v Zymimas kaip
R= (’”u,v)- Kur sakykime, kad aibé L sudaryta i§ poros virSiiniy (u,v)e L, reiSkian¢iy sensorinio

mazgo u susijungima su v, ir §is susijungimas visada yra teigiamas. Todél aibé L gali biiti apibrézta

(2):



L= {(u,v)—V2 Fuw <Tomx } 2)

Tuo atvejy kai yra reikalingas kuo greitesnis duomeny surinkimas i§ BST esan¢iy mazgy pagal
ta pat] anksCiau minéta MPSR marSrutizavimo algoritmg (kai yra zinomi visi mazgai naudojami
marSrutizavimo ir atstumai tarp jy i§ GPS parametry), tai yra vertinami minimaliausi atstumai tarp
Ju ir tai yra pagrindinis faktorius, pagal kuri yra sprendziama kad duomeny perdavimo greitis tarp
visy tinklo mazgy yra maksimalus visame tinkle. Trumpiausi atstumai tarp sensoriniy mazgy
marSrutizavimo lemia ir maziausius energijos nuostolius visame tinkle. Tokiu atveju suminés

energijos praradimas tinkle yra uzraSomas kaip (3):
min > E;(R), R=1r,, | 3)

Tokios marSrutizavimo problemos bevieliam sensoriniam tinkle dar gali biiti vadinamos

kombinatorinés optimizacijos problemomis. Formuluojant energijos taupymo problema, reikia
1Svesti papildomg kintamgjj x,, ,, = {1,0}, kai {1} pasako kad marSrutas (u,v) buvo jau panaudotas
planuojant trumpiausig marsrutg. Tada problema ir jos tiksliné minimizavimo funkcija BST pagal

pasirinktus mazgus marSrutizavimas yra uzraSoma kaip (4):

K n-1
min »> %, -x,,,K=0,..4KeZ 4)
k=lu,v=1
Kur:
n—1
ZXM,V =lL,v=1L..,n,u=1,.,n, (5.1)
u,v=1
+ papildomi apribojimai, (5.2)
€ {1,0}, Y(u,v)e A. (5.3)

Cia: (5.1) ir (5.3) yra paprasti apribojimai. Papildomi apribojimai (5.2) yra naudojami kad

eliminuoti pakartoting tos pacios 7, , panaudojima daugiau nei vieng Kartg.



Y Yox,, 2L VSV \{l}, s 0. (5.4)
ugS jeS

D¢l to kad pagrindinis mazgas yra maitinamas, jis turi biiri eliminuotas i§ skaiciavimy ir tod¢l yra
formuojamas apribojimas (5.5) ir tikslingj funkcijoje nurodoma kad (» —1), o naudojami sensoriniai

mazgai susideda 1§ aibés atstumy R = {ru v } Sudaryta marsSruto seka nurodo minimalig jmanoma

atstumg duomeny perdavimui visiems mazgams. Bendras energijos sunaudojimas vienam potinkliui

K kai visi mazgai siuncia savo duomenys tada gali buti iSreikstas kaip (6) [80]:

n—l1 n—1
E= Z<€C+C'I’unjv):(n—l)-ec+ ZC'I"LTV (6)
u,v=1 u,v=1 ’

Energijos sgnaudos perduodant 1 bitg informacijos nuo u mazgo iki v yra proporcingas 7, o

m
reikSmé yra nustatoma vertinant sensorinio mazgo veikimo aplinkg ir svyruoja nuo 2 iki 4

(igaunamas triukSmas ir t.t.). T.y. energijos kiekis reikalingas perduoti duomenys atstumu 7, , [m]

. e . it : . . )
yra c-r,,, kur ¢ yra energijos pavirSinis tankis {—2} Kitas energijos sunaudojimas e, [J] néra
m

suriStas su atstumy tarp sensoriniy mazgy ir atsako uz vidinj energijos praradimg mazge (sensoriy
maitinimas, energijos apdorojimas) ir yra konstanta. Viso sensorinio tinklo energijos sgnaudos

visam tinklui yra uzrasomos (7):

n—1

zéuél(ec+c.ru7) f( et zc o J e+ S

k=1 k=lu,v=1

Papildomai, energijos sunaudojimg e, sensoriniame mazge galima sumazinti kontroliuojant

mazgo darbo ir bud¢jimo biisenas. Kadangi sensorinis mazgas susideda 1§ skirtingy bloky, kur
kiekvienas turi savo paskirt] mazge bei atitinkamag energijos sunaudojimg, tai toks valdymas
suteikia papildoma efektyvumg taupant mazgo energijg. TaCiau kiekvieno mazgo peré¢jimas i

darbinés busenos j budéjimo rezimg ir atvirkSCiai, turi gaiSties laikg ir papildomas energijos

ED jungim EB jungimas
sanaudas AE; = I _[ f (a)da + I I f(b)db, kur f(a) ir f(b) yra funkcijos
ED.nor EB,nurrl

aprasancios energijos kitimg keiciantys buidejimo biisenoms (7 pav.).



Budéjimo Darbo
Darbo < ..
.. rezimas rezimas
reZzimas

- > >l »!
AE, |

£ D, jjungima

ED ,norm

EB,y'ungimas _ _l

EB,norm |

At

tD,sué

Ip ,Suz Ip ,norm

7 pav. Mazgy biiseny kitimo grafikas

Todé¢l, yra butina uZztikrinti kad mobilaus bevielio sensorinio tinklo marSrutizavimo algoritmo
veikimas sutaptu su darbo ir bud¢jimo biisenom ir jy suminés energijos sunaudojimas (kai

duomenys renkami i§ visy mazgy) yra uzrasomos (8):

K n-1 ED,['/'ungima.r L osus EB,,-,,,ng,-,m. Ly s
Ex=Y 2 |lec+| [ [r@da+ [ [rman||+e-n |=
k=luv=l E’)J“’”" Lp norm Baorm  L8.norm
K D.jungimas LD suz B junginas LB suz n—1
Sn-1)le, + j j f(a)da + j j fbydb ||+ Y e-rl | = ®)
k=1 Donorm LD norm Baorm  L8.nom u,v=l
D, jungimas tD'r*”Z' EBvlile"muA tB.su:’ K n-1
K-(n-1)-e, + j J.f(a)da+ j If(b)db > e,
Donorm LD norm Boorm LB nom k=lu,v=1

Todél suformuluota marsrutizavimo problema vieisms mazgams gali biiti uzraSoma papildomai

kaip (9):

ED,y'ungimas tD,suz“ EB,{/ungimas tB,suz“

mi“i ’f”u,v'xu,vocnﬁn(?i’f e+l | [fl@da+ | [ @b ||+c-np,

kZIM,VZI kzlu,v:l ED,nnrm tD,rmrm EB,norm tB,rmrm

)



Cia tikslinés funkcijos jgaunama reikimé (suminis minimalus atstumo jvertinimas) yra
tiesiogiai proporcingas minimaliam bendram energijos sunaudojimui mobiliam tinkle su skirtingy
mazgo biiseny kaita per vieng laiko intervala At =, —¢;.

Reikia atkreipti démesj, kad energijos skaiciavimo efektyvumas priklauso nuo bevielio
sensorinio tinklo mazgy struktiiros. Kuo daugiau mazgy BST, tuo bendras energijos sunaudojimas
yra mazesnis. Todél, tikimybé surasti trumpesnj ir tuo paciu geresnj marSrutg zZymiai didéja, kas
leidzia padidinti sensoriniy mazgy veikimo laikg. Tokia priklausomybé tarp mazgy skaiciaus ir
energijos sunaudojimu tinkle yra netiesiné.

Vertinant optimalus energijos sunaudojimo atvejj, galima teigti kad minimalus praradimai

main

ivyksta tinkle kai mazgai yra nutol¢ vienas nuo kito vienodu atstumu t.y. nuolat

Voptimum™

juda mobiliame tinkle ta pacia kryptimi v ir vienodais greiciais v. Kur R, ,;, yra pilnas suminis

marsrutizavimo atstumas. Tada galima teigti, kad minimalus energijos sunaudojimas priimant ir

siunciant signalus yra (10) [80]:

m
B =< Tmain (10)
n—1
Ir bendras minimalus energijos praradimas (11):
m—1
Emin,total:(n_l)'(ec +AEG)+c'ror;timum'(n_1) . (11)

Todeél suformuluota marsrutizavimo problema visiems mazgams gali biiti uZraSoma papildomai

kaip (12):

K n-1 K
min Z Zcu,vxu,v G- Z((I’l - 1)' (ec + AEG)+ ¢ rothimum' (I’Z - 1)m—1)' (12)
k=lu,v=1 k=1

Cia: G yra mastelio koeficientas.
Tikslinés funkcijos jgaunama reikSmeé (suminis minimalus atstumo jvertinimas) yra tiesiogiai

proporcingas minimaliam bendram energijos sunaudojimui tinkle.



2.3.Bevielio sensorinio tinklo dinaminiy savybiy analizé

Dinaminé tinklo busena gali biiti apibiidinama kaip asinchroniné marsSrutizavimo problema
mobiliam bevieliam sensoriniam tinkle kai atstumai tarp mazgy nuolat kinta. Atsiranda papildomi
kintamieji kaip: skirtingi judéjimo greiéiai v ir kryptys ¥ < (x, y), kurie nuolat kinta laike #,;. Tada

judéjimo dinamika yra iSreiSkiama lygtimis (13,14,15):
ru,v(tk+l):ru,v(tk )+Aru,v(tk+l)’ (13}

Aru,v(tkﬂ):ru,v(tkﬂ)_ru,v(tk)a (14)

,V(u,v) e 4. (15)

Cia: (¢, ) yra laiko atskaitos reikimeé, k € Z,Z >0.
Atstumams 7, , (tk +1) ir judéjimo kryptims v (tk +1) jvertinti yra naudojamas 2-D Trilateriacijos

(angl. Trilateration) metodas kai visi objektai yra judantys laike 7. Tadiau Zzinant iSankstines

sensoriniy mazgy koordinates prie kiekvieno laiko (¢, ) ir (¢, ), tai jmanoma juos jvertinti jvedant

1 skai¢iavimus mobiliy mazgy koordinaciy ir kity parametry kitimus (16):

(xsenas( )+ Axnau}as( k+1 )_ xnaujas(tkﬂ ))2 +

Fuw(tis1) = (16)
- ( senas(tk )+ Aynaujas(tkﬂ )_ ynaujas(tkﬂ ))2
Todél dinaminiam tinklui sumings energijos sunaudojimas uzrasomas kaip (17):
K n-l1 K
EK=ZZ(e +c-r, (tk+1)) Z (n—l) e. +AEg +Zc r tk+1
k=lu,v=1 k=1 u,v=l1 (17)

K-(n—1)-(e. + AEG) ZZC (i)

k=1u,v=1



Cia tikslinés funkcijos jgaunama reikSmé (suminis minimalus atstumo jvertinimas) yra
tiesiogiai proporcingas minimaliam bendram energijos sunaudojimui mobiliam tinkle per vieng

laiko vieneta At =t — ¢ .

Pirminis
duomeny Saltinis

Pirminis
duomeny $altinis

K=1
=2
‘\ «é))
/ Pagrindini> >
‘ mazgas \
K=3
Pirminis

duomeny Saltinis

Pirminis
duomeny $altinis

9 pav. Bevielio mobilaus sensorinio tinklo topologija

2 lentelé. 9 paveiksle naudojami Zyméjimai

. Pirminis duomeny Saltinis, bevielio sensorinio tinklo mazgas

Q Bevielio sensorinio tinklo mazgas

Optimalus rySys (energijos ir saugumo atzvilgiu)

Neefektyvus rySys (energijos ir saugumo atzvilgiu)

—_— Mobilaus sensorinio tinklo mazgy judéjimo vektoriai v

Norint nustatyti ar rySys yra netinkamas duomeny siuntimui (neefektyvus), reikia naudoti
Gauto Signalo Stiprumo Indikatoriaus (angl. Received Signal Strength Indication RSSI) matavimus
kiekvienam sensoriniam mazgui. Kiekvienas atskiras mazgas gali buti suprogramuotas skaiciuoti
RSSI lygj ir tuo paciu jvertinti galimybe siusti duomenys Situo marSrutu, jvertinant RSSI lygi

kiekvieng intervalg mobiliam tinkle Af=t¢; , —¢; ir stacionariam. Kur stacionariaus tinklo RSSI

skaiCiavimai ir signalo stiprumo skai¢iavimai yra isreiskiami lygtimis (18,19,20) [83]:




R*S"S'I(ru,v):(PTu,v _PL(ru,VO)_IO'n'loglo(ru_’vj"'XO'J > (18)

ru,vO
P 2
Poy =Py | —2—
RXu,V TXu,v [4 T ru,v J Py (19)
7%
nN=&—-0-hpg+—
igs (20)

Tada atstumg tarp sensoriniy mazgy galima isreiksti (21):

Tuy T T 1)

Cia: 7 nusako aplinka kurioje veikia sensorinis tinklas;
hpg nusako sensorinio mazgo antenos aukstj [m];
£, &, y yravidutiniai galios susilpninimo parametrai;
PTXW yra signalo siunt€jo u perdavimo galia [mW];
Py X, Yra bangos galios likutis fiksuojamas sensoriniame mazge v [mW];
A siun¢iamo signalo bangos ilgis [m];
%, yra fiksuotas ir 7, ,(#,,) yra dinaminiai atstumai tarp sensoriniy mazgy [m];
PTW yra signalo perdavimo galia [mW];

PL(r,

u,vO) yra signalo kelio nuostolis [dBm];
X, yra Gauso atsitiktinis kintamasis (SeSélinimas).

Reikia atkreipti démesj, kad mobiliame tinkle keiCiantis atstumams tarp mazgy, keiciasi ir jy
veikimo aplinka. D¢l to, tokie parametrai kaip: vidutiniai galios susilpninimo parametrai, bangos

galios likutis fiksuojamas sensoriniame mazge ir pan., yra nuolat kintantys laike.
2.4.Saugumo problemos modeliavimas

Sparciai vystantis bevielio rySio technologijoms stipriai iSaugo informaciniy sistemy

intelektualiy agenty teikiamy mobiliyjy paslaugy skaicius (pvz., BST), o kartu ir resursy aptikimo



saugumo ir kontrolés poreikis. Mobiligja erdve teikiamos paslaugos netruko paplisti transporto ir
logistikos sektoriuose, kur iSskirtinis démesys skiriamas operatyvumui ir veiksmy vykdymo
tikslumui. Siuo metu, sukurtos saugumo posistemes BST realiu laiku kontroliuoja atskirus mazgus,
bei pritaikant funkcionalius apsaugos algoritmus padeda spregsti gana sudétingus saugumo,
privatumo bei autentifikavimo uzdavinius. Apsaugos procesus apraSantys algoritmai reikalauja
nemazai sisteminiy resursy, o biitent energijos sgnaudy. D¢l ko sumazgja atliekamy operacijy
greitaveika, tadiau iSgaunamas gana aukSto lygmens jrenginiy tarpusavio pasitikéjimas
marsSrutizavimo uzdavinyje bei jj atitinkantis informacijos pateikimo tikslumas. Nepaisant to,
naudojantis mobiliosiomis paslaugomis vis dar susiduriama su saugumg lemianciy salygy
koordinavimo ir paslaugy turinio kontekste atsirandanciy klaidy koregavimo realiu laiku
neefektyvumu, tiesiogiai jtakojanciu taisyklingg uzduoty komandy vykdyma ir padidinanciu
sistemos reakcijos laika.

Atskiry objekty ar jy buseny efektyviam valdymui, resursy ir paslaugy aptikimui yra sukurta
nemazai modeliy, paremty saugumo uztikrinimu, kuriy kiekvienas iSsiskiria savo teikiamais
privalumais ir ypatingomis savybémis [81,82]. Vienas i§ sékmingiausiy IT sprendimy yra tarpiné
programin¢ jranga (TP]), kuri i bendra sistemg leidZia apjungti jvairias programas, techning
kompiuteriniy sistemy ir tinkly jranga, bei valdyti informacijos srautus paremtus nustatytomis
taisyklémis. Nezilirint | tai, jose aptinkami trilkumai skatina atlikti i§samesne analize ir kurti vis
perspektyvesnius TP] modelius, jgalinancius pasiekti sistemose vis aukStesnj saugumo ir Kity
teikiamy paslaugy kokybés lygmenj. Tokiu biidy tarping programing jranga tikslinga suskirstyti }
dvi pagrindines grupes: Tipiné tarpin¢ programiné jranga (T-TP]) ir Saugi tarpiné programiné
jranga (S-TPJ), tac¢iau Siuo metu did¢ja TPI poreikis, kurioje akcentuojamos ne tik saugumo,
privatumo ir komunikacijy funkcijos tarp mobiliyjy jrenginiy, bet ir naujos paslaugos, tokios kaip
prioritety nustatymas, kuri leisty nustatyti atskiry jrenginiy patikimumg BST atZzvilgiu realiu laiku.
Patikimumo funkcijy valdymui bitina kaupti atskiry tinklo mazgy informacija, kurig sudaro
informacija apie pasitikéjimo laipsnj (nuo 0.0 iki 1.0) ir kinta priklausomai nuo atlikty veiksmy
kenksmingumo istorijos. Taip pat vertinama informacija apie jrenginiy resursy/paslaugy grupes,

kurioms priklauso konkretus jrenginys ir bendras tinklo turimy resursy £Ej skaicius kinta
priklausomai nuo tuo metu atskiro jrenginio turimy energijos resursy £, . Mobilaus mazgo N

energijos kitimas gali biiti apraSytas (22):
Eyvon (f k+l ) =EyoBnN (tk )— AE 0B N (f Ke1)- (22)

Ir mazgo energijos sunaudojimas per vieng zingsnj A? (23):



AEMOB,N(tkH ) = (ec +AEG )+ c 1 (fk+1 ) = (ec +AEG )+ cr (tk+1 ,)- (23)

Cia reikia atkreipti démesj, kad naujai jvestas koeficientai T)s0p N Yra vertinamas kaip mazgo

gyvavimo laiko koeficientas mobiliame tinkle. Nuo jo dydzio priklauso marSrutizavimo algoritmy

parinkimas, saugumo uztikrinimas ir kiti reikalingi parametrai (24,25):

E
MOB,N k41 AEyionn |
_ AE t
Aoy = 250 lia), @)

Nemaziau svarbus kriterijus, tai informacija apie sé¢kmingai atliktas operacijas Ogc e{O,l}

(marSrutizavimo/duomeny perdavimy), priklausantis nuo jrenginiy, kuriems buvo suteikti
resursai/paslaugos, rekomendacijy.

Taip pat numatyta funkciniy algoritmy DB, kurioje saugoma jvykiy ir/arba vykusiy duomeny
mainy sekos, reikalingos individualiy situacijy tyrimams. Atskiry tinklo mazgy informacijos ir
funkciniy algoritmy duomeny bazeés bei prioritety nustatymo funkcijy pagalba apjungiami vienodo
ir/arba panaSaus pasitiké¢jimo laipsnio mazgai |} atskiras grupes ypa¢ greitam marSrutizavimui.
Prioritety nustatymo valdiklio pagalba jrenginiams prisijungus prie sistemos, pateikiamos
atsijungimo nuostatos arba galimi atsijungimo nuo sistemos laiko intervalai ¢, (resursy teikéjas

daves uzsakovui sutikima ] uzklausa paslaugy suteikimui, atsijungia tik po marSrutizavimo
ivykdymo sekos, kitu atveju gali biiti jtraukiamas ] kenksmingy jrenginiy sarasa (jgyjamas
mazesnio pasitiké¢jimo laipsnis). Tokiu budu uZtikrinamas sistemos patikimumas, o tarp atskiry
jrenginiy 1Slaikomas aukStas pasitikéjimo lygmuo, leidZiantis vykti greitiems ir patikimiems resursy
mainams. Tokiu atveju, atskiry sensoriniy mazgy patikimumas tinkle prie$ kitus mazgus antriniame

patikimumo rate (10 pav.) yra aprasomas kaip (26) [84]:

pN(tk+1): OSC(Zk)'ﬁN(tk)-IOO%. (26)
Py (t)
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Pirminis
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10 pav. Mobilaus bevielio sensorinio tinklo topologija
3 lentelé. 10 paveiksle naudojami Zyméjimai
. Pirminis duomeny Saltinis, bevielio sensorinio tinklo mazgas

O Bevielio sensorinio tinklo mazgas
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Neefektyvus rySys (energijos ir saugumo atzvilgiu)
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Transliuojama srities radiusas nuo pagrindinio mazgo kas sudaro pirminj
— > patikimumo rata — R, Rp(t,+;) yra antrinio patikimumo rato spindulys nuo

kiekvieno mazgo mobiliam ir stacionariam tinkle.

Pirmini . o . g .

patikimumas —> @ Pirminio patikimumo rato mazgas.
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P ® Antrinio patikimumo rato mazgas.




Kur vidutinis duomeny patikimumas nusako gautos informacijos patikimumo lygj (27):

_ D pve1(tisr) '

n—1 @7

ﬁ(tkﬂ)

Analizuojant BST algoritmo veikimg svarbu pazyméti tai, kad kiekvienas sensorinis mazgas
turéty turéti kaimyniniy mazgy veikimo istorijg ir atliekamas funkcijas, bei turéti galimybe priimti
naujus mazgus j tinklag. Kaimyninése mazguose turi biiti saugomi duomenys: artimiausiy sensoriniy
mazgy atstumai (pagal GPS arba RSSI), energijos kainos vienetas, sekos skaiCius ir kiti parametrai

reikalingi mazgo naudojimui ir marSrutizavimo.
2.5.Programinio algoritmo sudarymas

Taikant ank$¢iau apraSyta mazgy vertinimo metoda marSrutizavime, yra galimybé suteikti
mazgui intelektinio mastymo savybiy kad jis galétu pats nustatyti geriausig marsrutg arba koreguoti
esamg pagal naujas aplinkybes (prioritety nustatymas). Kai pagal vieng i$ pasirinkty marSrutizavimo
metody yra pasirenkami geri kandidatai, tai sekantis Zingsnis yra jvertinti tokius esminius punktus
kaip optimalus eiliSkumas marSrutizavime ir proporcingai maziausius energijos nuostolius tinkle.
Papildomai atsiranda galimybé vertinti RSSI ir gaunamy signaly stiprumus vertinant atstumus ir
proporcingai energijos nuostolius. Turint mobily tinklg su nuolat atnaujinanc¢iomis koordinatémis,
jmanoma labai tikslai jvertinti galimus energijos nuostolius visame tinkle ir tuo paciu sumazinti
mazgy gaisties laika. Cia bendros posistemes algoritmo veikimas (kurio taikymas yra jmanomas NI
WSN mazguose) yra pradedamas nuo suzadinto mazgo (Pirminio duomeny $altinio) ir pritaikytas

mobiliam ir stacionariam tinklui valdyti (4 lentelé).

4 lentelé. Algoritmas skirtas mazgo programavimui

Algoritmas apibidinantis kiekvieno suaktyvinto mazgo marsrutizavimo kelio paieskq srityje R

remiantis kity mazgy patikimumo rodikliais:

Main.Begin { Set Initial_start _point; Set Initiate_routing_algorithm{X0};
Set Initiate_scenario{Reliability{Record_file:Memory{TF1:Time{t+1}}}};
/I Po sekos radimo marsrutizavimo {X0} bus priimta komanda vertinti prioritetiS8kai patikimumo
jvertinimg (kitos komandos yra atiduoti prioritetg kitiems parametrams arba atlikti misry jvertinimg //
Set Time{ty1}— At
Set Record_file:Record_initial__routing_destinations{Node:Number{Time{t:+1}}};

Get {Coordinates;RSSI;Reliability;Life_coeff;Succesfull_routing}




If {Coordinates==False{Coordinates:Time{t.}}} {
/I koordinatés neaatitnka istorijos koordinatéms, reiskia tinklas dinaminis (mobilGs) //
Update {Record_file{Time{t..:}}} — Up.Begin { Set Processor
Allocate Memory{TF1}
Compute {Rp{t,+}}
Compute {Coordinates{Time{t .1}}}
Compute {RSSKTime{t+1}}}
Compute {Reliability{Time{t.1}}}
Compute {Life_coeff{Time{tn.1}}}
Compute {Succesfull_routing{Time{tm:1}}}
Update {Record_file:Memory{TF1:Time{t,.1}}}}
/I mazge yra atliekami vidiniai skaiCiavimai (sunaudojama papildoma energija procesoriau,
atminties darbams), apskaiciuojami pagrindiniai parametrai jvertinant gautus duomenys i§ mazgy ir
lyginant juos su jau turimais //
Choose {Coordinates:Memory{TF1}} — Ch.Begin {
Ch.Update {Recod_file{Time{tn+1}}}
Set Processor
Allocate Memory{TF1:{Time{tn.1}}}
Set {Route{Node:Number{Time{ty.1}}}}
Ch.Update {Record_file:Memory{TF1:Time{tn.1}}}}
} else { Update {Record_file{Time{t,.1}}} — Up.Begin {
Set Processor
Allocate Memory{TF1}
Compute {RSSKTime{t.1}}}
Compute {Reliability{Time{ty.}}}
Compute {Life_coeff{Time{t.1}}}
Compute {Succesfull_routing{Time{tm.1}}}
Update {Record_file:Memory{TF1:Time{t..1}}}}
Choose {Coordinates:Memory{TF1}} — Ch.Begin {
Ch.Update {Recod_file{Time{t,+1}}}
Set Processor
Allocate Memory{TF1:{Time{tn.}}}
Set {Route{Node:Number{Time{tn.1}}}}
Ch.Update {Record_file:Memory{TF1:Time{t.1}}}}}
Main.End
/I Kiekvoenos pilnos iteracijos pabaigoje, kai atminties sektoriai yra pilnai uzpildyti
Record_file:Memory{TFn:Time{tm+1}} informacija, tai jvyksta informacijos iStrinimas t.y. tinklo

atnaujinimo procedira Restart //




3. SUPROJEKTUOTO TINKLO TYRIMAS IR TAIKYMAS
TRANSPORTO VALDYMO SISTEMOJE ANALIZE

3.1.Sensorinio tinklo dinaminiy savybiy tyrimas

Remiantis matematiniu modeliu yra keliamas darbo uzdavinys, patikrinti kuriamos posistemés ir
marsrutizavimo algoritmo veikimg prie sumodeliuoty salygy vertinant patikimumo, judéjimo ir
kitus aspektus dinaminiam tinkle.

Tinklas buvo sumodeliuotas i§ 10 mazgy kur mazgas J yra pagrindinis mazgas, o mazgas 4 yra
suzadintas. MarSrutizavimo algoritmas buvo supaprastintas (aprasyti tik pagrindiniai procesai

jitakojantis energijos praradimus) (11 pav.).

11 pav. Sumodeliuota mobilaus bevielio sensorinio tinklo topologija

Buvo priimta kad:
a) vidinés galios sagnaudos — 50 [mW];
b) aplinkos konstanta m=2;

2 5

¢) energijos pavirSinis tankis ¢ =100 {
m

d) Efektyvus duomeny perdavimo greitis — 10 [Kbps];

25.1073

=25 1077 [J/bit];
10

e) Vidinés energijos sgnaudos e, =

api1ldomos energijos sgnaudos yra jvertinamos kaip G =25 it].
Papild ij d iverti kaip AE; =2.5-107" [J/bif]



Papildomai buvo priimta, kad 100 metry riba yra tas atstumas po kurio signalas yra per silpnas
arba jo kiti kokybiniai parametrai yra vir§ normos). Sumodeliuoto tinklo kiekvieno mazgo energijos

sanaudos yra aprasytos funkcijos:
AEMOB,N(7/'1,1,\1(l‘k+1)):ec +AEG +c'run,1v(tk+l)' (35)

Duomeny perdavimo energijos sagnaudos yra pateiktos 12 paveiksle.

Energijos sanaudos (AE), [J/hit)

HEEEEEEEELEEEEREESENEEE
0 5 10 15 20 25 30 35 40 45 50 55 B0 65 70 75 80 85 90 95 100
Atstumas, [m]

12 pav. Energijos sgnaudy AE palyginimas prie skirtingy atstumy tarp mazgy

Remiantis gautais duomenimis, maksimalus energijos sunaudojimas prie 100 metry ribos yra

AE 08N (ru’v (tenr )) =AEy0B N (100)= 3.75%10° [J/bit]. Todél vertinant sumodeliuota marsruta

Imanoma jvertinti atskiro mazgo energijos praradimus (5 lentel¢) siunciant teorinj 1 bito paketa i$

mazgo A iki nustatyto mazgo J.

5 lentelé. Mazgy energijos sagnaudos pagal 6 lentelés duom., (1 atvejis)

Energijos sanaudos mazguose
Laiko pokytis

A F I

At 2.95%10° [J/bit] 3.56*10° [J/bif] 3.05%10° [J/bif]




Vertinant suminj tinklo energijos praradimg prie 4 mazgy n=4, 1 potinklio K=1 ir aplinkos

konstantos m=2:

K n-1 1 4-1
Eg=> Z((ec +AEG)+c-ru'7v(tk+1))=Z Z((ec +AEG)+c-ru%v(zk+1))=9.56*10‘6 [J/bit].
k=lu,v=1 k=lu,v=1

Taciau vertinant tinklo efektyvuma (optimaly resursy panaudojima), kai:

n—1
zru,v(tk-rl)

_ et _ 90455 _ 63 331,

o =7
optimum u,v
P n—1 4—

Eninsorar =1 —=1) (e, + AEG )+ ¢ 10 i (1 —1)"" =9.45%107° [I/bit].

Taigi, sumodeliuotas tinklo efektyvumas Ef* yra:

-6
245210 10005 = 98.85%.

Ef = Erinotal 100% =
9.56*107°

K

Sumodeliuoti 1 atvejo atstumai yra pateikti 6 lentel¢je, kur marSrutizavimo zingsnis yra nurodytas

kaip At.

6 lentelé. Atstumai tarp mazgy (1 atvejis)
Atstumai tarp sensoriniy mazgy (atstumai po duomeny

Laiko pokytis atnaujinimo (z,.;) tarp pirminio mazgo ir Kity mazgy)

A B C D E F G H I J
Aty 0 | 90 | 140 | 120 | 150 | 45 | 180 | 250 | 350 | 240
At, 120 | 140 | 125 [ 250 | 1801 0 | 90 | 260 | 90 | 130
Aty 360 | 320 | 250 | 150 | 180 | 120 | 130 | 140 | © 55

Vertinant mazgus reikia atkreipti démes] ir ] mazgo patikimumg tinkle. Sumodeliuotu atveju,
marSrutizavimas buvo daromas per mazgg [ nes jo atstumas 7, ,(f,;) buvo vertinamas kaip

maziausias ir papildomas prioritetas pagal 2.4 sukurta algoritma buvo skelbiamas mazgo



patikimumui, kuris buvo jvertintas atliekant skaiiavimo operacijas su atlikty marSrutizavimo

operacijy istorija, mazgy gyvavimo laiko koeficientais ir galimomis energijos sagnaudomis.

7 lentelé. Mazgy patikimumo reikSmés (1 atvejis)

Laiko Mazgy patikimumo reikSmés, [%o]

pokytis | A | B | ¢ | p | E F | ¢ | H 1| J

Aty 69 69 35 29 69 71 35 45 65 100

Aty 72 69 35 29 69 74 35 45 65 100

At 72 69 35 29 69 74 35 45 66 | 100

Taciau jeigu prioriteta palikti tik prie atstumy jvertinimo, tai tada keiCiasi ir marSrutizavimas kuris
eis per mazga G. Todél vertinant sumodeliuota marsSruta jmanoma jvertinti atskiro mazgo energijos

praradimus (8 lentel¢) siunciant teorinj 1 bito paketa i§ mazgo A4 iki nustatyto mazgo J.

8 lentelé. Mazgy energijos sgnaudos pagal 9 lentelés duom., (2 atvejis)

Energijos sanaudos mazguose
Laiko pokytis
A F G
At 2.95%10°° [J/bit] 3.56*10°° [J/bif] 3.56*10°° [J/bif]

Vertinant suminj tinklo energijos praradima prie 4 mazgy n=4, 1 potinklio K=1 ir aplinkos

konstantos m=2:

K n-1 1 4-1
Ex=Y. nz:((eC+AEG)+C " zkﬂ) ))=>" Z(e +AEg)+cr, (tkﬂ)) 10.22%107° [/bit].
k=lu,v=1 k=lu,v=1

9 lentelé. Atstumai tarp mazgy (2 atvejis)

Atstumai tarp sensoriniy mazgy (atstumai po duomeny
Laiko pokytis atnaujinimo (z,.;) tarp pirminio mazgo ir kity mazgy)
Al/B ) c|D|E|F|G|H|T|J
Aty 0 90 140 | 120 | 150 | 45 | 180 | 250 | 350 | 240
At, 120 | 140 | 125 | 250 | 180 0 90 | 260 | 90 130
Aty 340 | 260 | 250 | 150 | 220 | 110 0 110 | 240 1 90




Taciau vertinant tinklo efektyvuma (optimaly resursy panaudojima), kai:

n—1
r, \t
_ u%"”( k”): 45+90+90

roptimum:Fu,v -1 41 =75 [m].

Eninsorar =1 —1)- (e, + AEG )+ 1npimum (1 —1)" =9.93%107° [J/bit].
Taigi, sumodeliuotas tinklo efektyvumas Ef* yra:

E.; -
Eminsotal jo00,  993*¥107 000 97 169

Ef =
Ex 10.22%107°

10 lentelé. Mazgy patikimumo reikSmés (2 atvejis)

Laiko Mazgy patikimumo reik§més, [%]

pokytis A B C D E F G H I J
Al 69 69 35 29 69 71 35 45 65 | 100
At, 72 69 35 29 69 74 35 45 65 100
At 72 69 35 29 69 74 36 45 65 100

Vertinant vidutinius perduoty duomeny patikimumus (informacijos patikimumo lygius) prie 2

skirtingy marsruty (1 — kai naudojamas mazgas 7, ir 2 — kai naudojamas mazgas G):

D p(t)  69+71+65
n—1 4-1

P1(ti1) = =68.33%

D ptrsr)  69+71+35
n—1 4-1

P (tis1) = =58.33%

Taigi, skaiCiavimo rezultatai parodé, kad prie sumodeliuoty salygy 2 prioritety (mazgy

patikimumas ir duomeny perdavimo atstumas) jvertinimas marSrutizavimo metu, padidina bendra




tinklo efektyvumg mazinant sunaudojamus energijos resursus ir uztikrinant aukstesni informacijos

patikimumo lygi.
3.2.Mobiliy bevieliy sensoriniy tinkly taikymo analizé
3.2.1. Intermodaliniy konteineriy transportavimo problemos aktualumas
Kuriant intermodaliniy konteineriy kroviniy monitoringo (valdymo) sistema, kurios pagrindas
yra (M)BST reikia atsizvelgti j sistemos diegimo aplinkg ir bendrai j intermodaliniy kroviniy

transportavimg pasaulyje. Remiantis kompanijos ,,World Shipping Council® duomenimis, TEU

konteineriy didéjimas isliks pastovus ir 2012 metais (13 pav.).

TEU konteineriy
skaicius
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13 pav. TEU konteineriy skaiciaus kitimas

Todel yra ypa¢ svarbu, kad diegiamos sistemos pleCiamumas bty lankstus ir tuo paciu
neprarastu savo efektyvumo. Kuriamos sistemos architektiira turi palaikyti ne tik greita naujy
mazgy idiegimg | sistema, bet ir efektyviai valdyti seny energija iSeikvojusiy mazgy (arba pazeisty
konteineriy) kaitg. Jeigu sistema tampa globali, tai jos pleCiamumas turi palaikyti ir kity

komponenty jdiegima naujuose konteineriuose su naujy standarty palaikymu.



3.2.2. Transporto valdymo ir monitoringo sistemos koncepcijos projektavimas

Norint maksimaliai iSnaudoti diegiamo tinklo privalumus kuriamoje valdymo ir analizés
sistemoje, minimizuojant sistemos kurimo kastus, reikia apzvelgti sistemos grafinés vartotojo
sasajos prototipg bei iSanalizuoti galimas rizikas sistemos kiirimo bei diegimo etapuose. Todél buvo
pasitlytas programinés jrangos prototipas logistikos procesy optimizavimui naudojant jmontuotg j
intermodalinius konteinerius BST. Kur programos pagrindinj funkcionalumg apibiidina galimybé
nuotoliniy budy stebéti krovinio judéjimag bei jo gabenimo salygas bei probleminés situacijas. Taip
pat realiu-laiku reaguoti j galimus krovinio pazeidimus. Tinklas yra suprojektuotas naudoti Radijo
Dazniy Identifikavimo sistemos komponentus (RFID) integruotais su sensoriais [85]. Tai suteikia
papildomas galimybes stebéti tokius krovinio pazeidimus, kurie susij¢ su krovinio temperatiiros,

drégmeés ir vibracijos svyravimais. Sistemos veikimas yra pateiktas 14 pav.

< First block (new cargo assignment) ) C Second block (check location) )
Step 1: Form a new cargo catalog. @ Step 1: Initialize RFID device.
Step 2: Enter the new catalog data to the DB1. Step 2: Obtain container number and initial sensor scan value

Step 3: Form a new cargo limitations catalog. .
Step 4: Enter the new catalog data to the DBI.
Step 5: Form manufacturer data catalog.

Step 6: Enter the manufacturer data to the DB1.
Step 7: Form customer data catalog.

Step 8: Enter the customer data to the DB1.
Step 9: Assign DBI cargo data to a container.
Step 10: Enter the cargo information to the

from tag.

Step 3: Scanning cargo during mode change.

Step 4: Obtain container number and final mobile sensors values.
Step S: Send obtained information to DB1.

Gl 2

if Step 2 or Step 4 (not initiated)

RFID memory. ) Database (DB1) Send information to DB1
Step 11: Plan the container route. @ (damaged container)
Step 12: Use the route risk parameters to

end (go to Step 1)

evaluate the risks of the formed route.
Step 13: Plan entered to DBI1.

< Third block (end-user software) @

Basic information system

Step 1: Data from DB is transferred to the end-user software upon request and upon the security level of the user.
Step 2: Cargo transportation information is retrieved and analyzed.
Step 3: A report about the condition of the cargo in the transportation chain is formed and send to the appropriate users.

14 pav. Sistemos veikimo koncepcija

Sistemos automatinis duomeny rinkimas yra ypa¢ naudingas vertinant krovinio galimy
pazeidimy atvejus bei planuojant sekancio krovinio marSrutus. Taciau per didelis duomeny kiekis
gali apsunkint Sity duomeny apdorojima bei atvaizdavimg realiu laiku. Todél yra ypa¢ aktualu
reguliuoti informacijos srauta optimizuojant sensorinio tinklo veikima (sensoriy veikima laiko
atzvilgiu bei kity resursy sunaudojimg ir pan.).

Tokios Intelektualios Transportavimo Sistemos (angl. Intelligent Transportation System)
integravimas ] logistikos ir transporto procesy optimizavimg sumazina zmogaus klaidos tikimybe

iki minimumo. Kas papildomai iSreiSkia optimizavimo naudinguma kuriamoje sistemoje [86,87].



3.2.3. Valdymo sistemos grafinés vartotojo sasajos projektavimas

Kuriant specifinj programinj produkta yra ypac aktualu i§ pradziy iSnagrinéti esama problema,

kuriai spresti yra kuriama informaciné sistema su BST. ISanalizuoti visus sistemos veikéjus (angl.

users) ir objektus (angl. objects) kurie bendradarbiaudami tarpusavy sukuria vidinius verslo rysius.

RySiams paaiskinti ir tinkamiausias atvaizduoti yra naudojamos seky diagramos. Sekos diagrama

yra vienas i§ UML diagramy tipy. Sios diagramos iliustruoja objekty, jy biiseny, veiksmy lygiagrety

iSsidéstymag laike bei praneSimus tarp jy. Sumodeliuota seky diagrama (15 pav.) paaisSkina

bendradarbiavima tarp CTRMS ir visy kity sistemos objekty.

A

Manager

CTRMS

A

Head of the
department

A

Transport
worker

1: select_cargo()

4: show_data()

2: get_data()

>
-

3: process_data()

>
-

6: confirm_send
_information()

7: send_information()
0

9: send_information
confirm_forward()

11: send_instruction
_return_cargo()

8: confirm_forward()

12: send_instruction
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15 pav. Sistemos seky diagrama



Kur tarp objekty siunCiami praneSimai (angl. message) apraSo bendradarbiavimo grieztg
eiliSkuma bei laikg, bei apibiidina saveikos tikslg. Sukurtoje diagramoje yra pavaizduotas
pagrindinis scenarijus kai skyriaus vadovas gauna krovinio pazeidimo specifinj praneSimg i$
sistemos vadovo. Tada jis patvirtina arba atmeta tolimesnj krovinio judéjimg sukuriant kitg specifinj
praneSimg, kuris yra siuncCiamas sistemos vadovui bei zmogui kuris yra vietoje atsakingas uz
krovinio transportavimg. Papildomas ,,opt™ fragmento panaudojimas reiskia, kad keletas pranesimy
yra vykdoma dél tos pacios salygos ,,[damaged]*.

Didziausia atsakomyb¢ ¢ia yra suteikiama sistemos vadovams, nes jie pirmiausia gauna
pirminius kroviniy transportavimo duomenys ir pirmieji atlieka prognozavimo, analizavimo bei
praneSimy siuntimo veiklas. Taip bendrai yra uztikrinamas abipusis realaus laiko
bendradarbiavimas tarp visy pagrindiniy sistemos objekty (skyriaus vadovo, sistemos vadovo ir
vez¢éjo). Tai leidzia efektyviai iSnaudoti laikg bei kitus ne maziaus svarbius resursus bei jy optimaly
panaudojimg. Pirminé analiz¢ gali iSkarto pasakyti ar krovinio pazeidimo rizika yra didele
palyginus su kitomis to paties krovinio transportavimas prie panasiy salygy. Taip idiegiamas
papildomas duomeny baziy uzklausy sudarymo funkcionalumas bei i§ to iSplaukiantis tolimesnis

bendradarbiavimas tarp naujy sistemos objekty (16 ir 17 pav.).

F B
|£:| Container Tranzportation Risk Management System =HNCIN X
File Help
“:,"_,- Lpdate Search:
Al || status  Conkainer From-To Dake Descripkion
=- | 2011 E

= (] HYSSTIHSSS  |Klaipeda-Visaginas  |2011.01.15 -

= 0 January | 55
_____ & 2011.01.01 HHSETIHSES  [vilnius-Minsk 2011.01.15 |
..... & 2011.01.02 GDSS6STERT  |Klaipeda-Moscow 2011.01.15 I
----- # 20110103 2| GDSSEETERH  [Klaipeda-Moscow  [2011.01.15 E
----- ® 20110004 | || &  |GNS9sE7SDD  |virmius-Helsinki 2011.01.15 |
----- # 2011.01.05 GMNEISETEDD  [Klaipeda-Eremen 2011,01.15 =
""" % 2011.01.06 GLDSEETERU  |Klaipeda-Moscow  |2011.01.15
""" 0Ll | ¥ Ky¥S63EE54R  Kaunas-Flensburg Z011.01.15
""" e e . MMSSTSYSSK  |Klaipeda-Rostock  [2011.01.15
_____ ' 2011.01.09 3ipeda-FosLod f f
_____ & 2011.01.10 KOLSTSYSSL  |Klaipeda-Rostock  [2011.01.15
..... #® =2011.01.11 MEFSTSYEEU  [Klaipeda-Bremen 2011.01.15
----- & 2011.01.12 E»  [SDISDD4SW  [Klaipeda-Paris 2011.01.15
----- # 2011.01.13 E»  |UTS88RR3I  |vilnius-Bologna 2011,01.15
----- # 2011.01.14 = SD1S0DEMY  |Klaipeda-Bremen 2011.01.

2011 MHSEERRSET  [vilnius-Bologna 2011.01. 1hrrived

""" # 010116 Er  |WHS3sRS599  Minius-Klaipeda 2011.01, {EN route
----- # 2011.01.17 Diamaged

----- & 2011.01.15 = ;
pEn Sork: Al
® 2011.01.19 :I '

All rights reserved © 2010,

16 pav. Konteineriy parinkimo programinis langas



Tokiu biidu, sistema gali automatiSkai reaguoti ] nuolat kintanc¢ias sglygas, bei pati priimti
sprendimus: jeigu objektas pajudéjo be leidimo, arba jeigu atsiranda aiski problemg transportavimo
metu, tai automatiski sistema sudaro problemos eliminavimo strategija (verslo taisyklés) i kuriuos
jeina specialiy praneSimy, SMS zinuciy generavimas be sistemos ar skyriaus vadovy sutikimo. Kas
leis dar efektyviau iSnaudoti reagavimo laikg bei leis vystyti kitas intelektualias posistemes.

Kuriamos programinés jrangos vizija susideda i$ keliy etapy.

. Pagal vartojo (toliau yra apraSomas sistemos vadovas) poreikius yra pateikiamas pirmas
pagrindinis vartoto-s3sajos programinis langas, kur yra pateikiama galimybé rankiniy
budy iSrinkti norimg datg bei konteinerj, sekti visus atnaujinimus kurie atsiranda
paspaudus mygtuka ,,update”. Tada speciali uzklausg yra sudaroma kuri kreipiasi j
pagrinding duomeny baze kur yra saugomi visy konteineriy parametrai, numeriai bei
gauti sensoriniai parametrai prie kiekvieno atskiro konteinerio.

o Papildoma rusiavimo galimybé palengvina paieSskos mechanizmg, kur pagrindiniai
paieskos kriterijai yra: visi §iuo metu uzsiregistruoti konteineriai (angl. all), atvike i}
numatytg patikrinimo zong (angl. arrived), dar kelyje (angl. en route) ir sistemos

automatiSkai nustatyti kaip pazeisti (angl. damaged) (18 pav.).
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17 pav. Konteinerio sekimas ir duomeny atnaujinimo programinis langas



Kitas nemaziau svarbus paieSkos laukas yra suprojektuotas naudoti raktiniy zodziy paieska,
»search® laukelyje iSvedus atitinkamus tekstinius arba skaitinius Zenklus. Papildomi saugumo
mechanizmai turi uztikrinti, kad visi iSoriniai ir vidiniai sistemos pazeidimai yra greitai paSalinami.
Aktyviy zymiy (Active RFID) panaudojimas uztikrina kad duomenys yra renkami automatiskai
dideliu atstumu bei judant konteineriams ir be jsikiSimo.

Tokie pagalbiniai saugumo mechanizmai leis sistemai buti labiau savarankiSska, bei mazins
zmoniy klaidy skaiciy rankiniu biidu tikrinant reikiamus transportavimo parametrus. Tai sumazins

klaidingy praneSimy skaiciy sistemoje ir dar labiau padidins jos efektyvuma (18 pav.).
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Get data
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[ Show rout ) [ Shovy ) [ Show )
checkpoint(s) datatable(s)
\/ Vi

cargo

Check Check Check
humidity temperature vibration

v v v

o - damaged normal
ow alel
_/\
Send
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Send alert to ves

head of the [ &——

department

no

Mark that cargo
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o

18 pav. Spendimy priémimo veikly diagrama

Pasirinkus norimg konteinerj, yra galimybé stebéti jo judéjima realiu laiku naudojant GPS arba

kita palydovinés navigacijos techning jranga, arba stebéti konteinerio jud¢jimag palei kiekvieng 1§



patikrinimo tasky ,,points®, nurodant kelio ruozo pirminius ir galutinius taskus ,,Check Points — ID-
Points*. Krovinio optimalus transportavimo parametrai nurodomi langelyje ,,Optimal container
transportation parameters® kurie pilnai atitinka naudojamus sensorius tam konteineryje ir nusako
kiekvieno parametri kritines ribas. Sitie parametrai irgi yra keliami i§ duomeny bazés kai yra
atlickama papildomg vieno konteinerio perzitiros uzklausa. Realaus laiko atnaujinimas ,,connect...*
yra irgi jdiegtas Sitame etape, nes konteinerio padétys arba parametrai gali keistis Zitirint esamus
duomenys. Tod¢l reikalinga nuolatinio steb¢jimo funkcionalumas (19 pav.). Tai leidzia realiu laiku
stebéti transportavimo procesg ir greitai reaguoti j pokycius.

Kita nemaziau svarbi naudojama diagrama yra veiklos diagrama. Veiklos diagrama yra vienas
1§ UML diagramy tipy kuris yra labai artimos daugelio programuotojy naudojamoms programy
blokinéms schemoms. Siuo atveju ji vaizduoja darby srautus (objekty saveikas) sistemoje susijusius

su duomeny palyginimu ir reagavimu sprendziant tolimesnius transportavimo klausimus (18 pav.).
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Measured container transportation parameters:
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Maletai (SD38) 490 |5

Send information...

19 pav. Kritinés situacijos sprendimo programinis langas



Cia pirminis etapas yra apraSomas kaip uzklausos pateikimas ,,select cargo™ ir gautas atsakas
,»@Get data from DB* (duomeny gavimas i$ ankS¢iau minétos pagrindinés duomeny bazés). Sekantis
etapas susideda i§ duomeny atvaizdavimo (17 ir 19 pav.). Tolimesniame etape yra vykdomas
uzprogramuotas duomeny palyginimas vienoje i§ posistemiy, kur kritinés ribos yra lyginamos su
sensoriy parodymais. Sistema turi biiti suprogramuota taip, kad automatiskai atpazintu leistinas
paklaidos ribas vertinant krovinio pakavimg, konteinerio sandarumg (egzistuojantis mechaniniai
pazeidimai), krovinio tipg bei oro salygas kelio ruoze. Tokie parametrai turi buti vertinami tik
statistiniu poziliriu su ne maziau 95% patikimumo intervalu. Galutiniame etape seka rezultaty
atvaizdavimas programiniame lange, kur nurodomi galimi pazeidimai kroviniui bei pazeidimo
dydis. Toliau seka sistemos vadovo atsakomybé¢ jspéti skyriaus vadova apie galimg pazeidima arba
paciam praleisti krovinj ,,Send information...”“ (19 pav.). Taciau Situo atvejy visi sprendimai yra
automatiSkai fiksuojami ir siunciami ] atitinkama duomeny bazg ir skyriaus vadovui (pagal nustatus
vidinius verslo procesus). Taip yra atlieckamas sprendimo priémimo funkcionalumas, kuris leidzia
vidutinio lygio vadovams priimti jy nuomone geriausius sprendimus remiantis realiy duomeny
analize, naudojat ,,RFID data® duomeny atvaizdavimo lauka programiniame lange. Kas leis nuimti
nereikalingg papildoma atsakomybés nasSta nuo darbuotojy ir automatiSkai padidins darbuotojy

naSumus bei vidiniy verslo procesy efektyvuma.

3.2.4. Duomeny saugumo aktualumo problema

Placiai paplitus naujoms informacinéms technologijoms, atsirado naujos problemos susijusios
su duomeny saugumu ir patikimumu BST ir bendroje informacingje sistemoje. Siuolaikinés
kuriamos sistemos pagal visas technologijy vystymo tendencijas turi sugebéti pakankamai gerai
pasiprieSinti iSorés atakoms, vidinéms gedimams ir greitai atsigauti nuo jy. Tai turi biiti daroma
saugant visg informacijg duomeny bazése (20 Pav.).

Kita vertus, saugumo uztikrinimas néra nuolatinis vieno lygmens sistemos saugumo
monitoringas. Sistemoje turi biiti sudaryta atitinkama keliy saugumo lygmeny visy vartotojy
hierarchija bei nustatyti prieigos prie sistemos reguliavimo mechanizmai. Vartotojy poreikiy
valdymas bei jy galimybiy nustatymas turi biiti paremtas atitinkamais autentikavimo algoritmais,

atitinkamu leidimy priskirimu.
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20 pav. Sistemos duomeny bazés modelis

Taip uztikrinant, kad tik tinkami vartotojai turéty prieiga prie visos reikiamos informacijos.
Ataky monitoringas, atpazinimas, atsigavimas ir bendrai saugumo uZztikrinimas turi biiti aprasyti
verslo procesy lygmenyje ir patvirtinti prie visy saugumo lygiy. Turi buti aprasyti procesai kurie
stebés neleistinus jsibrovimus ] sistemg, kurs naujas saugumo strategijas ir technologijas ir
atstatinés pazeidimus 1§ rezerviniy resursy. Visa tai turi biiti suvesta ] naujy protokoly,
marsrutizavimo algoritmy bei visy vartotojy saugumo lygmeny atnaujinimus pagal esamus

poreikius.



ISVADOS

* ISanalizavus naujausias (M)BST taikomas technologijas, bei iStyrus jy vystymo tendencijas
darbe buvo pasirinkta “National Instruments” modeliavimo platforma palaikanti naujausia
“ZigBee” rysio standartg ir sudaryta sistemos optimizavimo tikslo funkcija.

* ISanalizavus energijos praradimus sistemos tinklo modelyje vertinant du skirtingus
sumodeliuotus atvejus, nustatyta, kad didesnis tinklo efektyvumas (>1.69%) yra
pasiekiamas kai marSrutizavime yra jvertinami ne tik trumpiausi atstumai tarp mazgy (vieno
prioriteto marsrutizavimas), bet ir atskiry mazgy patikimumo parametrai (dviejy prioritety
marsSrutizavimas).

* Atlikus mazgy ir perduoty duomeny patikimumo analiz¢ sumodeliuotame tinkle, paaiskéjo
kad didesnis patikimumas (>10%) yra pasiekiamas kai yra naudojamas dviejy prioritety
marsrutizavimas tinkle.

* Suprojektuotas intermodaliniy konteineriy monitoringo ir valdymo sistemos prototipas.
Jame sensoriniai mazgai yra integruojami ] intermodalinius konteinerius, kurie fiksuoja
kroviniy transportavimo salygas ir perduoda informacijg tiesiogiai ar per kitus mazgus

((M)BST) optimaliausiu pasiiilytu budu vertinant prioritety marSrutizavimg tinkle.

Ivykdzius visus uzsibréztus uzdavinius buvo pasiektas darbo tikslas — suprojektuota
intermodaliniy kroviniy monitoringo ir valdymo sistema naudojant mobiliy bevieliy sensoriniy
tinkly technologijas, bei iStirtos $iy tinkly optimizavimo galimybes. Taip pat, atsizvelgiant | gautus
rezultatus, galima teigti, kad norint pratesti sistemos funkcionavimo laikg ir uZtikrinti perduoty
duomeny auksta patikimumo lygj, reikia kurti arba tobulinti jau egzistuojan¢ius marSrutizavimo ir
duomeny siuntimo algoritmus.

Sie rezultati sudare prielaidas tolimesnems aukstesnio lygio testiniams tyrimams, todél autorius

sieks Siuos tyrimus testi doktorantiiroje.
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