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Anotacija

Tobuléjant technologijai, tobuléja ir nusikalteliy kuriamos kenkéjiskos programos. Kenkéjiskos programos daznai taiko antityrimo technikas, kurioms
pavaldis yra tradiciniai (,, Virtual Machine Introspection” (VMI) technikos nenaudojantys) dinaminés analizés metodai, todél atsiranda reikiamybé tobulinti tyrimy
metodus taikant pazangesnes technologijas.

Darbo tikslas — pagerinti dinaminés kenksmingo programinio kodo (KPK) elgsenos rinkima panaudojus VMI technika. Sio darbo analitinei daliai atlikti
buvo naudojama su tema susijusiy moksliniy straipsniy bei kitos mokslinés literatiiros analizé. Analitinés dalies palyginamoji analizeé apémé ,,Cuckoo® ir
,,Drakvuf-VMI* technologijy palyginima, ir buvo nustatyti VMI technikos pranaSumai. I$nagrinétas AWSCTD rinkinio sudarymo metodas, identifikuoti triikumai
bei pasitlyti patobulinimai. Praktingje dalyje buvo jgyvendinti dinaminés KPK elgsenos rinkimo patobulinimai, kuriy rezultatas — naudojant ,,Python® ir
,»SQLite” technologijas sukurtas naujasis ,,Drak Management™ jrankis, kuris automatizuoja procesus, palengvina tyréjo darba ir efektyviai renka bei apdoroja
duomenis. Empirinis tyrimas, kuriame buvo analizuojama greitaveika ir duomeny generavimas, parodé¢, kad naudojant VMI technika, dinaminés KPK elgsenos
surinkimas tampa 45 kartus efektyvesnis, o sisteminiy kreipiniy skai¢ius padidéja mazdaug dvigubai, taip praturtinant AWSCTD duomeny rinkinj.

Darba sudaro 11 daliy: jvadas, dinaminés KPK elgsenos rinkimo metody analizeé, VMI technikos analiz¢, ,,Cuckoo® ir ,,Drakvuf-VMI* jrankiy analize bei
palyginimas, sisteminiy kreipiniy rinkimo ir AWSCTD duomeny rinkinio kiirimo metody analizé, metodo pagerinimo modelio pasiiilymas, dinaminés KPK
elgsenos rinkimo pagerinimo jgyvendinimas ir naujojo ,,Drak Management* jrankio realizacija, empiriniai VMI patobulinto metodo tyrimai, iSvados, literatiiros
sara8as ir priedai.

Darbo apimtis — 75 psl. teksto, 42 iliustr., 17 lent., 49 bibliografiniy Saltiniy ir 8 priedai.

Prasminiai ZodZiai: AWSCTD, Virtual Machine Introspection, VMI, dinaminés kenksmingo programinio kodo elgsenos rinkimas, rinkimo pagerinimas,
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Santrumpuy sarasas
API

AWSCTD

BIOS
CFG
DOS

IDS
IDT
KPK
MAC
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System calls

VM
VMI
VMM
WMI

Baigiamasis magistrinis darbas

Application Programming Interface — taikomojo programavimo sasaja,
uztikrinti skirtingy sistemy tarpusavio komunikacijos rysj.

Attack-Caused ,,Windows* System Calls Traces Dataset. Kenk¢jisko
programinio kodo ataky sukelty ,,Windows*“ OS sistemos kreipiniy
pédsaky duomeny rinkinys.

Basic Input/Output System. Pagrindiné jvesties/iSvesties sistema.
Control Flow Graph. Proceso diagrama.

Disk Operating System. Grupé operaciniy sistemy, susidedanciy i$
paprasto funkcijy rinkinio.

Intrusion Detection System. Jsibrovimy aptikimo sistema.

Interrupt Descriptor Table. Pertraukimo deskriptoriy lentelé.
Kenksmingas Programinis Kodas

Media Access Control (address). Medijos prieigos valdymas.

Operating System. Operaciné sistema.

Portable Executable file. Vykdomasis failas.

Sistemos Kreipiniai / sisteminiai kreipiniai / sistemos funkcijos — suteikia

esming s3sajg tarp proceso ir operacinés sistemos.

Virtual Machine. Virtuali masina.
Virtual Machine Introspection. Virtualios masinos introspekcija.
Virtualios masinos monitorius

»Windows* Management Instrumentation. ,,Windows*“ valdymo

instrumentai.
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Ivadas

Kenkéjiskos programos (virusai) yra naudojami kaip jrankiai atlikti nusikalstamg veikla
kibernetinéje erdvéje. Sios programos varijuoja nuo labai paprasty (pavyzdZiui, programa, kuri istrina
sistemos vartotojo failus) iki sudétingy (pavyzdziui, programa, kuri vykdo sistemos vartotojo
Snipinéjima, ar naudoja sistemos resursus Kkriptovaliutai kasti) programy, galimai naudojanciy
pazangy Sifravimg arba galin¢iy turéti daug komponenty moduliy, kurie praplecia kenkéjiskas
funkcijas. Neuztenka aptikti ir pasalinti kenkéjisky programy artefaktus — labai svarbu suprasti, kaip
jvairios kenké¢jiskos programos veikia, saugumo pazeidimo konteksta, motyvus bei tikslus.
Tobuléjant technologijai, tobuléja ir nusikaltéliy kuriamos kenkéjiSkos programos, todél yra svarbu

jas dinamiskai analizuoti ir suprasti, kaip galétume sumazinti zalos rizikg Zmonéms ir verslams.

Kenkéjisky programy bei jy kodo analizé yra poveikio bei tikslo vienaip ar Kitaip paveikti,
sukompromituoti su tikslu pakenkti, supratimo procesas. Analizés rezultatai padeda aptikti ir
suSvelninti galimg grésme. Analizé yra skirstoma | stating ir dinaming. Statinés analizés metu
programa néra paleidziama, o analizés procesus sudaro programos struktiiros, jos kodo, funkcijy
nagriné¢jimai. Atliekamas programos kodo tyrimas, kuriuo metu ieSkomi pédsakai, turintys
kenkéjisky pozymiy. Tai gali buti naudinga identifikuojant kenkéjiskg tinklo infrastruktiirg,
sistemines bibliotekas ar supakuotus failus. Dinaminé kenkéjisky programy analizé vykdo jtariamg
kenkéjiska koda saugioje aplinkoje, vadinamoje ,,smélio déze* (angl. sandbox). Si kontroliuojama
bei izoliuota aplinka suteikia galimybe saugos specialistams stebéti, kaip veikia kenkéjiska programa
bei uzkerta kelig jai patekti j iSorines sistemas, j jmonés tinklg bei plisti per kitus jrenginius. Norint
iSnaudoti izoliuotos testavimo aplinkos potenciala, kuriami bei tobulinami specialas, analizei skirti,
jrankiai. DaZzniausiai, dinaminé analizé (programos vykdymas bei duomeny rinkimas) vyksta
izoliuotos aplinkos viduje. Dél to iskyla kelios problemos: ,,smélio dézés* aplinka gali biiti aptinkama

kenkeéjiSky programy, analizés duomenys bet kuriuo metu gali biiti pazeisti

Sioms problemoms spresti buvo sukurta virtualios masinos introspekcijos (VMI) technika,
kuri yra naudojama virtualios masinos (VM) atming¢iai ir blisenai analizuoti realiuoju laiku. Taikant
Sig technika, kenkéjiska programa gali nezinoti, kad ji yra testuojama specialioje aplinkoje, todél ir
nuslépti savo kenkeéjisko funkcionalumo jai néra bitina. Analizés duomenys néra renkami izoliuotos
aplinkos viduje, todél kiekviena sékmingai paleista programa yra 100 % iSanalizuojama. Taigi taikant
VMI galima ir patobulinti esamus duomeny rinkimo metodus, kadangi VMI yra nesunkiai prieinama,

dazniausiai atvirojo kodo bei daugiamoduliné technologija.

Siame darbe stengiamasi atsakyti j klausima, kokius prana§umus atnesa VMI technika, taikant
ja dinaminéje analizéje bei Kaip patobulinti kenksmingo programinio kodo dinaminés elgsenos

surinkimg pritaikant VMI.
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Tyrimo objektas — metodai, skirti rinkti kenksmingo programinio kodo sisteminiy funkcijy

sekas.

Darbo tikslas — pagerinti dinaminés kenksmingo programinio kodo elgsenos rinkima

panaudojus VMI technika.
Darbo uzdaviniai:

1. Atlikti dinaminés kenksmingo programinio kodo (KPK) elgsenos duomeny rinkimo

biidy analizg.
2. Susipazinti su VMI technikos ypatumais.
3. Atlikti jrankiy, kurie naudoja VMI technika, analize.

4. Atlikti ,,Windows* sisteminiy kreipiniy rinkimo ir AWSCTD duomeny rinkinio

suktirimo metodo analizg.

5. Pasitlyti ir praktiskai jgyvendinti pakeitimus, pagerinan¢ius AWSCTD duomeny
rinkinio suktirimg pritaikant VMI technika ,,Windows* sisteminiams kreipiniams
rinkti.

6. Atlikti pasitilyto metodo empirinj tyrimg bei pateikti tyrimo rezultatus ir i§vadas.

Temos naujumas — tobuléjant technologijai, tobuléja ir nusikaltéliy kuriamos kenkéjiskos
programos. Kenk¢jiskos programos daznai taiko antityrimo technikas, kurioms pavaldds yra
tradiciniai (VMI technikos nenaudojantys) dinaminés analizés metodai, todél atsiranda reikiamybé

tobulinti tyrimy metodus taikant pazangesnes technologijas.

Temos aktualumas — VMI technika suteikia didelj metody patobulinimy potenciala, kuris
padés ateityje paruosti didesnj ir tikslesnj iSanalizuoty KPK duomeny rinkinj, skirta maSininiam
mokymui. Siame darbe jgyvendintas dinaminés KPK elgsenos rinkimo pagerinimas pasitarnaus

busimiems automatizuotiems KPK ,,Windows* sisteminiy kreipiniy rinkimo tyrimams.

Tyrimo metodika — $io darbo analitinei daliai atlikti buvo naudojama su tema susijusiy
moksliniy straipsniy ir kitos mokslinés literatiiros analizé. Analitinéje dalyje buvo lyginamos
,»Cuckoo® ir ,,Drakvuf-VMI* technologijos bei nagrinétas AWSCTD rinkinio sudarymo metodas.
Praktinégje dalyje buvo patobulintas dinaminés KPK elgsenos rinkimas, sukurtas naujasis ,,Drak
Management* jrankis, naudojant ,,Python* ir ,,SQLite* technologijas, bei atliktas empirinis tyrimas,

apimantis greitaveikos ir duomeny generavimo analizes.

Moksliné darbo verté — pasitlytas ir jgyvendintas ,,Windows* sisteminiy kreipiniy duomeny
surinkimo patobulinimas pritaikant VMI technika bei atliktas tyrimas, kurio metu gauti rezultatai,

galintys papildyti AWSCTD duomeny rinkinj.
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Darbo rezultatai:

1.  Atlikta literattiros Saltiniy, susijusiy su KPK tipais, statinés bei dinaminés KPK elgsenos

rinkimo metody analize, jvairiy ,,smélio déziy* architekttiromis, VMI technika bei jrankiais, analizé.

2. Isnagrinétas D. Ceponio ,Windows” sisteminiy kreipiniy rinkimo bei AWSCTD

duomeny rinkinio sukiirimo metodas.

3. Pristatytas ir jgyvendintas dinaminés KPK elgsenos surinkimo patobulinimas taikant
VMI technika.

4.  Parinktas ir paruostas KPK bandiniy rinkinys, skirtas pagrindiniam empiriniam tyrimui.

5.  Atliktas patobulinto metodo empirinis tyrimas siekiant nustatyti pagrindinj jo

funkcionalumo korektiskuma.
Darbo struktiira:

Darbg sudaro $esi skyriali, tai: jvadas, dinaminés KPK elgsenos rinkimo metody analiz¢, VMI
analizé, sisteminiy kreipiniy rinkimo ir AWSCTD duomeny rinkinio kiirimo metody analizé, metodo

pagerinimo modelio pasitilymas ir jgyvendinimas, empiriniai VMI patobulinto metodo tyrimai.
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1. Dinaminés kenksmingo programinio kodo elgsenos rinkimo metody analizé
Siame skyriuje bus apibréziama virtualizacijos savoka, aprasomi kenksmingo kodo analizés
tipai. ISnagriné¢jami dinaminés kenksmingo programinio kodo elgsenos rinkimo metodai bei jy

trokumai. Taip pat iSanalizuojama VMI technika ir jos ypatumai.

1.1. Kenk¢jisSka programiné jranga
Prie§ pasineriant | kenkéjisky programy analizés ypatumus, geriau yra aptarti, kas gi yra
kenkéjiskos programos. Taigi kenkéjiska programiné jranga yra programiné jranga, specialiai sukurta
sutrikdyti kompiuterio, serverio, kliento ar kompiuteriy tinklg, nutekinti asmening informacija, gauti
neteiséta prieigg prie informacijos ar sistemy, neleisti vartotojams pasiekti informacijos ir pan.

Galima iSskirti keletg kenkéjisky programy pavyzdziy:

e Virusai“ — kenkéjisky programy pogrupis. ,,Virusas“ yra kenkéjiska programiné
jranga, kurios tikslas — ,,apkrésti* sistemg bei reprodukuoti save j visas kitas jmanomas
sistemas. Atsiystas ,,virusg" turintis failas savaime nepradeda veikti. Tai reiskia, kad
reikalingas sistemos vartotojo jsikiSimas (Alenezi et al., 2020). ,,Virusai yra skirti

sutrikdyti sistemos gebéjima veikti bei pazeisti duomenis.

e Snipinéjimo programos — pagal Egele M., tai yra kenkéjiska programiné jranga, kuri
bando tyliai stebéti sistemos vartotojy elgesj, fiksuoti jy narSymo internete jprocius
arba pavogti slaptus duomenis, pvz., slaptazodzius (Egele et al., 2007). UZuot tiesiog
sutrikdziusi sistemos veikla, $nipin¢jimo programa nukreipiama i nieko nejtariancio
sistemos vartotojo konfidencialios informacijos iSgavima, kuri atveria vagiams duris j
jvairig vartotojo jautrig informacija, pavyzdziui, asmenines paskyras, banko sgskaitas

ir t.t. Stebima informacija dazniausiai yra persiun¢iama vagiams per internetinj tinklg.

o ,Kirminai“ — kitas kenkéjiskos programinés jrangos tipas, kuris greitai dauginasi ir
plinta j bet kuria tinklo jrenginio sistema. SKirtingai nuo ,,virusy*, ,,kirminai« gali
reprodukuoti save ir be sistemos vartotojo jsikisimo (Alenezi et al., 2020). ,,Kirminas*
uzkreCia jrenginj per atsisiystg failg arba tinklo ry$j bei dauginasi eksponentiniu
greiciu. Kaip ir ,,virusai®, , kirminai‘ gali labai sutrikdyti sistemos veikima ir sugadinti

ar pradanginti duomenis.

e ISpirkos reikalaujancios programos — kenkéjiska programiné jranga (angl.
Ransomware), kuri sukurta atnesti pelng (Alenezi et al., 2020). Ji gauna prieiga prie
neskelbtinos informacijos sistemoje, uzSifruoja Sig informacija, kad vartotojas

negaléty jos pasiekti, ir tada reikalauja finansinés iSmokos uz duomenis, kurie paskiau

18



Parengé: T. Svabauskas Baigiamasis magistrinis darbas

desifruojami po iSpirkos. ISpirkos reikalaujancios programos dazniausiai yra duomeny

vagystés (iSviliojimo) modelio dalis.

Galima teigti, kad kenkéjiskos programos taip pat gali bati platinamos per jvairius
komunikacijos kanalus. ,,Phishing* technika, kurig taiko kibernetiniai nusikaltéliai yra vienas i§
pavyzdziy, kuomet vartotojas, nieko nejtardamas, vienu paspaudimu gali kompromituoti visg sistema.
Aleroud teigia, kad apytiksliai 95 % vartotojy nukencia nuo kenkéjisky programy padariniy, kuomet
elektroniniuose laiSkuose yra atidaromos nuorodos ] kitus puslapius (Aleroud & Zhou, 2017).
Duomeny i$viliojimas (angl. terminas ,,phishing* yra kiles i§ Zodziy derinio — slaptazodziy zvejyba
(angl. password fishing) — tai tokia suk¢iavimo forma prie$ organizacijas ar privacius asmenis, kai
pasinaudojant nepageidaujamomis elektroninio pasto Zinutémis ar falsifikuotais internetiniais
tinklalapiais siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodzius bei kitus

konfidencialius duomenis (Nacionalinis kibernetinio saugumo centras, n.d.).

Remiantis populiariagja statistika, galima teigti, kad net 92 % kenkéjisky programy yra
platinamos elektroniniu pastu. Ypac 2018 metais 54 % kilsteléjo naujy kenkéjisky programy, skirty
mobiliems jrenginiams, kiekis (Purplesec.us, 2021). Si tendencija rodo, kad kuriamos naujos
kenkéjiskos programos ir uzkre¢iamumo akiratis yra nuolatos ple¢iamas. 1.1 iliustracijoje pateikiama

uzkre¢iamy jrenginiy kiekis milijonais atitinkamais metais (2021 Cyber Security Statistics, 2021).

2009 2016 2011 2012 2013 2014 2015 2016 2017 2018

Total Malware Infection Growth Rate (In Millions)

1.1 pav. KPK paveikty sistemy augimas (,,2021 Cyber Security Statistics , 2021)

Uzpuoliky kuriamos kenk¢jiskos programos gali buti:

e Polimorfinés — keiCiamos identifikuojamos charakteristikos, pvz., faily pavadinimai
ir tipai arba Sifravimo raktai, kad kenkéjisSka programa biity neatpazjstama daugeliui

aptikimo budy.
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e Metamorfinés — gali keisti savo kodg ir paraSo Sablonus su kiekviena iteracija.
Metamorfiné kenkéjiska programa gali obfuskuoti visg savo koda jvairiais budais,
pvz., valdymo srauto perkélimu, lygiaver¢iy instrukcijy pakeitimu, kintamyjy
pervadinimu ir kt. (Zhang & Reeves, 2007). Metamorfiniai virusai laikomi labiau
pazengusiomis grésmémis nei jprastos kenkejiSkos programos ar net polimorfiniai

virusai.

Kenkg¢jisky programy jvairové ir apimtis labai kenkia tradiciniy apsaugos sistemy
(antivirusiniy) efektyvumui, kurios paprastai naudoja parasu pagristus metodus ir negali aptikti
anksciau nezinomy kenkéjisky vykdomyjy faily. Kenkéjisky programy Seimy variantai turi biidingus
elgesio modelius, atspindincius jy kilme ir paskirtj. Statinés, dinaminés arba hibridinés analizés metu
gautus elgesio modelius galima panaudoti, kad aptikti ir klasifikuoti nezinomas kenkéjiskas

programas, naudojant masininio mokymosi metodus (Gandotra et al., 2014).

1.2. Kenksmingo kodo ir programy analiziy tipai

Aptikimas, identifikavimas ir iSankstiné kenké¢jisSky programy analizé yra labai svarbus
aspektas, kad buty uzkirstas kelias kenkéjisky programy plitimui. Praktikoje yra taikoma tiek statiné,
tiek dinaminé analizé bei hibridiné analizé. Yra daug buty analizuoti kenkéjiskas programas, jy koda,

bet nemaziau svarbu yra suprasti skirtumus tarp analiziy tipy.

1.2.1. Statiné analizé

Sis metodas susijes su ,,Portable vykdomyjy faily (PE faily) analize jy nepaleidZiant.
Kenkejisky programy pavyzdzio kodas yra iStirtas pradine forma, siekiant nustatyti bet kokij
kenkejiska elgesi ar pavojaus poZymius. Tai gali apimti paties kodo, taip pat bet kokiy jterptyjy
eiluciy ar duomeny, kuriuose gali biti informacijos apie numatytg kenkéjiSkos programos funkcija
arba taikinius, analiz¢. Statiné analizé yra naudinga norint suprasti bendra kenkeéjiSky programy
pavyzdzio struktiirg ir elgesj, taip pat nustatyti bet kokias unikalias savybes, kurios gali biiti
naudojamos ja aptikti arba blokuoti. Statiné analizé taip pat gali biiti naudojama norint iSgauti
informacijg, kuri gali biiti naudojama paraSsams generuoti, kad ateityje bty aptikta kenkejiSka
programa. Taciau svarbu pazymeéti, kad statiné analizé nesuteikia visos informacijos apie kenkéjisky
programy elgesj. Kai kurios kenkéjiSkos programos naudoja tokius metodus kaip kodo supainiojimas,

pakavimas ir anti-derinimas (angl. anti-debugging), kad iSvengty tokio tipo analizés.

Kenkéjiskos programos dazniausiai naudoja dvejetainj paketuotojg, pvz., ,,UPX* ir ,,ASP
Pack Shell”, kad buty iSvengta analizavimo. Prie§ analizuojant PE failg, jj reikia iSpakuoti ir
dekompiliuoti. Norint dekompiliuoti ,,Windows* vykdomajj failg, galima naudoti iSmontavimo

jrankj, pvz., ,,IDA Pro“ ir ,,OlleyDbg“, kurie rodo surinkimo instrukcijas, pateikia informacija apie
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kenkéjiska programg ir iStraukia Sablong, kad buty galima identifikuoti uzpuolikg (Sihwail et al.,
2018).

Taip pat gana patikimos alternatyvos bei papildomi jrankiai, tokie, kaip procesy analiziy bei

tinklo analizés jrankiai, Siems jrankiams yra:
e PeStudio* (iSgauna statinius parametrus bei Zymiy anomalijas);
e .Process Hacker (stebi veikian¢ius procesus);
e .Process Monitor* (kaupia lokalios sistemos veiksmus);
e ProcDOT* (filtruoja bei vizualizuoja ,,Process Monitor® duomenis);
e Wireshark® (jrasinéja visus tinklo pokyc¢ius);
e Regshot” (leidzia palyginti ,,Windows* registrus, jzvelgi pakitimus) (Fox, 2021).

Aptikimo Sablong galima iSgauti atliekant stating analizeg, pvz., ,,Windows*“ API (angl.
Application Programming Interface) sisteminius kreipinius, eilutés parasa, valdymo srauto grafika

(,,CFG"), operatyvinio kodo (operacijy kody) daznj ir baity sekg n-gramais.

Beveik visos programos naudoja ,,Windows“ API kreipinius, kad galéty susisiekti su
operacine sistema. Pavyzdziui, ,,OpenFileW* metodas yra ,,Windows* API, esantis ,,Kernel32.dII*
bibliotekoje, kuris sukuria nauja failg arba atidaro esamg. APl — tai taikomoji programiné sasaja, kuria
suteikia kompiuteriné sistema, biblioteka ar programa tam, kad programuotojas per kita programa
galéty pasiekti jos funkcionaluma ar apsikeisty su ja duomenimis. Todél API kreipiniai atskleidzia

programy elgseng ir gali biiti latkomi esminiu kenkeéjisky programy aptikimo Zenklu.

Simboliy eilutés (angl. strings) (Strimaitis, n.d.) yra geras kenkéjisko kodo egzistavimo
indikatorius. Jos atskleidzia uzpuoliko ketinimus ir tikslus, nes jose daznai yra svarbi semantiné
informacija. Pavyzdziui, daznai pasitaikanti eiluté ,,Sios programos negalima paleisti DOS rezimu*
nurodo galimai kenkéjiska faila, kai ji randama uz tipinés PE antrastés (angl. header) pozicijos.
Pavyzdys pateikiamas 1.2 iliustracijoje. Tai reiskia, kad greiciausiai tai yra ,,Trojos arklio®, skirto
jdiegti tam tikrg kenkéjiska programa, bruozas, dar kitaip vadinamo — ,,dropper”. Kenkéjiskos
programos ,,Trojan Dropper* metu, vyksta kity kenkéjisky programy operacingje sistemoje
platinimas. Skirtingai nei ,,Trojan Downloader®, ,,Trojan Dropper* programose kitos kenkéjiskos

programos yra suspaustos arba uzsifruotos jy pac¢iy viduje (Gupta et al., 2018).
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1.2 pav. Jtariamai kenkéjiskos programos bruozai (,,Proj 14: Malware Behavior “, n.d.)

Dvejetainio uzmaskavimo metodai, kurie pavercia kenkéjiSky programy dvejetainius failus |
savaime suspaustus ir unikalios struktiros dvejetainius failus, yra sukurti taip, kad atsispirty
atvirkstinei inzinerijai ir dél to statiné analizé biity labai brangi ir nepatikima. Be to, statinei analizei
naudojant dvejetainius vykdomuosius failus (gautus kompiliuojant Saltinio kodg), prarandama tokia
informacija kaip duomeny struktiiry ar kintamyjy dydis ir taip apsunkinama kenkejisky programy
kodo analizé. D¢l besivystanciy vengimo metody, kuriuos naudoja kenkeéjiSky programy kiir¢jai, kad
sutrukdyty statinei analizei, buvo sukurta dinaminé analizé (Moser et al., 2007), kurio nagrinéjo
statinés analizés metodologijos trikumus. Savo darbe jie pristat¢ kodo uzmaskavimu pagrista
schema, atskleidziancig fakta, kad vien statinés analizés nepakanka kenkéjiSkoms programoms aptikti
ar klasifikuoti. Be to, jie pasiiile, kad dinaminé analiz¢ biity butinas statinés analizés papildymas, nes

ji yra maZziau pazeidziama kodo uztemdymui (Gandotra et al., 2014).

1.2.2. Dinaminé analizé

Ji taip pat vadinama elgesio analize. Sioje analizéje vykdomieji failai yra paleidziami ir
stebimi kontroliuojamoje aplinkoje, pvz., VM, emuliatoriuje ar simuliatoriuje, ,,smélio dézéje”.
Uzkréstus failus reikia analizuoti nematomoje aplinkoje dél paprastos priezasties — kai kurios
kenkéjiskos programos palaikomos naudojant anti-virtualius jrenginius ir anti-emuliatorius.

Aptikusios tokia aplinkg kenkeéjiSkos programos elgiasi jprastai ir nerodo jokios kenkéjiskos veiklos.

Palyginti su statine analize, dinaminé analizé yra efektyvesné, nes norint analizuoti, nereikia
1Sardyti uZkrésto failo. Be to, dinaminé analizé gali aptikti Zinomas ir neZinomas kenkéjiSkas
programas. Taipogi uzmaskuota ir polimorfiné kenkéjiska programa negali iSvengti dinaminio
aptikimo. Taciau dinaminé analiz¢ reikalauja daug laiko ir daug istekliy (Sihwail et al., 2018).
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Testuojamoje aplinkoje, virtualioje masinoje, sudiegiami jvairiis analizavimo jrankiai, i$ kuriy

dauguma atkeliauja iS statinés analizés, kurie yra paminéti ankstesniame skyriuje. Taciau, kaipo buvo

minéta, kiek pazangesné kenkéjiska programa gali aptikti, o tiksliau — numatyti, kad ji yra testavimo

aplinkoje. Tam reikalingas atitinkamas virtualios masinos konfiglravimas ir paruoS$imas.

Rekomenduojama izoliuota testavimo aplinkg paruosi kaip jmanoma geriau, pavyzdziui:

Suteikti logiska darbiniy resursy kiekj, atitinkanti realios kompiuterinés jrangos
atitikmenis, pavyzdziui: ne maziau, kaip 1-2 GB operacinés atminties (RAM),
maziausiai 2 procesoriaus branduolius, logiska pastoviosios atminties kiekj, kaip 128
GB. ,,Windows 10 ir naujesnéms OS rekomenduojama skirti 4 GB ar daugiau

operacinés atminties.
Sudiegti OS atnaujinimus.

Irasyti papildomy programy, kurios imituoty kasdieninio naudojimo pagrindus,
pavyzdziui, ,,Google Chrome® interneto narSykle, ,,Notepad++ teksto redaktoriy,

»Winamp“ muzikos grotuva, ,, Torrent* aplikacijg ir pns.

Kazkiek laiko simuliuoti jprastinj darba su kompiuteriu, pavyzdziui, naudotis
jvairiomis programomis, kad ,,Windows* uzsléptose ir paprastam vartotojui galbit
nezinomose direktorijose, tokiose, kaip: ,,AppData“, biity sukurti jvairiis laikini ir

nelaikini failai su plétiniais. Pavyzdys pateikiamas 1.3 pav.

o Quick access

@ Onelrive at athl

13 This PC. comtypes_cache

Crahgad

P Netoork CreatveCisud
MsEdgeCrathpad
RtWlan

sdebege

1.3 pav. ,,Windows 10 “ aplinkoje , cache ‘ vadinami failai bei katalogai, sukurti po sistemos naudojimo,

idiegus jvairias programas ir jas panaudojus (Buxton, 2021)

23



Parengé: T. Svabauskas Baigiamasis magistrinis darbas

e Pagalinti ,,VirtualBox Guest Additions* virtualy apvaizda, jeigu toks buvo pridétas,
kuris pagreitina ir optimizuoja virtualig aplinkg. Kenkéjiskos programos gali aptikti ir

tai ir riboti savo veikimg jtardamos, kad yra testavimo aplinkoje.

e Sukurti suklastotg internetinj tinkla. Tam yra skirtas patikimas jrankis ,,FakeNet*.
Irankis imituoja tinkla, kad kenkéjiska programa, saveikaujanti su nuotoliniu serveriu,
toliau veikty ir analitikas galéty stebéti kenkéjiskos programos tinklo veiklg saugioje

aplinkoje.
Virtuali ir izoliuota aplinka, kurioje vykdomos kenkéjiskos programos, skiriasi nuo tikrosios,
o kenkéjiskos programos gali veikti skirtingai, todél ir jy ,.elgesys™ gali buti atitinkamai dirbtinis,
suklastotas, o ne tikras. Be to, kartais kenké¢jisky programy elgesys suaktyvinamas tik tam tikromis
salygomis (nustacius konkrecig sistemos datg ir laikg arba naudojant specifing komanda) ir negali
buti aptiktas virtualioje aplinkoje. Yra keletas internetiniy automatiniy jrankiy bei ,,Windows*
operacinés sistemos sisteminiy jrankiy, i§ kuriy keletas (paryskinti) yra aptariami Siame darbe, skirty

dinaminei kenkéjisky programy analizei, pavyzdziui:
e .Norman Sandbox®,
e CWSandbox*,
e _Anubis®,
e TTAnalyzer®,
e  Ether®,
e . ThreatExpert*,
e ,,Cuckoo sandbox,
e ,.Drakvuf®, ,Drakvuf Sandbox*,
e _Windows Audit Logs*.

Gandotra ir Kiti teigia, kad tokiy jrankiy sugeneruotos analizés ataskaitos suteikia iSsamy
supratima apie kenkejisky programy elgesj ir vertingos informacijos apie jy atlickamus veiksmus.
Analizés sistema turi turéti tinkamg kenkéjisky programy, kurios véliau naudojamos klasifikavimui

pagal panasumo matg arba funkcijy vektorius, atvaizda (Gandotra et al., 2014).

Taciau daugybei naujy kenkéjisky programy pavyzdziy, kasdien patenkanciy j antivirusiniy
programy teikejus, reikalingas automatinis metodas, kad biity apribotas méginiy, kuriems reikalinga

kruopsti Zmogaus analizé, skaiCius. Literatiiroje automatizuotai kenkéjiSky programy analizei ir
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klasifikavimui buvo naudojami keli dirbtinio intelekto metodai, ypa¢ masininiu mokymusi pagrjsti

metodai (Gandotra et al., 2014).

Sihwail ir kiti teigia, kad dinaminei analizei gali biiti naudojamos jvairios technikos, tokios
kaip funkcijy kreipiniy steb¢jimas, funkcijy parametry analizé, instrukcijy pédsakai ir informacijos
srauto sekimas. Perzitiréjus tiriamus dokumentus, API ir sistemos Kreipiniai dazniausiai naudojami
kenkéjisky programy dinaminei analizei, taip pat faily sistemai, ,,Windows* registrui ir tinklo
funkcijoms analizuoti (Sihwail et al., 2018).

1.2.3. Hibridiné analizé

Hibridiné analizé¢ renka informacija apie kenkejiSkas programas i§ statinés ir dinaminés
analizés. Naudodami hibriding analizg, saugumo tyrinétojai gauna tiek statinés, tick dinaminés
analizés pranaSumus taip didinant galimybes teisingai aptikti kenkéjiSkas programas. Abi analizés
turi savy privalumy ir trikumy. Statiné analizé yra pigi, greita ir saugesné, palyginti su dinamine
analize. Taciau kenk¢jiskos programos to i§vengia naudodamos uzmaskavimo budus. Kita vertus,
dinaminé analizé yra patikima ir gali jveikti uzmaskavimo metodus. Be to, dinaminé analizé gali
atpazinti kenkejiSky programy variantus ir nezinomas kenkéjiSky programy Seimas. Taciau tai

reikalauja daug laiko ir resursy (Sihwail et al., 2018).

1.3. Virtualizacijos metody isSukiai

1.3.1.,,Smeélio deziy *“ veikimo keblumai

»>dmelio deézes* paprastai kuriamos naudojant vieng 1§ dviejy tipy architektiiry: virtualizavima
arba emuliacijg. Virtualizacija pagristos ,,smélio dézés* yra greiciau ir lengviau sukuriamos. Taciau
virtualizacija negali pilnai aptikti daugeliy kenksmingy procesy, vykstanciy kenksmingoje
programoje, o tai labai apriboja virtualizacijos galimybes aptikti kenkéjiskas programas, kurios
vengia biiti aptiktos (Lastline, 2018).

Kita problema, su kuria susiduria virtualizacija pagrjstos ,,smélio dézés®, yra slaptumas. Visos
»smeélio dézés* stengiasi buti neaptiktos kenkéjisky programy, taciau pazangi kenkéjiska programa
gali aptikti hipervizoriaus technologija, esanciag visose virtualizacija pagristose ,,smélio dézése®, ir
paslépti savo kenkéjiska elgesj, kad buity iSvengta aptikimo. Tai rimtas trikumas (Lastline, 2018).

1.3.2. Virtualizavimo aptikimo technikos, kurias taiko kenkéjiskos programos

Yra trys technikos, kurias taiko pazangi kenkéjiska programa, kad iS§vengty virtualizavimu

pagristy ,,smélio déziy*:

e Virtualios masSinos artefakty atradimas
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o Virtualios masinos daznai savyje laiko specifinius artefaktus, kurie indikuoja j

tai, kad tai yra ,,smélio dézés* aplinka. | artefaktus galima pazvelgti, kaip |

,»duonos trupinius® — tai tokios specifinés detalés, kaip:

Virtualios masinos jrankiai — pavyzdziui, naudojant ,VMware*
programing jrangg, sistemoje gali uzsilikti net vir§ 50 jvairiy nuorody,

indikuojancéiy i ,,VVMware* programing jrangg.

Konkretiis aparatinés jrangos parametrai, biidingi VM arba realiai
fizinei aplinkai: juos galima rasti uzklausant serijos numerius arba

reikSmes, priskirtas procesoriams, pagrindinéms ploksStéms ir t.t.

Registro raktuose gali biiti daug reikSmiy, kurias naudoja tik virtualios
sistemos: ,VMware*“ gali saugoti daugiau nei 300 nuorody j

,,VMware®.

Konkrecios sistemos atminties struktiiros gali biiti skirtingose VM
aplinkos srityse, jskaitant pertraukimo deskriptoriy lentelg (IDT) (angl.
Interrupt Descriptor Table).

Virtualiojo tinklo adapterio MAC adreso arba BIOS serijos numerio
identifikavimas: ,VMware*“ susieta su tam tikrais MAC adresais,
prasidedangiais ,,00-05-69, ,,00-0c-29% ir kt.

e Vartotojo veiklos atradimas

o Vartotojo veikla aplinkoje, jskaitant narSyklés zZymes, istorija, talpykla ir pan.,

gali rodyti autentiS$kg aplinka.

o Kenke¢jiska programa taip pat gali aptikti naudotojo veikla pagal vartotojo

saveikg ir skaitmeninius paraSus. Vartotojo aktyvuma galima nustatyti

naudojant pelés paspaudimy daznumg ir greitj — virtualioje sintetinéje

aplinkoje ju bus tiek pat. Kiti jrodymai gali biiti surinkti i§ konkrecios vartotojo

sgveikos su sistema prie§ paleidziant kenkéjiska programa. To pavyzdys gali

biti laikas, per kurj vartotojas atlieka kenkéjiskos programos paleidima du kart

spusteledamas programos ikonéle.

e Virtualios aparatinés jrangos pirSty atspaudy atradimas

o Kenkéjiska programa gali patikrinti sistemos komponenty temperatiirg

(ausintuvo veikimo apsuky greitj), kad nustatyty, ar aplinka néra virtuali.

Sistemos procesoriaus ausintuvo patikrinimg galima atlikti naudojant tam
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tikras WMI uzklausas. Jei negaunami jokie rezultatai, tai gali reiksti, kad

sistema greiiausiai yra virtuali.

Yra daug jvairiy kenkéjisky programy, kurios gali iSvengti virtualizacijos ,,smélio déziy“,
pavyzdziy. Toliau pateiktuose kenkéjisSky programy pavyzdziuose naudojami auksciau iSvardyti
metodai:  ,,.BadPatch”, ,,CHOPSTICK*, ,CozyCar®, ,Dyre“, ,EvilBunny“, OopslE,
OSX_OCEANLOTUS.D, Remcos ir kt. (Belding, 2020).

1.4. Emuliacijos metodas — virtualizacijos alternatyva
Kaip alternatyva virtualizacijai, kiiréjai gali naudoti emuliacija kurdami ,,smélio déz¢* — arba
emuliuvodami operacing sistema (OS emuliacija), arba emuliuodami aparating jrangg (visa sistemos
emuliacija). Sunkiau sukurti emuliacija pagristas ,,smelio dézes®, taciau jos turi keleta pranasumy,

palyginti su virtualizavimu pagristomis ,,smelio dézémis®.

Aparatinés jrangos emuliacija yra metodas, kuriuo kompiuteriné sistema ar programa imituoja
aparatinés jrangos veikima. Tai reiskia, kad emuliatorius sukuria virtualig aparatinés jrangos aplinka,
kuri veikia taip pat, kaip ir reali aparatiné jranga. KenkéjiSky programy tyrimuose aparatin€s jrangos
emuliacija gali buti naudojama sukurti ,,smélio dézes“, kurios yra izoliuotos aplinkos, skirtos
analizuoti kenké¢jiskas programas. Tai leidzia analizuoti programos elgesj ir jos poveikj sistemai, be
realios grésmes sistemos saugumui. Aparatinés jrangos emuliacijos metodas yra labiau tikslesnis ir
efektyvesnis aptikti kenké¢jisSkas programas, nes jis leidZia imituoti realias aplinkas, kuriose

programos gali biiti paleistos ir tai suteikia daugiau informacijos apie programos elgesj.

Kai kurios ,,smélio dézés* emuliuoja operacine sistema. Id¢ja ta, kad emuliuojant operacing
sistema, ,,smélio déz&“ geriau mato, kg daro kenkéjiska programa. Tac¢iau norint emuliuoti visg OS,
reikia dubliuoti ,,Windows® ir visas kitas jmonés OS. Tai, zinoma, nejmanoma. Taigi kiréjai

emuliuoja tik dalis OS — dazniausiai pasitaikancius ir taikomus sistemos Kreipinius.

Problema ta, kad suk¢iai perprato §j metods, tad pazangi kenkéjiSka programa sukelia retai
naudojamus sisteminius kreipinius, kuriy ,,smélio dézé* nepalaiko. Dél to kenkéjiska programa gali

labai lengvai aptikti ,,smélio dézes* ir iSvengti jy, remiantis OS emuliacija.

Aparatinés jrangos emuliacija, kai emuliuojama visa sistema, jskaitant centrinj procesoriy,
atmintj ir jvesties / iSvesties jrenginius (1/0), yra pazangesnis emuliavimo metodas, nes jis uztikrina
didziausig slaptumg ir didziausig visy analizuojamy programy elgseny analize. Kadangi Sis metodas
nepalieka jokiy artefakty, ji aptikti daug sunkiau nei virtualizuojant ar emuliuojant OS. Visiska

sistemos emuliacija taip pat leidZia ,,smelio dézei* saveikauti su kenkéjiSka programa. Kai kenkeéjiska
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programa isSkviecia operacing sistema, ,,smelio déz¢* gali pateikti skirtingus rezultatus ir jvertinti

kenkéjiskos programos reakcijg arba priversti vykdyti skirtingus kodo modulius. (Lastline, 2018).

Nepaisant i$8tkiy, virtualios aplinkos tyrimams skirti jrankiai yra nuolatos tobulinami siekiant
kuo kruopsciau istirti kenkéjiska programa ir bandyti apeiti jos ketinimus aptikti testavimo aplinka.
Tam kuriami jvairiis jrankiai. Atsizvelgiant ] tai, atitinkami jrankiai yra atrinkti ir jvertinti bei

palyginti tolimesniuose skyriuose.

2. Virtual machine introspection (VMI) analizé

Terming ,,introspekcija“ taikant virtualioms masinoms sukaré Garfinkelis ir Rosenblumas
(Garfinkel & Rosenblum, 2003). Jie iSrado metoda, kaip ,,apsaugoti saugos programa nuo kenkéjiskos
programinés jrangos ataky“ ir pavadino ja VMI. Dabar VMI yra jprastas jvairiy virtualiy masiny
kriminalistikos ir analizés metody terminas. VMI pagristi metodai pla¢iai naudojami saugos

programoms, programinés jrangos derinimui ir sistemy valdymui.

VMI jrankiai gali biiti virtualios masinos viduje arba iSoréje ir veikti sekdami jvykius
(pertraukimus, jraSyma j atmintj ir pan.) arba siysdami uzklausas ] virtualia masing. Virtualios
masinos monitorius paprastai teikia Zemo lygio informacija, pvz., neapdorotus atminties baitus. Sio
zemo lygio rodinio pavertimas kazkuo reikSmingu vartotojui yra zinomas kaip semantinio tarpo
problema (angl. semantic gap problem). Norint i$spresti $ig problema, reikia analizuoti ir suprasti

stebimas sistemas.

Programos, veikian¢ios VM viduje, gali suteikti informacijos apie kitus procesus. Si
informacija gali buti siunc¢iama per tinklo sagsajag arba kai kuriuos virtualius jrenginius, pvz.,
nuoseklyjj prievadg (angl. serial port). Vieni i§ introspekcijos programy pavyzdziy yra ,,WinDbg*
arba ,,GDB* serveriai, saveikaujantys su nuotoliniu derintuvu. Sio metodo triikumas yra tas, kad jam
reikalinga veikianti operaciné sistema virtualioje masinoje. Jei OS stringa arba dar nepakrauta —

introspekcijos agentas negali veikti.

VMI jrankiai gali buti jdiegti virtualios masinos monitoriuje arba kaip atskiros programos,
fiksuojancios informacija (pvz., atminties turinj) i§ virtualios maSinos monitoriaus. Tada Sie
duomenys turi buti interpretuojami, kad biity galima suprasti sistemoje vykstancius procesus. Viena
i§ populiariy tokio aiSkinimo jrankiy yra ,\Volatility karkasas (angl. framework), dazniausiai
naudojamas kriminalistikos tyrimuose. Sioje sistemoje yra daugelio populiariy operaciniy sistemy

profiliai ir ji gali i§gauti skirtingg informacija, pvz., proceso medj arba branduolio objekty sarasa.

VMI leidzia pasinaudoti technine jranga ir hipervizoriy, kad galima baty tikrinti ,,Guest*
(angl. guest) aplinka. Hipervizorius gali uzprogramuoti aparating jranga, kad gauty tam tikrus jvykius.
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Tai naudinga virtualios masinos savistabai, nes leidzia uzfiksuoti konkrecius veiksmus, kuriuos
»auest“ VM gali atlikti, ir patikrinti svecio biiseng biitent tuo momentu. Tai veda prie kito pranasumo:
hipervizorius puikiai mato visg svecio biiseng. Tai apima procesorius, atmintj ir visus jrenginius (pvz.,
tinklo plokstes, standziuosius diskus ir kt.). Galiausiai, VMI komponentai yra visiskai izoliuoti nuo
tikrinamos aplinkos. Tai apsunkina tikrinan¢iy komponenty aptikimg ar atakavimg ir sumazina

stebétojo poveik] svecio aplinkai (BedRock, 2020).

Pritaikius VMI galima nustatyti lizio taSkus sve¢io viduje ir perduoti juos hipervizoriui
kiekvieng kartg, kai jvykdomas luzio taskas. Pasitelkus virtualios maSinos savianalize, galima
nustatyti tokj lizio taska, kad ,,Guest™ VM negaléty matyti lizio taSko atmintyje arba aptikti, kad prie
proceso yra prijungtas derinimo jrankis. Kartais, kaip buvo minéta ankstesniame skyriuje, programa
gali pakeisti savo elgesj, kai nustato, kad ji yra tikrinama. Si antianalizés forma yra paplitusi
kenkéjiskose programose arba programinéje jrangoje, kuri bando apsaugoti savo intelekting

nuosavybe (BedRock, 2020).

VMI leidzia tiesiogiai apziliréti virtualig aparatiirg, suteikiant unikaly sistemos vaizda, kuris
nejmanomas jokiu kitu btidu (t. y. visa fiziné atmintis ir visi procesoriaus registrai visada pasiekiami).
Pavyzdziui, galima apsaugoti atmintj nuo modifikacijy, apzitréti kiekvieng procesa prie§ jam
ivykstant arba sugeneruoti visg valdymo srauto grafika ir visa tai galima padaryti visiskai atskyrus

nuo svecio ir visy komponenty, kurie gali trukdyti tyrimui (BedRock, 2020).

Virtualios masinos monitoriaus (VMM) ir hipervizoriaus komunikacijai VMM architekttiroje

vyrauja 3 esminiai sgveikavimo komandy tipai:

e Tikrinimo komandos — naudojamos tiesiogiai istirti VM biisena, pvz., atminties ir

registro turinj bei jvesties / i§vesties jrenginiy parametrus.

e Monitoriaus komandos — naudojamos aptikti, kada jvyksta tam tikri masinos jvykiai,
ir praSyti praneSimo per jvykiy pristatymo mechanizmg. Pavyzdziui, VMI gali gauti
praneSima, kai pasikei¢ia tam tikras atminties diapazonas, privilegijuotas registras

arba pasikeicia jrenginio biisena (pvz., ,,Ethernet” sgsajos adreso pasikeitimas).

e Administracinés komandos — leidzia VMI jsibrovimy aptikimo sistemai (IDS) valdyti
VM vykdyma. Si sasaja leidzia VMI IDS sustabdyti VM vykdyma, atnaujinti
sustabdyta VM, patikrinti VM ir i§ naujo paleisti VM. Sios komandos pirmiausia

naudingos norint paleisti sistemg ir automatizuoti atsakg i kompromisg. VMI IDS

suteikiama tik stebimos VM administraciné kontrolé.

Platesnis vaizdas pateikiamas VMI architektiiros schemos 2.1 pav.:
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2.1 pav. VMI architektiros schema (Garfinkel & Rosenblum, 2003)

2.1.2. Hipervizoriy tipai
Yra du pagrindiniai hipervizoriy tipai: (2.2 pav)

e 1tipas,bare-metal*,

e 2tipas,,hosted”.

Guest OS 1 Guest OS 2
Guest OS 1 Guest OS 2 Virtual Virtual
Virtual Virtual Hypervisor/VMM
Hypervisor/VMM Host OS
Hardware Hardware
Type 1/Bare-metal Type 2/Hosted

2.2 pav. Hipervizoriy tipai

1 tipo hipervizoriai, taip pat zinomi kaip vietiniai arba pliko metalo hipervizoriai, veikia
tiesiogiai pagrindinio kompiuterio aparatinéje jrangoje. 1 tipo hipervizoriy pavyzdziai yra ,,VMware
ESXi“, ,,Microsoft* , Hyper-V* ir , ,Citrix XenServer*. Sie hipervizoriai turi tiesioging prieiga prie
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pagrindinio kompiuterio aparatinés jrangos istekliy, o tai leidzia uztikrinti auksta naSumo ir saugumo
lygi. Jie taip pat gali visiskai valdyti virtualizuota aplinka, o tai leidzia teikti pazangias funkcijas,

tokias kaip tiesioginis perkélimas ir atminties dubliavimas.

2 tipo hipervizoriai, taip pat Zinomi kaip ,,nhosted* hipervizoriai, veikia pagrindinés operacinés
sistemos virsuje. 2 tipo hipervizoriy pavyzdziai yra ,,Oracle VirtualBox*, ,,VMware Workstation* ir
,Parallels Desktop“. Sie hipervizoriai neturi tiesioginés prieigos prie pagrindinio kompiuterio
aparatinés jrangos iStekliy ir pasikliauja pagrindine operacine sistema, kad suteikty prieigg prie
aparatinés jrangos iStekliy. D¢l to gali sumaZzéti naSumo ir saugumo lygis, palyginti su 1 tipo

hipervizoriais. Taciau juos paprastai lengviau naudoti ir juos galima paleisti su jvairia aparatiira.

VMI kontekste labiau tinka 1 tipo hipervizoriai, kurie turi tiesiogine prieigg prie aparatinés
jrangos ir gali uztikrinti aukstg virtualizuotos aplinkos nasumo, saugumo ir kontrolés lygi. Tai leidzia
jiems teikti pazangesnes funkcijas, pvz., atminties patikrinimg, kuris yra labai svarbus kenkéjiSky

programy analizei ir atsakui | incidentus.

2 tipo hipervizoriai gali buti naudojami VMI, taciau jiems gali triikti kai kuriy pazZangiy

funkcijy, kurias teikia 1 tipo hipervizoriai, taip pat gali buti zemesnis nasumo ir saugumo lygis.

2.1.3. ,,LibVMI*

,LIbBVMI*“ (angl. Library for Virtual Machine Introspection) yra atviro kodo introspekcijos
biblioteka, skirta atminties skaitymui ir raSymui i§ ir } VM. Patogumui ,,LibVMI* taip pat teikia
funkcijas, skirtas pasiekti procesoriaus registrus, pristabdyti ir atSaukti VM, spausdinti dvejetainius
duomenis ir kt. ,,LibVMI*“ sukurta dirbti keliose virtualizacijos platformose. ,,LibVMI* §iuo metu
palaiko VM, veikiancias per ,,Xen“ arba ,,KVM* (,,Qemu*). ,,LibVMI* taip pat palaiko fizinés
atminties momentiniy nuotrauky skaityma, kai jie iSsaugomi kaip failas (,,Introduction to LibVMI*
n.d.).

,LIDVMI* suteikia daugybe funkcijy, dél kuriy ji naudinga atliekant kenkéjisky programy
analize, reaguojant ] incidentus ir atliekant kitas su sauga susijusias uzduotis. Kai kurios pagrindinés

,,LIbBVMI* funkcijos:

e Atminties introspekcija: ,,LIbVMI* leidzia istirti virtualios masinos atmintj, kuri gali

biti naudojama kenk¢jisky programy identifikavimui ir analizei.

e [vykiy stebéjimas: ,,LIDVMI“ gali perimti ir tvarkyti jvykius, tokius kaip proceso

programy elgsenai aptikti ir analizuoti.
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e Operacinés sistemos nepriklausomybé: ,,LibVMI* palaiko ir ,,Windows®, ir ,,Linux*
operacines sistemas, todél ja naudinga analizuoti platy kenkéjiSky programy

asortimenta.

e Hipervizoriaus nepriklausomybé: ,,LibVMI* palaiko ir 1, ir 2 tipo hipervizorius, todél

tai yra naudinga analizuojant kenk¢jiska programga jvairiose virtualizuotose aplinkose.

,,LIDVMI* gali biiti naudojama kartu su kitais jrankiais, tokiais kaip ,,Drakvuf®, ,,Rekall ir
,Volatility* kenkéjisSky programy analizei, reagavimui j incidentus ir kitoms su saugumu susijusioms

uzduotims atlikti.

2.2. ,,Drakvuf-VMI*

,Drakvuf« yra virtualizacija pagrjsta juodosios dézés dvejetainés analizés sistema be agenty,
kurig suktré Lengyel. ,,Drakvuf“ leidzia nuodugniai sekti dvejetainiy faily (jskaitant operacines
sistemas) vykdymg, nejdiegiant jokios specialios programinés jrangos analizei naudojamoje
testavimui virtualioje masinoje. Tai VMI pagrjsta technika, veikianti branduolio derinimo (ang|.
kernel debugging) principu. ,,.Drakvuf* turi galimybe uzfiksuoti visas branduolio funkcijas naudojant

#BP injekcijos technika. ,,Drakvuf* architektiiros schema parodyta 2.3 pav.

Sistema sukurta naudojant ,,Xen* virtualizacijos platformg ir naudoja ankstesniame skyriuje
analizuotg ,,LibVMI“ API bibliotekg. Kaip minéta, ,,LIbVMI“ yra sukurta i$ ,,XenAccess
bibliotekos. VMI introspekcijos komponentas yra atsakingas uZz sistemos kreipiniy sekima,
branduolio lygmens funkcijas, kurias issaukia kenkéjiska programa, taip pat tokias faily operacijas,

kaip faily kiirima ir iStrynima, kuriuos atlieka kenkéjiska programa.

Sukurti ir i8trinti laikinieji failai atsekami atsargiai iSskaidzius atminties sgstingio iSkrova
(angl. memory dump). Kenké¢jiskos programinés jrangos vykdymo metu esancig atminties iSkrova
surenka VMI atminties gavimo modulis. Norint sékmingai atlikti introspekcijos operacija, bitina i$
anksto Zinoti apie testuojamos aplinkos OS viding duomeny struktirg. ,,Windows* operacingje
sistemoje tai galima padaryti sukuriant ,,Rekall* profilj naudojant ,,Microsoft* pateiktg ,,Windows*
informacija (Melvin & Kathrine, 2021).
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2.3 pav. ,, Drakvuf-VMI “ architektiros schema (Melvin & Kathrine, 2021)

Taigi, galima teigti, kad ,,Drakvuf* yra puiki platforma slaptai kenkéjisky programy analizei,
nes jos pédsakas yra beveik nepastebimas i§ kenkéjisky programy perspektyvos. Nors ,,Drakvuf*
daugiausia buvo sukurta turint omenyje kenkéjiSky programy analize, ji tikrai neapsiriboja Sia

uzduotimi, nes ji gali biiti naudojama savavalisky dvejetainiy faily vykdymui stebéti.

Sekanciame skyriuje apzvelgsime ,,Cuckoo Sandbox‘ jrankj, kuris néra paremtas VMI
technika. Tai padés geriau suprasti analizés metodus, naudojant jvairius agentus ,,Guest* virtualios
masinos aplinkoje.

2.3. ,,Cuckoo Sandbox*
,Cuckoo Sandbox* yra pirmaujanti atvirojo kodo itin moduliné automatizuota kenkéjisky
programy analizés sistema (Stichting Cuckoo Foundation, n.d.). Si programiné jranga yra nemokama,
kuri automatizuoja bet kokio kenkéjisko failo analize sistemoje ,,Windows®, ,,MacOS*, ,,Linux“ ir

,©»Android* operacinése sistemose. Pagal numatytuosius nustatymus ji gali:

e Analizuoti daugybe jvairiy kenkéjisky faily (vykdomuyjy faily, biuro dokumenty, ,,pdf*
faily, el. laisky ir t. t.), taip pat kenkéjiskas svetaines naudojant ,,Windows*, ,,MacOS*,

,Linux“ ir ,,Android* virtualizuotg aplinka.

e Stebéti API kreipinius ir bendra failo veikimg ir i$skirti tai ] auksto lygio informacija

ir parasus, suprantamus visiems.
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e Kaupti atminties iSkrovos paketus ir analizuoti ,,SSL* ir ,,TLS* uzSifruotg tinklo

srautg.

o Atlikti iSplésting uzkréstos virtualizuotos sistemos atminties analiz¢ naudodami

,Volatility“, taip pat proceso atminties detalumo analiz¢ naudojant ,,Y ARA*.

Sis paveikslélis pav. 2.4, paaiskins pagrindine ,,Cuckoo* architektiira:

Analizés Guest aplinka
Cuckoo host'as Virtualizuota aplinka, kurioje
paleidziamos kenkéjizkos
PrOgramos.
Rezultatai perduodami atgal j
Cuckoo host'a.

Yra atsakingas ui Guest'g ir
analizés valdyma.

Pradeda analize, kaupia DUMP
paketus, generuoja ataskaitas.

/ﬁ("rf

Analizuojama virtuali aplinka nrl

W ety

Analizuojama virtuali aplinka nr2

{ Virtualus tinklas 0

Virtualus tinklas

lzoliuotas tinklas, naudojamas
inis tas ransportuoti surenkamus
alutinis taskas t rtuot k
duomenis, skirtus analizei

Interneto tinklo

Wt

Analizuojama virtuali aplinka nr3

2.4 pav. Pagrindiné ,,Cuckoo “ architektira (Stichting Cuckoo Foundation, n.d.)

Architektiirg sudaro tokie komponentai: ,,Host* masina, analizés tvarkyklé, virtualus tinklas,
analizés ,,Guest™ virtualios masinos (VM1, VM2, VM3) ir agento modulis. Vartotojas sgveikauja su
,»Cuckoo* i§ pagrindinio kompiuterio per komandinés eilutés sgsaja arba per ziniatinklio sgsaja.
Analizés vadovas yra atsakingas uz kenkéjiSky programy pavyzdziy pateikima ir ataskaity rinkima
baigus kenkéjisky programy analize. Virtualizavimo platforma yra atsakinga uz virtualiy masiny,
skirty kenkéjisky programy vykdymui, sukiirimg. ,,Cuckoo® turi galimybe pateikti uzduotis kelioms
virtualioms masinoms, kad bty vykdomi kenkéjisky programy pavyzdziai. ,,Cuckoo* ,,Host* maSina
saveikauja su analizés virtualiomis masSinomis per virtualy tinklg. Virtualioje maSinoje jdiegta
testavimo aplinkos OS suteikia realig aplinka kenkéjisky programy pavyzdziams vykdyti. Prie$
pradedant analize yra padaromas momentinis VM atvaizdas (angl. snapshot) ir jis véliau yra
naudojamas, kad grazinti VM | prading biisena, t. y. prie$ paleidziant kenkéjiska programg. Tali
uztikrina, kad kitas kenkéjiSkos programos vykdymas bus atliktas tuscioje, neuzkréstoje,
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nesugadintoje OS testavimo aplinkoje. VM ,,Python* agento modulis yra jdiegtas j testavimo OS,
sukonfigliruotas taip, kad biity paleistas automatiskai. Analizés tvarkyklé saveikauja su testavimo OS
per §j ,,Python“ agenta. ,,Python* agentas yra atsakingas uz kenkéjiskos programos gavima, jos

vykdyma ir analizés ataskaitos siuntimg analizés tvarkytojui (Melvin & Kathrine, 2021).

Sekanciame skyriuje palyginsime anks¢iau minétg pazangesnés technologijos VMI paremtg
,Drakvufe ir tracidinés* dinaminés analizés sistemg — ,,Cuckoo” bei jzvelgsime ,,Drakvuf*

pranasuma taikant VMI.

2.4. ,,Cuckoo“ ir Drakvuf-VMI palyginimas
Melvin ir Kathrine (2021) mokslinéje literatiiroje yra pateike ,,Cuckoo* ,,smélio dézés* bei
,Drakvuf“ VMI technika grjsty kenkéjisky programy analiziy jrankiy palyginimas. Jy atliktame
tyrime pateikiami kriterijy palyginimai tarp skirtingy metody. Taip pat atlikty testavimy rezultatai,

kuriuos sudaro:

e bendriné eksperimenty laiko analiz¢, kuomet leidziamos kenkéjiskos programos ir yra

surenkami sistemos Kkreipiniai;

e pralaidumo analizé, kuomet jvertinamas kenk¢jisky programy bei laiko samatos

santykis.

Vertinant pagal kriterijus, pagrindines jzvalgas sudaro tai, kad ,,Cuckoo® turi esminj trikuma
— néra slaptumo. Kenkéjiska programa, tai numatydama, bando nuslépti savo kenkéjiska
funkcionaluma. IS kitos pusés, ,,Drakvuf nenaudoja jokio agento, taip uztikrindama slaptuma, saves
maskavimg, testuojamoje aplinkoje. Tad kenkéjiSka programa elgsis natiraliai. Kitas esminis
skirtumas — ,,Drakvuf« gebéjimas atsekti visas, tiek vartotojo aplinkoje, tiek branduolio lygmenyje
uzklausas, sistemos kreipinius bei funkcijas, kuriomis naudojasi kenkéjiska programa. ,,Cuckoo*
negali atsekti sistemos kreipiniy branduolio lygmenyje, ta¢iau gali vartotojo aplinkoje. ,,Drakvuf*
taip pat turi galimybeg atsekti branduolio ,,rootkit“-y funkcionavimg. Abu metodai turi galimybe
1Sgauti bei perduoti testavimo metu gautus duomenis tiek j kitas virtualias masinas, tiek j Seimininko
sistema. Taip pat abu metodai gali buiti ple¢iami. Abi sistemos yra atviro kodo ir yra daugi modulinés
sistemos, kurios gali biiti integruojamos su kitomis sistemomis. Kitokie atviro kodo komponentai gali
biiti jtraukiami j $ias sistemas. Abu metodai palaiko ne maza kiekj operaciniy ir jy versijy kiekj. Sie
esminiai palyginimo kriterijai toliau pateikiami 2.1 lenteléje:
2.1 lentelé. ,,Cuckoo “ir ,, Drakvuf“ palyginimas (Melvin & Kathrine, 2021)

# | Kriterijai/parametrai ,,Cuckoo Sandbox“ metodas ,Drakvuf-VMI“ metodas
1 | Slaptumas - +
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Kadangi yra naudojamas specifinis
komunikacijos agentas
testuojamoje aplinkoje, kenkéjiska
programa gali tai aptikti ir nuslépti
savo kenk¢jiskas funkcijas.

Kadangi néra naudojamas agentas,
kenkéjiska programa negali nieko
jtarti, vadinasi ji veikia nattiraliai.

2 | Sistemos kreipiniai

+

Gali atsekti visus sistemos
kreipinius, iniciuotus kenkéjiskos
programas.

+
Gali atsekti visus sistemos kreipinius,
iniciuotus kenkéjiskos programos.

3 | Branduolio funkcijos

Negali atsekti branduolio lygmens
iSkviec¢iamy funkcijy.

+
Gali atsekti visas branduolio
lygmenyje iSkviec¢iamas funkcijas.

4 | Automatizavimas

+

Palaiko automatinj kenkéjisky
programy pavyzdziy pateikima.
Nereikalingas bet koks papildomas
rankinis jsikiSimas.

+

Taip pat palaiko automatinj
kenk¢jisky programy pavyzdziy
pateikima. Nereikalingas bet koks
papildomas rankinis jsikiSimas.

5 | ISpléstinumas

+

Gali bti iSpleciama padidinus
virtualiy masiny aplinky kiekj,
naudojama analizei. Taciau tai
priklauso nuo ,,Host* masinos
fizinés atminties dydzio, skirtos
kaupti analizés duomenims.

+

Gali biiti iSpleciama padidinus
virtualiy masiny aplinky kieki,
naudojama analizei. Taciau tai
priklauso nuo ,,Host* masinos fizinés
atminties dydzio, skirtos kaupti
analizés duomenims.

6 | OS palaikymas

+
,L.Windows* XP/7/8/10, ,,Linux* 2.6
ir naujesne.

+
. Windows* XP/7/8/10, ,,Linux“ 2.6
ir naujesné.

7 | lzoliacija

+
Apripina izoliuotg aplinka
kenkéjisky programy analizei.

+
Apripina izoliuotg aplinka
kenkéjisky programy analizei.

8 | Atminties momentinis
fiksavimas

+

Turi galimybe istraukti testuojamos
aplinkos atmintj (angl. dump
memory).

+

Turi galimybe iStraukti testuojamos
aplinkos atmintj (angl. dump
memory).

Tyrimo trukmés eksperimentas atliekamas tokia tvarka: kenkéjisky programy pavyzdziai yra
perkelti j dvi testavimo aplinkas — ,,Host 1 ir ,,Host 2*“. Abiejose aplinkose buvo jjungtas atminties

iSmetimas (angl. memory dumping) ir nustatytas 60 sekundziy analizés laiko limitas.

,Host 1 aplinkoje paleidziama ,,shell* ra§mena (angl. script), kuri sukuria dvi VM. Bendras
kenkéjisky programy skaicius padalinimas i dvi puses ir tos pusés paruoSiamos perkelti j abi VM.
Fiksuojamas pirminis laikas prie§ pradedant analize. KenkéjisSkos programos vykdyma VM viduje
inicijuoja ,,Drakvuf injekcijos technika. Dél Sios priezasties VM nereikia jokio svec¢io modulio.
Baigus visy kenkéjisky programy analize, fiksuojamas pabaigos laikas. Atémus pabaigos laikg i$

pradZios, gaunama visa apdorojimo trukmeé.

,Host 2 kenkéjiskos programos perkeliamos per ,,Cuckoo* analizés tvarkykle j vieng i$
galimy VM. VM viduje esantis agento modulis inicijuoja kenkejiskos programos vykdyma ir renka

visus elgsenos duomenis. Galiausiai surinktus duomenis siundia atgal ,,Cuckoo” valdytojui. Si
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operacija yra pakartojama su visais kenkéjiSky programy pavyzdziais. Uzbaigus visy kenkéjisky

programy rinkinio analize, ,,Cuckoo* zurnalo failas yra apdorojamas, siekiant gauti analizés pradzios

ir pabaigos laika. Lygiai taip pat atémus pabaigos laika i§ pradzios, gaunama visa apdorojimo trukme.

Eksperimentai buvo atlieckami su 40, 100 ir 200 im¢iy. Analizés rezultatai pateikiami 2.5

paveikslelio grafike. O detaliis duomenys aprasomi 2.2 lentel¢je.

Laiko trukmé - Kenkéjisky programy analizé

8000

7000

6000

5000 M Drakvuf

B Cuckoo

4000

Truk mé (sekundés)

3000

2000

1000

40 iméiy 100 imé&iy 200 iméiy

2.5 pav. Kenkéjisky programy skirtingy metody analiziy trukmés (Melvin & Kathrine, 2021)

2.2 lentelé. Kenkejisky programy skirtingy metody analiziy trukmés (Melvin & Kathrine, 2021)

40 im¢iu 100 im¢iy 200 im¢iy
Drakvuf | 22 minutés 34 sekundés, 50 minuéiy, arba — 1 valanda 41 minutés 39
arba —1354 sekundés 3000 sekundés sekundés, arba —
6099 sekundés
Cuckoo 32 minutés 16 sekundziy, 1 valanda 5 minutés 23 2 valandos 8 minutés 53
arba — sekundés, arba — sekundés, arba —
1936 sekundés 3923 sekundés 7733 sekundés

Pralaidumas yra iSanalizuoty kenkejisky programy kiekis per sekunde. Jis buvo apskai¢iuotas

pagal formule:

Pralaidumas = galutinis skaicius sékmingai iSanalizuoty imciy / trukmeé

Gauti rezultatai pateikiami sekancioje 2.3 lentel¢je bei 2.6 paveikslélio grafike:
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2.3 lentelé. Kenkéjisky programy pralaidumas (Melvin & Kathrine, 2021)

40 imciy 100 imc¢iy 200 im¢iy
,, Drakvuf“ | 0.029542097 0.029666667 0.029185112
,,Cuckoo“ | 0.020661157 0.022686719 0.023018234

Pralaidumas - Drakvuf ir Cuckoo

0.03

0.03

0.02
B Drakvuf
m Cuckoo

0.02

0.01

0.01

Pralaidumas (imtys per sekunde)

40 imciy 100 imciy 200 imciy

2.6 pav. Kenkéjisky programy pralaidumas (Melvin & Kathrine, 2021)

Laiko analizés eksperimento metu atminties iSmetimas buvo jjungtas atitinkamai Drakvuf ir
,Cuckoo®, kad buty galima suzinoti disko panaudojimg analizés metu. Abi sistemos sukiiré jvairiy

ataskaity faily.

,Host 1 kekéjisky protramy analizés metu, ,,Drakvuf sukuria zurnalo failg ,,Drakvuf.log*
,CSV“ formatu ir failus su plétiniais, tokiais kaip metaduomenys, ,,mm* ir ,,dmp“. Metaduomeny
failuose yra sukurtas arba pakeistas failo pavadinimas, failo dydis, failo véliavélés (angl. flags), ,,PID*
(proceso identifikacinis numeris), PPID (tévinis identifikacinis numeris) ir proceso pavadinimas.
,,-dmp* failai yra atminties iSklotinés, sukurtos vykdant kenkéjiskg programg. Be Siy faily, buvo
naudojamas ,,tcpdump®, kad uzfiksuoti visus paketus, gautus i$ analizés VM. ,,Tcpdump* iSvestis

saugoma kaip tcpdump.log.

,Host 2 kenkéjisky programy analizés metu, ,,Cuckoo® taip pat sukuria jvairius failus.
Cuckoo.log faile yra iSsami informacija apie dabarting uzduotj. Pagrindinis ,,Cuckoo® failas yra
»report.json. , Report.json faile struktiirizuotai saugomi visi konkrec¢ios kenkéjiskos programos
aspektai. Pavyzdziui, kenkéjiSkos programos naudojama importuota funkcija ir jos adresas,
importuoti ,,DLL* biblioteky failai, naudojami registro raktai, naudojami sistemos kreipiniai ir t.t. Be
visy faily buvo sukurtas ir virtualios atminties iSmetimas — ,,memory.dmp*.
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Sistemos naudojamos vietos kietajame diske naudojimas jvertinamas naudojant ,,du* (,,disk

usage ) komanda, o jo naudojimo procentas apskaiciuojamas ir pateikiamas 2.4 lenteléje:

2.4 lentelé. Vietos diske naudojimas su atminties ismetimu ir be jo (Melvin & Kathrine, 2021)

100 im¢iy (atminties iSmetimas 100 im¢iy (atminties iSmetimas
naudojamas) NEnaudojamas)
,, Drakvuf 5959050550 bitai 5958980465 bitai
(5.959051 %) (5.95898 %)
,,Cuckoo “ 110151000000 bitali 155347776 bitai
(11.0151 %) (0.0155348 %)

I$ 3.4 lentelés nustatyta, kad ,,Cuckoo* sunaudoja daugiau vietos, palyginti su ,,.Drakvuf*, kai
jjungtas atminties iSmetimas. Taciau i§jungus atminties iSmetima, ,,Cuckoo* sunaudoja labai maziau

vietos, palyginti su ,,Drakvuf*.

3. Sisteminiy kreipiniy duomeny surinkimo metodo tyrimas
Siame skyriuje apzvelgiamas ,,Windows* sisteminiy kreipiniy duomeny surinkimo metodas

bei AWSCTD duomeny rinkinio sudarymas masininiam mokymui.

3.1. DrStrace su ProxMox jgyvendintas metodas
Ceponis ir Goranin (2018) pristatytoje mokslinéje literatiiroje, ,, Towards a Robust Method of
Dataset Generation of Malicious Activity for Anomaly-Based HIDS Training and Presentation of
AWSCTD Dataset”, pateikia jy sukurta KPK iSkviesty sistemos kreipiniy rinkimo metoda
panaudojant ,,drStrace* jrankj, ,,ProxMox‘ hipervizoriy bei Kitus papildomus apdorojimo jrankius,

skirtus darbui su duomenimis.

»ProxMox* virtualizacijos aplinka (VE) yra atviro kodo platforma su integruota Ziniatinklio
sgsaja, suteikianti galimybes administruoti virtualias masinas. ,,ProxMox‘ jrankyje veikia ,,QEMU*
— bendras atvirojo kodo masinos emuliatorius ir virtualizatorius, pagrjstas ,,Debian“ operacine

sistema (Ceponis & Goranin, 2018).

3.1.1. Metodo detalizavimas

Ceponio ir Goranin metodo pirminis atraminis taskas yra pagrindiné ,,bash® rasmena (angl.
script), kuri vykdo visas svarbias komandas, reikalingas tyrimo duomenims rinkti. Rasmena
paruosSia, paleidZia ir sustabdo ,,Guest* virtualig masing, kurioje jdiegta ,,Windows 7 OS. Pagrindiné
,,bash* raSmena turi tik vieng, pries§ paleidimg, perduodama parametrg — aplankos lokacijg, kurioje
yra paruosti KPK pavyzdziai. ,,ProxMox* ugniasiené yra sukonfigtiruota ir jjungta ,,Host* masinoje,
kad buty galima valdyti tinklo srautg ir sumazinti KPK plitimo rizikg. Buvo leidZiamas tik vienos

krypties srautas j nuotolinj HIDS serverj — visi kiti rySiai buvo uzblokuoti. Visi ] tg server] iSsiysti
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duomenys buvo saugomi LOG serveryije, kad bity galima véliau analizuoti (Ceponis & Goranin,
2018).

Anomalijy duomenys buvo renkami trimis jrankiais: ,,Dr. Memory* suteiké sistemos kreipiniy
sekimg ,,Windows* OS, ,,OSSEC* — faily vientisumo stebéjima bei ,,WinDump* — su tinklu susijusios
informacijos rinkimg. ,,Dr. Memory* jrankis pateikia ne tik sistemos Kreipinio pavadinima, bet ir

perduodamy parametry sarasa bei grazinimo reikime (Ceponis & Goranin, 2018).

Kenkéjisky programy vykdymo komponenty schema pateikiama sekancioje iliustracijoje 3.1:

Hostmadina (ProxMox hipervizorius)

kenkajisky programiy

Pagrindinis E / pavyzdZiai
t)

kodas (scrip

/\.

Guestrmatina #1 E Guestmatina #n {]

% Or Mernory % Or Mernory
% WinDurmp % WinDurmp

TCP/IP
% OSSEC qfi\-/ % OSSEC

— 1
B W W gniasiene

AN

/ \?umalo duormenys
TCP/IP

Jurnalo

duomeny
Internetas serveris

3.1 pav. Kenkéjisky programy vykdymo komponenty schema (Ceponis & Goranin, 2018)

3.1.2. Kenkéjisky programy paruosimas
Ceponio atliktame tyrime buvo pasirinktas KPK rinkinio ,,VirusShare 00289.zip* paketas,
kuris yra viesai prieinamas ,,Virus Share* duomeny bibliotekoje. Siame pakete saugomi kenkéjisky

programy archyvai, apsaugoti slaptazodziu nuo nety¢inio panaudojimo. Kiekvienas paketo failo tipas
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turéjo buti iSanalizuotas, nes failo plétiniai nebuvo nenurodyti. Kiekviename pakete galéjo biiti jvairiy
tipy kenkéjisky faily, skirty paleisti skirtingose OS, pavyzdziui: ,,Linux“, ,,Windows®, ,,Mac*,
LYAndroid ir ,iOS*. Dél Sios priezasties kiekvienas KPK paketas turéjo biiti iSanalizuotas ir tyrimui
iSrinkti tik ,,Windows* OS kenkéjiskos programos. ,,Virus Share* pavyzdziai buvo sujungti su
,,theZoo* kenkéjisky programy rinkiniu, kuriame yra populiariausiy ir kontraversiSkiausiy kenkéjisky
programy pavyzdziai. ,,theZoo“ duomeny bazéje jau buvo slaptazodziu apsaugoty archyvy su
vykdomaisiais failais. Dél Sios priezasties specialios paruosimo procediiros nereikéjo (Ceponis &
Goranin, 2018).

Kenkéjisky programy pavyzdziy paruoSimas parodytas 3.2 pav.:

Tikriname failo tipa

Wlcdomasis \L Bet kolcs kitas tipas

g )
Vﬂrchwas

ISarchywuojamas archywvas

|

letlcoma wlcd oy faily

Merasta vykdomujuy
faily

ngistum]a yyldomieji failai

Suarchyvuot | archywa, kuris apsaugotas slaptafodsiu

1
&

3.2 pav. Kenkéjisky programy faily paruosimas (Ceponis & Goranin, 2018)
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Iprastai pirmame failo baite yra informacija apie failo tipg. Jei tai jau ,,Windows* vykdomasis
failas — prie jo pridedamas atitinkamas failo plétinys ir failas supakuojamas j archyva su slaptazodziu
»infected”. Jei analizuojamas failas yra archyvas — jis iSarchyvuojamas tolesnei analizei ir, jei
randama vykdomyjy faily, jie pridedami prie slaptazodziu apsaugoto archyvo. Visi kiti failai
praleidziami (Ceponis & Goranin, 2018).

Kenkéjiskos programinio kodo rinkinys sudaromas sujungiant ,,VirusShare® (pav. 3.3) ir
,»thezoo* (pav. 3.4) rinkinius bei isfiltruojant tikrgsias kenkéjisSkas programas nuo ,,False-positive
programy bei faily, kurie véliau bendruomeniy tapo pripazinti kaip nekenkejiski failai, nekeliantys
pavojaus. Atrinkus kenkéjiSkas programas, atlickamas papildomas filtravimas, kad iSrinkti

vykdomasias programas.

{8 virusshare 00229.zip

File Commands Toels Favorites Options Help

EoEOmie \0 0 8 =

Add Extract To Test View Delete Find Wizard Info VirusScan Comment SFX

A ‘m VirusShare_00289.zip - ZIPG4 archive, unpacked size 20,609,854,093 bytes
-

Name Size Packed Type Modified CRC32
=l File folder
D VirusShare_0000fcf38d837ac3f49827fdc63e06b3 * 20,355 4846 File 5/3/2017 7:06 AM G9F20DE2
D VirusShare_000b7128ffaa209367e48d6c916b3bad ™ 397,648 199,815 File 5/3/2017 7:02 AM 80283462
D VirusShare_000cdba335a29246bbc904b8acfel518 * 108,552 22,428 File 5/3/2017 6:59 AM 8C20619D
D VirusShare_000d2ef33fedf00439539c66a93640b8 * 143,108 70,140 File 5/3/2017 7:.08 AM GIAERDDT
D VirusShare_000d8df9bcc8d835ddbdbef1c34f3520 * 26,772 7,038 File 5/3/2017 £:55 AM 23ACOESC
D VirusShare_000e4019990eed73a3082c987d45181a * 111,822 18,121 File 5/3/2017 6:52 AM E7TCEBFF5
D VirusShare_000f01dbaB48b2fc062582bc5b3938aa * 462,760 348,881 File 5/3/2017 6:50 AM E53D82F0
D VirusShare_00addf17f68b296aff78c9e29ebel ced * 19,347 4821 File 5/3/2017 €:57 AM 267E2FB5
D VirusShare_00a19ea8325537ac42e2d5b74c390c13 * 60,344 11,436 File 5/3/2017 6:33 AM DDEDFAFT
D VirusShare_00a23fcb5d400092fbefdb1d3f368f27 * 42,611 11,182 File 5/3/2017 €:31 AM 030ABATA
D VirusShare_00a572ae6b963058b5265afdc3e3%1c * 28,022 8,394 File 5/3/2017 6:39 AM OBBFDCE3
D VirusShare_00a125895fb085a5fd048ceBbef06c05 * 10,431 1,394 File 5/3/2017 6:38 AM 105319E8
D VirusShare_00a361283951c4e0355bf5abdedflc3e * 95,622 18,433 File 5/3/2017 7:04 AM 038490BE
D VirusShare_00ab44c29a17917cb7al0a%6a71b065 * 127,563 67,600 File 5/3/2017 7:06 AM 1C240500
D VirusShare_0Dabccb3beeSeb9e4359b1f62cadb23d * 10,431 1,396 File 5/3/2017 6:58 AM AZETDEAD
D VirusShare_00ad7424bbdee7545e9f92f3b42e5b33 * 14,678 5,021 File 5/3/2017 8:32 AM CFE8B8C2
D VirusShare_00aeB82946a9874381d7c5d091853a8ed * 10,431 1,385 File 5/3/2017 &:51 AM BE323414
D VirusShare_00b1f1edf087cb89beacflec72568009 * 3,573 1,736 File 5/3/2017 7:.07 AM COF7DA3A
D VirusShare_00b03ab%6c1292c09d4c50deadBab58b * 66,700 23,783 File 5/3/2017 6:52 AM E358F34C
D VirusShare_00b5b1359f99b41722ede3d457058f62 * 162,004 20122 File 5/3/2017 6:36 AM 2EE9A33F
D VirusShare_00b6c8753054f8ac2015eca814%a7i3a * 169,886 43,3685 File 5/3/2017 6:38 AM CCE48FB2
D VirusShare_00b7d02d2e903396986bbb%8dad4dcfa * 5,957 2,304 File 5/3/2017 €:31 AM E320CCED
D VirusShare_00b53af1877da3bced382134ef5612b9 * 5,995 2,323 File 5/3/2017 €:31 AM 92C09C1D
D VirusShare_00b95d99f1400d07104f33cd48135f15 * 191,073 29832 File 5/3/2017 6:32 AM 08F9F34B
D VirusShare_00b13%e4d0ec5d72638b509a7ad37b7f * 2,439,784 2,405,182 File 5/3/2017 7:01 AM 50BO3EGE
D VirusShare_00b6694b4c8fb6573fcadf198321d32d * 325,540 12,339 File 5/3/2017 6:32 AM 48732C1F
D VirusShare_00b173702ce13346a605aa820023fac2 * 852,992 761,034 File 5/3/2017 7:01 AM TEGBAESF
] Total 65536 files, 20,609,854,003 bytes

3.3 pav. ,, VirusShare “ KPK rinkinys
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D Files

master

&= malware

@ Binaries
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8 Android.VikingHorde

= AntiExeA

Baigiamasis magistrinis darbas

Security Insights

Binaries / () Add file -

3.4 pav. ,,theZoo“ KPK rinkinys

Paruosta rinkinj sudaro (pav. 3.5):

e Nekenksmingi KPK aplankale ,,!Clean®;

e Atrinkti KPK vykdomuyjy faily archyvai, aplankalu ,,!VIRUS®:

o 6 aplankalai: ,,dos*, ,,dos_1-213“, ,exe®, ,Rar®, ,,ZIP*, ,,zoo".

o Vykdomuyjy faily archyvai aplankaluose: ,,dos®, ,,dos_1-213%, , exe*;

o Archyviniai (neatlikus analizés — tipas nezinomas) archyvai aplankaluose

LRare, . ZIP;

o ]vairtis KPK i$ ,,thezoo* rinkinio

o ]vairtis KPK i$ ,,Virus Share* duomeny bibliotekos. Naudojamas ankstesniame

tyrime taikytas paketas — ,,VirusShare 00289.zip*
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v Samples

!Clean

£

IVIRUS
dos
dos_1-213
exe
Rar
ZIP

700

3.5 pav. Paruosto KPK rinkinio struktiira

3.1.3. Metodo rezultatai

,Virus Share“ imtj sudaro 12110 suarchyvuoti bei apsaugoti slaptazodziu vykdomy
kenkéjisky programy pavyzdziai, kurie buvo panaudoti tyrimo duomeny rinkiniui generuoti. Visi
KPK pavyzdziai buvo testuojami per du ménesius (2017.07-2017.08) ir 89.34 % (10820) i§ jy buvo
s¢kmingai jvykdyti. Tolesnis patikrinimas atskleidé, kad ne visi gauti kenkéjisky programy
pavyzdziai gali buti laikomi 100 % kenkéjiSkais. Duomeny rinkiniui buvo atrinkti tik pavyzdziai,
turintys 15 ir daugiau teigiamy KPK aptikimy — S§i taisyklé leido pasirinkti 10 276 kenkeéjisky
programy pavyzdziy i§ 10 820 isbandyty (Ceponis & Goranin, 2018).

Sistemos kreipiniy pédsaky rinkimas atliktas naudojant ,,drStrace jrankj. Tai leido surinkti
visg reikiamg sistemos kreipiniy informacija: sistemos Kreipinio pavadinima, perduodamy parametry
informacijg (parametry skaiCius ir reikSmes), graZinimo reikSmes ir vykdymo rezultatg (sékminga

arba klaidinga) (Ceponis & Goranin, 2018).

Visi sistemos kreipiniai buvo jrasyti j Zurnalo failus. Atskiroje C++ programoje buvo jdiegtas
specialus zurnaly konvertavimas j geriau apibréztus formatus: ,,JSON* ir ,,SQLITE* duomeny bazés
jrasus. IS viso j duomeny baze jraSyta 112,56 mlin. sistemos kreipiniy pédsaky, sugeneruoty 10276
kenkéjiSky programy pavyzdziy imties. Toks duomeny kiekis tur¢jo didZiule jtakg duomeny bazes

dydziui — sugeneruotas ,,SQLITE* failas uzima 39,1 GB saugyklos vietos (Ceponis & Goranin, 2018).

3.1.4. Metodo pagerinimo potencialas
Atskleisti tyrimo rezultatai rodo, kad kone 89.34 % kenkéjisky programy pavyzdziy buvo
sékmingai iStestuoti. Taikant minétus jrankius bei analizés duomeny iSgavimo buda, néra
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uztikrinama, kad gaunami rezultatai nebus pazeisti. Duomeny kaupimas ir pirminis i§saugojimas
vyksta testuojamoje ,,Guest” izoliuotoje aplinkoje, kurioje ir yra paleidziama kenkéjiska programa.
Atsiranda rizika, kad priklausomai nuo kenkéjiSkos programos tipo, gali biiti pazeisti ne tik
testuojamos aplinkos OS kritiniai failai, taciau ir kaupiamasis failas, kuriame patalpinami analizés
duomenys pries$ juos perduodant j iSorine saugykla. Tad grazinami hipervizoriui rezultatai gali bati
sugadinti kenkéjiskos programos. Reikalingas saugesnis budas, uztikrinantis analizés duomeny

sauguma bei integraluma.

Kitas aspektas — tyrimo trukmé. Efektyvumas yra labai svarbus Kriterijus tiriant tick mazos
apimties, tiek didelés apimties duomeny masyvus. Tyrimas parodé, kad istirti 12110 vykdomy
kenkéjisky programy pavyzdziy imtj prireiké dviejy ménesiy periodo. Tad atsiranda reikiamybé Sig

procediirg pagreitinti, rasti bidus potencialiai labiau optimizuoti procesus.

Treciasis aspektas — sukaupty duomeny apimties dydis. IS ties, iSanalizavus tokj didelj kiekj
pavyzdziy, nenuostabu, kad i$naudojama net 39,1 GB duomeny bazés saugyklos vietos. Kyla
klausimas, ar galima tai optimizuoti, kad biity iSnaudota maziau vietos. Norint geriau suprasti,
duomeny apimties dydj, sekan¢iame Sio darbo skyriuje yra apzvelgiamas bitent §is — AWSCTD

duomeny rinkinys.

3.2. ,AWSCTD* duomeny rinkinio analizé
Kenkéjisko programinio kodo ataky sukelty ,,Windows* OS sistemos kreipiniy pédsaky
duomeny rinkinys (angl. Attack-Caused Windows OS System Calls Traces Dataset) yra sudarytas i$
Siy sistemos kreipiniy, kurie pateikiami tokiu formatu: funkcijos pavadinimas, perduodamy
argumenty sarasas ir jy reik8més, grazinama reikSmé bei vykdymo rezultatas. Sistemos kreipinio

pavyzdys pateikiamas 3.6 iliustracijoje:

NtQueryvValueKey
arg 0: (type=HRNDLE, size= )
arqg 1: / "DescriptionID" (type=UNICODE STRING*, size= )
arg 2: (type=int, size= )
arg 3: (type=<struct>*, size= )
arg 4: (type=unsigned int, size= )
arg 5: (type=unsigned int*, size= )
failed (errors= ] =>
arg -: <NYI> (type=<struct>*, size= )
arg 5: => (type=unsigned int*, size= )
retval: (type=NTSTATUS, size= )

3.6 pav. Sistemos kreipinio pavyzdys (Ceponis & Goranin, 2018)
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Tokiame formate sistemos kreipiniai yra zurnalizuojami ir véliau konvertuojami j ,,JSON* bei
»OQLITE* duomeny bazés jrasus. Panaudojus akademines taikomojo programavimo sgsajas, kurias

pateikia ,,Virus Total*, informacijg apie kenkéjiskas programas kas kart sudaré:

e Skanavimo variklis (antivirusiné aplikacija), kuri pateikdavo informacijg apie aptikta

kenk¢jiska programa ir jos tipa;
e Teigiama (programa pripazinta kenkéjiska) nuskaitymo rezultaty reikSmé;
e Kenkejiskos programos aprasymo internetinis puslapis;
o Kenkéjiskos programos elgsenos apraSymas:
o Faily sistemos veiksmai;
o Tinklo komunikacija;
o Jkrauti moduliai (,,dllI failai).

LAWSCTD* duomeny rinkinj sudaro 10 276 istestuotos kenkéjisSkos programos bei
112.56 milijony surinkty sistemos kreipiniy. Dazniausiai pasitaikantys sistemos kreipiniai

pavaizduoti 3.7 iliustracijoje:

Millions
8 9

=
=
8]
L
E=
LA
ch
)

MtQueryWalueKey
MtClose

NtYieldExecution
NtOpenkKeyEx
MtUserQueryWindow
NtQueryinformationProcess
NtCreateEvent
MNtWriteFile
MNtUserGetProp
MtAllocateVirtualMemory
MNtWaitForSingleObject
NtUserPeekMessage
NtReadFile
NtOpenThreadToken

3.7 pav. Dazniausiai pasitaikantys sisteminiai kreipiniai (Ceponis & Goranin, 2018)

Taigi AWSCTD duomeny rinkinys yra vertingas Saltinis masininio mokymosi tyrinétojams ir
praktikams, dirbantiems saugos srityje. Duomeny rinkinyje yra sisteminiy kreipiniy pédsakai, surinkti

i§ ,,Windows* OS, kurios buvo infekuojamos panaudojus kenkéjiskas programas. Tai yra didelés
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apimties duomeny rinkinys, kurj galima naudoti apmokant ir tikrinant masininio mokymosi modelius,

skirtus kenkéjiSky programy aptikimui ir analizei.

Duomeny rinkinys ypa¢ naudingas, nes jame pateikiama daugybé sisteminiy kreipiniy,
is3aukty kenkéjisko programinio kodo. Siuos duomenys galima naudoti Al modeliams i§mokyti
atpazinti ir klasifikuoti kenk¢jiska veikla. Be to, duomeny rinkinyje yra jvairiy kenkéjisky programy
tipy ir Seimy sistemos kreipiniy pédsakai, tod¢l galima parengti modelius, galinCius aptikti ir

analizuoti daugybe kenkéjisky programy.

Taip pat verta paminéti, kad duomeny rinkinys yra neapdoroto formato, todél tyréjai gali
naudoti skirtingus iSankstinio apdorojimo metodus, funkcijy iSgavimo metodus ir masininio

mokymosi algoritmus duomenims analizuoti.

4. Dinaminés KPK elgsenos rinkimo pagerinimas panaudojant VMI
Sitilomas metodo pagerinimo modelis naudojant VMI

Dinaminés KPK elgsenos rinkimo pagerinimas numatytas pritaikant ,,Virtual Machine
Introspection (VMI) technika. Ankstesniuose $io darbo skyreliuose buvo atskleisti VMI pranasumai.
Panaudojus ,,Drakvuf™ bei ,,Drakvuf Sandbox* jrankius, kuriuose taikoma VMI technika, Siame darbe
buvo sukurtas naujasis dinaminés KPK elgsenos rinkimo metodas. Sukurtas ,,Drak Management
jrankis, kuris apjungia ,,Drakvuf* bei ,,Drakvuf Sandbox* jrankius, dinamiskai automatizuoja bei
valdo procesus, apdoroja bei atliecka gauty rezultaty analizes. ,,Drak Management“ yra placiai
konfigiiruojamas jrankis, kuris leidzia tyré¢jui keisti daugybe parametry, norit pasiekti optimaliausig

rezultatg.

Atlikus ,,Drakvuf* mokslinés literatiiros analize ir D. Ceponio ,,DrStrace® su ,,ProxMox*
jgyvendinto metodo analize, galima teigti, jog panaudojus VMI technika pasizyminéius jrankius,
jzvelgiamas potencialas praplésti AWSCTD duomeny rinkinj pritaikant kitokig ,,Windows*

sisteminiy kreipiniy rinkimo technika.
Siame skyriuje apZvelgiamas naujasis dinaminés KPK elgsenos rinkimo pagerinimas:
e Susipazjstama su ,,Drakvuf Sandbox‘ jrankiu, jo veikimo principais.
e Pristatomas sukurtas ,,Drak Management* jrankis, kurio pagalba yra apjungiami pries§
tai minéti jrankiai.
e Dokumentuojama naujojo jrankio naudojimo instrukcija bei visi pasiruoSimo

procediiros zingsniai sékmingo tyrimo analizés rezultatams gauti.
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Siekiant geriau suprasti, kaip turéty biiti atliekamas pasiruoSimas dinaminés KPK elgsenos

rinkimo tyrimui, pateikiama procediiry seka (pav. 4.1):

Paruo3ti techninius reikalavimus Paruosti "Host" aplink3 (1/2): |diegti rekomenduocjama Paruo3ti "Host" aplinka (2/2): |diegti
—y atitinkanéig aparatine jrangg 08, "Drakvuf’, "Drakvuf Sandbox" ir "Drak "Drakvuf Sandbox” jrankio
Management” jrankius vadovaujantis instrukcijomis patobulinimus ir atlikti konfigaracija.
Tyrejas
A

Pradeti Atlikti finaling "Drak Management” Paruosti tyrimui skirta KPK pavyzdiy rinkinj: Paruost "Guest” aplinka: diegti
vykdyti Irankio konfiglracija pagal tyrimui |« atlikti KPK pavyzdZiy filtravimo procedirg < "Windows" OS ir atlikti
tyrimg 15keltus tikslus pasitelkius "Drak Management" jrank] Jo konfigdracig

4.1 pav. PasiruoSimo planas dinaminés KPK elgsenos rinkimo tyrimui

4.1. ,,Drakvuf Sandbox* panaudojimas
,Drakvuf Sandbox“ — tai virtualios aplinkos analizés jrankis, pastatytas ant ,,.Drakvuf™
pamaty, naudojamas KPK analizei. Skirtumas tarp ,,Cuckoo Sandbox‘ ir ,,Drakvuf Sandbox“ yra tas,
kad ,,Drakvuf Sandbox“ pritaiko VMI technikg, kuri yra zenkliai pazangesné uz tradicinius metodus.
Tiek ,,Drakvuf*, tiek ,,Drakvuf Sandbox* yra nuolatos tobulinami, tad svarbu pabrézti, kad $io darbo
raSymo metu, $iy jrankiy galimybés yra nustatytos ir jvertintos. Todél kitame skyriuje yra pristatomas

naujasis ,,Drak Management* jrankis, kuris praplecia minéty jrankiy funkcionaluma.

Prie§ pereinant prie ,,Drak Management* techninio sprendimo, svarbu suprasti, kaip veikia
fundamentiniai dinaminés KPK elgsenos rinkimo komponentai, be kuriy ,,Drak Management™
negaléty funkcionuoti. Todel Siame skyrelyje skaitytojas supaZindinamas su ,,Drakvuf Sandbox‘
jrankiu bei tam tikry funkcijy panaudojimu $io rasto darbo pagrindiniam tikslui pasiekti — pagerinti

dinaminés KPK elgsenos surinkimg.

Pirmiausia pateikiami aparatinés jrangos bei ,,Host* OS reikalavimai atsizvelgiant j tai, kad

bus diegiamas ,,Drak Management® jrankis.

4.1.1. Aparatinés jrangos bei ,, Host* OS reikalavimai
Aparatings jrangos reikalavimai:
e lIntel procesorius su virtualizacijos palaikymu (VT-x) ir iSpléstinémis puslapiy
lentelémis (EPT). ,,Drakvuf* neveiks jokiuose kituose procesoriuose, pavyzdZiui

»AMD* arba ,,Intel*“ procesoriuose be reikalingy virtualizacijos plétiniy.

e 1 ,Guest“ aplinkai reikalingas maziausiai 4 branduoliy ,,x64* architektaros ,,Intel*

gamintojo procesorius. 2-4 ,,Guest™ aplinkoms — 6 branduoliy procesorius.
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e 8 GB operatyvios atminties (RAM) 1 ,,Guest™ aplinkai. 12-16 GB — 2 ,,Guest*

aplinkoms.

e 1000 KPK pavyzdziy tyrimui, vykdant 60 sekundziy trukmés analize ir renkant tik
»Windows® sisteminius Kreipinius, rekomenduojama apie 200 GB laisvos kietojo

disko atminties.
,,Host*“ OS reikalavimai:
e Ne senesné, nei ,,Ubuntu‘ 20.04 versija

e Ne senesnis, nei ,,5.10.0-1019-oem* branduolys

4.1.2.,, Guest*“ VM aplinka
Atlikus jrankiy diegima, svarbu paruosti ,,Guest VM aplinka. Tad panaudojama atitinkamos
,Drakvuf Sandbox* komandos, kad jdiegti ,, Windows* i§ ,,1ISO* disko.

ndraksetup [parinktys] [parametrai]“ komanda leidzia automatizuoti OS VM kirima.
Naudojamos parinktys — 2: ,install“ ir ,,postinstall“. Pirmoji atlicka pirminj ,,Guest aplinkos
paruoSimg, kuomet vykdomas OS diegimas, kuris gali buti rankinis arba automatizuotas.
Rekomenduojama OS diegima atlikti rankiniu biidy, nes po sékmingo OS diegimo rekomenduojama
atitinkamai sukonfigtiruoti OS (apie tai bus aptariama véliau). Antroji atlieka ,,Guest™ aplinkos

paruo$ima tyrimams.

Pirmame pavyzdyje (pav. 4.2) vykdoma ,,draksetup install windows7diskas.iso*, kuriame
atlickamas ,,Windows 7 OS diegimas su numatyta konfigliracija. Konfigiracijos pavyzdys
pridedamas Sio darbo Prieduose (1). Taip pat komandingje eilutéje galima nurodyti papildomus
parametrus, pavyzdziui ,,--vcpus 2 ir ,,--memory 3072%, tokiu atveju ,,Guest* aplinka paleidziama

su 2 virtualiais procesoriais ir 3072 MB virtualiosios atminties.
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[2023-81-22 01

3 S sudo draksetup install ./GSP1RMCPRXFRER_EN_DVD.ISO
:49:03,059][INFO] Checking xen-detect...

Running in PV context on Xen V4.17.

-81-22 B1:
-01-22 01:
=01-22 Bl1:
-81-22 B1:
-01-22 01:
-01-22 01:

©3,066][INFO] Testing if x1 tool is sane...
©03,085][INFO] Testing your Xen installation...
03,086 ][INFO] Checking if the test domain already exists...
©3,102][INFO] Creating new test deomain...
,182][INFO] Creating VM test-hvm64-example
76 ][INFO] Testing altp2m feature...

Succesfully ena AT

[2023-01-22 01
[2023-81-22 01
[2023-81-22 01

[2023-01-22 @

[2623-81-22 © 228][INFO] Calculating hash of iso
100%| | 3.32G/3.32G [08:07<00:00, 433Mit/s]

[2023-01-22 01:
[2023-81-22 01:
[2023-81-22 01:
[2023-81-22 01:
[2023-81-22 01:
[2023-81-22 01:
[2023-81-22 01:
[2023-81-22 01:
[2623-81-22 01:
[2023-81-22 01:
[2023-01-22 01:
[2023-81-22 01:

[2023-81-22 01

3 ,184][INFO] Performing simple XTF test...

3 03,188][INFO] Unpausing VM test-hvmé64-example

3 ©3,215][INFO] All tests passed. Your Xen installation seems to work properly.
:49:03,215][INFO] Ensuring that drakrun@* services are stopped...
49:03,228][INFO] Performing installation...

10,950][INFO] Generated VM configuration for vm-©
10,985][INFO] Created bridge drake
11,023][INFO] Bridge drake is up
11,084][INFO] Creating VM vm-0

,550][INFO]

,550][INFO] Initial VM setup is complete and the vm-© was launched.
11,550][INFO] Please now VNC to the port 5960 on this machine to perform Windows installation.
11,550][INFO] After you have installed Windows and booted it to the desktop, please execute:
11,550][INFO] # draksetup postinstall

,551][INFO] Your configured VNC password is:

,551][INFO] I3Q3gm40F7WrG4106GHS
11,551][INFO] Please note that on some machines, system installer may boot for up to 10 minutes
:49:11,551][INFO] and may look unresponsive during the process. Please be patient.

4.2 pav. ,, draksetup install“ ,,Windows 7 “ OS diegimas

Baigiamasis magistrinis darbas

Prisijungus su ,,VNCviewer* ir atliktus ,,Windows* diegimo procesg iki galo, galima eiti prie

sekan¢io zingsnio. ParuoSus OS, atlieckamas esamos (Svarios) virtualios masinos atvaizdo

iSsaugojimas. Sukuriamas failas su ,,.sav* plétiniu. Tai reikalinga tam, kad kiekvieng karta po KPK

pavyzdzio analizés, virtualioji ma$ina biity atstatyta j prading — Svarigjg buseng, taip paruoSiant ja

sekanciai KPK pavyzdzio analizei.

Xl komandos pagalba, matome, kad sukurta virtuali masina veikia. Jos pavadinimas ,,vm-

0. ,,Domain-0 yra ,,Host* sistema, kurios sgsaja pateikiama Zemiau. Tuomet vykdoma komanda

,draksetup postinstall* (pav. 4.3).

[sudo] password for tadas:

Name
Domain-8
vm-0

[2023-81-22
[2023-01-22
[2023-01-22
[2023-81-22
[2023-01-22

S sudo x1 list
ID Mem VCPUs
0 8168 2
6 3072 2
S sudo draksetup postinstall

Time(s)

:50,547][INFO] Cleaning up leftovers(if any)
:150,547][INFO]
:50,675][INFO] Determined PDB GUID: 3844dbb920174967be7aad4a2c20430fa2
:50,675][INFO] Determined kernel filename: ntkrnlmp.pdb

:150,675][INFO]

Ejecting installation CDs

Fetching PDB file...

4.3 pav. ,, draksetup postinstall “ einamasis procesas po OS diegimo

Komanda ,,draksetup postinstall* naudojama papildomoms konfigliravimo uzduotims atlikti

po s¢kmingo ,,Guest™ OS konfigiiracijos etapo. Paprastai tai apima Siuos veiksmus:

e Worker® servisy jjungimas: ijungiami ,,drakrun® bei ,,drak-postprocess®, atitinkamai

VM analizés vykdymo ir duomeny apdorojimo servisai. Sie servisai veikia

pastoviuoju réZimu, tad perkrovus ,,Host* masing, jie paleidZziami automatiskai.

e Tinklo konfigiiravimas: nustatomi VM tinklo nustatymai. Tai apima IP adreso, tinklo

kaukeés ir numatytojo Sliuzo konfigliravima.
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e UzZkardos (angl. firewall) konfigiiravimas: komanda nustato VM uzkarda, kad buty

galima prisijungti prie ,,Host* sistemos.

e Laiko juostos konfigliravimas: nustatoma ,,Guest“ VM laiko juosta, kad ji atitikty
,,Host sistemos laiko juostg. Tai biitina siekiant uztikrinti, kad uzfiksuoty jvykiy laiko

Zymos biity tikslios.

e ,VNCviewer" konfigliravimas: stikuriams tiesioginio prisijungimo j ,,Guest“ VM

slaptazodis.

Sekantis automatizavimo zingsnis yra ,,Rekall” profiliy kiirimas ,,Guest* virtualios masinos

operacinei sistemai (pav. 4.4).

[2023-01-22 02:51:54,310][INFO] Fetching rekall profile for Windows/System32/wtsapi32.dll

/msdl.microsoft.com:443 "GET /download/symbols/wtsapi32. pdb/004043(90f374fdzaob0 €2284238772/wtsapi32.pdb HTTP/1.1" 302 ©
g new HTTPS connection (1): vsbl)bpr)ds(ussusshard49 blob.core.windows.net: 443
blob, 5shard49.blob.core. windows.net:443 "GET /b-4712ededc bf 68¢77/6962DF7D94146A7D027BA41BC6ED32B114BE T865E9AF 62FF13167A9028F 4DDBB00 .blo

s
olaHXbI\bVlaHvanVf\l\V 3DKSpr https&se=2023-01-23T01%3A02%3A13Z&rscl=x-e: -c028069b-86beabds-8b7d45b2- 26669811 -session-eb99c140-9e344213-ade4852

| 201k/201k [00:00<00:00, 347kiB/s]
4][DEBUG] Par PDB into JSON profile.
[2023-61-22 02:51:58,500][INFO] Deleted /var/lib/drakrun/profiles/andod_wtsapi3z_profile
[2023-01-22 02:51:58,500][INFO] Deleted /var/lib/drakrun/profiles/wtsapi32.pdb

4.4 pav. ,, Rekall“ profiliy gavimas

,Drakvuf Sandbox‘ atlieka uzklausas ] ,,Microsoft™ simboliy serverius iSgauti ,,Windows*
»DLL* biblioteky ,,PDB* failus. ,,PDB* (,,Program DataBase*) tai tokie failai, naudojami siekiant
palengvinti programy derinimg (angl. debugging). Juose dazniausiai talpinama issami informacija

apie sisteminius kreipinius ir jy rySius, atminties adresus.

,Drakvuf” naudoja ,,Rekall Memory Forensic Framework* profilius, kad galéty interpretuoti
jvairias ,,Windows* OS struktiiras ir kitus svarbius duomenis, kurie yra btitini VM atminties analizés
metu. ,,Rekall yra atvirojo kodo atminties analizés jrankis, kur] galima naudoti norint i§ VM

atminties i§gauti informacija, pvz., procesy sarasus, tinklo rySius ir kitus duomentis.

4.1.3. , Drakvuf“ konfigiiravimas ruosiant daugiau nei vieng ,, Guest “ VM
Atlikus diegimg, pagal numatytuosius nustatymus ,,.Drakvuf Sandbox® vienu metu galés

apdoroti vieng KPK pavyzdj. Servisas, kuris vykdo tiriamg analiz¢, vadinamas ,,drakrun®.

Jeigu aparatinés jrangos resursy pakanka, galima konfigliruoti ,,.Drakvuf Sandbox*, kad
galima buty analizuoti kelis KPK pavyzdzius vienu metu, sukuriant kelias ,,Guest“ VM aplinkas. Tali
leidZia lygiagreciai analizuoti kelis KPK pavyzdZius, o tai gali labai pagerinti bendrg sistemos

pralaiduma.

Komandiné eiluté ,,draksetup scale <skai¢ius>“ leidzia dinamiskai realiuoju laiku padidinti
arba sumazinti lygiagreciy VM kiekj. Pavyzdziui, turime tokig konfigiiracija, kai vienu metu veikia

5 VM. Panaudojus komanda ,,draksetup scale 2 , VM nuo ,,drakrun@3* iki ,,drakrun@5*“ bus
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i§jungtos. Jei §iy VM analizé vis dar vykdoma, komanda lauks, kol ji bus baigta. Tokia apsauga leidzia
VM iki galo istirti KPK pavyzdj nenutraukiant VM veikimo jos darbo metu. Toks dinamiskumas gali
padéti testavimo metu, kuomet ieSkomas optimaliausias vienu metu veikiancios ,,Guest VM kiekis

pagal aparatinés jrangos naSumo apribojimus.

4.1.4. ,, Guest* VM pradinio atvaizdo modifikavimas

,Drakvuf Sandbox* suteikia galimybe modifikuoti ,,Guest VM pradin] atvaizdg panaudojus
,drakplayground 0 komanda. Tuomet leidziama jkelti jvairius failus, prisijungti prie pradinio
»Guest“ VM tiesiogiai per ,,VNCviewer", atlikti kazkokius ,,Guest* OS pakeitimus. Svarbu pabrézti,
kad baigus $ig procediirg, privaloma visus pakeitimus i§saugoti. Tai galima padaryti su ,,draksetup

postinstall“ komanda. PavyzdZiai pridedami $io darbo Prieduose (2).

4.1.5. KPK pavyzdzio analizé

Kai ,,Drakvuf Sandbox* analizuoja KPK pavyzdj, jrankis generuoja jvairiy tipy i$vesties
duomenis, pvz., atminties isklotines, Zurnalo failus ir kt. Sis jrankis turi daug pagalbiniy jrankiy, kurie
vadinami ,,plugins®, tod¢l priklausomai nuo pasirinkty jrankiy kiekio, generuojamy duomeny kiekis
gali Kisti. Sie i$vesties failai yra saugomi ,,MinlO*, kuris veikia kaip objekty saugojimo serveris.
»MinlO* saugo S$iuos failus centralizuotoje ir lengvai pasickiamoje vietoje, todél lengva gauti

duomenis tolesnei analizei.

,»Redis* yra duomeny struktiiros saugykla trumpalaikéje atmintyje, kurig ,,Drakvuf Sandbox“
naudoja sugeneruotiems duomenims saugoti ir nuskaityti apdorojimui. ,,Redis* naudojama
duomenims saugoti struktiirizuotu formatu, tai palengvina procesus, kai reikia teikti uzklausas j
serverj ir analizuoti duomenis. ,,Redis“ gali saugoti duomenis rakty ir reik§miy porose, maiSose,

sgraSuose, rinkiniuose bei kituose pavidaluose.

»MinlO*“ ir ,,Redis* jrankiai dirba kartu, kad pateikty efektyvy ir patikimg saugojimo bei
duomeny apdorojimo sprendima. ,,MinlO* saugo i$vesties failus centralizuotoje vietoje, o ,,Redis*

saugo duomenis strukttirizuotu formatu, kurio pagalba galima lengvai juos analizuoti.

Po sékmingos ar nesékmingos KPK pavyzdzio analizés, sugeneruojami rezultatai yra
talpinami ,,Host™ OS specifinése vietose. Pavyzdys pridedamas $io darbo Prieduose (3). DazZniausiai
tai yra ,,/var/lib/drakcore” ,,Host* OS vieta. Daugiau informacijos apie tai galima rasti ,,Drakvuf
Sandbox* jrankio dokumentacijoje (CERT Polska et al., 2021). Siame darbe naudojama tik sisteminiy
kreipiniy analizés dalis. Vieno KPK pavyzdzio analizés sisteminiai kreipiniai yra talpinami

,.syscall.log® faile. Pavyzdys pridedamas $io darbo Prieduose (4). Siuos failus ,,Drakvuf Sandbox*
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nuskaito tuomet, kai ,,Drak Management* jrankis per API kreipiasi  ,,Drakvuf Sandbox* su uzklausa

sisteminiams kreipiniams iSgauti. Detalesnis procesg apraSomas kitame skyriuje.

Galima atkreipti démes;j, kaip atrodo vieno surinkto sisteminio kreipinio pavyzdys:

{"Plugin": "syscall", "TimeStamp": "1674351501.655886", "PID": 1480, "PPID":
3060, "TID": 2392, "UserName": "SessionID", "UserId": 1, "ProcessName":
"\\Device\\HarddiskVolume2\\Users\\admin\\Desktop\\CrystalDiskInfo8 17 14.exe",
"Method": "NtUserMessageCall", "EventUID": "0x2d058", "Module": "win32k",
"vCPU": 1, "CR3": "0x87556000", "Syscall": 7, "NArgs": 7, "Inlined": "False",
"hWnd": "0x40196", "Msg": "0x81", "wParam": "OxO0", "lParam": "0x8c840",
"ResultInfo": "O0x0", "dwType": "0x29e", "Ansi": "0x0"}

Pateikta iSvestis yra ,,JSON* objekty, kuriuose yra informacijos apie proceso atlickamus
sistemos kreipinius, serija. Kiekvienas ,,JJSON* objektas reiskia vieng sistemos kreipinj ir jame yra
jvairiy lauky, kuriuose pateikiama iSsami informacija apie kreipinj. ,,JSON* objekty paaiskinimai

eilés tvarka yra pateikiami 4.1 lenteléje.

4.1 lentele. , syscall.log “ sisteminio kreipinio jraso objekty paaiskinimai

Objektas Paaiskinimas

»Plugin‘ Sis laukas rodo, kad ivestj generuoja ,,syscall*
papildinys

,, TimeStamp* Siame lauke yra laiko Zyma, kada buvo atliktas
sisteminis kreipinys, sekundémis nuo epochos

,,PID* Proceso identifikacinis numeris

,PPID* Pirminio (tévinio) proceso identifikacinis numeris

, TID* Gijos (angl. thread) ID

,,UserName*, ,,Userld* Siuose laukuose yra vartotojo, kuris vykdo procesa,
vartotojo vardas ir vartotojo identifikacinis numeris

,»ProcessName* Siame lauke yra proceso, kuris idkvieté sisteminj
kreipinj, pavadinimas bei kelias iki jo

,,Method* Siame lauke yra sisteminio kreipinio pavadinimas

,,EventUID* Siame lauke yra identifikatorius, kuris unikaliai
identifikuoja sisteminio kreipinio iskvietima.

,,Module* Siame lauke yra modulio, su kuriuo susietas
sisteminis Kkreipinys, pavadinimas.

,VCPU* Siame lauke yra virtualus procesoriaus numeris

virtualioje masinoje, kurioje iskvie¢iamas
sisteminis kreipinys.

,,CR3“ (,,Control Register 3*) Siame lauke yra ,,CR3" registro reikime
(8esioliktainis skai¢ius), kuri nurodo proceso
puslapio katalogo (angl. process page directory)
fizinj adresg atmintyje.

,oyscall Siame lauke yra sisteminio kreipinio numeris.

»NArgs* Siame lauke yra su sisteminiu kreipiniu perduoty
argumenty (funkcijos kvietimo parametry) skaicius.

,»Inline* Sis laukas nurodo, ar sisteminis kreipinys buvo
jtrauktas, ar ne.

(Kiti laukai) Toliau sekanc¢iuose laukuose yra pateikiami

sisteminio kreipinio kvietimo parametrai ,,NArgs®,
jeigu tokie buvo. Pavyzdziui faily ,,handles*,
atminties adresai ir prieigos teisés. Sie laukai skirsis
priklausomai nuo konkretaus sistemos kreipinio.
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»Drakvuf Sandbox‘ gali sugeneruoti jvairiy tipy analizés duomeny. Tai priklauso nuo to,
kokie pagalbiniai jrankiai buvo pasirinkti prie§ pradedant KPK pavyzdzio analize. Reikia pabrézti,
kad analizé gali drastiSkai sulététi priklausomai nuo pasirinkty papildomy analizés jrankiy Kiekio.
Pagal nutyléjimag, ,,.Drakvuf Sandbox‘ tyrimui pasirenka tam tikrg kiekj analizés jrankiy, kurie

sugeneruoja tokio tipo analizés failus:

e [vairiy tipy zurnalizuoti failai (jskaitant ir sisteminius kreipinius): Siuose failuose yra
iSsami informacija apie jvykius, jvykusius analizés metu, pvz., proceso ir gijy kiirima,
prieiga prie faily sistemos ir tinklo veikla. Si informacija gali biti naudojama norint

suprasti kenkéjiSkos programos elgesi ir nustatyti bet kokig kenkeéjiska veikla.

e Atminties i§klotinés: §iuose failuose yra VM atminties kopija tam tikru momentu. Sias
iSklotines galima analizuoti naudojant atminties kriminalistikos jrankius, siekiant

gauti papildomos informacijos apie kenkéjiska programa, pvz., jos atminties turinj.

e Ekrano kopijos: ,,Drakvuf Sandbox“ taip pat gali reguliariais intervalais daryti
virtualios masinos darbalaukio ekrano kopijas, kurios gali buiti naudingos norint

suprasti kenkéjiskos programos veiksmus analizés metu.

e Ataskaitos: ,,Drakvuf Sandbox“ gali sugeneruoti ataskaita, kurioje apibendrinama
analizés metu surinkta informacija, pvz., pasiekti failai, modifikuoti ,,Windows*

registro raktai ir kenkeéjisSkos programos uzmegzti tinklo rysiai.

Vertéty paminéti, kad pagrindinis analizés subjektas yra sisteminiai kreipiniai, todel bus
atsizvelgiama tik | tai. Kitame skyriuje apZvelgiamas naujasis ,,Drak Management™ jrankis, jo

sgveikavimas su ,,Drakvuf Sandbox‘ jrankiu ir jo generuojamais analiziy duomenimis.

4.2. Naujasis ,,Drak Management* jrankis
,Drak Management® architektiirinis sprendimas jgyvendintas su ,,Python* bei ,,SQLITE 3
technologijomis. Viesa prieiga prie programinio kodo pateikiama $io darbo literattiros $altiniy sgrase
(Svabauskas, 2024) bei kartu su demonstracijos vaizdine sukurtos sistemos medziaga Prieduose (6)
bei literatiiros 3altiniy sarase (Svabauskas, 2024). Be to, ,,Drak Management* negali funkcionuoti be
,Drakvuf* ir ,,Drakvuf Sandbox®, todé¢l privaloma uztikrinti, kad minéti jrankiai yra sudiegti bei
tinkamai sukonfigtiruoti ,,Host* sistemoje. Norint geriau suprasti, kaip realizuojamas dinaminés KPK

elgsenos pagerinimas, pateikiama architektiiriné sluoksniy diagrama (pav. 4.5).
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Hipervizorius ,
. ——

Agreguoty sisteminiy Visy sisteminiu kreipiniu Analiziy suvestiniy
kreipiniy duomenuy baze saugojimo duomany baze duomenu baze

"Drak Management”

"Drakvuf Sandbox™

"Drakvuf”

"Xen

Aparatine jranga

4.5 pav. Architektiriniy sluoksniy diagrama

Sioje iliustracijoje, ,,Aparatiné jranga“ yra pamatinis sluoksnis, ant kurio konstruojama
sistema. ,,Drakvuf* analizéje suzinojome, kad hipervizoriy tipai yra ,,hosted* arba ,,bare-metal*. Siuo
atveju buvo pasirinkta ,,bare-metal* dél geresnio suderinamumo bei greitaveikos. Auksciau seka
,»Xen“ hipervizorius, kuriame veikia ,,Drakvuf™ variklis. Toliau — ,,Drakvuf Sandbox“ jrankis, kuris
suteikia API, vartotojo sgsajg bei vykdo analiz¢. Toliau — ,,Drak Management* jrankis, Kuris yra
atsakingas uz procesy automatizavimg bei gauty analiziy duomeny surinkimg bei apdorojima.
Pabaigoje — duomeny bazés, kuriose saugomi isfiltruoti KPK analiziy sisteminiai kreipiniai, agreguoti

sisteminiai kreipiniai bei analiziy suvestings.

Architekturiniy sluoksniy diagrama jrodo, kad norint uztikrinti ,,Drak Management® veikima,
bitina pasiriipinti, kad visi Zemiau esantys komponentai yra tinkamai sukonfigtiruoti ir paruosti
darbui. Atlikti paprastg testavimg Su galima ir be ,,Drak Management® jrankio — tam uZtenka
,Drakvuf Sandbox*. Naudojantis fundamentaliomis ,,Drakvuf Sandbox* jrankio funkcijomis galima
iSbandyti sistemg ir jos stabilumg atliekant tyrimg su 1 KPK pavyzdziu. Gautus testavimo rezultatus
galima panaudoti ,,Drak Management® sistemos testavimui — tereikia minimaliai modifikuoti ,,Drak
Management* jrankio programinj koda. Apie tai daugiau informacijos galima rasti jrankio techninéje

dokumentacijoje, kuri pridedama kartu su ,,Drak Management* programinés jrangos kodu.
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Vartotojas pateikia KPK pavyzdziy rinkinj ,,Drak Management® jrankiui, kuris gali atlikti
filtravimg ir paruosti tinkamg ,,Windows* OS tyrimui rinkinj. ,,Drak Management™ jrankis glaustai
sgveikauja su kitais sisteminiais komponentais, perduoda KPK pavyzd;j ,,Drakvuf Sandbox* jrankiui
ir laukia analizés rezultaty, kuriuos véliau apdoroja ir talpina atitinkamose duomeny bazése. Tali

vaizduojama komponenty tarpusavio sgveikavimo diagramoje (pav. 4.6).

Tyrg¢jas
Duomeny
— bazé:
T visy
KPK rinkinys sisteminiy
kreipiniy
¢ L | D
"Drakvuf" "Drakvuf Sandbox" "Drak Management" - uboanzwgnq
variklis ! jrankis > frankis | agretuoty
sisteminiy
kreipiniy
Duomeny
bazé:
analiziy
suvestiniy

4.6 pav. Komponenty tarpusavio sqveikavimo diagrama

Sioje diagramoje $viesiai geltona spalva (desinéje diagramos puséje) yra atskiriami naujai
sukurto ,,Drak Management* jrankio komponentai, o Sviesiai mélyna (kair¢je diagramos puséje) —

reikalingi jrankiai, kuriuos tyréjas i§ anksto privalo jdiegti bei sukonfigiiruoti.

Tyréjui gali tekti atlikti ,,Drakvuf Sandbox‘ jrankio ,,Sutaisyma‘, jei nepavyksta uzbaigti
,»host“ aplinkos OS diegimo procediiros. Reikia pabréZti, kad ,,Drakvuf Sandbox‘ jrankis yra nuolatos
tobulinamas, tad priklausomai nuo ateities tyrimy atlikimo laiko, jrankio taisyti gali ir neprireikti.

Sutaisymo instrukcijos ir programinis kodas yra pateikiamas kartu su ,,Drak Management* jrankiu.

4.2.2. Jrankio konfigiiracija

»Drak Management™ jrankio konfigiiracija ,.config.ini“ yra sudaryta i§ 7 skiliy:
administraciniy nustatymy, API, ,,SQLITE* duomeny bazés, ,,Guest VM specifikacijos, valdymo,
automatizavimo ir faily bei aplankaly lokacijy apibrézimy. Toliau pateikiamas konkretus pavyzdys ir
kintamyjy paaiskinimai. Svarbu atkreipti démesj, kad ,,true* arba ,,false* yra ekvivalentu ,,taip* arba

(13

,,ne‘.

Administraciniai nustatymai:
56



Parengé: T. Svabauskas Baigiamasis magistrinis darbas

[admin]

save logs = true

bypass x1 check = false
bypass drak healthcheck = false

check internet connection is disabled = true
sudo_password = tadassv

e _save logs“ — ar norime iSsaugoti komandinés eilutés zurnalo istorijg. Pagal

nutyléjima — taip.

e bypass xI check®—ar norime praleisti ,,Xen hipervizoriaus veikimo patikrg. Pagal

nutyléjimg — ne.

e _bypass drak healthcheck — ar norime praleisti ,,Drakvuf Sandbox“ servisy

gyvybingumo patikrg. Pagal nutyléjima — ne.

e _check internet connection is disabled“ — ar norime uztikrinti, kad tyrimas

leidZiamas tik tuomet, kai internetas yra iSjungtas. Pagal nutyléjima — taip.

e _sudo password“ — Cia tyréjas jveda ,,sudo“ slaptazodj, kad ,,Drak Management®
galéty sékmingai: tikrinti ,,Xen* hipervizoriaus veikima, nesant sukurtoms duomeny

bazéms galéty jas sukurti.

API nustatymai:

api]
api host = http://localhost:6300

e api host* — pateikiama ,,Drakvuf Sandbox“ API nuoroda. Pagal nutyléjimg —
,.http://localhost:6300¢.

»SQLITE* nustatymai:

[sglite database]

hostname = localhost

port = 3306

number of attempts if failed = 5

initial delay between attempts if failed = 3

e hostname* — pateikiamas ,,SQLITE* duomeny bazés adresas, kadangi duomeny bazé
veikia vietingje aplinkoje, rekomenduojama reiSkmés nekeisti. Pagal nutyléjimg —

,,Jocalhost*.

e _port“ — pateikiamas ,SQLITE“ duomeny bazés prievadas (angl. port).

Rekomenduojama jo nekeisti. Pagal nutyléjima —,,3306%.
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e _number of attempts if failed“ — nurodomas limitas, kiek karty ,Drak
Management* gali kreiptis j ,,Drakvuf Sandbox“ API jeigu i§ API gaunamas
klaidingas atsakymas, pavyzdziui, jeigu analizé atlikta, taciau ,,Drakvuf Sanbox* dar

nespéjo apdoroti duomeny. Rekomenduojama — maziausiai 5. Pagal nutyl¢jimg — 5.

e initial delay between attempts if failed — pradinis uzdelsimo laikas (sekundés),
kuris po kiekvieno bandymo (gavus kladingg atsakyma i§ API) yra dvigubinamas. Tad
po kickvieno pakartojimo laukimo laikas ilgéja. Rekomenduojama — maziausiai 3.

Pagal nutyléjima — 3.

»auest VM nustatymai:

[guest vm config]
memory mb = 3076

e _memory mb“ — nurodoma, kieck MB operatyvios atminties skiriama ,,Guest®

virutaliai masSinai. Pagal nutyléjima — 3076.

Valdymo nustatymai:

[management]

verify windows executables = false

number of concurrent guests = 2

delay between concurrent threads seconds = 3
analysis time seconds = 60

# default is "syscalls", however, there are more options:

# [ apimon,bsodmon,clipboardmon, cpuidmon, crashmon, debugmon,delaymon,
# exmon, filedelete,filetracer,librarymon, memdump, procdump,procmon,

# regmon, rpcmon, ssdtmon, syscalls, tlsmon, windowmon, wmimon ]
#

example to add more -> analysis tools = syscalls, memdump, regmon
analysis tools = syscalls
retry grace time seconds = 1
number of retries per sample = 3
aggregate syscalls after batch analysis = true

o verify windows_executables® — ar norime prie§ pradedant tyrimga patikrinti, ar visi
pateikti tyrimui pavyzdziai yra ,,Windows* vykdomieji failai ir yra tinkami analizei.
Jei bent vienas yra netinkamas — rodomas klaidos pranesimas, programa stabdoma.

Pagal nutyléjima — ne.

e _number of concurrent guests* — nurodomas kiekis vienu metu planuojamy paleisti
,,Guest™“ VM. Svabu uztikrinti, kad pries tai buvo panaudota komanda ,,draksetup scale

N*“. N — yra tas skaicius, kuris turi buti jvedamas ¢ia. Pagal nutyléjima — 2.
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e delay between concurrent threads seconds* — pirminis ,,Guest VM uzdelsimas
tarp paleidimy. Tai reiskia, kad jeigu nurodomos, pavyzdziui 3 sekundés, o ,,Guest™
VM Kkiekis — 2, tuomet pirmoji ,,Guest VM bus paleista i$ karto, o antroji ,,Guest*
VM bus paleista po 3 sekundziy. Pagal nutyl¢jimg — 3.

e analysis time seconds“ — nurodoma, Kiek sekundziy turi trukti vieno KPK

pavyzdzio tyrimas. Pagal nutyl¢jima — 60.

e analysis tools*—nurodoma, kokius ,,Drakvuf Sanbox* pagalbinius jrankius naudoti.
Sisteminiams kreipiniams rinkti uztenka ,,syscalls®. Jei norima pateikti daugiau,
raSomas jrankio pavadinimas, tuomet dedamas kabelis, tarpas, ir tuomet raSomas kito

irankio pavadinimas. Pagal nutyl¢jimg — ,,syscalls®.

e retry grace time seconds” — uzdelsimo trukmé (sekundés) tarp nepavykusiy
bandymy stabilumui uztikrinti. Rekomenduojama — maziausiai 1. Pagal nutyléjima —
1.

e _number of retries per sample” — nurodoma, kiek karty leidziama pakartoti KPK
pavyzdzio tyrima, jeigu tyrimas nepavyko. Jei KPK nepavyko paleisti dél ,,Guest* OS
nesuderinamumo su KPK, tuomet analizé nera kartojama. Pagal nutyléjimg — 3.

e ,aggregate syscalls after batch analysis“ — ar norime agreguoti visus surinktus

sisteminius Kreipinius pasiekus tyrimo pabaiga. Pagal nutyléjima — taip.

Automatizavimo nustatymai:

[automation]
number of samples to scan = 100
number of samples to scan successfully = 100

e _number of samples to scan“— nurodoma, kiek KPK pavyzdziy iSanaliztuoti. Jeigu
pavyzdziy maziau, nei nurodytas skaiCius, iSanalizuojamas tik tas kiekis, kiek pavyko
rasti. Pagal nutyléjima — 100.

e _number of samples to scan_successfully — nurodoma, kiek KPK pavyzdziy
iSanalizuoti sékmingai. Sékmingai iSanalizavus nurodyta kieki KPK pavyzdziy,
programa stabdoma, o lik¢ KPK pavyzdziai néra analizuojami. Pagal nutyl¢jima —

100.

Faily bei aplankaly lokacijy nustatymai:

[directories]
output logs location file = /home/tadas/Documents/console output.log
minio keys location file = /etc/drakcore/minio.env
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sglite output db location file = /home/tadas/Documents/output/database.db

sglite session output db location file = /home/tadas/Documents/output/session.db
sglite aggregated syscall db location file =
/home/tadas/Documents/output/aggregated.db

malware samples location = /home/tadas/Documents/analysis samples/sortedlstB

e _output logs location file® — nurodoma vieta sistemoje, kur iSsaugoti komandinés
eilutés zurnalo istorija. Pagal nutyléjima —

,,’Jhome/OSvartotojas/Documents/console output.log*.

e ,minio_keys location_file* — nurodoma failo vieta sistemoje, kur gali biti patalpitni
,,MiniO* serverio saugos konfigiiracija. Rekomenduojama nekeisti. Pagal nutyléjima

— ,Jetc/drakcore/minio.env‘.

e _sqlite output db location file* — nurodoma failo vieta sistemoje, kur gali buti
sukurtas ,,SQLITE* duomeny bazés failas, visiems sisteminiams Kreipiniams kaupti.

Pagal nutyléjima — ,,/home/OSvartotojas/Documents/database.db*.

e ,sqlite_session_output db location file — nurodoma failo vieta sistemoje, kur gali
buti sukurtas ,,SQLITE® duomeny bazés failas, visy analiziy suvestinéms kaupti. Pagal

nutyléjima — ,/home/OSvartotojas/Documents/session.db®.

e ,sqlite aggregated syscall db location file“ — nurodoma failo vieta sistemoje, kur
gali buti sukurtas ,,SQLITE“ duomeny bazés failas, visiems agreguotiems
sisteminiams Kreipiniams kaupti. Pagal nutyléjima -

,,/Jhome/OSvartotojas/Documents/aggregated.db*.

e _malware samples location“ — nurodoma vieta sistemoje, i§ kurios imti KPK
pavyzdZius tyrimui. Pagal nutyléjimag -

,,/home/OSvartotojas/Documents/analysis_samples®.

4.2.3. Jrankio architektiira

Po ,,.Drak Management* jrankio konfigtiracijos uztikrinus, kad KPK pavyzdziai yra paruosti,
galima pradéti tyrimg paleidus ,,app.py* ,,Python“ raSmeng. Paleista programa pirmiausia atlieka
Jvairius patikrinimus, pavyzdziui: tikrinama, ar konfigiiracijoje néra klaidy, ar jrankiui pavyksta
komunikuoti su kitais svarbiais komponentais. Jeigu patikrinimai sékmingi, pradedamas
pasiruo$imas — imami KPK pavyzdZiai, formuojamas uzduociy sarasas, konfigliruojamas vienu metu
veikian¢iy ,,Guest“ VM kiekis. Galiausiai pradedamas uzduociy vykdymas. ,,.Drak Management*

veiklos diagrama pateikiama 4.7 iliustracijoje.
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4.7 pav. ,, Drak Management *“ veiklos diagrama (supaprastinta)

Surinkii stafistinius - Taip:
duomenis ir baigti atlikti visy sisteminiy
darbg kreipiniy agregacija

Kadangi procesai yra sudétingi bei priklausantys nuo daugybés kintamyjy, pateiktoje
schemoje matoma supaprastinta vykdymo procediira nuo pat ,,Drak Management* jrankio paleidimo
iki pat tyrimo pabaigos. Sekama viena i§ daugybés uzduociy pavyzdziy, kuriame matyti, kad kai
pradedamas uzduoties vykdymas, atliekamas patikrinimas analizés pakartojimy kiekio nustatymui.
Tuomet vykdomas uZzklausos i ,,Drakvuf Sandbox‘ perdavimas per API. Po ,,.Drakvuf Sandbox*
analizés gaunamas rezultatas ir vyksta patikrinimas, ar analizé buvo sékminga bei surankami analizés
duomenys ir talpinami atitinkamoje duomeny baz¢je. Darome prielaida, kad analizé buvo sékminga,
tuomet vykdomas kitas patikrinimas, ar buvo pasiektas norimas i$analizuoti s¢kmingai KPK kiekis.
Daroma prielaida, kad pasiektas. Tuomet atSaukiamos tolimesnés KPK analizés (jeigu dar buvo
analizei paruoSy uzdaviniy) ir vykdomas kitas patikrinimas. Patikrinimo metu norima atsakyti }
klausimg, ar norima agreguoti visus gautus sisteminius kreipinius. Darome prielaidg, kad atsakymas
— taip. Tuomet atlickama visy sisteminiy Kreipiniy agregavimo procedira. Procedirai pabaigus,

surenkami duomenys ir talpinami duomeny bazg¢je.
Tuo atveju, jei analizé buvo nesékminga, tyréjas yra informuojamas apie tai ir programa tesia
darbg tikrindama, ar dar liko uzduociy. Jei liko — toliau tesiamas darbas — pradedama vykdyti kita

uzduotis ir ciklas kartojamas. Jei neliko — tuomet pereinama prie finalinio patikrinimo, ar norima

agreguoti visus gautus sisteminius kreipinius.
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Toliau pateikiama seky diagrama, kurioje vaizduojama vidiné procesy seka, kai yra

analizuojamas specifinis KPK pavyzdys (pav. 4.8).
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4.8 pav. ,, Drak Management “ vieno KPK pavyzdzio analizés sqveikavimo su duomeny baze seky diagrama

Po to, kai nustatytas analizés pakartojimo kiekis, KPK pavyzdys yra perduodamas

apdorojimui. Si seky diagrama demonstruoja vidinius analizés procesus.

Taigi, KPK pavyzdys yra perduodamas ,,.Drakvuf Sandbox* jrankiui per API, kaip ir buvo
minéta. Po perdavimo, kas 10 sekundziy vykdoma uzklausa j ,,Drakvuf Sandbox‘ rezultatams gauti.
Kai analizé baigiama, ,,Drakvuf Sandbox®“ grgzina Zzurnalizuotus analizés duomenis. ,,Drak
Management‘ surenka ir transformuoja juos j vientisg rezultato masyva. Toliau ,,Drak Management*
atlieka uZzklausas jvairiems duomenims gauti, pavyzdziui, proceso identifikaciniam numeriui,
sisteminiams kreipiniams. Gavus duomenis, atliekamas sisteminiy kreipiniy filtravimas, jy
apdorojimas ir talpinimas j duomeny baze. Tuomet konstruojama analizés rezultato suvestiné — visa

analizés informacija apjungiama j vieng jrasg ir i§saugoma domeny bazéje.
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Analizés suvestinés konstravimas yra vykdomas gavus analizés rezultatus (pav. 4.9).

4.9 pav. ,, Drak Management*“ KPK pavyzdzio analizés suvestinés raSymas j duomeny baze

Cia gauti analizés rezultatai yra transformuojami j nauja suvestinés formata, kuris savyje
talpina informacija apie einamajj bandyma. Bandymas gali turéti 3 baigtis — ,,Pass®, ,Fail* ir
»Conflict”. Pastaroji reiSkia, kad analizé galimai buvo arba sé¢kminga, arba nes¢kminga. Sekmés
atzvilgiu, jvyko komponenty konfliktas, kurio pasékoje analizés metu iSgauti sisteminiai kreipiniai
nebuvo apdoroti arba isfiltruoti arba jraSyti | duomeny baze. Nes¢kmés atzvilgiu, analizé nejvyko,
nes KPK pavyzdys nebuvo sékmingai paleistas, 0 ,,Drakvuf™ negaléjo klasifikuoti nesékmingo KPK

paleidimo prieZasties.

Analizés suvestiné savyje turi ir dazniausiai, ir re€iausiai pasitaikanciy sisteminiy kreipiniy

pavadinimus. Siai informacijai i$gauti, vykdomos atitinkamos uZklausos j isfiltruoty sisteminiy
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kreipiniy duomeny baze. Sékmingai sukonstruota KPK pavyzdZzio analizés suvestiné perduodama
»session” duomeny bazei. ,,Database lock® problemai iSsprgsti buvo realizuotas pakartojimo
funkcionalumas. Progresyviai didinant uzdelsimg tarp bandymy, uZztikrinama, kad po tam tikro

laukimo, duomeny bazé taps prieinama ir kitas procesas galés atlikti duomeny jraSyma.

»Drak Management* baigus vykdytas visas uzduotis arba kai pasiektas norimas rezultatas,
vykdomas patikrinimas, ar norima agreguoti visus surinktus filtruotus sisteminius kreipinius. Jei taip,

tuomet atliekamas agregavimo procesas (pav. 4.10).

app.py: aggregate_system_calls(}/ database.py /

4.10 pav. ,, Drak Management * sisteminiy kreipiniy agregavimo schema (supaprastinta)

Agregavimo metu ,,Drak Management® kreipiasi | duomeny baze, kurioje yra visi filtruoti
sisteminiai kreipiniai. Specifinés uzklausos déka, sisteminiai kreipiniai yra agreguojami — grupuojami
pagal sisteminio kreipinio pavadinima ir skai¢iuojamas jy daznis. Rezultatas yra perduodamas kitam
komponentui, kuris atlieka gauty duomeny apdorojima bei i§saugojima duomeny bazé¢je. Agregavimo
procediiros trukmé priklauso nuo surinkty sisteminiy kreipiniy kiekio ir aparatinés jrangos

galingumo.

4.2.1. Duomeny baziy realizacija
Sisteminiy kreipiniy talpinimui, sisteminiy kreipiniy agregavimui bei kiekvieno KPK tyrimo
rezultatams iSsaugoti realizuotos 3 specifinés duomeny bazés. Naudojama technologija — SQLITE.

Duomeny bazés struktiira pateikiama iliustracijoje (pav. 4.11).
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analysis_sample

PK | id INTEGER AUTOINCREMENT

TimeStamp TEXT
Analysisld TEXT
Sample TEXT
SampleHash TEXT
PPID INTEGER
PID INTEGER
ProcessName TEXT
Method TEXT
EventUID TEXT
Module TEXT
vCPU INTEGER
CR3TEXT

Syscall INTEGER
NArgs INTEGER

Args TEXT

Baigiamasis magistrinis darbas

session_log

PK | id INTEGER AUTOINCREMENT

Analysisld TEXT

SampleName TEXT

SampleHash TEXT

StartDate TEXT
syscall_aggregate

EndDate TEXT
SysCall TEXT
Duration INTEGER
Occurrence INTEGER;

Attempt INTEGER

Status TEXT
SysCallsUnfiltered INTEGER
SysCallsFiltered INTEGER
SysCallMostCommon TEXT

SysCallRarest TEXT,

4.11 pav. Duomeny bazés struktiira

Tai leidzia izoliuoti duomeny bazes efektyvesniam duomeny raSymui, kuomet tyrimai yra

vykdomi su didesniu kiekiu vienu metu veikianciy ,,Guest™ VM.

»analysis _sample® duomeny bazéje yra talpinami visi i$filtruoti pagal KPK tévinj bei

dukterinj procesus sisteminiai kreipiniai. Struktiira pateikiama 4.2 lenteléje.

4.2 lentelé. ,,analysis sample " duomeny bazés struktiiros lentelé

Objektas

Paaiskinimas

”ld“

Eilutés identifikacinis numeris bei lentelés jraso
pirminis raktas

,, TimeStamp*

Laiko Zyma, kada buvo atliktas sisteminis
Kreipinys, sekundémis nuo epochos

,,AnalysisId* Unikalus analizés identifikacijos numeris
»oample* KPK pavyzdzio failo pavadinimas

»SampleHash* KPK pavyzdzio failo ,,SHA256 maisa

,PPID* Pirminio (tévinio) proceso identifikacijos numeris
,,PID* Proceso identifikacijos numeris

,,ProcessName*

Proceso, kuris iSkvieté sistemin] kreipinj,
pavadinimas bei kelias iki jo

,,Method* Sisteminio kreipinio, kuris buvo atliktas,
pavadinimas

,,EventUID* Identifikatorius, kuris unikaliai identifikuoja
sistemin] kreipinj.

,,Module* Modulio, su kuriuo susietas sisteminis kreipinys,

pavadinimas.

65



Parengé: T. Svabauskas Baigiamasis magistrinis darbas

,VCPU* Virtualus procesoriaus numeris virtualioje
masinoje, kurioje iSkvie¢iamas sisteminis kreipinys.
,,CR3“ (,,Control Register 3*) ,,CR3* registro reik§mé (Sesioliktainis skaicius),

kuri nurodo proceso puslapio katalogo (angl.
process page directory) fizinj adresa atmintyje.

,,Syscall* Siame lauke yra sisteminio kreipinio numeris.

»NArgs« Siame lauke yra sistemos iskvietimui perduoty
argumenty (funkcijos kvietimo parametry) skaicius.

»ATEs* Sisteminio kreipinio parametrai, jeigu tokie buvo.

Pavyzdziui faily ,,handles®, atminties adresai ir
prieigos teisés. Sie laukai skirsis priklausomai nuo
konkretaus sisteminio Kreipinio.

,»dyscall_aggregate” duomeny bazéje yra talpinami visi isfiltruoti ir agreguoti sisteminiai

4.3 lentele. ,, syscall_aggregate “ duomeny bazés struktiiros lentelé

Objektas PaaiSkinimas

,»SysCall* Sisteminio kreipinio, kuris buvo atliktas,
pavadinimas

,,occurrence* Sisteminio kreipinio daznis (kiek karty aptiktas)

»analysis_sample* duomeny bazéje yra talpinami kiekvienos analizés statistiniai duomenys

su analizés rezultatu. Struktiira pateikiama 4.4 lenteléje.

4.4 lentele. ,,session_log ‘“ duomeny bazés struktiros lentelé

Objektas PaaiSkinimas

,Hid Eilutés identifikacinis numeris bei lentelés jraso
pirminis raktas

,AnalysisId* Unikalus analizés identifikacijos numeris

»SampleName* KPK pavyzdzio failo pavadinimas

»SampleHash* KPK pavyzdZio failo ,,SHA256 maisa

.StartDate* Analizés pradzios data

,EndDate* Analizés pabaigos data

,Duration® Analizés trukmé (sekundémis)

LYAttempt® Bandymo numeris

,.Status® Analizés rezultatas (,,Pass“/ ,Fail“ /,,Conflict®)

,SysCallsUnfiltered* Analizés nefiltruoty sisteminiy kreipiniy kiekis

,,SysCallsFiltered* Analizés filtruoty sisteminiy kreipiniy kiekis

,»SysCallMostCommon* Dazniausiai aptinkamas sisteminis kreipinys

,»SysCallRarest* Reciausiai aptinkamas sisteminis kreipinys

Analiziy rezultatai gali buti:
e Pass®“— analizé¢ sékminga.

e Fail*“ — analizé nesékminga. Jei ,,attempt™ lygi 1, tai reiSkia, kad nepavyko paleisti
KPK pavyzdzio. Jei ,attempt™ >1, tai reiskia, kad ,,Drakvuf* nepavyko jkelti KPK
pavyzdzio i ,,Guest* OS d¢l kazkokiy priezas¢iy.
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e .Conflict —sutrikimas, analizé galimai nesékminga. Tai gali jvykti keliais scenarijais:

o KPK pavyzdys buvo jkeltas, bet nepavyko jo paleisti ir ,,Drakvuf* negaléjo

klasifikuoti nesékmingo KPK paleidimo priezasties.

o KPK pavyzdys buvo jkeltas ir paleistas — analizé jvyko, taciau ,,Drak

Management* jrankiui nepavyko surinkti sisteminiy kreipiniy.

4.3. Pilnas ,,Host“ aplinkos paruoSimas dinaminés KPK elgsenos rinkimui
Siame skyrelyje pateikiama svarbi procediiry seka, kaip pilnai paruosti sistema dinaminés
KPK elgsenos rinkimui. Procediiry seka taip pat pateikiama kartu su ,,Drak Management® jrankiu.

Norint tinkamai paruosti aplinka, svarbu grieztai vadovautis pateiktomis instrukcijomis.

Punktai, pazyméti zvaigzdute (*) yra stipriai rekomenduojami, ta¢iau néra privalomi. Jeigu
Sie punktai praleidziami, didelé tikimybé, kad bus susidurta su problemomis. Taipogi

rekomenduojama nekopijuoti komandy i8 Sio rasto darbo, bet perraSyti jas ranka.

1. Atidarius ,,terminal®, naudojant komanda ,,sudo su®, prisijungti su administratoriaus

teisémis. Visus tolimesniu veiksmus reikia atlikti su administratoriaus prieiga.
2. Idiegti OS visus atnaujinimus.

3. Idiegti ,,Python 3.8

apt install software-properties-common
add-apt-repository ppa:deadsnakes/ppa
apt install python3.8

4. Idiegti Redis server]

apt install redis

5. Sudiegti ,,Drakvuf Sandbox‘ jrankiy paketus:

apt install ubuntu focal drakvuf-bundle-1.0-git20220222010225+feceab9-1-
generic.deb

apt install ubuntu focal drakrun 0.18.2 amd64.deb

apt install ubuntu focal drakcore 0.18.2 amdé64.deb

6. Perkrauti sistema, kad biity paleista OS su ,,Xen“ hipervizoriumi

reboot

7. Pakartoti 1-g punktg.
8. Sudiegti ,,Drakvuf Sandbox* jrankio patobulinimus *:

a. Is ,Drak Management™ jrankio pridedamo aplankalo ,,drakvuf-sb-fixes®

iSkopijuoti ir jkelti visus failus j atitinkamas direktorijas — apkeisti failus.
b. Atnaujinti ,,MiniO* konfigiiracija, galima dviem budais
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Pirmasis budas — i$ ,,Drak Management* jrankio pridedamo aplankalo
»~minio-configs* iskopijuoti ir jkelti visus failus ] atitinkamas

direktorijas — apkeisti failus.

Antrasis budas -  naviguoti 1 sistemos direkorija
,/etc/drakcore/minio.env* ir iSkopijuoti ,,minio.env* faile esancias ,,
MINIO ACCESS KEY* ir ,MINIO SECRET KEY* reik§Smés ir
iklijuotas jas i ,,/etc/drakrun/config.ini“ ties eilute, kuri prasideda

»access key* ir eilute, kuri prasideda ,,secret key*.

C. Sudiegti trilkstamg ,,Python* paketa ,,mslex*:

Idiegti ,,pip* (jeigu néra jdiegtas)

‘apt install python3-pip

Aktyvuoti ,,Python* aplinkg

‘source /opt/venvs/drakrun/bin/activate

iii. Idiegti ,,mslex*

‘pip install mslex

9. Paruosti ,,Guest™ VM — idiegti ,,Windows 7

|draksetup install ‘/abc/windows7.iso'

10. Kol vyksta ,,Guest“ VM pakrovimas, jdiegti ,,RealVNC Viewer“ — ,,Google*

paieskoje jvesti pavadinima, parsiysti ,,Linux* ,,DEB x64‘ paketa ir jdiegti

apt install paketo pavadinimas.deb

11. ,terminal*“-e bus pateikiama ,,VNC* prisijungimo nuoroda bei slaptazodis. Atidarius

,» VNC* prisijungti ir atlikti ,,Windows 7° diegimo procediirg iki kol bus pasiektas OS

darbalaukis. Tuomet reikia i§jungti antivirusing, jei tokia yra, ir perkonfigiiruoti ,,user

account control settings nustatymus pasirenkant ,never notify“. Pavyzdys

pridedamas $io darbo Prieduose (5).

12. Jeigu norima vienu metu turéti daugiau nei 1 ,,Guest® VM, atsizvelgiant | turimus

sistemos resursus, galima tai padidinti su komanda ,,draksetup scale N“ N — skaicius.

13. ,,Guest” VM diegimo pabaiga:

draksetup postinstall

Procesas apytiksliai gali uztrukti iki 2 val. 30min.

14. Programai baigus darbg, galima atlikti bandyma, atidarius narSykle, aplankomas

puslapis ,.http://localhost:6300/« ir jeigu puslapis pasikrauna, tuomet galima

paméginti jkelti ,,Windows* vykdomaja programa sistemai istestuoti.
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15. ,,Drak Management* jrankio diegimas:

a. Iskelti ,Drak Management“ aplankala ] norimg viets, pavyzdziui,

,Documents* direktorija.

b. Idiegti ,,Python* aplinky konfigiiravimo jrankj

apt install python3.8-venv
c. Aktyvuoti ,,Python* virtualig aplinka ir suteikti papildomy teisiy esamam OS

vartotojui

cd /opt/venvs

python3 -m venv drakmgmt

source drakmgmt/bin/activate

sudo chmod -R a+rwx drakmgmt (,sudo" jeigu iki Siol buvo vykdoma be
administratoriaus teisiy)

d. Naviguoti j iskelto ,,Drak Management® aplankala, sudiegti visus ,,Python*

paketus

pip install -r requirements.txt
16. ,,Drak Management® jrankio aplankale atidaryti ,,config.ini“ su teksto redagavimo

programa ir sukonfigtiruoti jrankj pagal poreikius. Svarbu — atitinkamoje vietoje reikia
jvesti OS vartotojo slaptazodj bei jvesti tokj pat ,,Guest VM kiekj, jeigu tai buvo

konfigtiruojama su komanda ,,draksetup scale N*.

17. Jeigu reikia isfiltruoti KPK, ,.config sorting.ini* faile pateikiama konfigiiracija, o

paleidimo komanda

‘pythonB sort samples.py
18. Paleisti ,,Drak Management* jrankj su komanda

|python3 app.py

Ivykdzius visus dokumentacijos zingsnius, tyréjas gali vykdyti automatizuotus tyrimus su
»Windows* vykdomyjy faily pavyzdziais. Kitame skyriuje atliekami empiriniai VMI-patobulinto

metodo tyrimai.

5. Empiriniai VMI-patobulinto metodo tyrimai

Siame skyriuje detaliai apraomi Visi dinaminés KPK elgsenos rinkimo patobulinimo,
pritaikius VMI technikos paremtus jrankius, empirinio tyrimo etapai ir rezultatai. Pagrindiniai
akcentai: tyrimui skirty duomeny atrinkimas ir paruosimas, ,,Host“ bei ,,Guest™ aplinky aprasymas,

sukurto naujo jrankio ,,Drak Management* konfigliracijos apzvalga, pralaidumo (tarpiniy) tyrimy
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analizé, galutinio tyrimo analize, gauty po galutinio tyrimo rezultaty ir Ceponio tyrimo gauty rezultaty

palyginimas, isvados.

5.1. Tyrimui skirty duomeny atrinkimas
»Windows* OS sisteminiy kreipiniy rezultatams rinkti buvo naudojamas naujausias tuo metu
(2024m. 04mén.) prieinamas KPK bandiniy rinkinys — ,,Virus Share® nr. 486. Sis rinkinys yra viesai
ir nemokamai prieinamas parsisiysti internete, ,,Virus Share* bibliotekoje (pav. 5.1). Tacdiau verta
pabrézti, jog prieiga prie KPK bibliotekos yra ribota ir norint gauti leidima, biitina kreiptis j jos

administracija.
Detaliau apie bandiniy rinkinj:

e Failo pavadinimas: ,,VirusShare_00486.zip*

e Failo , SOHA256 maisa:
C096D42043ED1CA646A035A95FB02128E170F10B61A76118FEOBD708D3F87
376

e Failo apimtis: 20.29GB
e Talpinimo bibliotekoje data ir laikas: 2024-02-14 16:29:00

e Nuoroda pateikiama literattiros Saltiniy sarase (VirusShare BitTorrent Tracker, n.d.).

19.56 GB [2023-09-09 13:41:21
2411 GB |2023-09-22 13:51:57
28.97 GB |2023-10-21 13:04:27
36.96 GB (2023-11-04 12:10:06
2415 GB [2023-11-10 09:16:07
46.76 GB |2024-02-07 17:37:12
20.29 GB |2024-02-14 16:29:00

VirusShare_00480.zip
VirusShare_00481.zip
VirusShare 00482.zip
VirusShare_00483.zip
VirusShare_00484.zip
VirusShare_00485.zip
VirusShare 00486.zip

02|92 (D|9(D

5.1 pav. ,, Virus Share “ bibliotekoje patalpintas archyvas nr. 486, naudojamas Siame tyrime

5.2. Tyrimui skirty duomeny paruoSimas
Empirinio tyrimo etapams buvo pasirinktis bei iSskaidytas ,,Virus Share“ nr. 486 KPK

rinkinys, kurj galima matyti 5.2 iliustracijoje.

70



Parengé: T. Svabauskas Baigiamasis magistrinis darbas

VirusShare_00486.zip _ O %

File Commands Tools Favorites Options Help

iﬁéz?m‘ﬁ \® O 8 =

Add Extract To Test View Delete Find Wizard Info VirusScan Comment SEX

™ o= VirusShare_00486.zip - ZIP64 archive, unpacked size 30,499,668,942 bytes ~
MName - Size Packed Type Maodified CRC32
e I
DVirusShare_000a40ab0428c308a?21652e0a6?2?cb * 79,126 68,377 File 10/24/2021 12... A8373C97
DVirusShare_DD[}a7812dbc9d2a9c462b5f593ba164f* 196,627 130,690 File 10/24/2021 12... 610BD63C
DVirusShare_DDE}aa1?e?f95?9a26?2c82?0895ecb1c & 77,848 66,148 File 10/24/2021 12:.. 355202BA
DVirusShare_ODOac4?2e642d456545963244?692c30* 122,980 10479 File 10/24/2021 12... 26FDCTFB
D\."irusShare_DDDae09e098c254bd290e3aaf59f519c & 418,304 268,666 File 10/24/2021 12:.. 843C1765
DVirusShare_UOUdﬂS?abUfa1FbCHe8e2953?e19a?d t 15,280 9,974 File 10/24/2021 12... 24ABFCB2
DVirusSharefDDE}m683934cac0a3b59bda425e02&df* 30,208 7,608 File 10/24/2021 12... BTVEBT586
DVirusShare_DDDdbDﬁdbemchdff?62634a886fc67 & 73,656 63,516 File 10/24/2021 12... 3D8F2470
D\."irusShare_ODOed8?c?0a47009f759c6?c8692?398* 467,968 321,579 File 10/24/2021 12:.. ESF06625
DVirusShare_DDE}deab36:50526ab89314Ddf5dabe2 E 15,648 10,352 File 10/24/2021 12... BB1ABAAA
D\."iruSShare_000f45f0e74708e3b?9e7dd0598c5d9b # 123,904 68,577 File 10/24/2021 12... DE394A3E
DVirusShare_UDa2d3165ae17315f4cdedda84?1bf9e & 78,979 67,508 File 10/24/2021 12... C58ETECD
DVirusShare_ODa4eeecc1aDaa4?624e4—4fe9che6d2 & 803,328 802,610 File 10/24/2021 12... 3876A4E7
DVirusShare_ODaO?aﬂfbmad5f889e440243?1f8?d ® 16,634,880 15,283,762 File 10/24/2021 12... DTECB46E
D\."irusShare_DDaSeccc342cc32ae?aecec038c31a06* 1,958,408 1,819715 File 10/24/2021 12... 1D6D32DF
D\."irusShare_UUa9c7baea26cc6344a00842?fb1dc2c & 1,997,934 1,004,327 File 10/24/2021 12:.. BACCAFFS
DVirusSharefDDa9e493da390023f6848da65e112bde ® 47,451 38122 File 10/24/2021 12... 9F507D5B
DVirusShare_DDa66b491acebf21b39b86[}faa075d69 x 455,168 289,325 File 10/24/2021 12... C2D7539B
D\."irusShare_00a32?d96?b581a3aca389ec2cfa131d & 4,453,888 4,273,817 File 10/24/2021 12:.. C59CAC52
[ VinisShare NNA249A85f5A7eadea2214Afh1a14hdN # 10A A20 12N 5A4 File 10/24/2021 12 NNN2FFA4
= Total 65536 files, 30.499,668,942 bvtes

5.2 pav. ,, VirusShare“ KPK rinkinys

,Drak Management* jrankio pagalba buvo atliktas KPK filtravimas, kad atskirti ,,Windows*
OS skirtas vykdomasias programas nuo kity OS. Pralaidumo tyrimas buvo atliekamas tris kartus.
Kiekvieno karto metu KPK imtj sudaré 100 atsitiktiniy programy pavyzdziy. Galutinis tyrimas buvo

atliekamas viena karta, o jo KPK imtj sudare 1000 atsitiktiniy programy pavyzdziy.

,Drak Management™ konfigiiracijos faile yra nurodomas ,,Windows* vykdomuyjy programy
kiekis, kur; norima gauti atlieckant KPK filtravimg. Filtravimo funkcionalumas apraSytas
ankstesniame skyriuje. Galim isskirti tik tai, kad algoritmas veikia optimizuotai ir neapdoroja daugiau
faily negu reikia, tad filtravimo procesas truko vos kelias sekundes. Galimai tam daré jtaka ir tai, kad
tyrimui buvo naudojamas ,,SSD* tipo Kietasis diskas, kuris yra deSimtimis karty spartesni uz pries$

desimtmet] plac¢iau naudojamus ,,HDD* tipo kietuosius diskus.

Maziausiai saugyklos vietos uzimantis ,,Windows* vykdomasis pavyzdys sieké vos 2,6KB, o
didziausias — 22,4MB. Tai yra kone 86 tiikt. karty didesnis failas. IS viso 1000 pavyzdziy rezervuoja
1GB saugykloje. Kiti trys isfiltruoti KPK rinkiniai po 100 pavyzdziy vidutiniSkai rezervavo apie
130MB. Verta pabrézti, jog ,,Virus Share KPK rinkinio archyvinis failas yra suspaustas, tad

1Sarchyvavus visus failus, bendra rinkinio svoris zenkliai padid¢ja.
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5.3. Irangos paruosSimas

D¢l architektiiros apribojimy privaloma naudoti specifing techning jranga, kuri tenkinty §iuos

reikalavimus: Intel procesorius, kuris turi palaiko ,Intel VT-x* ir ,,EPT“. Trumpai — tai ,x64“

architekttiros plétiniai, leidziantys paleisti virtualias masinas tiesiogiai per procesoriy.

Turint tokias galimybes, i§ techninés pusés, visiems empirinio tyrimo etapams buvo

naudojama aparatiné jranga, kurios esminiai komponentai yra:

Operatyvioji atmintis — 16 GB ,,DDR4*
Procesorius — ,,Intel Core i7 6700k* (4 branduoliai)

Pastovioji atmintis — naujas 512GB ,,Silicon Power A55“ SSD kietasis diskas (,,sata*
tipo).

5.3.1. ,,Host* aplinkos paruosimas

Labai svarbu uztikrinti tinkamg komponenty sgveikavima bei suderinamuma, todel po

daugelio bandymy buvo pasirinkta biitent §i, stabilumg uztikrinanti, konfigtiracija:

OS: ,,Ubuntu 20.04.6 LTS .
Branduolio versija: ,,5.15.0-105-generic*.
Suteikiama 8 GB operatyviosios (RAM) atminties.

Suteikiamos 2 procesoriaus gijos (rekomenduojama suteikti maziausiai 2 branduolius

ir 4 gijas).

,»Redis* naujausia versija.

»Python 3.8

,Drakvuf bundle 1.0 (,,Xen* hipervizorius 4.17 jeina j paketg).
,Drakrun 0.18.2* (dalis ,,Drakvuf Sandbox*).

,Drakcore 0.18.2% (dalis ,,Drakvuf Sandbox*).

Modifikuotas ,,.Drakvuf Sandbox“ kodas, uztikrinantis geresnj ,,drak postinstall®

komandos veikima.

,Drak Management* — naujasis jrankis, pristatytas Siame darbe.
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e ClamAYV - atvirojo kodo nemokamas faily skanavimo jrankis, periodiniam ,,Host*“ OS
skanavimui, papildomam saugumui uztikrinti, nes dirbama su pavojingais KPK

pavyzdziais.
Izvalgos, kiti pastebéjimai:

e . Ubuntu 18“ OS nesuderinama su jrankiais, nebuvo pasiektas norimas rezultatas.
»Xen“ bei modifikuotas branduolys uzkerta kelia OS, sistema uzstringa begaliniam

laikui, sistema negali pasiekti darbalaukio.

e, Ubuntu 22 OS taip pat buvo atsisakyta d¢l didéliy sistemos nestabilumy ir ,,kernel

panic* jdiegus ,,Xen* ir ,,Drakvuf* jrankiams.
e _Debian*“ , Linux“ OS nebuvo testuojama.

e Naujesnés ar senesnés nei 5.15 branduolio versijos sukelia nestabilumo problemas,
todél nebuvo naudojamos. Atveju, kai buvo testuojama su ,,Ubuntu 22, stabilumas

pageréjo grazinus branduolio versijg i 5.15.

5.3.2. ,, Guest“ aplinkos paruosimas

Biitina atsizvelgti | aparatinés jrangos galimybes ir tyrimo tikslus bei rasti tinkamiausig
sprendimg. Vienas i$ reikalavimy yra uztikrinti keliy ,,Guest* virtualiy masiny veikimg vienu metu,
todél operatyvioji atmintis buvo suskaidyta priskiriant 8 GB ,,Host* masinai ir po 3 GB dvejoms
,»Guest” virtualioms masinoms. Siekiant atlikti kuo geresne palyginamaja analiz¢, bus naudojamas
,Windows 7 Pro x64“ OS atvaizdas. Sis atvaizdas pateikiamas literatiiros $altiniy sarase (Henry1679,
2020).

Placiau apie ,,Windows 7* atvaizda 5.1 lenteléje:

5.1 lentele. Windows 7 atvaizdo detalizavimas

Pavadinimas ,Windows 7 Professional SP1 (64 bit ISO)*
Publikacijos autorius ,,Microsoft Corporation*

Patalpinimo data ir laikas 2020-06-16 20:41:53

Publikacijos data 2011

OS kalba Angly

ISO pavadinimas GSP1RMCPRXFRER EN DVD.ISO

ISO apimtis 3.1GB

SHAIL maisa 6elcdc8612aa4872a3561c02dc2e5513ec9109ea

Verta pabrézti, kad Sio darbo raSymo metu, ,,.Drakvuf* bei ,,.Drakvuf Sandbox* autoriai
rekomenduoja naudoti ,,Windows 7“ OS. Tai uztikrina didziausig suderinamumg bei stabiluma.
»Windows 10 — galimas pasirinkimas, taciau nerekomenduojamas dél nestabilumo bei fakto, kad

Siuo metu galima naudoti tik vieng i§ pirmyjy (seniausiy) ,,Windows 10 versijy.
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Tyrimo metu buvo atliekama daug bandymy su ,,Windows 7, ,,Windows 10 ir §iuo metu
naujausia — ,,Windows 11 OS. Taciau nepavyko pasiekti teigiamy rezultaty tiek su ,,Windows 10,
tiek su ,,Windows 11 OS.

,»Quest™ virtualig masing su ,,Windows 10“ OS pavyko paruosti tik i$ dalies — pagrindiné
,Drakvuf Sandbox* ,,Python* kalba parasyta raSmena labai prastai sukonfigiiravo ,,Rekall* profilius,
0 testavimo metu, KPK pavyzdziy §j aplinka visai nepriémé. Tad po daugybés bandymy, buvo

priimtas sprendimas nenaudoti ,, Windows 10* tyrime.

,»Quest™ virtualia masing su ,,Windows 11“ OS nepavyko paruosti. ,,Drakvuf Sandbox‘
,,Python* kalba parasyta raSmena apskritai nesugebéjo parengti VM. Pagrindiné problema yra tai, kad
vienos i§ kritiniy rasmenos funkcijy yra priklausoma nuo ,Microsoft duomeny serveriy. Sie serveriai
teikia kritines ,,Windows 7 ir ,,Windows 10“ OS komponentes ,,Rekall* profiliams kurti, be kuriy
nejmanoma analizuoti. Deja, bet §iuo metu ,,Microsoft* neteikia ,,Windows 11° komponenciy, todeél

analize i§ esmés yra nejmanoma.

5.4. Pirmasis empirinio tyrimo etapas
Sio tyrimo etapo tikslas yra nustatyti saveikaujanéiy komponenty stabiluma bei pralaiduma.
Tyrimas buvo atliekamas 3 kartus, KPK imtis: 3 grupés po 100 pavyzdziy, o vienu metu veikianciy
,,Guest VM kiekis: 2.

Atliktus 3 badymus buvo nustatyta, jog vidutiné eksperimento trukmé apytiksliai yra 1
valanda ir 30 minuciy. Sékmingai paleisty KPK pavyzdziy vidurkis — 77 i§ 100. Taip yra dél to, kad
ne visos kenkgjiSkos programos buvo sékmingai paleistos. To priezastis yra nesuderinamumas tarp
kenkéjiskos programos ir beveik 15 mety senumo ,,Windows 7 OS. ,,Drakvuf* ,,drakrun‘ analiziy
Zzurnaluose buvo jzvelgta daZniausiai pasitaikanti nesékmingo paleidimo priezastis —
-,ERROR_BAD_EXE_FORMAT*. Tai gali reiksti vieng ar daugiau dalyky — arba pats KPK
pavyzdys yra nekokybiskas, arba tai yra architekttriniai nesuderinamumai tarp 64 bity ir 32 bity, arba
KPK negali rasti tam tikro sisteminio komponento, pavyzdziui bibliotekos, nuo kurios KPK yra
priklausomas. Priezastis lieka ne iki galo atskleista, bet Zinoma tai, kad KPK dél nesuderinamumo su

»Windows 7, nebuvo paleistas analizei atlikti.

Rezultaty analizei atsitiktiniu biidu pasirinktas vienas i$ trijy bandymy. Taip pat Sio darbo
Prieduose (6) yra demonstraciné vaizdiné medzZiaga, patalpinta ,,YouTube* puslapyje. Taip pat
pateikiama literatiiros sarase (Svabauskas, 2024). Demonstracijoje vykdomas eksperimentas su 100
KPK pavyzdziy. I§ pradziy atlieckamas KPK filtravimas, kad i§ ,,Virus Share* nr. 486 rinkinio
atsitiktine tvarka isfiltruoti 100 vykdomyjy programy, skirty ,,Windows“ OS. Tuomet atliekamas
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minimalus ,,Drak Management™ jrankio konfigiiravimas ir galiausiai tyrimo vykdymas. Video
medziaga iSgauta pasitelktus iSorinius jrenginius, tiesiogiai prijungtus prie ,,Host™ masinos vaizdo
iSvesties ,,HDMI“ kabelio. Biitent toks fiksavimo btidas uztikrina tai, kad nebus daroma jtaka ,,Host*
masinos nasumui. Video demonstracijoje kartais iSkreipiamas vaizdas, tai yra ne ,,Host* masinos, 0
1Soriniy jrenginiy kalté. Toliau atlieckama Sio eksperimento analizé¢, duomenys pateikiami grafiky

iliustracijose bei lentelése.
Grafike (pav. 5.3) yra vaizduojamos KPK pavyzdziy tyrimy trukmés.
e Horizontali asis — iSrikiuoti KPK pavyzdziai nuo 1 iki 1000.

o Vertikali asis — analizés trukmé (sekundés).

200 !
|

trukmpe

150

KPK pavyzdziai

5.3 pav. KPK pavyzdziy tyrimy trukmés

Svarbu atkreipti démes;j ] kelis aspektus:
e | KPK pavyzdziui iSanalizuoti skiriamos 60 sekundziy.
e Po 60 sekundZiy tyrimas stabdomas.

e Laikas ,,Guest® virtualioje maSinoje néra vientisas. Tai reiskia, jog priklausomai, nuo
aparatinés jrangos apkrovos tam tikru laiko metu ir bendro nasumo, ,,Guest“ VM gali

funkcionuoti 1é¢iau, todél laiko tekme yra dinamiska.

Todél siame grafike galima jzvelgti, kad kiekvieno KPK analizés trukmé variuoja tarp labai
trumpos (11-13 sekundziy, kuomet atkuriama ,,Guest VM pradiné busena bei jkeliamas KPK),
vidutinés (normalios) ir ilgos (kuomet ,,Guest® VM veiké daug karty 1éciau, nei tikétasi). Daugiau

jzvalgy pateikiama 5.2 lenteléje:
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5.2 lentele. Greitaveikos ir pralaidumo KPK pavyzdziy tyrimo statistiné lentelé

Vidutiné vieno KPK analizés trukmé (visi KPK 85.23 sek.

pavyzdziai)

Vidutiné vieno KPK analizés trukmé (tik sékmingai | 94.49 sek.

istirti KPK pavyzdziai)

Trumpiausiai trunkanti vieno KPK analizé 11.28 sek.

llgiausiai trunkanti vieno KPK analizé 335.44 sek.

Bendra viso tyrimo trukmé 1 val. 23 min. 35 sek. arba 5015.48 sek.
Bendra viso tyrimo trukmé, jei biity naudojama tik | 2 val. 22min. 03 sek. arba 8523 sek.
viena ,,Guest™ VM konfigtracija (apskaiciuot

susumavus visy KPK pavyzdziy analiziy trukmes)

Tyrimas, kaip jau buvo minéta, buvo vykdomas su dviejy vienu metu veikianciy ,,Guest VM
konfigtiracija. Galima daryti priclaida, kad tyrimo trukmé gali padidéti 1,7 karto, jei bty naudojama
konfigiiracija, kurioje vienu metu veikianéiy ,,Guest VM kiekis buty lygus 1. Tokiu atveju, tyrimas
trukty 2 val. 22min. 03 sek., arba 8523 sek.

Galima palyginti pralaiduma su Ceponio vykdyto tyrimo rezultatais, kuomet 12110 KPK
pavyzdziy analizé truko du ménesius (2017.07-2017.08) naudojant 6 tuo pat metu veikianéiy ,,Guest*
VM konfigiracija. Tai apytiksliai sudaro 62 nepertraukiamos KPK analizés dienas. 62 paros yra
lygios 1488 valandoms. 1488 valandos yra lygios 89280 minutéms. 89280 minutés yra lygios
5356800 sekundéms.

Remiantis tokiais preliminariais paskai¢iavimais, galima daryti i§vada, jog 1 KPK iSanalizuoti
reikéjo apytiksliai 442 sekundziy arba 7 min. 22 sek. O tai yra 5,2 karto 1é¢iau palyginus su §iuo
pralaidumo tyrimu. Taciau j $io palyginimo rezultatus vertéty zitréti labai nuolankiai, kadangi tiek

tyrimy aplinkos, tiek konfigtiracija, tieck KPK rinkiniai bei architektiiros yra labai skirtingos.

Jeigu Siame darbe biity naudojama galingesné aparatiné jranga ir buty pavyke suvienodinti
vienu metu veikianc¢iy ,,Guest“ VM kiekj iki 6, tuomet pralaidumas dar labiau padidéty. Taciau jau
dabartinés statistikos pakanka teigti, kad Sis dinaminés KPK elgsenos rinkimo metodas yra

efektyvesnis palyginus su Ceponio sukurtu metodu.
Grafike (pav. 5.4) vaizduojami nefiltruoty ir filtruoty sisteminiy kreipiniy dazniai.
e Horizontali asis — isrikiuoti KPK pavyzdziai nuo 1 iki 1000.
o Vertikali asis — sisteminiy kreipiniy, kuriuos pavyko uzfiksuoti, kiekis.
e Me¢lyna linija ir taSkai pazymi nefiltruotus sisteminiy kreipiniy kiekius.

e Geltona linija ir taSkai paZymi filtruotus sisteminiy kreipiniy kiekius.
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sisteminiai kreipiniai
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5.4 pav. Nefiltruoty ir filtruoty sisteminiy kreipiniy dazniai

Greitaveikos tyrimo metu gauti sisteminiy kreipiniy kiekiy rezultatai, kurie parodo tiek
filtruotus pagal KPK issauktus procesy sisteminius kreipinius, tiek nefiltruotus pagal KPK
sisteminius kreipinius. 5.3 lenteléje pateikti sisteminiy kreipiniy kiekiai rodo, kad filtruoti sisteminiai
kreipiniai sudaro 18 % visy sisteminiy kreipiniy, kurie buvo i$Saukiami jvairiy sisteminiy procesy.
Bitent filtravimas leido atrinkti tik svarbius analizei sisteminius kreipinius, kurie turi tiesioginj rysj

su KPK.

5.3 lentele. Greitaveikos ir pralaidumo tyrimo metu surinkty sisteminiy kreipiniy statistiné lentelé

Nefiltruoty sisteminiy kreipiniy kiekis 18 742 755

Filtruoty sisteminiy kreipiniy kiekis 3461 609

Sisteminiy kreipiniy duomeny bazés dydis 1.3GB

Bendra viso tyrimo trukmé 1 val. 23 min. 35 sek. arba 5015.48 sek.

Kaip buvo aptariama ankstesniame skyriuje, filtravimo algoritmas atsizvelgia j du dalykus:
proceso identifikacinj numer] bei tévinj identifikacinj numerj — ,,PPID*. Tai padeda isfiltruoti
sisteminius kreipinius, kurie buvo isSaukti paties KPK proceso bei jo dinamiskai kuriamy dukteriniy

procesy.

I$ viso buvo surinkti 326 unikaliis sisteminiai Kreipiniai, kurie visy bendras iSkvie¢iamy kiekis
yra 3461609 kartai. 40 dazniausiai iskvieCiamy sisteminiy kreipiniy sarasas pateikiamas grafike (pav.
5.5). Joje horizontalig a$j atspindi sisteminiy kreipiniy kiekis, o vertikalioje aSyje iSvardinti

sisteminiai kreipiniai.
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40 dazniausi sutinkami sisteminiai kreipiniali

W Sisteminiy kreipiniy kiekis

NtQueryAttributesFile ¥ 3415
NtUnmapViewOfSection ¥ 3453
NtUserMessageCall ¥ 3690
NtOpenThreadToken J 4045
NtGdiGetRandomRgn # 4092
NtOpenThreadTokenEx B 4227
NtQuerySection # 4502
NtUserCallOneParam # 5384
NtQueryDirectoryFile ¥ 5659
NtProtectVirtualMemory # 5877
NtMapViewOfSection ¥ 5996
NtQueryInformationProcess | 6383
NtDuplicateObject # 8208
NtOpenProcess B 8411
NtOpenProcessTokenEx B 8455
NtSetinformationkey # 8958
NtQueryPerformanceCounter # %010
NtQuerylnformationToken B 9019
NtCallbackReturn # 12066
NtFreeVirtualMemory # 15068
NtUserGetProp W 15110
NtGdiSetDIBitsToDevicelnternal B 16550
NtGdiGetDCforBitmap ® 16552
NtGdiGetDCObject B 16856
NtGdiCreateCompatiblenc # 16933
NtUserQueryWindow W 24747
NtGdiDeleteObjectApp @ 24817
NtAllocateVirtualMemory @ 28732
NtOpenkeyEx W 29791
NtQueryKey @ 34168
NtQueryValueKey @@ 35205
NtGdiSelectBitmap @ 35468
NtQueryObject @ 37236
NtOpenFile W 44180
NtClose @ 51781
NtUserSelectPalette S 65548
NtReadFile Y 290388
NtWriteFile Y 396783
NtDelayExecution N 657530
NtYieldExecution Y 1378946
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5.5 pav. 40 daugiausiai surinkty sisteminiy kreipiniy daznumas
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Labiausiai iSskirtinas sisteminis kreipinys — ,,NtYieldExecution* su 1,3 mln. iSkvietimy.

Toliau seka ,,NtDelayExecution®, ,,NtWriteFile®, ,,NtReadFile* bei ,,NtUserSelectPalette*.

Sisteminiy kreipiniy duomeny bazéje pavyzdys pateikiamas 5.6 iliustracijoje. Joje matyti $io
tyrimo atsitiktiniai sisteminiy kreipiniy Zurnalizuoti jrasai. Tai yra puikus sisteminiy kreipiniy
filtravimo pavyzdys, kuomet yra matomas tévinis procesas
»\Device\HarddiskVVolume2\Users\box\Desktop\VirusShare_229d07087f8cc35a21124fc03366f8e8.
exe“, kurio identifikacinis numeris ,,PID* yra 1556 bei vienas i§ dukteriniy procesy —

»\Device\HarddiskVVolume2\Users\box\AppData\Local\Temp\wyatk.exe*,

Table: ] analysis_sample 2 % % B & 8B n B %
@ Trmestamo Anabvssld Samole Sampkehiash PP PID Processtame Mathad EventUD Moduk VOPU  CR3  Syscal Nrgs Args
1697058 169.. 171551913246... 16123526454046C5.. Viusshare 220 db703285. 1556 1152 \DavicelHarddsVokime2\Usersibox\AppData\Local Temp\wyaticexe NeGaHfontCraste BBz wind2k 0 1adeb300 93 0 0
1657053 169.. 1715519132.46.. 18123526-F540-485.. Vrusshare_229. b7932e85. 1556 1152 \Dewce\Harddskvolumez|Users\box\AppoataiLocal Ter thx NGAGETTextFacew BoBE  windzk 0 oadebione 128 0 {)
1607060 163 171551913246 1e123526-f540-48c5 . ViusShare_225  db7932B5._ 1556 1152 ice\HarddskVokime2\Users\box|AppData\Local Ter " NtGdiGet TextFaceWs wind2k 0 0x3d6b3000 128 o
1697061 160.. 171551913246... 18123526-54046c5.. Viusshare 220 db7032e85.. 1556 1152 arddsiakime2\Use NeGdDelstaObjactap win3zk 0 0xdb3000 35 0 )
1697062 169, 171551913247... 10123526/54046C5.. Viusshare 229 du703285. 1556 1152 ardsicVokume2\User NisarCalneParam 0 (3d6b3000 2z 0p
1657063 169.. 1715519192.47.. 18123526-F54048C5.. Vrusshire_229. b7932e85. 1556 1152 arddsivolumez|users\ o NrQueryObject 0 0cdeb3000 13 5 {‘Mande™: ‘0:a’, "Objectinforma
1697064 169 1715519132.47 . 1e123526-f540-48cS . VrusShare_229 = db7932cBS. 1556 1152 we\HarddskV olume2\Users\bax\AppData\Local Ter NtQueryKey 0 0x3d6b3000 19 5 {"KeyHandle hea”, “Keylnform:
1697065 160.. 171551913247... 16123526454046C5.. Viusshare 220 db703285.. 1556 1152 \DavicelHarddssVokime2\Usersibox\AppData\Local Temp\wyaticexe NtOpenKeyEx 0 0xd6b3000 262 4 {"KeyHandie™: “Dxflandd”, “Desrec
1657066 169.. 1715519132.47.. 18123526-F540-48C5.. Vrusshare_279. (b7932(B5. 1556 1152 \Dewice\Harddskvolimez\Usersibox\AppOata\Local Templwyatk.exe nieciose 00GdEb3000 12 1 (Wande: "D’}
1697067 169 171551913247, 1e123526454048C5 . ViusShare 229 dO7032cES. 1832 1556 \Device|Har 1 =_220007087/Bcc35a211 24701366 el exe Niclose 0008203000 12 1 {Hende™: aTEI000TLCY
1697068 160.. 171551913247... 18123526-54046c5.. Vrusshare 220 db7032e85.. 1632 1556 _2200070876cc35321 124002366/ Be8.axe NtlnmapViewOfSecton G881t 0 0x76203000 39 2 {"ProcessHandl’s "OxFAIIAAT
1697089 169 171551913247, 10123526454048C5 . ViusShare_229. da7932cES. 1632 1556 | ) I ¥ 35021124fc033661Be8.exe Niclose noss3 0076203000 12 1 (“Handie’: ‘052487
1667070 169 171551913247 1123526-f540-48c5 . ViusShare 225 db7932cB5. 1632 1556 \Device\H; \_229007087fBCcI5a211 241003366 Bed. exe NtClose b7ESS  nt 0 0x76293000 12 1 {"Handie™ "0x23c"}
1697071 169 171551913246 1123526540465 Vrusshare 229, db7032eES. 1632 1556 2206070878cc35a21124fc03366/Be8.axe NeClose ©osa7 0006203000 12 1 {“Hande™ “Oxlec’} 1
1697072 169 1715519132.48 . 1e123526f540-48c5 . VrusShare_229 = db7932¢BS. 1632 1556 9 35a21124fc03366BeB.exe  NtQueryAttrbutesFie 7832 nt 0 0x76293000 58 2 {"ObjectAttribute:
1607073 169, 171551913249, 1e123526/54048¢5 . VrusShare 229 db7932¢85. 1632 1556 _220007087/8Cc35021124fc03366/8e8.exe NtQueryAttrbutesFie [ 0 0x76293000 58 2 ["OblectAttrbutes™ "\
1697074 169.. 171551913249 18123526454048c5.. Viusshare 229 db7932ess. 1632 1556 _220007087fBcc35a211 2401366888, e NrQueryATIrbutasFe noso  nt 0 006203000 58 2 {"Objectatbutes’ "
1697075 169 1715519132.49 . 1e123526-f540-48cS . VrusShare_229 = db7932cBS. 1556 1152 \Dewce\HarddskVolume2\Users\bax\AppData\Local NtGdiGetChar ABCWidths\ 7867 win32k 0 0x3d6b3000 523 o
1697076 169 1715519132.49.. 10123526-f540-48¢5 . VrusShare_229 = db7932¢B5. 1556 1152 \Device\HarddekVokime2\Uses NEGdiGetChar ABCWdthsw 0x786b win3zk 0 0:3d6b3000 523 0
1667077 169, 171551913249 1e123526-f54048c5 . ViusShare 229 db7932cB5. 1556 1152 \Device\HarddsiVolume?\User NtGOEXtSelectCipRgn BB wind2k 0 0:3d6b3000 a5 L
1697078 169 171551913249 1123526540445 Vrusshare 229, db7932e85. 1556 1152 \Dewce\Harddskvolumez|Use NuserSysemPanmetersinfe ©78c6 windZk 0 (odeb3000 66 0 {)
1697079 169 1715519132.49 . 1e123526f540-48c5 . VrusShare_229 = db7932cBS. 1556 1152 \Dewice\HarddskVolume2\Users\bas pCata\Local NtCalbackRetum x78ch nt 0 0x3d6b3000 2 3 {"OutputBuffer: "0x18eccc”, “Ou
1697080 169, 171551913249, 14123526/54048C5.. ViusShare 229, db793285.. 1556 1152 \Device\HarddskVolume2\Users\box\AapDat\Loca NitserQueryWindow B8O wind2k 0 adsb30ol 16 0 0
1657081 169 171551913249 18123526-F540-485.. Vrusshare 229, db7932e5. 1556 1152 \Dewice\Marddskvolimez|Users|bor\AppOats\Locsl Templwyatk exe NruserQuerywindow noB7  wnlk 0 0Gdeb3000 16 0 {}
1697082 169 1715519132.50 . 1e123526-f540-48cS . VrusShare_229 = db7932cBS. 1556 1152 NtUserGetProp 0 0x3d6b3000 14 o{
1697083 169.. 171551913250 1e123526454046C5.. Viusshare 220 db703285. 1556 1152 NeUsarQueryiWindow 0 1adb00 16 0 O
1657084 169 1715519132.50.. 18123526-F540-485.. Vrusshare_279. (b7932e85. 1556 1152 NtUserGetPIop 0 ocdebz000 15 0 ()
1697085 169 171551913250, 1e123526/54048C5 . VrusShare 229 da7932cES. 1556 1152 | X NGOGEt TextMetricsiy 0 0adeb3000 117 0
1697085 169 1715519132.50.. 19123526-/540465.. VrusShare 229, db7032c5. 1556 1152 \Davice\Harddskvolima2\Usersibox|AppData\Loca : NeGdiGetRandomAon 0 0xd63000 43 0 0
1697087 169 171551913250, 14123526454048C5 . Viusshare_229.  dA79328S. 1556 1152 \Deice\HarddskVokimez\Users\oK\ABPITI\LOG oxe NIGADEKTEObECtARD 0 oadebaone 35 00

M 4 1697058 - 1697088 of 3461600 b W Gote: |1

5.6 pav. Sisteminiy kreipiniy duomeny bazéje pavyzdys

Reikety pabrézti, kad ,,Drakvuf* surenkamy sisteminiy kreipiniy jraSai saugo daugiau
informacijos, taciau $iame dinaminés KPK elgsenos pagerinimo metode buvo panaudota ir atrinkta
labiausiai svarbi informacija, siekiant optimizuoti duomeny bazés dydj neperkraunant jos maziau

reikSmingais dalykais.

5.5. Galutinis empirinio tyrimo etapas
Sio tyrimo etapo tikslas yra nustatyti ilgalaikj dinaminés KPK elgsenos rinkimo patobulinimo
veiksminguma bei stabiluma. Tyrimas buvo atliekamas 1 karta, KPK imtis: 1000 pavyzdziy, o vienu
metu veikianéiy ,,Guest VM kiekis: 2. Sio tyrimo rezultaty failai pateikiami $io darbo literatiiros

sarase (Svabauskas, 2024), o informacija apie failus — Prieduose (7).

Gulinio empirinio tyrimo etape atliktas eksperimentas truko 37 val. 15min. 22 sek. Sékmingai
paleisty KPK pavyzdziy kiekis — 727 i§ 946, tai yra 76 % sékmés rodiklis. Taip yra dél to, kad ne

visos kenkéjiskos programos buvo sékmingai paleistos. Kaip buvo minima ankstesniame skyriuje,
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didziausias veiksnys yra kenkéjiSkos programos ir ,,Windows 7 OS nesuderinamumas. Taciau §io
tyrimo etape, kiek Kkitaip nei praeitame etape, ne visi iSanalizuoti KPK duomenys buvo surinkti bei

agreguoti.

Eksperimento metu, po apytiksliai 400 KPK paleisty pavyzdziy, ,,Host™ sistemos nasumo
rodiklis palaipsniui Kkrito. Prie$ eksperimentg jau buvo zinoma, jog tyrimui naudojama konkreti
aparatiné jranga yra nepakankamai galinga vienu metu ilgesniam laikotarpiui atlikti dviejy ,,Guest™
VM darbg. Taip yra dél to, kad naudojamas minétas ,,Intel i7 6700k procesorius, kuris turi 4
branduolius ir 8 gijas. ,,Drakvuf* konfigtracija leidzia tyréjui keisti aparatinés jrangos resursy
padalijima, taCiau nepaisant to, procesoriaus nasumas bei jo branduoliy kiekis stipriai apriboja tyrimo

vykdyma.

D. Ceponio eksperimente, kaip jau buvo minéta §io darbo viename i§ skyriy, buvo naudojama
aparatiné jranga, kuri labiau skirta darbui su virtualiomis masinomis. Naudojamoje jrangoje
sumontuoti du ,,Intel Xeon* procesoriai su 4 branduoliais suteiké dvigubai didesnj kiekj branduoliy.
Dél to D. Ceponio tyrimas buvo vykdomas su 6 vienu metu veikian¢iomis VM. Sio darbo atveju,
buvo naudojama tai, kas turima, todél tam, kad jrodyti, jog dinaminés KPK elgsenos rinkimo metodas
yra pagerintas, buvo siekiama pademonstruoti dviejy vienu metu veikianéiy ,,Guest”® VM

funkcionalumg ilguoju laikotarpiu.

Taip pat reikia paminéti, kad D. Ceponio tyrime buvo naudojami daugiau nei keli kietieji
diskai ,,Raid 0* konfigiiracijoje, kas leido sujungtus N-kiekj kietyjy disky naudoti kaip vieng vieneta,
ko pasekoje buvo padidintas sistemos nasumas bei stabilumas. Sio tyrimo atveju, buvo naudojamas
vienas kietasis diskas 512 GB talpos. Po daugiau nei paros intensyviy skaitymo ir raS§ymo operacijy,
kietojo disko darbiné temperatiira buvo ganétinai auksta. Sistema pradéjo ganétinai létai veikti. Pacios

operacijos su failais truko daug karty ilgiau, nei jprastai.

Reikia paminéti, kad ,Drak Management” tiesiogiai priklauso nuo kity sisteminiy
komponenty bei tokiy jrankiy, kaip ,,.Drakvuf* bei ,,.Drakvuf Sandbox®. Sulétéjus sistemos
veiksmingumui, sulétéjo ir kiti kritiniai duomeny gavimo bei apdorojimo komponentai. ,,Drakvuf*
jrankio duomeny apdorojimas truko ilgiau, ,,Drakvuf Sandbox“ APl graZinamy rezultaty uzklausy
trukmé ilggjo.

Kuriant ,,Drak Management™ jrankj, buvo atsizvelgiama ] Sias rizikas, todél labai gerai

pasitarnavo mechanizmas, kuris atlieka ,,request uzklausy pakartojimg gavus klaidos pranesimg i§

,,Drakvuf Sandbox‘ API.

Galutinio tyrimo etapo trukmé zenkliai didesné nei buvo prognozuojama (15 — 20 valandy).

Tai yra kone dvigubai ilgiau, nei buvo numatyta. Taciau tai leido suprasti, kad norint atlikti tyrima su
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dideliu kiekiy KPK, reikia ir galingesnés jrangos. Bet tai nedraudzia keisti konfigiiracijg ir naudoti
tik vieng ,,Guest“ VM arba sumazinti KPK kiekj iki 200-300 imties ir atlikti eksperimentus daug
karty. Kita vertus, sumazinti KPK imtj néra praktiska jeigu norima iStestuoti labai didelj kiekij
pavyzdziy. Todél rekomenduojama atsizvelgti j $io tyrimo rezultatus ir pasirinkti geriausiai Siai
uzduociai vykdyti aparating jrangg. Taigi siekiant geriau suprasti tyrimo galutinj etapg, toliau

apzvelgiami gauti empirinio tyrimo rezultatai 5.4 lenteléje.

5.4 lentelé. Galutinio empirinio tyrimo etapo suvestiné lentelé

Bendra viso tyrimo trukmé 37 val. 15 min. 22 sek. arba 134121.61 sek.
Pradzios data 20240511
Pabaigos data 2024 05 12
KPK imtis 1000 pavyzdziy
Sékmingai paleisti pavyzdziai 727
Nesékmingai paleisti pavyzdziai 219

Pavyzdziy kiekis, i§ kuriy buvo sékmingai surinkti | 946

duomenys

Sékmés rodiklis 76.849 %
Sisteminiy kreipiniy duomeny bazés dydis 8.5 GB

Sesijos duomeny bazés dydis 260 KB
Agreguoty sisteminiy kreipiniy duomeny bazés 20 KB

dydis

Komandinés eilutés iSvesties kopijos dydis 4.69 MB
,Drakrun® servisy kiekis (,,Guest™ VM kiekis) 2

,,Drak Post Process* servisy kiekis 1

Analizés sékmés rodiklis — 76,84 %. Tai rodo beveik 8 i§ 10 KPK buvo sékmingai paleisti.
Visgi naudojamas pats naujausias, §io darbo atlikimo metu, KPK rinkinys, tad nenuostabu, jog ne
visus KPK pavyzdzius pavyko s¢kmingai paleisti ,,Guest* aplinkoje, kurioje idiegta ,,Windows 7
OS. Dél ankséiau minéty apribotos aparatinés jrangos priezaséiy, ,,Drak Management® surinko 946

KPK analiziy jrasus.

Galima daryti prielaida, kad sekmés rodiklis galéty biiti aukStesnis, jeigu biity naudojamas
ekvivalentus KPK rinkinys, koks buvo naudojamas D. Ceponio tyrime. Verta pabrézti, kad laiko
tarpas taip D. Ceponio sudaryto rinkinio ir §iame tyrime naudojamo ,,Virus Share* nr. 486 rinkinio —
beveik 7 metai. Sio laikotarpio pradZioje ,,Windows 7* OS dominavo OS rinka (pav. 5.7). Tuo metu
,»Windows 7 dominavo rinka su 45,73 %, o antroje vietoje puikavosi ,,Windows 10 su 36,93 %.
Taciau jau 2018 mety pradzioje, ,,Windows 10° nukariinavo ,,Windows 7, ir nuo tada jZvelgiamas
stabilus ,,Windows 7 kritimas. Ypatingai didelj $uolj zemyn galima matyti 2023 mety pradzioje. Siai
dienai, 2024 mety balandZio ménesj, remiantis pateiktos statistikos duomenimis, ,,Windows 7 OS
naudojasi 2,81 %. Tai yra 16 karty maziau, nei prie§ beveik 7 metus. Todél galima teigti, kad
naujausio KPK rinkinio kenkéjiskos programos yra labiausiai suderinamos su ,,Windows 10* OS,

antroje vietoje su ,,Windows 11 OS.
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5.7 pav. Windows OS rinkos pasiskirstymo grafikas nuo 2017-07 iki 2024-04 (StatCounter, 2024)

Anksciau buvo minéta, kad eksperimento metu, po apytiksliai 400 KPK paleisty pavyzdziy,
,»,Host* sistemos naSumo rodiklis palaipsniui krito. Tai galima matyti galutinio etapo KPK pavyzdziy

tyrimy trukmiy grafike (pav. 5.8).
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KPK pavyzdys

5.8 pav. Galutinio etapo KPK pavyzdziy tyrimy trukmés

Kad geriau suprasti KPK analiziy trukmes, pateikiama statistiné lentelé 5.5, kurioje
nurodomos vidutinés trukmés, trumpiausia bei ilgiausiai trunkanti KPK analizé, bendra tyrimo
trukmeé (nuo pirmo KPK pavyzdZio analizés pradzios iki paskutinio KPK pavyzdZio analizés

pabaigos).
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5.5 lentele. Galutinio etapo greitaveikos ir pralaidumo KPK pavyzdziy tyrimo statistiné lentelé

Vidutiné vieno KPK analizés trukmé (visi KPK 125.75 sek.

pavyzdziai)

Vidutiné vieno KPK analizés trukmé (tik sékmingai | 130.80 sek.

istirti KPK pavyzdziai)

Trumpiausiai trunkanti vieno KPK analizé 11.10 sek.

Ilgiausiai trunkanti vieno KPK analizé 1093.55 sek.

Bendra viso tyrimo trukmé (nejtraukiant ,,Drak 33 val. 25 min. 48 sek. arba 120348.66 sek.
Management“ duomeny kaupimo, apdorojimo ir

saugojimo operacijy)

Norima akcentuoti, kad didzioji dauguma KPK pavyzdziy analiziy buvo atlikta beveik
realiuoju laiko tempu. Kiek maziau nei ketvirtadalis analiziy prailgéjo dél Siame tyrime naudojamos

aparatinés jrangos perkrovos.
Grafike (pav. 5.9) vaizduojamos KPK pavyzdziy analiziy trukmeés.

e Horizontali asis — isrikiuoti 1000 KPK pavyzdziai nuo ilgiausios analizés iki

trumpiausios analizés.

e Vertikali asis — atvaizduojama KPK pavyzdZio tyrimo trukmé (sekundés).

KPK pavyzdziy tyrimy trukmés

1200
1000
800

600

400

200

e KPK pavyzdZiai

5.9 pav. Galutinio etapo KPK pavyzdziy tyvimy trukmés nuo ilgiausios iki trumpiausios

Daugiausiai karty aptikty kiekvieno KPK pavyzdzio analizés sisteminiy kreipiniy grafiko
iliustracija (pav 5.10) pateikiama zemiau. Joje pateikiami duomenys i§ ,,Drak Management* sukurtos

sesijos duomeny bazés, kurioje pateikiami KPK analiziy rezultatai.
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Daugiausiai karty aptikti kiekvieno pavyzdzio sisteminiai kreipiai

NtAddAtom
NtCreateloCompletion
NtGdiCreateBitmap
NtQuerylnformationJobObject
NtUserTrackMouseEvent
NtFreeVirtualMemory
NtCreateKey
NtGdiAnyLinkedFonts
NtOpenThread
NtAlpcConnectPort

NtAlpcCreateResourceReserve
NtlInitializeNIsFiles

NtConnectPort

o

20 40 60 80 100 120 140 160

B KPK Kiekis

5.10 pav. Galutinio etapo daugiausiai karty aptikti KPK pavyzdzio sisteminiai kreipiniai

Kiekvienas jrasas sesijos duomeny bazéje talpina svarbiausius KPK analizés parametrus:
analizés identifikacinj numerj, KPK pavyzdzio pavadinimg, KPK pavyzdzio ,,SHA256%“ maisa,
pradzios bei pabaigos datas, analizés trukme, bandymo numerj, statusa, nefiltruoty ir filtruoty
sisteminiy kreipiniy kiekius, daugiausiai ir maziausiai karty pasitaikancio sisteminio Kreipinio

pavadinimg (pav. 5.11).

id Analysisid SampleMarme SampleHash StartDate EndDate Duration Attempt  Status  SysCabiUnfitered  SysCaksFitered SysCalMostConmmon SysCalRarest

m

722 02909514-7082466¢-5218-4272fa04348

VirusShare_h2e64b7720a24496<171380741 e44b5 S5826b6/6329010.

Sat May 11 20:03:51 2024 Sat May 11 20:05:48 2024 117.3200776577

164 NtConnectPort

1 Pass 144079 HitProtectVrtuablemory
723 723 8a5b309d-d663-4262-9cfb-3dae50d13c9¢  ViusShare_dde15868037fch7¢B4131cddeB35076a  e2220832f23c39f59. . Sat May 11 20:03:51 2024 Sat May 11 20:06:19 2024 147.886249303818 1 Pass 141182 163 NtConnectPort HtProtectVirtualMemory
724 724 3309016-0199-42ca-biE0-2644600eedct  ViusShare_793135402631025ab1736879262606 18 B12c301515133¢65 . Sat May 11 20:03:32 2004 Sat May 11 20:19:15202¢  343.116004043848 1 pass 142434 316 NeCreataEvent HieClose

725 725 Seeddfel-Si 214d  VirusShare_ 3c67bSe071d641  f5518cbefbb78c40d . Sat May 11 20:17:34 2024 Sat May 11 20:19:18 2024  104.035024166107 1 Pass 349081 13545 NtGdiCreatePatternBrushintemal NtClose

726 726 490747CB-6181-4900-a247-1d5132065785  Vinusshars 193cd05215ef3f637... Sat May 11 20:31:55 2024 Sat May 11 20:33:52 2024 116.701310873032 1 #as 142027 163 NeConnectiors HtProtectvItuaMEmory
727 727 36b7e728-122d-4821-8¢ VirusShare_ 1567340 b 160 Sat May 11 20:27:39 2024 Sat May 11 20:33:52 2024  372.67956662178 1 Pass 134828 163 NtConnectPort HEProtectVrtualemory
728 728 94165051-4920-4c31-95b2:3b4b549f3a5h  VirusShare_787CC1650504590C64312260bee3bC00 a3121964cecddff33.. SatMay 1120:38:26 2024 Sat May 11 20:41:14 2024 168.560182571411 1 Pass 226587 163037 NeCose HUGAGHBTApBES
729 729 beecciff-ede7-dacd. VirusShare_E 32163221  b9422463e6a107be  Sat May 11 20:42:51 2024 Sat May 11 20:44:38 2024 107.00080537796 1 Pass 234543 92026 NrAccessCheck HtDeyExecution

730 730 0fdb167e-007d-42ab-bebb-0d56e4dn184d VirusShare_B0906048815220213106bccacTebafS0  Godacch171dSTHa05.. Sat May 11 20:45:26 2024 Sat May 11 20:46:50 2024 93.3715283870687 1 Pas 147828 163 NeConnectPort HitProtectVrtuablemory
731 731 18b785f6-dfbe4b2c-aSac-5b0b2b048288  VirusShare_f2fb41f4581016dc7d87d65464b5e54b  65229ccd18c71f0c . Sat May 11 20:47:40 2024 Sat May 11 20:49:25 2024 105.588064670563 1 Pass 158679 330 NtConnectPort HtQuerylnformationProcess
732 732 2243bc17-3260-4b27-b767-debGaEIS0A0F  VirusShare_02137 3e0e24 b Sat May 11 20:49:10 2024 Sat May 11 20:50:56 2024 108.486466407776 1 pas 151402 159 NeConnectport Hehratectvrtuaiemory
733 733 65018981-dc5e48d5-9215-2b0cB492b40e VinusShare_DFc347d70758a047761BecdeIbb4680  FiSel08cBecBc342 . Sat May 11 20:51:50 2024 Sat May 11 20:54:38 2024 167.33021402359 1 Pass 148799 42 NtConnectPort HtQueryAttrbutesFie
734 734 7b6533ab42-4fe8bi Viisshre_be7f 430e3313030cicod  35508175781a353 . Sat May 11 20:59:58 2024 SAT May 11 21:01:50 2024 111.437035322189 1 Pass 242920 74440 NLACSSNOWARRECEVPOTT  NEUSEQueryWIdow
735 735 5B06653b-3dca4008-BbBe-b6147ebfbcIc  ViusShare_§725048880761462002801cB0faBMa  Sa67af64dled0chicc . Sat May 11 21:08:45 2024 Sat May 11 21:10:11 2024 86.2496151460676 1 pass 211863 33364 NeCancelTimer HeAlocateVirtuaMemory

5.11 pav. Galutinio etapo ,, Session “ duomeny bazés pavyzdys

Sisteminiy kreipiniy kiekis suléme 8,5 GB duomeny bazés failo apimtj. Taip yra dél to, nes i§
visy gauty sisteminiy kreipiniy, atliekant filtravima, buvo iSgauti tik aktualiis sisteminiai kreipiniai.
Atlikus filtravima, sisteminiy kreipiniy yra 6,78 karto maziau. Atitinkamai, jeigu norime suzinoti
apytikslj duomeny bazés dydi, jei sisteminiai kreipiniai nebiity filtruojami, turime 8,5 GB padauginti
i§ 6,78298. Gaunamas rezultatas yra ~ 57,65 GB. Taciau reikia pabrézti, kad kalbama apie ,,Drak
Management™ duomeny bazés dydj. ,,Drakvuf Sandbox“ sisteminiy kreipiniy analizés KPK

pavyzdzio zurnalizuotas failas turi daugiau parametry, kurie nebuvo jtraukiami j ,,Drak Management*
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jrankio kuriama duomeny baze. Esant poreikiui, visuomet galima atlikti pakeitimus ,,Drak
Management®“ kodo strukttroje, funkcijose ir jtraukti trikstamus sisteminiy kreipiniy parametrus.
Atlikto finalinio eksperimento su 1000 KPK pavyzdziy sisteminiy kreipiniy kiekiy rezultatai

pateikiami 5.6 lenteléje.

5.6 lentelé. Galutinio etapo tyrimo metu surinkty sisteminiy kreipiniy statistiné lentelé
Nefiltruoty sisteminiy kreipiniy kiekis 146 774 183
Filtruoty sisteminiy kreipiniy kiekis 21 638 592

Lentel¢je pateikti duomenys yra suminiai, taCiau ,,Drak Management™ pateikia placig
kiekvieno KPK pavyzdzio iSkloting ir tai leidzia nustatyti sisteminiy kreipiniy daznj. Grafiko

iliustracijoje (pav. 5.12) pateikiami tokie duomenys:
e Horizontali asis — isrikiuoti KPK pavyzdziai nuo 1 iki 1000.
o Vertikali asis — sisteminiy kreipiniy, kuriuos pavyko uzfiksuoti, kiekis.
e Geltona linija ir taskai pazymi nefiltruotus sisteminiy kreipiniy kiekius.
e Raudona linija ir taskai pazymi filtruotus sisteminiy kreipiniy kiekius.
sisteiniy

kreipjniy
dazais | [

—

—

l

1l
i

KPK pavyzdziai =

1000

5.12 pav. Galutinio etapo nefiltruoty ir filtruoty sisteminiy kreipiniy dazniai

Lenteléje 5.7 pateikiami surinkti tiek filtruoty, tiek nefiltruoty sisteminiy kreipiniy vieno KPK

pavyzdzio analizés metu statistiniai duomenys.

5.7 lentelé. Galutinio etapo tyrimo metu surinkty vieno KPK pavyzdzio analizés sisteminiy kreipiniy Kiekio
statistiné lentelé

Daugiausiai surinkty nefiltruoty sisteminiy kreipiniy 604 737
Maziausiai surinkty nefiltruoty sisteminiy kreipiniy 16 991
Nefiltruoty sisteminiy kreipiniy vidurkis 168 706
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Daugiausiai surinkty filtruoty sisteminiy kreipiniy 425 517
Maziausiai surinkty filtruoty sisteminiy kreipiniy 2
Filtruoty sisteminiy kreipiniy vidurkis 24872

Taip pat 1000 KPK pavyzdziy finalinio empirinio tyrimo etape pasitaiké atvejy, kuomet KPK
tyrimas buvo kartojamas iki 4 karty (pav. 5.13). Sie pavieniai atvejai rodo, kad ,,Drakvuf* jrankiui
nepavyko uzmegzti tinkamo rysio su ,,Guest“ VM i§ pirmo bandymo ir perduoti KPK pavyzdj

testavimui.

baj;ndymas

KPK pavyzdys
5.13 pav. ,, Drak Management “ bandymy isanalizuoti KPK pavyzdj kiekis

Kaip buvo aiskinama ankstesniame skyriuje, ,,Drakvuf Sandbox* perduoda KPK ,,Drakvuf™
jrankiui, o ,,Drakvuf* KPK jkélima atlieka iki trijy karty. Sio tyrimo naudojamoje konfigiiracijoje
»Drak Management®, priklausomai, kaip tyréjas sukonfigiiravo jrankj, gal¢jo atlikti KPK tyrima
(kiekvienas naujas tyrimas jgauna nauja identifikacinj numerj) iki 4 karty. Butent todél 6.10

iliustracijoje didziausias bandymy kiekis buvo — 4.

Didziausias perduodamas kiekis argumenty — 12. Tai buvo vykdoma per
,NtNotifyChangeMultipleKeys* sisteminj kreipinj (pav. 5.14). Taip pat zemiau pateikiamame
pavyzdyje galima jZzvelgti ir dar anksCiau nematyty procesy pavadinimy. Kai atliekamas KPK
perkélimas 1 ,,Guest” VM, kenkéjiSkai programai yra priskiriamas proceso identifikacinis numeris.
Paleistas KPK gali kurti dukterinius procesus — toks reiskinys néra naujas ir yra budingas
kenkéjiskoms programoms, ypac tada, kuomet jos bando paslépti kenkéjiskus ketinimus kurdamos
naujus (dukterinius) procesus. Dukteriniai procesai visuomet turi tiek savo, tiek tévinj identifikacinj
numerj, kuris padeda atsekti pradinj procesg, kuris kuria dukterinius procesus. Remiantis $ia logika,

,»Drak Management* algoritmas atlieka filtravima.
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Processhiame Method Eventuld Mocue wCPU  CR3 Syscal lArgs e Args
F G I Fiter_[Fite G |

1 e\ HarddiKVolumeZ\Users\box\AppData|Lacal Temp \quty. exe nHoufyChangeMuKplexeys  Dxzeb73 it 1 Ox3e7ech00 236 12 {MasterceyHandie: ", "sis0njects[]": " ", "Apccontext’
2 e\HarddiskVolume2\Users\box\AppData)Local\ Temp\quity exe: NtHotfyChangeMukipleXeys Ox2ech8 nt 1 Ox3e7ech0d 238 12 {"MasterkeyHandle™: " "ApcContext”.
3 E | scal\ Temo\quty.exe nionfyChangeMukplexeys  0x2fa06 it I Oxde?ect00 236 12 {"MaserkeyHandie™: ibe’, "ApcRouting” “apcContext”
4 ze\HarddiskVolume2\Users\box\AppData\Loca\ Temp\guity exe: NtWotfyChangeMukpleXeys  (x30214 nt 1 Ox3eZechOd 238 12 {"MasterkeyHandle™: " 224", "ApcRoutine’ “ApcContext”.
5 e\ HarddikVolume2\Usars|box\ApoDatz|Loca! Tamo\quty.exe ittiotifyChanpeMukipleeys  X30238  nt i 0xdePect00 236 12 {'MasterKeyHandie™: i “Event’: “0x224", "ApcRouting”: "0, “ApcContext”.
6 “e\HarddiskVolume2\Users\box\AppDatal L acah Termp\guity exe: NtWotifyChangeMukipleXeys  0x302ec  nt 0 Ox3e7ect0d 236 12 {"MasterkeyHandle™: )", “SveObjects[]": 234", “ApcRoutine™: “0x0", “ApcContext”
7 ze\HarddikVolume2\Usars\box\AppData\Locah Temp\auty.axe NthotifyChangeMukipleeys  x30310  nt 0 (xJe7ecl0d 236 12 {'MasterkeyHande™: i "; "0n0", “ShaveOblects(]": Event’: “0x224", "ApcRouting"; “0x0", “ApcContext”.
s #\Harddiskvolumez\Users\box\ADpDAa\Local Temp\auty. exe NHotfyChangeMuRpleKeys 00332 nt 0 03670000 236 12 {MastemeyHande”: ': 0x0, "shveObjects(]’; ¥ "0234", "APCROUNE' "0A0", "ABCCONLERE”
9 “e\Harddiskvolume?Z\Users\box\AppData\Local Temp\budfiv.exe NtMotifyChangeMukipleKeys Dx20732  nt 1 Ox3c635000 236 12 {"MasterkeyHandle™: " StaveQbjects[]": " “ApcContext”
10 Hard dekvolume2\Users\box AppDats| Loca! Temp\budfiv. exe nonfyChangeMukplexeys  0xzoged it 10x3635000 236 12 {"MaserkeyMandie™: ‘w0, "Savedbjecs(]": "ApeContext’:
1 e\HarddskVolume2\Users\box\Desktop\VirusShare_be6203263f36cc50021 02al6fe 74 2841 . exe NtMotfyChangeMukpleKeys  Ox7d0 nt 1 Ox76093000 238 12 {"MasterKeyHandle™: " "t "0x0", "ApcContext™:
12 £ | _gaba0d7L o hitiotfyChangeMukipleeys  Oxc83  nt | GE3I300 236 12 {"MasterKeyHandie™: 0",

13 NtWotifyChangeMukpleXeys (xS7fB2  nt 0 0x3ffe3000 236 12 {"MasterkeyHandle™: "0x124%, “ '0x0°, “ApcContext”
14 E NthlotfyChanpeMukilekeys 1658012 nt 0 (IfeBO00 236 12 {'MasterKeyHandie™: “eic’, . "Event™; "0x128", “ApcRoutine™s “0x0", "ApcContext”
15 ZE\HaEdEKV oM\ do WS\ SYSWOWEA\ winver. e NHotfyChangeMuRpleXeys  Dxtdect it 0 07593000 236 12 {‘MastereyHandie”: DG, . "Event': "0x98", "ApcRoutne™: "0xD", “ApcContext’s
1 e Hard kY OLIME2\Win GO WS\ SYSWOWE \witver e NHofyChangeMuRpleKeys  Dxdfes  nt 0 075093000 236 12 {MastemeyHandie”: *ApeConten’s
17 E . 5220524 exe NtMotfyChangeMukipleKeys  DxI152Bd  nt 0 Ox7E7O3000 236 12 {"MasterkeyHandle™: " "ApcContext”.
18 E | :_fs5220: o nonfyChangeMukplexeys  Ox15zb1 it 0 076793000 236 12 {"MaserkeyHandie™: ccontet”
0 e . f522b5a4 exe NtHotfyChangeMukpleKeys  OxIS40a  nt 1 0x76793000 236 12 {"MasterKeyHandle™: " “ApcContext”
20 E | _f52 hitiotfyChanpeMukipleeys  Ox1542e  nt 1 GEPB000 236 12 {"MasterKeyHandie™: 070", "Count™s "0, “ApcContext”.
2 s 2_f522b5a4%ec] a4 NtWotifyChangeMukpleXeys  Ox1544f  nt 1 0x76793000 236 12 {"MasterkeyHandle™: “0x278", “Count™: X284, “ApcRoutine”; “0x0", “ApcContext”
2 zelHarddiskVolume2\Windows\SysWOWE4\netsh.exe NthiotifyChanpeMukilekeys  DASfe3  nt 1 O3S000 236 12 (MasterkeyHandie™: “D7C", “Count’”: 080", “ApcRoutine”: “00", “ApcContext’s
2 B Hard KV OIMEZ\ Wi GO WS\ SYEWOWEH netsh.exe NthotfyChangeMukpleKeys  DXI68C8  nt 10395000 236 12 (Mastereyandie™: ‘0d’, "Count’ 4", "ApcRoutne'; “0X0°, "ApCContet®;
24 se\HarddiskVolume2\Windows\ SysWi \netsh.exe NtHotfyChangeMukipleKeys  DX3696¢  nt 1| ;395000 236 12 {"MasterkeyHandle™ "0x100", " xfc”, “ApcRoutine”: "OxD", "ApcContext”
25 arddekvolumez2\windows\ SySWOWE | netsh.exe nonfyChangeMukplexeys  Oxtazez it 0 0x39cS000 235 12 {"MasterkeyMandie™: X3BC", "APCROUTNE”: "0, "ApCCONTEN:”
26 “e\HarddskVolumeZ\WindowsiLogol_.exe NtHotfyChangeMukpleKeys  Dxd95  nt 1 0x403e3000 236 12 {"MasterKeyHandle™ " " "Dy, "SaveObjects[]": " 0", "ApcContext™
7 arddekvolume2\Windows\Logol_.exe hionfyChangeMukpleeys  Ox1a95 e 1 0e40363000 236 12 {"MasterkeyHandie™: s 0", "SavaObjects]]: " peRoutne™: "0el”, "ApcContent” .
28 larddekVolume2\\Windows\Logo1 _.exe NtMotifyChangeMukpleXeys  Ox1bd3 nt 1 0x40323000 236 12 {"MasterKeyHandle™: " " "0x0", "SlaveObjects[]": “0x0", "Event™: "0xb4", “ApcRoutine”: “0x0°, "ApcContext™
] elHarddiskVolume2\WindowsiLogo1 _exe ithiotifyChanpeMukipleeys  XBC71 it 0 0n403e3000 236 12 {'MasterkeyHandie™: i s 0, “SavaObjects{ " “0x0", “Event": “Oxicc’, "ApcRoutines "0x0", “ApcContext’s
) e\Harddiskvoume2\Windows\Logo1 _ exe NthotfyChangeMukpleKeys  DxBdas  nt 0 060303000 236 12 (MasterkeyHandie®: “0x19€", "Count’s "0x0", “SbveCbjects(]'; “IxD", Event’; “0x08", “ApcRoutine' “0x0", “ApcContext’s

5.14 pav. Didziausias kiekis sisteminio Kreipinio perduodamy argumenty

Toliau pateikiami analizés metu iSgauti vieni unikalesniy dukteriniy procesy pavadinimai,

kurie buvo i$8aukiami tévinio proceso. Visas 328 procesy (neskaitant téviniy procesy su pavadinimais

,,VirusShare...*) sgraSas pridedamas §io raSto darbo Prieduose (8).

_Vv_5539.exe
alg.exe
bcdedit.exe
biudfw.exe
budha.exe
bzfl.exe
cmd.exe
codecupdate.ex
conhost.exe
copwvtyjpfenkn
ctfmon.exe

dw20.exe

edkugeo.exe
exc.exe
explorer.exe
facebook updat
hcbnaf.exe
huter.exe
jusched.exe
kygEYUwY.exe
lasma.exe
lou.exe
Issmon.exe

nbjdxqvkjh.exe

net.exe sc.exe
netsh.exe schtasks.exe
niwtgsgiq.exe srtsrv32.exe
nkfwagbxrgaoy. tacre.exe
oMcwMcQl.exe virusshare_93a
outlook.exe vssadmin.exe
peuineb.exe wermgr.exe
g.exe wevtutil.exe
quip.exe winlogon.exe
quity.exe winver.exe
reg.exe wpujcvnd.exe
sander.exe wytyg.exe

IS viso buvo surinkti 395 unikaliis sisteminiai kreipiniai, kurie visy bendras iSkviec¢iamy kiekis

yra 21638592 kartus. 40 dazniausiai iSkvie¢iamy sisteminiy kreipiniy sgrasas pateikiamas grafike

(pav. 5.15). Joje horizontaligjg a$j atspindi sisteminiy kreipiniy kiekis, o vertikaligjg aSyje i§vardinti

sisteminiai kreipiniai.

87



Parengé: T. Svabauskas

NtOpenProcessTokenEx
NtSetInformationKey
NtQuerylnformationToken
NtProtectVirtualMemory
NtQuerylnformationFile
NtReleaseWorkerFactoryWorker
NtWaitForWorkViaWorkerFactory
NtQueryAttributesFile
NtCreateFile
NtUserGetAsyncKeyState
NtQueryVirtualMemory
NtSetInformationFile
NtWaitForSingleObject
NtQuerySystemInformation
NtQuerylnformationThread
NtQueryPerformanceCounter
NtAllocateVirtualMemory
NtGdiSetDIBitsToDevicelnternal
NtGdiGetDCforBitmap
NtGdiGetDCObject
NtGdiCreateCompatibleDC
NtGdiGetBitmapBits
NtCallbackReturn
NtOpenKeyEx

NtQueryKey
NtGdiDeleteObjectApp
NtQueryValueKey
NtQueryObject
NtQueryDirectoryFile
NtOpenfFile
NtQuerylnformationProcess
NtGdiSelectBitmap
NtUserGetProp

NtClose

NtWriteFile
NtUserQueryWindow
NtUserSelectPalette
NtReadFile

NtDelayExecution
NtYieldExecution

Sisteminiy kreipiniy kiekis
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5.15 pav. Galutinio etapo 40 daugiausiai surinkty sisteminiy kreipiniy daznumas
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Labiausiai iSskirtinas sisteminis kreipinys —
Lygiai tas pats sisteminis kreipinys dominavo ir tarpiniame greitaveikos tyrimo etape. Toliau seka
»NtDelayExecution®, ,,NtReadFile®, ,,NtUserSelectPalette bei ,,NtUserQuery Window*.

Galutinio tyrimo etapo metu buvo isgauti sisteminiai kreipiniai, i§ kuriy galima i$skirti

didZiausig sgsajg su KPK turin¢iy sisteminius kreipinius remiantis moksliniy straipsniy analize. Tai

pateikiama 5.8 lenteléje.

Baigiamasis magistrinis darbas

,»NtYieldExecution® su 7,5 mln. iskvietimy.

5.8 lentele. Galutinio tyrimo etapo metu labiausiai su KPK asocijuojamy isSgauty kreipiniy kiekiai

leidzia kenkéjiskai programai palikti maziau pédsaky.

Sisteminis kreipinys Sasaja su KPK Kiekis
,NtCreateFile Dazniausiai naudojami atidaryti esamiems nei naujiems 82410
,,NtOpenFile* failams kurti, platinti kenkéjiska koda. 248304
,,NtReadFile“ Nustaiko / raso j failus, KPK gali modifikuoti failo turinj, | 1266298
,,NtWriteFile« tokiu biidu uzkrésti kitus failus. 489580
,,NtMapViewOfSection* Dazniausiai naudojama atlickant KPK injekcijas i 49918
,,NtUnmapViewOfSection* nepazeistus procesus, vadinama ,,process hollowing™ 28127

(MDSec Research, 2020).
,,NtCreateSection* Kuria, atidaro kritiSkai svarbius atminties valdymui 18384
,,NtOpenSection* sekcijos objektus — ,,process hollowing® technika 20056
(Gavriel, 2018).
,NtAllocateVirtualMemory*“ | Naudojama virtualiai atminciai paskirstyti, atlaisvinti 131441
,,NtFreeVirtualMemory siekiant jterpti KPK j atmintj bei ivengti aptikimo 47902
,,NtQueryInformationProcess* | Nuskaito proceso informacija, jskaitant, ar yra 256641
naudojamas ,,debugging* jrankis, kad galéty nuslépti
kenkéjiskasias savybes (Ayman, 2021).
,,NtCreateUserProcess* Naujy procesy bei gijy kiirimui. Suteikia galimybe kurti 622
,,NtCreateThreadEx* kenkéjiskus procesus arba atlikti ,,process hollowinng®. 2176
,,NtClose* UZzdaro sgsajas su jvairiais procesais, gijomis, failais. Tai 458735

Taigi Siame skyriuje buvo apzvelgti visy empirinio tyrimo etapy rezultatai, tod¢él galima
apibendrinti §j skyriy su palyginamaja lentele (5.9), kurioje palyginamas ,,Drak Management* jrankio

su VMI technika jgyvendintas dinaminés KPK elgsenos rinkimo patobulinimas ir D. Ceponio

AWSCTD rinkinio sudarymo metodas.

5.9 lentelé. Sio empirinio tyrimo rezultaty ir ANSCTD kiirimo metodo rezultaty palyginimas

Kriterijus AWSCTD metodas »Drak Management* su VMI
technika patobulinimas
KPK rinkinio sudarymo data 2017 m. 06 mén. 2024 m. 04 mén.
KPK imtis 12 100 1000
Trukmé ~ 2 mén. (~ 1488 val.) 37 val. 15 min. 22 sek.
,Guest” VM kiekis 6 2
,,Guest OS ., Windows 7¢ ., Windows 7¢
Viduting trukmé 1 KPK analizei 442 sek. 125 sek. (3,5 karty greiciau)
galutinio tyrimo
Vidutiné trukmé 1 KPK analizei 442 sek. 85 sek. (5,2 karty greiciau)
greitaveikos tyrimo
Sisteminiy (Sis.) kreipiniy (kr.) kiekis | 112,56 min. 21,63 min.
Sékmés rodiklis 89,34 % 76,84 %
1000 KPK imties sis. kr. Kiekis = 9,30 min. 21,63 mln. (2,32 karty daugiau)
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Isvados

Dinaminis KPK aptikimas gali buti atlickamas trimis pagrindiniais metodais: statine,
dinamine ar hibridine analize. Kiekvienas i§ §iy metody turi savy privalumy ir
trikumy, kurie buvo iS§samiai analizuoti. Tyrimai parod¢, kad pazangios kenkejiskos
programos gali iSvengti aptikimo tradiciniais metodais paremtose virtualizacijos
aplinkose, todél yra biitina tobulinti dinaminés KPK elgsenos rinkimo metodus,

siekiant efektyviau analizuoti KPK.

VMI (angl. Virtual Machine Introspection) technika leidzia tiesiogiai analizuoti ir
modifikuoti virtualiy masiny (VM) atmintj ir biiseng. Tai suteikia galimybe gauti
vertinga informacija apie kenkéjisSky programy elgesj ir pagerinti KPK analize.
Tyrimai parodé, kad naudojant tinkamus jrankius, tokius kaip ,,LibVMI*“ ir ,,Drakvuf*,
galima pasiekti didesnj naSumg ir duomeny saugumg analizuojant kenkejiskas

programas.

Palyginus ,,Cuckoo® ir ,,Drakvuf* jrankius, nustatyta, kad VMI pagrijsti jrankiai, tokie
kaip ,,Drakvuf, uztikrina greitesne¢ KPK analizg, mazesne saugyklos apkrova ir
daugiau duomeny apie KPK veiklag. VMI technika ypac¢ naudinga stebint visus

vartotojo ir branduolio lygmenyje iSkviec¢iamus sisteminius kreipinius.

Atlikus ,,.Drakvuf mokslinés literatiiros analize ir D. Ceponio ,,DrStrace su
»ProxMox* jgyvendinto sisteminiy kreipiniy rinkimo metodo analize, galima teigti,
jog panaudojus VMI technika pasizymincius jrankius, jzvelgiamas potencialas
praplésti AWSCTD duomeny rinkinj pritaikant kitokig ,,Windows* sisteminiy
kreipiniy rinkimo technika.

Pasitilyti patobulinimai, taikant VMI technika, padidino KPK elgsenos rinkimo
efektyvumg. Naujai sukurtas ,,.Drak Management® jrankis automatizuoja procesus,
palengvina tyréjo darba ir efektyviai renka bei apdoroja duomenis. Sie patobulinimai
leido surinkti didesnj kiekj tikslesniy sisteminiy kreipiniy per trumpesnj analizés laika.
Empirinio tyrimo rezultatai patvirtino VMI pranaSumus, rodydami, kad KPK analize
tampa 4-5 kartus efektyvesné, iSgaunama daugiau sisteminiy kreipiniy. Taciau
»,Drakvuf Sandbox‘“ dar nepalaiko naujausiy ,,Windows* OS, todél vykdant tyrimus

su ,,Windows 7 OS, sékmés rodiklis buvo ~ 80 % dél KPK ir OS nesuderinamumo
naudojant tuo metu naujausig KPK pavyzdziy rinkinj.
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Priedas nr. 1 — ,,Guest* VM Kkonfiguracijos failas

Siuo atveju pateikiama pradinés VM biisenos konfigiiracija, kuri nurodo jvairius VM

parametrus, pavyzdziui, jos architektirg (,,x86_64*), pavadinimg ("vm-0"), atminties kiekj ir

naudojamg procesoriaus branduolius bei jvairius kitus parametrus, susijusius su paleidimu, valdymu

ir tinkly karimu. ,,VNC* prieigos slaptazodis yra pateikiamas Sioje konfigiliracijoje.

vm-0.ctg [Read-Only]

Priedas nr. 2 — ,,Guest*“ VM pradinio atvaizdo modifikacijos

1. Sustabdomi ,,drakrun‘ servisai, paleidziama
»drakplayground 0

root@tadas-MS-7984: /home/tadas root@tadas-Ms-7984: fhome/tadas

ID  Mem VCPUs ate

o 8169 2 -
systemctl stop drakrung*
drak-healthcheck

Time(s)
88.0
984: /home/tadas#
-7984: /home/ tadas#

inio.service

ng worker status...
[drakrun@2.service
kdrakrun@l.service
[rak-postprocess@t.service
Iroot@tadas-Ms-7984: /home/tadas#
hecking daemon status...

drak-healthcheck

kdrakrun@2.service
akrun@l.service
kdrak-postprocess@l.service
root@tadas-Ms-7984: /home/tadas#
-06 2 ©0,456][INFO] Ensuring that drakrun@® service is stopped...
00,495][INFO] Generated VM configuration for vm-@
00,525][DEBUG] iptables chains already exist, no setup needed
©0,537][INFO] Created bridge drake
00,577][INFO] Bridge drake is up
:06,760][INFO] Restoring VM vm-0

drakplayground @

Savefile contains x1 domain config in JSON format
arsing config from fetc/drakrun/configs/vm-0.cfg

: Found x86 HVM domain from Xen 4.16

: Restoring domain

: Restore successful

: XenStore: mfn @xfeffc, dom 6, evt 1

: Console: mfn Oxfefff, dom @, evt 2

sion 2.90 Copyright (c) 2000-2024 Simon Kelley

ompile time options: IPv6 GNU-getopt DBus no-UBus 118n IDN DHCP DHCPv6 no-Lua T
FTP conntrack ipset no-nftset auth cryptohash DNSSEC loop-detect inotify dumpfil

his software comes with ABSOLUTELY NO WARRANTY.
pnsmasq is free software, and you are welcome to redistribute it
nder the terms of the GNU General Public License, version 2 or 3.

[2024-05-06 20:37:02,933][DEBUG] Using selector: Epollselector

95

2. Jkeliama testavimui skirta ,, Windows*

vykdomoji programa, tuomet atliekami
veiksmai prisijungus su ,,VNCviewer |
,»Quest™ aplinkg. Pabaigus konfigiiruoti,

vykdoma ,,exit()

-7984: /home/tadas# drakplayground @
00,456][INFO] Ensuring that drakrun@e service is stopped...
00,495][INFO] Generated VM configuration for vm-@
00,525][DEBUG] iptables chains already exist, no setup needed
:80,537][INFO] Created bridge drake
00,577][INFO] Bridge drake is up
00,700][INFO] Restoring VM vm-0

ave file /var/lib/drakrun/volumes/snapshot.sav (new x1 fmt info 0x3

root@tadas-
[2024-05-06
[2024-05-06
[2024-05-06
[2024-05-06
[2024-05-06
[2024-05-06
Loading new
/ax6/2633)
Savefile contains x1 domain config in JSON format
Parsing config from /etc/drakrun/configs/vm-0.cfg
xc: info: Found x86 HVM domain from Xen 4.16
info: Restoring domain
info: Restore successful

: info: XenStore: mfn Oxfeffc, dom 0, evt 1
xc: info: Console: mfn Oxfefff, dom @, evt 2
Dnsmasq version 2.90 Copyright (c) 2000-2024 Simon Kelley
Compile time options: IPv6 GNU-getopt DBus no-UBus 118n IDN DHCP DHCPv6 no-Lua T
FTP conntrack ipset no-nftset auth cryptohash DNSSEC loop-detect inotify dumpfil
e

This software comes with ABSOLUTELY NO WARRANTY.

Dnsmasq is free software, and you are welcome to redistribute it
under the terms of the GNU General Public License, version 2 or 3.
[2024-05-06 20:37:02,933][DEBUG] Using selector: EpollSelector

*** Welcome to drakrun playground ***

Vour VM is now ready and running with internet connection.

You can connect to it using VNC (password can be found in /fetc/drakrun/scripts/c
fg.template)

Run help() to list available commands.

[2024-05-06 20:37:03,024][DEBUG] Using selector: EpollSelector
1]: copy( )

2 exit()

[2024-05-06 20:45:27,109][INFO] Destroying vm-@
[2024-05-06 2 29,228][INFO] Bridge drake is down
[2024-05-06 2! 29,295][INFO] Deleted drake bridge
root@tadas-MS-7984: /home/tadas# x1 list
WELE

Domain-@

root@tadas-Ms-7984: /home/tadas# I

1D
[¢]

Mem VCPUs
8169 2

State
Foeen-

Time(s)
445.7
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3. Pakartotinai vykdoma ,,draksetup
postinstall®, norint iSsaugoti visi pakeitimus

root@tadas-Ms-7984: /home/tadas#

x1 list
10 Mem VCPUs
0 8169 2
3 3072 2
7984: /home/tadas# draksetup postinstall
[2024-05-06 20:54:31,304][INFO] Cleaning up leftovers(if any)
[2024-065-06 20:54:31,307][INFO] Deleted /var/lib/drakrun/profiles/wow64_oleaut32
| profile.json
[2624-85-86 26:54:31,367][INFO]
profile.json
[2624-85-86 26:54:31,367][INFO]
profile. json
[2024-85-86 20:54:31,307][INFO]
e.json
[2024-85-86 20:54:31,307][INFO]
file.json
[2024-85-06 20:54:31,308][INFO]
ile.json
[2624-85-86 26:54:31,368][INFO]
ofile.json
[2624-85-86 26:54:31,368][INFO]
ofile.json
[2024-85-86 20:54:31,308][INFO]

tate Time(s)

686.3
)

Jvarjlibjdrakrun/profiles/wow64_shell32_
Jvar/lib/drakrun/profiles/amd64_shlwapi_
Jvar/lib/drakrun/profiles/x86_mpr_profil
Jvar/lib/drakrun/profiles/x86_urlmon_pro
Jvar/lib/drakrun/profiles/x86_winmm_prof
Jvar/lib/drakrun/profiles/x86_crypt32_pr
Jvar/libjdrakrun/profiles/x86_userenv_pr
Jvar/lib/drakrun/profiles/x86_gdiplus_pr
20:54:31,308][INFO] Jvar/lib/drakrun/profiles/amd64_mpr_prof
[2024-85-06 20:54:31,308][INFO]
|_profile.json

[2024-85-06 20:54:31,308][INFO]

rofile.json
[2024-65-86 20:54:31,369][INFO]

Jvar/lib/drakrun/profiles/wow64_imagehlp
Jvar/lib/drakrun/profiles/wow64_dnsapi_p
Jvar/lib/drakrun/profiles/x86_mscorwks_p

20:54:31,309] [ INFO] Jvar/lib/drakrun/profiles/wow64_imm32_pr

6 20:54:31,309][INFO] Jvar/lib/drakrun/profiles/amd64_netapi3z
[2024-85-86 20:54:31,309][INFO]
profile. json

[2024-85-06 20:54:31,309][INFO]
profile. json

[2624-85-86 26:54:31,369][INFO]
| profile.json

[2624-85-86 26:54:31,369][INFO]
ofile. json

Jvar/lib/drakrun/profiles/amd64_sspicli_
Jvar/lib/drakrun/profiles/amd64_msacm32_

/var/lib/drakrun/profiles/amnd64_wtsapi32

/var/lib/drakrun/profiles/x86_msacm32_pr

Dtadas-MS-7984: /home/tadas
[2024 05 06 20 55 02 Tzl][DEBUG] Lptab es chalns already exist, no setup needed
[2024-05-06 20:55:02,772][INFO] Bridge drakl already exists.
[2024-05-06 20:55:02,819][INFO] Bridge draki is up
ormatting '/var/lib/drakrun/volumes/vm-1.img', fmt=qcow2 size=107374182400 back
fing_file=/var/1ib/drakrun/volumes/vm-0.1img backing_fmt=qcow2 cluster_size=65536
azy_refcounts=off refcount_bits=16
[2024-85-06 20:55:03,488][INFO] Restoring VM vm-1
oading new save file fvar/lib/drakrun/volumes/snapshot.sav (new x1 fmt info 6x3
ax06/2633)
Savefile contains x1 domain config in JSON format
arsing config from fetc/drakrun/configs/vm-1.cfg
c: info: Found x86 HVM domain from Xen 4.16
: info: Restoring domain
info: Restore successful
info: XenStore: mfn oxfeffc, dom 0, evt 1
mfn @xfefff, dom 0, evt 2
tem32/ntd

arting new HTTPS connection (1): msdl.microso

[2024-085-06 20:55:10,384][DEBUG] https://msdl.microsoft.com:443 "GET /download/s
ymbols/ntd11.pdb/6192bFfdbofe4442995FfcbBbe95172e12 /ntdll.pdb HTTP/1.1" 382 @
[2024-85-06 20:55:16,385][DEBUG] Starting new HTTPS connection (1): vsblobprodsc
ssu5shard26.blob.core.windows.net:443

[2024-85-06 20:55:11,093][DEBUG] https://vsblobprodscussu5Sshard26.blob.core.wind
bws.net:443 "GET /b-4712efedc5a240eabf23330d7df68e77/31330047DCF37CF10F40ESD6D2ZF
BE544F951DB9B38C2A1588CE385F877451BA000.blob?sv=2019-07-07&sr=b&si=1&sig=pOHmydL
VXQtZZ9OVajp7geo%2F6swSVZ7Cgq3bFlKyYad%3Daspr=httpsase=2024-05-07T18%3A11%3A32Z&
scl=x-e2eid-f694e06T-acf34bco-b5cdcc5d-b29708c9-session-372abd1a-65504102-81127

p59-42d7b369 HTTP 200 2419712
00%| | 2.42M/2.42M [00:01<00:00, 2.41MiB/s]

[2024-85-06 20:55:12,160][DEBUG] Parsing PDB into JSON profile

[2024-05-06 20:55:15,692][INFO] Deleted /var/lib/drakrun/profiles/amd64_ntdll_pr

bfile

[2024-05-06 20:55:15,692][INFO] Deleted /var/lib/drakrun/profiles/ntdll.pdb
20:55:15,693][INFO] Fetching rekall profile for Windows/SysWOW64/ntd
20:55:16,136] [DEBUG] Starting new HTTPS connection (1): msdl.microso
20:55:16,438] [DEBUG] https://msdl.microsoft.com:443 "GET /download/s

ymbols/wntdll.pdb/dccff2d483faddee81dc04552c73bb5e2/wntdll.pdb HTTP/1.1" 362 ©

[2024-05-06 20:55:16,439][DEBUG] arting new HTTPS connection (1): vsblobprodsc

ssu5shardé5.blob.core.windows.net:443

[2024-65-06 20:55:17_1671IDFRUG] httos://vshlobbrodscussuSshard65s.blob.core.wind

7. Proceso pabaiga

[2024-

inm32

[2024-
gdi32_j
[2024-
winhttp_profile.json
[2024-
[2024-
430faz
[2024-
[2024-
[20824-

ft.col
[2024-

ymbols /ntkrnlmp. pdb/3844dbbo20174967be7aasa2c20430a2/ntkrnlnp. pdb HTTP/1.1" 302
]

[2024-
ussuSshard1@.blob. core.windows.net:443
[2024-
OWS . NE
B67166BDBIEAO3FCDE3CBOOEACFAFT1EEO1C200. blob?sv=2019-07 -07&sr=b&s1=1&s19=9rOEWRU
s1QubFbFhLndIBZNGVBEHWGWHtZ3QP2XCcb1I%3D&spr=https&se=2024-05-07T18%3A12%3A03Z&rS

cl:

c-83dd3e2e HTTP/1.1

100%|
[2024-

[2024-
[2024-
[2024-
[2024-
[2024-
Saving to /var/lib/drakrun/volumes/snapshot.sav new xl format (info 6x3/6x8/2633
)

: info
xc: Frames
xc: End of stream: 0/0 0%
[2024-
[20824- .
-05-06 20:55:02,582][INFO] Generated WM configuration for wvm-1
[2024-
[20824-

[2024

[2024-

Formatting ' fvar/1ib/drakrun/volumes/va-1.img'
file=/var/lib/drakrun/volumes/um-8.ima harLInn fmt=acow? cluster <ize=65536

ina

4. Senieji ,,Rekall” profiliai iStrinami ir
i$saugomi pakeitimai

root@tadas-MS-7984: fhome/tadas adas-MS-7984: fhometadas
05-86 20:54:31,317][INFO]
profile.json
©5-86 20:54:31,317][INFO]
profile.json
05-86 20:54:31,317][INFO]

Deleted /var/lib/drakrun/apiscout_profile/amd
Deleted /var/lib/drakrun/apiscout_profile/amd64_
Deleted /var/lib/drakrun/apiscout_profile/amd64_

©5-86 26:54:31,317][INFO]
05-06 :31,444][INFO]

Ejecting installation CDs
Determined PDB GUID: 3844dbb920174967be7aada2c20

05-06 :31,444][INFO]
05-06 20:54:31,444][INFO]
©5-06 20:54:31,447][DEBUG]
443

©5-06 20:54:31,904][DEBUG] https://msdl.microsoft.com:443 "GET /download/s

Determined kernel filename: ntkrnlmp.pdb
Fetching PDB file

starting new HTTPS connection (1): msdl.microso

©5-06 20:54:31,906][DEBUG] Starting new HTTPS connection (1): vsblobprodsc
05-06 20:54:32,694][DEBUG] https://vsblobprodscussuSshard10.blob.core.wind
443 "GET /b-4712e@edc5a240eabf23330d7df68e77/3361580E1DAA2301EFAC62D105F

eid-bf9ef7c7-bdac4cc5-9c29cc98-1c5d52e7-session-98e31b69-41524392-9a54e70
200 8768512
| 8.77M/8.77M [00:03<00:00, 2.82MiB/s]

Generating profile out of PDB file...
saving profile...
Deleted /var/lib/drakrun/profiles/ntkrnlmp.pdb

ving runtime profile...

ving VM snapshot...

ving VM vm-0@

©5-06 20:54:35,818][ INFO]
©5-06 20:54:50,303][INFO]
©5-06 20:54:50,305][ INFO]
©5-06 20:54:50,709][ INFO]
05-06 20:54:50,710][INFO]
©5-06 20:54:50,710][ INFO]

saving domain 3, type x86 HUM
1044482/1044482  100%

©5-06 20:55:02,469][INFO] Snapshot was saved succesfully.
©5-06 20:55:02,469][INFO] Snapshotting persistent memory

©5-06 20:55:02,721][DEBUG] iptables chains already exist,
©5-06 20:55:02,772][INFO] Bridge drak1 already exists.
05-06 20:55:02,819][INFO] Bridge drak1 is up

fmt=qcow2 size=107374182400 back

no setup needed

6. Naudojami ,,Windows* serveriai reikalingiems
failams iSgauti

hlwapi_pr

pi.pdb
m32/url
msdl.microso

4,523][DEBUG] Starting new HTTPS connection (1):

l.mi(rcscft.o)m 43 "GET /download/s
/1.1" 302 @

21][D EUG] vsblobprodsc

do

starting new HTT]
443

:50,673][INFO] Deleted
50,673][INFO] Fetching r

Jvar/lib/drak
11 profil

un/profile
for windo ri
BUG] Starting new HTTPS connection (1): msdl.microso
43 "GET /download/s
119n574=)2 urlﬁan.pdb HTTP/1.1" 302 @
arting new HTTPS connection (1): vsblobprodsc

8. Pakartotinai atlickamas paraleliy VM
konfigiiravimas ir paruoSimas darbui
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2:17,256][DEBU
/1f1d3cb

-06 21:
d65.b1

F6TUP7YQTI0I05%3D
1fe-bbceze

0.blc

B 443 "GET
/wtsapi3z.pdb HTTP/1.1

connection (

Lobpr
30d7df6s

oying vm-1
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,433][INFO]

ALl right, drakrun setup is done.
34][INFO] First instance dr

un will b nabled automa
914][INFO] If you want to have
umber of instanc

Tim
(<] 1060.2
drak-healthcheck
Checking da
drak

: 100,
[00:00<00:00,

Priedas nr. 3 — ,,Drakvuf Sandbox“ vieno ,,Windows* vykdomojo failo pavyzdZio analizés
iSvesties faily pavyzdys

drakrun
Recent
Starred
Home
Desktop
Documents
Downloads

Music

a501deB82-cb5a-4f6

inject.log

apicall index

ipt.zip

sysret.log

Pictures

Videos

Trash

Other Locations

memdump.

-ac44-d578bbaa2647

apimon.log

drak-
postproces
s.log

drakrun.log dump.pcap dumps.zip

v v)

metadata. process procmon.

_ syscall.log
json tree.json log

Priedas nr. 4 — ,,syscall.log® failo struktiiros pavyzdys.

Faile talpinami visi vieno pavyzdzio analizés metu iSgauti sisteminiai kreipiniai (nefiltruoti)
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Priedas nr. 5 — ,,Windows 7¢ OS ,,User Account Control Settings* konfigiiravimas
Siekiant iSvengti ,,Drakvuf* nesklandumy, kuomet tiriamas pavyzdys atsisako biiti paleistas,
atliekant OS konfigliracija, buitina naudojant ,,VNC* prisijungti prie ,,Guest* aplinkos ir atlikti §iuos

veiksmus.

PraneSimas, kuris neleidzia ,,Drakvuf™ jrankiui 1. Atidaryti ,,User Account Control Settings*
atlikti programos paleidimo:

localhost (QEMU (vm-0)) - RealVNC Viewer

[E==]

%! User Account Control Settings E=

Choose when ta be notified about changes to your computer

User Account Control helps prevent potentially harmful programs from making changes to your computer.
el me more abeut User Account Control sektingd

Always notify

Default - Notify me anly when programs try to make
%) Do you want to allow the following program to make «<hanges te my computer
changes to thi t
m ineslol bl o o Don't notify me when I make changes to Windows

settings
g% Program name:  Notepad=+
Verified publisher: Notepads +

File origin Hard drive on this computer

¥/ Show details

Recommended if you use familiar programs and visit
- - familiar websites.

Change when these ng

Never notify

/
2. Nustatyti ,,Never notify* 3. Patvirtinti nustatymus
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1%/ User Account Centrol Settings =0 E=H =)

Choose when to be notified about changes to your computer

User Account Control helps prevent potentially harmful programs from making changes to your computer.
Tell me more about User Account Cor ings

Atways notify

- - Never notify me when:

*  Programs try to install software or make changes to
my computer

¢ Imake changes to Windows settings

@ Not recommended. Choose this only if you need to
use programs that are not certified for Windows 7
- because they do not support User Account Control.

Mever notify

o

Baigiamasis magistrinis darbas

wing program to make

\.;_\ Program name:  UserAccountControlSettings
) Verified publisher: Microsoft Windows

(%) Show details

Change when these notifications appear

Priedas nr. 6 — Sukurtos ,,Drak Management* sistemos demonstracija su 100 KPK

pavyzdziy imtimi

Demonstracine medziaga gali

pasiekta per Sig nuoroda:

https://www.youtube.com/watch?v=PZrxU8YJIkg arba literatiiros 3altiniy sarade (Svabauskas,

2024)

Laiko Zymés:

e 00:01:47 — tikrinami ,,Drakvuf* servisy gyvybingumas

e 00:03:00 — aktyvuojama ,,Python‘ virtuali aplinka

e (00:05:00 — pasiruosiama KPK rtSiavimui, tvarkoma konfigtiracija

e (00:05:55 — KPK rusiavimo proceso paleidimas

e (0:07:00 — tvarkoma ,,Drak Management* jrankio konfigiiracija

e (0:08:20 — paleidziamas ,,Drak Management* jrankis — tyrimo pradzia

o 00:49:42 — tikrinamas ,,Xen* hipervizoriaus statusas

e (1:32:10 — tyrimo pabaiga

e (1:32:40 — gauti tyrimo rezultaty failai

e 01:33:00 — ,,session* duomeny bazés perziiira

e 01:34:00 — ,,aggregated” duomeny bazés perzitira

o 01:34:45 — | database* duomeny bazés perziiira

e 01:37:21 — sisteminiy kreipiniy filtravimas: i$skirtiniai procesy pavadinimai

e (01:40:06 — komandinés eilutés iSvesties failas
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Priedas nr. 7 — 1000 KPK tyrimo rezultaty failai
Galutinio empirinio tyrimo etapo gauti rezultaty failai yra pateikiami ,,Google Drive*

debesyje (Svabauskas, 2024). Pateikiamy faily paaiskinimai (tik svarbis):

e aggregated.db* — ,,SQLite* duomeny bazés failas, kuriame saugomi visi agreguoti
sisteminiai kreipiniai po atlikto tyrimo.

e console_output.log” — tyrimo vykdymo metu komandinés eilutés—konsolés zurnalo
kopijos failas.

e database.db“—,,SQLite* duomeny bazés failas, kuriame saugomi isfiltruoti visy KPK
pavyzdziy visi sisteminiai kreipiniai.

e ,session.db*—,,SQLite* duomeny bazés failas, kuriame saugomi visy KPK pavyzdziy

analiziy statistiniy rezultaty suvestinés.

Priedas nr. 8 — Dukteriniai procesai, unikaliis jy pavadinimai gauti atlikus tyrima su 1000
KPK

1A0D0OCOC120D15
1AOFO0F0D120D15
1BOFOCOE120A15
21F1.tmp

2348 .tmp

27EA. tmp
4877b76d30603e
7D57AD13E21.ex
B36.tmp
Crs . exe
HelpMe.exe
Isass.exe
LSASSMGR.EXE
Logol .exe
NJLSJGSRYN.exe
Scegli nome_ al
Unicorn-11717.
Unicorn-12026.
Unicorn-12293.
Unicorn-12826.
Unicorn-14216.
Unicorn-1451.e
Unicorn-14514.
Unicorn-16570.
Unicorn-16954.
Unicorn-17533.
Unicorn-19367.
Unicorn-19886.
Unicorn-24162.
Unicorn-24695.
Unicorn-26440.
Unicorn-2646.e
Unicorn-2864.e
Unicorn-2973.e
Unicorn-29986.
Unicorn-31562.
Unicorn-32151.
Unicorn-33674.
Unicorn-35838.
Unicorn-3741.e
Unicorn-37491.
Unicorn-38495.
Unicorn-40358.
Unicorn-40690.
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Unicorn-4092.e
Unicorn-4125.e
Unicorn-41650.
Unicorn-41842.
Unicorn-42937.
Unicorn-4317.e
Unicorn-43487.
Unicorn-43814.
Unicorn-44424.
Unicorn-44582.
Unicorn-44774.
Unicorn-45708.
Unicorn-45926.
Unicorn-45992.
Unicorn-46239.
Unicorn-46568.
Unicorn-48168.
Unicorn-49050.
Unicorn-49167.
Unicorn-49434.
Unicorn-51650.
Unicorn-53134.
Unicorn-53158.
Unicorn-53283.
Unicorn-53326.
Unicorn-54089.
Unicorn-55355.
Unicorn-56258.
Unicorn-56891.
Unicorn-57026.
Unicorn-61124.
Unicorn-61297.
Unicorn-61302.
Unicorn-61494.
Unicorn-61551.
Unicorn-61873.
Unicorn-63357.
Unicorn-63910.
Unicorn-64056.
Unicorn-65002.
Unicorn-65386.
Unicorn-6541.
Unicorn-6922.
Unicorn-7057.
Unicorn-7436.
Unicorn-7825.
Unicorn-8017.
Unicorn-809.ex
Unicorn-8209.e
Unicorn-8785.
Unicorn-8922.
Unicorn-8977.
Unicorn-9619.
VI21B2.tmp
VirusShare 00c

VirusShare 29f

VirusShare 3bc

VirusShare 523

VirusShare 570

VirusShare 578

VirusShare 6el

VirusShare 6f7

VirusShare 7f0

VirusShare 8fl

VirusShare bad

VirusShare c45

WMIC.exe

WbX4KHzLDp52JW

WwanSvc.exe

XHCQFIVYND. exe
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program
\Device\HarddiskVolume2\Program

® ® ® d® ® D

® ® ® O

Files
Files
Files
Files
Files
Files
Files
Files
Files
Files

x86
x86
x86
x86
x86
x86
x86
x86
x86
x86

\4877b7a4\jusched.exe
\avesfnme\zccml.exe
\bhcz\copvvtyjpfenkn.exe
\bmuk\tacre.exe
\jcctrjauo\niwtgsgiqg.exe
\Jhiby\epyrrcixryyix.exe
\jgcsgg\ptbszjggukvn.exe
\tun\bzfl.exe
\uitylmep\lou.exe
\vifw\wpujcvnd.exe
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\Device\HarddiskVolume2\Program Files (x86
\Device\HarddiskVolume2\Program Files (x86
\Device\HarddiskVolume2\Program Files (x86)\wsndauymxx\nbjdxgvkjh.exe
\Device\HarddiskVolume2\Program Files (x86) \ydymza\nkfwagbxrgaoy.exe
\Device\HarddiskVolume2\Program Files (x86) \zoxkxg\bgkldalznmwk.exe
\Device\HarddiskVolume2\ProgramData\NSIEMgMQO\kygEYUwWY .exe
\Device\HarddiskVolume2\ProgramData\Update\WwanSvc.exe
\Device\HarddiskVolume2\Users\Public\Microsoft Build\Isass.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\21F1.tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\2348.tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\27EA. tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\40A7.tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\42BA. tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\4877b76d30603ec4.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\B36.tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\B7KVnaUCjmbQpXd.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\VI21B2. tmp
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\WbX4KHzLDp52JWS .exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\biudfw.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\budha.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\codecupdate.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\edkugeo.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\hcbnaf.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\huter.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\lasma.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\quip.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\quity.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\sander.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\ulmjJGvK4kLFwah.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\v96GeueVzFPLBvb.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\virusshare 93a66ded810190c55b7d85883b13890a\vir
usshare 93a66ded810190c55b7d85883b13890a.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\wytyg.exe
\Device\HarddiskVolume2\Users\box\AppData\Local\Temp\~BF98E. tmp
\Device\HarddiskVolume2\Users\box\AppData\Roaming\7D57AD13E21.exe
\Device\HarddiskVolume2\Users\box\AppData\Roaming\Scegli nome allegato.exe
\Device\HarddiskVolume2\Users\box\AppData\Roaming\facebook update.exe
\Device\HarddiskVolume2\Users\box\Desktop\1A0DOCOC120D156B155B15A0A0B160BOF160E.exe
\Device\HarddiskVolume2\Users\box\Desktop\1AOFOFO0D120D156D155A15FO0F0E160B0D160C. exe
\Device\HarddiskVolume2\Users\box\Desktop\1BOFOCOE120A156D155C15D0D0B160F0EL60E.exe
\Device\HarddiskVolume2\Users\box\Desktop\NJLSJGSRYN.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-11717.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-12026.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-12293.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-12826.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-14216.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-1451.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-14514.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-16570.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-16954.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-17533.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-19367.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-19580.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-19886.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-24162.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-24695.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-26440.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-2646.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-2864.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-2973.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-29986.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-31562.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-32151.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-33674.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-35838.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-3741.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-37491.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-38495.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-40358.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-40690.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-4092.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-4125.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-41650.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-41842.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-42937.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-4317.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-43487.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-43814.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-44424.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-44582.exe
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\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-44774.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-45708.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-45926.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-45992.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-46239.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-46568.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-48168.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-49050.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-49167.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-49434.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-51650.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-53134.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-53158.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-53283.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-53326.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-55355.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-56258.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-56891.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-57026.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-61124.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-61297.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-61302.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-61494.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-61551.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-61873.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-63357.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-63910.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-64056.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-65002.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-65386.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-6541.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-6922.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-7057.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-7436.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-7825.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-8017.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-809.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-8209.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-8785.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-8922.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-8977.exe
\Device\HarddiskVolume2\Users\box\Desktop\Unicorn-9619.exe
\Device\HarddiskVolume2\Users\box\Desktop\XHCQFIVYND.exe
\Device\HarddiskVolume2\Users\box\peuineb.exe
\Device\HarddiskVolume2\Users\box\syoYEkso\oMcwMcQI.exe
\Device\HarddiskVolume2\Windows\CTS.exe
\Device\HarddiskVolume2\Windows\Logol .exe
\Device\HarddiskVolume2\Windows\Microsoft.NET\Framework\v2.0.50727\dw20.exe
\Device\HarddiskVolume2\Windows\SysWOW64\HelpMe.exe
\Device\HarddiskVolume2\Windows\SysWOW64\LSASSMGR .EXE
\Device\HarddiskVolume2\Windows\SysWOW64\cmd.exe
\Device\HarddiskVolume2\Windows\SysWOW64\ctfmon.exe
\Device\HarddiskVolume2\Windows\SysWOW64\drivers\winlogon.exe
\Device\HarddiskVolume2\Windows\SysWOW64\explorer.exe
\Device\HarddiskVolume2\Windows\SysWOW64\1lssmon.exe
\Device\HarddiskVolume2\Windows\SysWOW64\netsh.exe
\Device\HarddiskVolume2\Windows\SysWOW64\reg.exe
\Device\HarddiskVolume2\Windows\SysWOW64\sc.exe
\Device\HarddiskVolume2\Windows\SysWOW64\schtasks.exe
\Device\HarddiskVolume2\Windows\SysWOW64\srtsrv32.exe
\Device\HarddiskVolume2\Windows\SysWOW64\svchost.exe
\Device\HarddiskVolume2\Windows\SysWOW64\winver.exe
\Device\HarddiskVolume2\Windows\System32\bcdedit.exe
\Device\HarddiskVolume2\Windows\System32\cmd.exe
\Device\HarddiskVolume2\Windows\System32\conhost.exe
\Device\HarddiskVolume2\Windows\System32\net.exe
\Device\HarddiskVolume2\Windows\System32\reg.exe
\Device\HarddiskVolume2\Windows\System32\sc.exe
\Device\HarddiskVolume2\Windows\System32\schtasks.exe
\Device\HarddiskVolume2\Windows\System32\vssadmin.exe
\Device\HarddiskVolume2\Windows\System32\wbem\WMIC.exe
\Device\HarddiskVolume2\Windows\System32\wermgr.exe
\Device\HarddiskVolume2\Windows\System32\wevtutil.exe
\Device\HarddiskVolume2\Windows\alg.exe
\Device\HarddiskVolume2\Windows\outlook.exe
\Device\HarddiskVolume2\ v 5539.exe
\Device\HarddiskVolume2\exc.exe

~v_5539.exe

alg.exe

bcdedit.exe
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