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1. lvadas

Temos aktualumas. Kiekviena organizacija norédama biti pirmaujancia rinkoje turi jrodyti, kad yra
patikima ir stipri. Siuolaikiniame pasaulyje yra sunku pelnyti klienty pasitikéjima, o galiausiai jj islaikyti.
Kad organizacija baty patikima, ji turi uztikrinti savo ir klienty informacijos sauguma. Svarbu suprasti,
kas yra informacijos saugumas ir kokios galimos rizikos, nes informaciniy sistemy saugumas yra vienas is
aktualiausiy ir svarbiausiuy klausimy, kurj turi isspresti siuolaiking informaciniy technologijy imoné.
Kompetentingi duomeny ir technikos saugumo sprendimai garantuoja verslo stabiluma, padeda isvengti
nuostoliy ir suteikia naujy veiklos galimybiy. Klaidingai manoma, kad norint isspresti saugumo
problemas, uztenka tik techniniy priemoniy. Planuodama tobulinti sauga bendrové turi atidziai jvertinti
savo informaciniy sistemy pazeidziamuma, grésmes ir rizika, kylancia jos turimai informacijai ir
kompiuterinéms sistemoms, paruosti atitinkamas procediras, skirtas informacijos valdymui. Tai yra labai

aktualu, nes kritiniu atveju, jei kazkas atsitikty, galimi dideli nuostoliai ar net bankrotas.

Mokdlinis naujumas. Siuo metu egzistuoja daugybé jvairiy standarty, dauguma ju yra bendriniai, o
imonés kurioms jie taikomi - specifinés, todél atsiranda nemazai problemuy, issirenkant reikiama standarta

specifinel imonei ir ji pritaikant. Atsiranda poreikis vertinimo metriky atsiradimui.

Siame darbe aptariami populiariausi saugumo standartai, isskiriami du priimtiniausi ir aktualiausi
telekomunikacinéms imonéms, taip pat sukurtos metrikos, kuriy pagalba jvertinama saugumo standarty
atitiktis, pasirinktos vertinimui imonés saugumo reikalavimams. Atliekama ne tik imonés atitikties
saugumo standartams analizé, bet ir 1SO standarto atitikties imonés saugumo poreikiams analizé.

Praktiné nauda. Gauti rezultatai bus panaudoti imonés veikloje.

Tyrimo tikdas. Darbo tikslas — tarptautiniu informacijos saugumo standarty pritaikymo jvertinimas
imongje. Darbo analizei pasirinkta viena didziausiy telekomunikacijos imoniy Lietuvoje.

Uzdaviniai. Tikslui pasiekti buvo iskelti ir atlikti Sie uzdaviniai:
- Pateikti tarptautiniy informacijos saugumo 1SO ir COBIT standarty analize.
- Atlikti informacijos apsaugos pagrindiniy problemy analizg.
- Atlikti ISO ir COBIT standarty panasumy ir skirtumy analize.

Darbo struktura. Darbas susidedais penkiy daliy. [zangos, triju déstymo daliy (antroji, trecioji ir
ketvirtoji) ir isvady. Kiekviena dalis suskirstyta i skyrius, pagal nagrin¢jamy klausimy pobtd;.



Antroji darbo dalis. Antrojoje darbo dalyje aptariamos informacijos apsaugos problemos, saugos
aktualumas. Pateikiama issami grésmiu prigimtis ir kokios galimos ateities rizikos. [vardinami
pagrindiniai saugumo Kriterijai ir metodai, kuriais remiantis sumazinama grésmé. Pagrindinis démesys
skiriamas pagrindiniy saugumo Kriteriju uztikrinimui skirty metody analizei.

Treciojis darbo dalis. Treciojoje darbo dalyje pateikiami pagrindiniai saugumo standartai, isskiriami du
aktualiausi telekomunikacijniy imoniy saugumui, atliekama ju analizé.

Ketvirtoji darbo dalis. Ketvirtojoje dalyje pagrindinis démesys skiriamas saugumo standarty 1SO
17799:2005 ir CobiT 4.1 atitikties pasirinktai jimonei analizei. Analizei atlikti buvo kuriamos anketos
pagal TARPTAUTINIS STANDARTAS ISO/IEC 17799 ir COBIT 4.1 leidinio metodologija. Anketos
buvo kuriamos kiekvienam standarty skyriui. Anketos buvo issiustos atitinkamy skyriy darbuotojams.
Pagal gautus atsakymus | anketas buvo sudaroma atitikéiy lentelé. Taip pat sudaryta lentelé, kurioje
pateikiama | SO standarto atitikitis imonés tinklo ir technologiju saugumo reikalavimams. Ketvirtos darbo
dalies pabaigoje pateikiamos atitikties isvados..

Aprobacija. Informacijos apsaugos standarty pritaikymo tematika yra parasytas mokslinis straipsnis
»Informacijos saugumo standarty pritakymas*, kuris buvo pristatytas jaunyju mokslininky konferencijoje
»Informacinés technologijos® 2009 m. balandzio 9 diena. Darbo rezultatai pristatyti imonés veiklos
saugumo ir operacijy testinumo komiteto posédzio metul.



2. Informacijos apsaugos problemy analizé

2.1. lvadas

Visame pasaulyje yra skiriamas didelis démesys informacijos konfidencialumui ir saugumui.
Informacinés technologijos ir telekomunikacijos nuolat traukia naujas investicijas, o tai lemia sios srities
pelninguma. Todél techniné jranga, sistemos nuolat plétojamos ir tobulinamos, taikomi patys naujausi
technologiniai elektronikos bel informatikos laiméjimai. Imoniy 1T infrastruktiros darosi vis
sudétingesnes, reikalaujanc¢ios nemazai resursuy juy prieziarai, taipogi keliami didesni reikalavimai
saugumui, kadangi kompiuterizuojant daugeli veiklos procesy atsiranda daugiau grésmiy ir informacijos
vientisumui, bel saugumui, taciau ne tik skaitmeniné informacija turi bati apsaugota, daugelis
organizacijy paslapciy ar vidiniam naudojimui skirty dokumenty saugomi popieriniu pavidalu ir ne ka
maziau turi bati apsaugoti. Pries bandant issiaiskinti, kaip galima efektyviai uztikrinti informacijos
sauguma, reikéty suprasti, kas yra informacijos apsauga ir kodél ji reikalinga, kokios yra ir i§ kur
atsranda informacijos grésmés ir i ka reikia atsizvelgti norint jas sumazinti. Darbe aptariamos saugumo
problemos ir rekomendacijos yra aktualios visoms organizacijoms, kurios pasiryzusios uztikrinti
informacijos apsauga, vienoms turéty bati taikomos griezc¢iau kitoms atlaidziau, priklausomai nuo
organizacijos pobadzio. Pavyzdziui, kai kurie industrijos sektoriai turi politikas, procediras, sandartus ir
direktyvas, kuriy reikia laikytis — mokéjimo korteliy industrija (MKI), duomenu saugumo standartai. Visa
ir MasterCard vienas i$ tokiy pavyzdziu.[ 3]

2.2. Informacijos apsaugos pagrindiniai kriterijai

Informacijos apsauga reiskia informacijos ir informaciniy sistemy apsauga nuo neleistino pasiekimo,
panaudojimo, atskleidimo, sugadinimo ar pradanginimo. Informacijos apsauga, kompiuteriy apsauga ir
informacijos patikimumas tai neatsiejamos sritys, jas sigja tie patystikslai, konfidencialumo uztikrinimas,
vientisumas ir informacijos naudingumas, taciau tarp ju yra tam tikry neryskiy skirtumy. Sie skirtumas
atsiranda dél skirtingos metodologijos naudojimo ir srities, | kuria gilinamasi. Informacijos apsauga
susijusi su konfidencialumu, vientisumu ir duomeny prieinamumu nepriklausomai nuo ju formos:
elektroninés, spausdintinés ar kitos. Ivairios institucijos ir organizacijos sukaupia didelius kiekius
konfidencialios informacijos apie savo darbuotojus, klientus, produktus, tyrimus ir finansini statusa.
Daugiausia sios informacijos renkama, apdorojama ir saugoma kompiuteriuose elektroniniu formatu ir
perduodama kitiems tinklo kompiuteriams. Informacijos saugumo spragos, tokios kaip galimybé¢, kad
konfidenciali informacija apie verslo klientus ar finansus ar nauja produkty linija pateks i konkurenty
rankas, gali lemti verslo praradima, teisines pasekmes ar net bankrota. Saugoti konfidencialia informacija
—verslo, ir daugeliu atvejy, etiniai ir teisinial reikalavimai. Fiziniam asmeniui informacijos saugumas irgi

yra svarbus norint uzsitikrinti privatuma.
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Jau daugeli mety laikoma, kad konfidencialumas, vientisumas ir prieinamumas zinomi kaip KVP triada
(angl. ClAtriad) yrapagrindiniai informacijos apsaugos principai.[4]

Konfidencialumas - tai teis¢ neleisti informacijos atskleidimo neleistiniems asmenims arba sistemoms ir
garantija, kad niekas be informacijos savininko ar valdytojo zinios jos nepanaudos.[4] Faktiskai
neimanoma gauti vairuotojo pazymeéjimo, issinuomoti bisto, gauti medicining pagalba ar paimti paskola
neatskleidziant asmeniniy duomeny, tokiy kaip vardas, adresas, telefono numeris, gimimo data, socialinio
draudimo pazyméjimo numeris, seimyniné padétis, pajamos, darbovieté, medicinos kortelés duomenys ir
pan. Visa tal labai asmeniné ir privati informacija, kuria daznai reikia pateikti tvarkant verslo reikalus.
Mes paprastai tikimés, kad asmuo, verslo imoné ar organizacija, kuriai atskleidziame tokia asmening
informacija imasi priemoniy, kad uztikrinty tokiy duomenu sauguma nuo neleistino tiek tycinio, tiek
netycinio jy atskleidimo, ir kad tokia informacija bus dalinamasi tik su tomis imonémis ar institucijomis,
kurios turi teisg prie jos prieiti ir joms tikrai to reikia. Konfidenciali informacija turi bati pasiekiama,
naudojama, kopijuojama ar atskleidziama asmeny, kurie turi teisg tai daryti ir tik tada, kai yra pagristas
poreikis ir duotas informacijos savininko sutikimas. Konfidencialumas yra bitinas (bet nepakankamas)
iSsaugant privatuma zmoniy, kuriy duomenis turi organizacija.

Vientisumas informacijos apsaugoje reiskia tai, kad duomenys negali bati sukurti, pakeisti ar istrinti be
igaliojimo (tai ne tas pats, kas referentinis vientisumas duomeny bazéje).[4] Tai taip pat reiskia tai, kad
vienoje duomeny bazés sistemos dalyje saugomi duomenys sutampa su kitais susijusiais duomenimis,
saugomais kitoje duomeny bazés sistemos vietoje (ar kitoje sistemoje). Vientisumo praradimas atsiranda
kai asmuo turintis prieigas prie informacijos netycia ar turédamas pikty késly, istrina svarbias duomeny
bylas, ar kai i kompiuterj patenka virusas. Taipogi vientisumo praradimas gali atsirasti ir dél sisteminiy
klaidu.

Prieinamumo savoka reiskia, kad informacija, jos apdorojimui naudojama kompiuteriné sistema ir
apsaugos priemonés yra prieinami ir veikia korektiskai.[4] Auksto prieinamumo sistemos turi bati
prieinamos bet kuriuo metu, apsaugotos nuo paslaugy zlugimo dél prastovos, techninés jrangos klaidu bei
sistemos pakilimy. Prieinamumo uztikrinimas taip pat apima apsauga nhuo paslaugy paneigimo ataku.

2002 m. buvo pasitlyta alternatyva klasikinei KV P triadai, kuria pateiké P. Donnas Parkeris.

Jo dternatyvus modelis apémé konfidencialuma, valdyma arba kontrolg, vientisuma, autentiskuma,
prieinamuma ir naudinguma ir vadinamas $esiais atominiais informacijos elementais.

Autentiskumas - naudojantis kompiuteriu elektroniniam verslui ir informacijos saugumui biatina
uztikrinti, kad duomenys, komunikacijos ar dokumentai (elektroniniai ar fiziniai) baty tikri (pvz., nebuvo
suklastoti ar isgalvoti).

Neatsisakymas - teiséje neatsisakymas jgalina atlikti sutarties prievoles. Tai taip pat reiskia, kad viena
sandorio salis negali neigti, kad gavo sandori, o kita Salis negali paneigti, kad ji siunté. Elektroninéje
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komercijoje, norint nustatyti autentiskuma ir neatsisskyma, naudojamos tokios technologijos kaip
skaitmeninis parasas ir kodavimas.[4]

2.3 Grésmiy informacijos saugumui prigimtis

Informacija — kiekvienos siuolaikinés kompanijos pagrindas. Jos prieinamumas, vientisumas ir
konfidencialumas svarbiausi 21 amziaus kompanijy ilgalaikiam gyvavimui. Jei kompanija nesiima
visapusiskos ir nuoseklios informacijos prieinamumo, vientisumo ir konfidencialumo politikos, ji yra
neapsaugota nuo jvairiy grésmiy. Tal gresia interneto kompanijoms, internetinei prekybai, jvairias
technologijas naudojancioms kompanijoms arba kompanijoms, turin¢ios slaptos ar konfidencialios
informacijos, visoms organizacijoms, visose ekonomikos srityse, tiek privaciose, tiek ir viesose.
Gresiantis pavojus ir strateginé atsakomybeé turi uztikrinti, kad visos organizacijos tinkamai saugoty savo
informacijos bazes. 75 procentai Didziosios Britanijos vadybininky mano, kad informacijos saugumui
turi bat teikiama pirmenybe. Siandien jau imamasi konkretiy veiksmy. Viduting Didziosios Britanijos
kompanija 4-5 procentus informaciniy technologiju biudzeto skiria informacijos apsaugai, panasus
skaic¢ius ir didesniy Lietuvos kompaniju. Taciau dauguma apklausoje dalyvavusiu saugumo specialistu
mano, kad islaidos informacijos saugumui atitinka tik 77% organizacijos veiklos poreikius. Beveik visos
naudojasi uzsienio patirtimi ir isvadomis, kad padidinty savo sauguma.

ISaugusios investicijos stabilizuoja padéti. Nors sumazéjo kompanijy, patirianciu informacijos
nutekéjima, tokiy atvejy skai¢ius vienai kompanijai zenkliai padidéjo.  Sitokia padétis rodo, kad
organizacijoms atsirado gyvybiskai svarbi batinybé taikyti geriausia tarptauting informacijos saugumo
patirti. Padétis prastéja kiekvienais metais. Atsitiktiniai, ne treciuyju Saliu, iSprovokuoti ispuoliai pries
organizacijy informacines sistemas yra tokie pat pavojingi, kaip ir tyciniai veiksmai. Vidinés grésmés yra
taip pat rimtos. Galima numatyti, koks ispuolis, kada ir kaip gali bati jvykdytas, tatiau greitis, kuriuo
vystos ispuoliy metodai, sumenkina veiksmus, kuriy imamasi pries specifines, identifikuotas grésmes.
Tik nuoseklus ir sisteminis pozitris i Sita problema gali garantuoti tokj informacijos apsaugos lygi, kuris
reikalingas kiekvienai kompanijai. Reikia suvokti, kaip rizikuoja organizacija, neturinti Siuolaikinés
informacijos apsaugos sistemos. Rizikos gali bt trijy tipu:

- Proceso sutrikdymas.

- Zalareputacijai.

- Teisiné zala

Visy triju kategoriju zala gali buti matuojama poveikiu organizacijos trumpalaikiy ir ilgalaikiy siekiy
igyvendinimui. Kol kas néra vieningos, nuoseklios, pasaulinés informacijos rizikos ir grésmiy studijos,
kuria remtysi visos Salys. Turime daugybe ivairiu apzvalgy, ataskaity ir tyrinéjimy, atlikty jvairiose
valstybése, daznai turint siek tiek skirtingy tiksly, kurie atskleidzia informacijos saugumo rizikos ir
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grésmiy prigimtj, masta, kompleksiskuma ir reik§me. O taip pat ir organizaciju pazeidziamuma dél savo
paties neapdairumo ar savo sistemy pazeidziamumo. [3]

Grésmiy informacijos saugumui paplitimas
DB Prekybos ir ekonomikos departamento atlikta astuntoji metiné ,Saugumo spraguy apzvalga‘(ISBS

2006), vadovaujant ,, PricewaterhouseCoopers®, apzvelgé informacijos saugumo bikle jvairiose Jungtinés
Karalystés organizacijose. 1§ visy organizacijy 58 procentai pripazino, turintys labai konfidencialios
informacijos. Tarp stambesniy organizacijy Sitas skaicius pakilo iki 77 procenty ir daugiau. IS tikryju, jei
smulkesnés organizacijos geriau suprasty savo turimos informacijos verte, pastarasis skaic¢ius, ko gero,

bty atspindétas visose grupése. Sita apzvalga galima rasti adresu www.security-survei.gov.uk/ .

Jos svarbiausi punktai:

- 97 procentai Jungtinés Karalystés versly turi interneting rysi.

- 80 procenty savo kompiuteriuose laiko labai svarbiy ir konfidencialiy irasu.

- 74 procentai patirty zymiu nuostoliy, jei sita informacija buty sugadinta ar nutekinta.

Internetinés Siukslés tampa nuolat didéjancia problema (ko gero, dabar jos sudaro 80 procenty visy
elektroniniy laisky).

Tik ketvirtadalis visy Jungtinés Karalystés versluy pastaraisiais metais tikrino savo gelbéjimo planus,
norédami isitikinti, ar jie pasitvirtins praktikoje.

62 procentai Jungtinés Karalystés kompanijy pastaraisiais metais turéjo incidenty dél saugumo.
Vidutiniskai per metus patiriami astuoni tokie incidentai. Didesnése kompanijose - net devyniolika per
metus. Saugumo spragos jau dabar Jungtinés Karalystés pramonel kainuoja 10 milijardy svary per metus.
Per dvejus pastaruosius metus sita suma isaugo 50 procenty.

Organizacijos vis pesimistiskiau vertina ateities informacijos sauguma, manydamos, kad incidenty vis
daugeés ir juos bus sunkiau aptikti. Naujosios technologijos kelia ypatinga grésme informacijos saugumui.
ISBS 2006 sako, kad Jungtinés Karalystés kompanijos nekuria kovos su i technologijas orientuoty
informacijos vagiy strategijos. Daroma isvada, kad be integruoto, rizikos mastais pagristo poziario i
informacijos sauguma, turint omeny vis naujesnes technologijas, Jungtinés Karalystés kompanijos bus vis
maziau apsaugotos. [silauzéliai (hakeriai, krakeriai), virusy karéjai, brukaly siuntéjai (angl. spamers),
apgavikai ir visi kiti kibernetiniai nusikaltéliai vis tobuliau isnaudoja informacijos saugumo spragas. Jie
buriasi i grupes, kad galéty vykdyti integruotas atakas pries versla visame pasaulyje. Stai kodeél didéja
efektyvios apsaugos batinybé. Taciau kol kas neuztektinai suprantama ir isisamoninama, ka galima
padaryti, kad butu pasipriesinta svarbiausioms grésméms, ypatingai toms, kurias sukelia zmogaus
veiksmai, ir toms, kuriy kyla, ver¢iantis elektroniniais verslais. Tik viena kompanija i astuoniy turi
kvalifikuoty informacijos apsaugos darbuotojy ir tik viena i§ astuoniy moko savo darbuotojus atsakingai
saugoti informacija. Daznai, bet ne visada, informacijos saugumas yra laikomas informaciniy
technologiju skyriaus reikalu, nors aisku, kad taip néra. Tinkamas informacijos saugumo valdymas
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reiskia, kad organizacija suprantarizika ir grésmes, su kuriomis susiduria ju kompiuterinis processs, ir jo
pazeidziamuma. Tai reiskia, kad vykdomos tam tikros procediros, igalinanc¢ios sumazinti rizika,
darbuotojams aiskinama ju atsakomybé. Svarbiausia — uztikrinti, kad informacijos saugumo valdymo
politika — vyresniojo personalo pareiga. Tik tada, kai bus atkreiptas démesys i Sitas procedarines ir
valdymo problemas, organizacija gali spresti, kokiy saugumo technologijuy jai reikia. Apytikriais
duomenimis, dvi penktosios kompanijy iki siol informacijos saugumui skiria maziau negu viena procenta
informacinéms technologijoms skirto biudzeto. Vidutiné kompanija skiria 4-5 procentus, nors islaidos
saugumui turéty bati artimesnés 10 procentu. Kol { informacijos sauguma nebus ziarima rimtai, padétis
gali tik blogeéti. [3]

70%

60% -

50% ||| 4. Ar

40% iSlaidos informacijos

30% - saugumui atitinka

20% - organizacijos veiklos
St

10% _ﬁtl:arselklus : -

0% i :

organizacija laikosi
informacijos saugos
politikos bei procediry
reikalavimy?

1 pav. I$laidy infor macijos saugumui atitikimas or ganizacijos veiklai — apklausa (atlikta UAB BlueBridge)

Grésmiy informacijos saugumui poveikis

Didziojo penketuko konsultacinés kompanijos ,KPMG* 2000 — yju mety informacijos saugumo
apzvalga, nurodanti atspirties taska, nuo kurio reikéty zvelgti i Siuolaikinés informacijos saugumo bikle,
padaré isvada, kad informacijos saugumo spragu daugéja. Virusy atveju padaugéjo nuo 20 procenty iki
73, vagysciy — nuo 23 iki 46, isilauzimy i elektroninj pasta — nuo 2 procenty iki 29 procenty. 78 procentai
apklaustyjy nurodé nepakankama sauguma, kaip pagrinding internetinés prekybos atsisskymo priezasti.
55 procentuose organizacijy informacijos saugumas buvo paliktas informaciniy technologiju skyriy ziniai,
ir kompaniju vadovybg, greic¢iausial, negaléjo uztikrinti, kad baty imamasi reikiamy priemoniy.

2001 Jungtinés Karalystés Prekybos ir pramonés departamento atlikta studija nurodo, kad informacijos
salgumo spragos atsi¢jo nuo 5,7 procenty iki 7 procenty metiniy 2000 —yjy metu pajamy. Teigiama, kad
tais metais vien Europos verslas prarado per 4,3 milijardy svary dél su internetu susijusiy nusikaltimy.
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Padétis tik blogéja. Jungtinés Karalystés Nacionalinis aukstyju technologiju nusikaltimy padalinys, jau
itrauktas i Organizuoto nusikalstamumo agentiira, 2005 mety ataskaitoje pazymeéjo:

1. 2005 metais 89 procentai Jungtinés Karalystés kompanijy patyré viena ir daugiau incidenty, susijusiu
su kompiuteriniais nusikaltimais.

2. Sity nusikaltimy padaryta zala sieké 2,5 milijardus svary.[3]

Kompanija ,Ernst and Young* jau nuo 1993 mety kiekvienais metais spausdina informacijos saugumo
apzvalga. 2004 mety apzvalga leido padaryti pora isvadu:

Nuo pirmos misy isleistos apzvalgos 1993 metais, kompanija , Ernst ant Young® isstudijavo jvairiy
informacijos saugumo priemoniy, taikomy pasauliniy organizacijy, svarbg. lroniska, bet siy mety
apzvalga tars atkartoja ankstesniy mety apzvalgas, nes kompanijos mieliau pasikliauja sékme, negu
informacijos apsaugos priemonéemis. Nuostabu, kaip mazai pasikeité poziaris, praktika ir veiksmai nuo
1993 mety, nors gréesmes ir rizika padidéjo labai zenkliai. Du faktoriai leidzia manyti, kad reikalai
pablogéjo.

Pirmas. gréesmes turi daug skaudesniy pasekmiy, negu 1993 metais. Kompanijos menkai suvokia, kad tai,
ko jos nezino, kenkia joms pacioms. Kol panikieriai kausto visuomenés demes; ties isoriniais pavojais,
abejotinai skaiciuodami Zalg, organizacijos susiduria su didesne zala, daroma viduje, neteisingai
elgiantis, dél apsileidimo, neapsiziiréjimo arba organizaciniy klaidy, kurios pazeidzia egzstavusias pries
tai politikasir procediras.

Antras. pastebimos nedidelés permainos saugumo srityje. 1994 respondentas mums pasake: ,, Kol sita
kompanija imsis priemoniy, ko gero, turés bit padaryta didelé zala del aplaidzios apsaugos sistemos.”
Po desimties mety sitas sakinys tebeéra akivaizdus ir charakterizuoja organizacijy nenorg imtis
priemoniy, kad bizty imtas visiem priimting kontrolés bidy ir kad nebiity padaryta didelé Zala.

UAB ,BlueBridge* atliktos apklausos, kurioje dalyvavo, didziausiy Lietuvos jmoniy, Saugumo
specialistal, rezultatai rodo, kad didziausia procenta zalos sudaro incidentai sukelti tinklo jrangos
gedimais 62%, esami darbuotojai 54%, hakeriai 46% procentus.

Kibernetiniai nusikaltimai
Zurnalas , Informacijos saugumas* apklaus: 2545 informacijos saugumo priemoniy vartotojy internetu,

itraukdami tiek valstybines, tiek privacias organizacijas Siaures Amerikoje, Europoje ir Tolimuosiuose
Rytuose. Nors sitas tyrimas vyko 2001 mety lieps ir rugpjacio ménesiais, jo metu gauti duomenys tebéra
aktualts ir svarbis siandien.

Virusai, kirminai, Trojos arkliai ir kiti ,blogiukai“ padaré zalos 90 procenty organizacijy, nors ju 80

procenty turéjo antivirusines programas.
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Nuo 2000 iki 2001 mety organizacijy, kurios buvo puolamos per ziniatinklio serverius, padvigubgjo.
Vidaus saugumo incidenty pasitaikydavo dazniau, negu isorés, taciau saugumo specialistai labiau rapinosi
apsaugoti isorinj organizacijos perimetra, negu imtis priemoniy viduje.

Vidiniai saugumo incidentai: neleisting programy jdiegimas (78 procentai tyrime dalyvavusiy
organizacijy), kompanijos kompiuteriniy istekliy naudojimas nelegaliai ar nusikalstamai veiklai
(narsymas po porno svetaines arba persekiojimas elektroniniu bidu), kompanijos kompiuteriniy istekliy
naudojimas, siekiant asmeninés naudos (losimas, ,,siukslinimas®, asmeniné internetiné prekyba) ir taip
toliau. 1§ tiesy, daugelis Sity informacijos saugumo incidenty yra nusikaltimai. Jungtinés Karalystés
piktnaudziavimo kompiuteriais aktas 1990 (netaisytas) buvo pripazings pri¢jima prie kompiuterio,
kompiuterio turinio keitima be leidimo arba sios veiklos leidima nusikaltimu. Uz sitokius veiksmus buvo
numatytos sankcijos, iskaitant baudas ir laisvés atémima. Kitos salys irgi émés panasiy veiksmy
pripazinti tai nusizengimu, uz kurj jstatymo vykdyma garantuojanc¢ios institucijos turi bausti. Vis dazniau
sitokia neteiséta veikla vadinama kibernetiniais nusikaltimais. Europos kibernetiniy nusikaltimy
konvencija, pirmasis daugiasalis susitarimas, turintis atkreipti démesi | problemas, kylancias dél
besipleciancios nusikalstamos veiklos kompiuteriniuose tinkluose, buvo pasirasytas 2001 mety lapkricio
ménes;. Jungtinés Valstijos galiausiai ratifikavo sita konvencija 2006 metais ir nuo 2007 sausio 1 dienos
pradéjo ja vykdyti. Kibernetiniy nusikaltimy konvencija buvo sukurta tam, kad apsaugoty piliecius nuo
kompiuteriniy isilauzéliy ir internetiniy apgaviky, kad internetiniai jrodymai, jskaitant vaiky seksualini
iSnaudojima, organizuota nusikalstamuma ir terorizma, buty pripazinti teismuose. Kuriami istatymai,
padésiantys kovoti su kibernetiniais nusikaltimais. Interpolas, Europos policijos agentira, pastebéjo:
»Visuomenel tampant vis labiau priklausoma nuo technologijy, organizuotas nusikalstamumas suranda
vis nauju galimybiy nusikalsti ir iSnaudoti zmonijos silpnybes, uzpuolant neuztektinai apsaugotas
informacines sistemas.” Taip ir atsitinka. Kibernusikaltimai yra tokie pat dazni, kaip ir tradiciniai. 2006
metais finansiniy suk¢iavimu atvejy internete padvigubéjo. Kompiuteriy saugumo institutas (CSI) drauge
su San Francisko federaliniy tyrimy biuro Kompiuteriniy nusikaltimy birio specialistais atliko 11 metiniy
informacijos saugumo patikrinimy tose kompanijose, kurios yra CSl narés. Galima daryt isvada, kad
kompaniju — nariy informacijos saugumo suvokimas ir priemonés, kuriy imamasi, yra aukstesni lygio,
negu eilinés kompanijos. Taciau patikrinimo metu nustatyta, kad ir tarp kompaniju — nariy auga nenoras
pranesti valdziai apie kinernusikaltimus, nes neisvengiamai plinta neigiama viesoji nuomoné. 2006 mety
ataskaita nurodo, kad vidutiné metiné pripazinta zala sudaré 168.000 doleriy. Pagrindinés keturios
finansiniy nuostoliy priezastys buvo virusy atakos, neleistinas pri¢jimas prie tinkly, pamesti arba pavogti
nesiojamieji kompiuteriai arba mobili jranga ir konfidencialios informacijos vagystés.[3] Aisku viena, kad
pusé¢ dalyvavusiyju tyrime negaléjo, nes neturéjo buady susekti, arba nenoréjo, nes gali nukentéti
reputacija, pateikti patirty finansiniy nuostoliy skaiciais. Galima drasiai teigti, kad kibernusikaltéliai

lygiomis dalimis puolé kompiuterines sistemas tiek i3 isorés, tiek s vidaus.
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Ateities rizikos
Y radaugybé tendenciju, kurios slypi uz nuolat didéjancios gréesmés kompiuterizuotos informacijos

saugumui. Turint tai omeny galimateigti, kad padétis tik blogés ir jokiu biidu ne gerés.

1

Kompiuteriais naudojasi vis didesné visuomenés dalis. Nuo centralizuoty informacijos centry
pereinama prie nesiojamy, mikro kompiuteriy, dél to tampa vis sunkiau apsaugoti informacija.
Plinta mobiliyjy kompiuteriy naudojimas. Nesiojamy kompiuteriy, PDA, mobiliyjy telefony,
skaitmeniniy kamery, nesiojamy projektoriy, MP3 grotuvy naudojimas leidzia dirbti namie arba
keliaujant. Tai vel gi silpnina informacijos duomeny apsauga. Tai reiskia, kad dramatiskai isaugo
nuotolinio pri¢jimo prietinkly ir lengvai prieinamy prietaisy naudojimas. Tuo paciu padidéjo
galimybe¢ isilauzti i tinklus, vogti arba naikinti informeacija.

Internetas tapo pagrindine verslo bendravimo priemone. Bevieliy, Vol P, broadband technologiju
gpartus vystymasis zada dar didesniy permainu. Internetas — efektyvus, spartusir galingas bidas
bendrauti jvairiomis temomis.

Neisvengiamai daugéja,, susimaisiusiy“ grésmiy, kurias galima nugaléti tik suderinus veiksmus ir
technologijas.

Nuolat tobuléjancios technologiju apsaugos sistemos, ypatingai naudotojo atpazinimo ir
igaliojimy suteikimo, paspartins ir hakeriy tobuléjima.

Kompiuterinis rastingumas sparciai plinta. Jei siandien daugelis zmoniy moka naudotis
kompiuteriais, tai ateinancioms kartoms jie bus savaime suprantamu dalyku visose gyvenimo
srityse. Dél to kils dar daugiau grésmiy informacijos saugumui. Instant messaging — naujos
technologijos pavyzdys. Jis tobulesnis ir greitesnis uz elektroninj pasta, taciau yra labiau
pazeidziamas. Ateityje mes sulauksime ir daugiau sitokiy technologiju.

Bevielés technologijos informacija ir interneta padaro prieinamus pigiau ir lengviau beveik is bet
kurio zemés tasko. Tuo paciu menksta suvokiama informacijos verté ir svarba. Konfidenciali
informacija tampa lengviau pazeidziama ir prieinama

Dél krintan¢iy kompiuteriy kainy jie tampa prieinami visiems. Siandien daugelis kompiuteriais
besinaudojanciu zmoniy gali kelti grésme, jeigu tik jie sugalvoty pasinaudoti aukséiau

isvardintomis galimybémis.[ 3]

Statistika vercia susimastyti ir sunerimti. Grésmeés akivaizdzios. Jokia kompanija ar organizacija

neturéty ignoruoti informacijos saugumo. Faktas, kad sitie pavojai taip placiai paplite, 0 grésmes

saltiniai tokie jvairas, akivaizdziai irodo, jog neuztenka paprasciausios antivisurinés programos.

Vienintel¢ iseitis— protingai ir nuodugniai ivertinti rizika, kuri gresia kompanijai, ir priimti protinga

bei sistemin;j poziiiri i informacijos sauguma, kad butu uzkirsti keliai kibernusikaltimamas.
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2.4 Rizikos valdymas

Siais laikais rizikos valdymas nuo informacijos apsaugos neatsiejamas ir labai svarbus procesas. Sunku
isivaizduoti efektyvu saugumo uztikrinima be riziky valdymo.

»Rizikos valdymas — tai pazeidziamumy ir grésmiy informacijos resursams identifikavimo procesas
naudojamas organizacijos siekiant verslo tiksly bei sprendimas, nurodantis, kokiu atsakomujy priemoniu
reikia imtis, kad buty sumazinta rizika iki priimtino lygio, priklausoma nuo to, kokia reiksme
organizacijai turi informacijos resursai“ ( CISA apzvalgos vadovas 2006 (angl. CISA Review Manual)) .
Norint geriau suprasti §i apibrézima batina suprasti du dalykus.

Pirma — rizikos valdymo procesas turi bati vykdomas nuolatos. Tal turi biti kartojama neribotai sutartu
periodiskumu, kadangi verslo aplinka yra pastoviai kintanti, todél nuolat atsiranda naujuy grésmiy ir
pazeidziamumuy.

Antra — rizikos valdymui skirty atsakomuju priemoniy pasirinkimas turi bati suderintas atsizvelgiant |
verslo poreikiusir ju efektyvuma.[2]

Placiaja prasme rizikos vertinimo procesas susideda is:

- Turto identifikavimo ir jo vertés apskaiciavimo. | tai jeina: zmonés, pastatai, techniné jranga,
programiné jranga, duomenys (elektroniniai, spausdinti, kt.), atsargos,

- Grésmiy jvertinimo. [ tai jeina gamtos poveikis, karo veiksmai, piktybiniai veiksmai nukreipti i
organizacijos vidy arba is isoreés;

- Pazeidziamumy vertinimo. Taip pat reikia jvertinti galimybe pasinaudoti kiekvienu pazeidziamumu.
Ivertinti politika, procediras, sandartus, mokymus, fizing apsauga, kokybés kontrolg, techninj sauguma;

- Apskaic¢iuoti galima kiekvienos grésmés poveiki bet kuriam turtui. Naudoti kiekybing arba kokybing
analize;

- ldentifikuoti, parinkti ir idiegti atitinkama kontrole. Atitinkamai atsakyti. Apsvarstyti produktyvuma,
kainy efektyvuma ir turto verte;

- [vertinti kontrolés priemoniy efektyvuma. Uztikrinti, kad kontrolé teikty reikalaujama kainos ir kokybés

santyki atitinkancia apsauga neprarandant produktyvumo.

Kiekvienai rizikos vertinimo metu nustatytai rizikai reikia taikyti tam tikra rizikos prieziaros sprendima.
Galimi tokie rizikos priezitros budai:

- tinkamy valdymo priemoniy taikymas, siekiant sumazinti rizika;

- samoningas ir objektyvus rizikos prisiemimas, uztikrinant, jog ji aiskiai atitinka organizaciju politika ir
rizikos prisiémimo kriterijus;

- rizikos isvengimas, uzkertant kelia veiksmams, dél kuriy galéty kilti rizika;
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- galimos rizikos perdavimas kitoms salims, pavyzdziui, draudikams ar tiekéjams.[4]

Sprendimas susvelninti rizika, gali bati diegiamas nuo vieno iki trijy kontrolés bady. Administracinés
kontrolés priemonés (taip pat vadinamos procedirinémis) susideda i$ patvirtintos rasytinés politikos,
procediiry, sandarty ir direktyvy.

Administracinés kontrolés formuoja sistema verslui ir valdomiems zmonéms. Tai informuoja zmones apie
tal, kaip turi vykti verslas ir kaip turi bati vykdomos kasdienés operacijos. Valdzios organy sukurtos
teisinés ir reguliavimo priemonés taip pat yra administracinés kontrolés tipai, nes jos informuoja versla.
Pavyzdziui korporatyviné saugumo politika, slaptazodziy politika, darbuotoju samdymo politika ir
disciplinariné politika. Administraciné kontrolé formuoja pagrinda parinkti ir idiegti loging ir fizing
kontrole.

Loginé ir fiziné kontrolés yra administracinés kontrolés pasireiskimas. Administraciné kontrolé yra
laikoma pirmaeilés svarbos priemone.

Loginé kontrolé (dar vadinama technine) naudoja programing jranga ir duomenis prieigai
prie informacijos ir kompiuteriniy sistemy kontroliuoti. Pavyzdziui: slaptazodziai, ugniasien¢s,
isibrovimy i tinkla aptikimo sistema, prieigos kontrolés sarasai ir pasikésinimas | duomenis yra loginées
kontrolés dalykai. Loginé kontrolé yra diegiama maziausiai privilegijuotojo principu. Maziausiai
privilegijuotojo principas reikalauja, kad individualiems, programiniams ar sisteminiams procesams
nebuty suteikta didesné prieiganei batina atlikti uzduot;.

Fiziné kontrolé apzvelgia ir kontroliuoja darbo vietos ir kompiuterinés infrastruktaros
aplinka. Fizinés kontrolés priemonés taip pat apzvelgia ir kontroliuoja tokios infrastruktiiros ieiga/iseiga.
Pavyzdziui: durys, spynos, sildymas ir védinimas, dimy ir gaisro sistemos, gaisro gesinimo Ssistemos,
kameros, barikados, tvoros, apsaugos darbuotojai ir pan. Tinklo ir darbo viety skirstymas i funkcines sritis
taip pat yra fiziné apsauga. Svarbi fizinés kontrolés dalis, kuri daznai praleidziama pro pirstus yra
pasiskirstymas pareigomis. Pasiskirstymas pareigomis uztikrina, kad individas negaléty pats atlikti
kritiniy uzdaviniy. Pavyzdziui: programuotojas neturéty bati ir serverio ar duomeny bazés
administratoriumi — sie vaidmenys ir atsakomybés turéty bati isskirtos.[4]

Dar vienas svarbus informacijos apsaugos ir rizikos valdymo aspektas yra informacijos vertés
pripazinimas ir atitinkamy procediry informacijos saugumo reikalavimy aprasymas. Ne visa informacija
yravienodair ne visai informacijai reikia vienodo lygio apsaugos. Taigi reikalinga saugumo klasifikacija.
Pirmasis informacijos klasifikavimo zingsnis — identifikuoti vyresniosios valdybos nari kaip tam tikros
informacijos, kuri turi buti suklasifikuota, turétoja. Toliau reikiaisplétoti klasifikavimo politika. Kai kurie
faktoriai darantys jtaka tam, kokia klasifikacija turi bati pasirinkta, priklauso nuo tos informacijos vertés
organizacijai, kokio senumo ta informacija yrair bet kuriuo atveju kai informacija yra pasenusi. Teisinial
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ir Kiti reguliavimo reikalavimai taip pat svarbus klasifikuojant informacija. Pagrindinés informacijos
apsaugos klasifikavimo zymés naudojamos verslo sektoriuje yra: viesa, vidinio naudojimo, konfidenciali
ir slapta.[4]

Visi asmenys dalyvaujantys versle turi bati apmokyti pagal pagal imon¢je galiojancias informacijos
klasifikacijos tvarkas. Imonés informacijos klasifikacija turi buti periodiskai perziarima, kad baty
uztikrinta, kad klasifikacija yra. Turint tvarkinga ir veikianti klasifikacijos mechanizma galima zymiai

lengviau vykdyti prieigy kontroles.

2.6 Verslo testinumo valdymas, atstatymas po nelaimiy, kriziy valdymas.

Verslo testinumas — mechanizmas, kurio pagalba kompanija veikia savo svarbiausiuose verslo skyriuose,
valdant planuotus ar neplanuotus zlugimus, kurie paveikia normalias verslo operacijas, pasitelkiant
planuojamas ir valdomas procediras vadinamas verslo testinumu.[3]

Pagrindinis verslo testinumo tikslas neutralizuoti verslo veiklos pertrakius ir apsaugoti svarbiausius
verslo veiklos procesus nuo didesniy informacijos sistemy gedimy arba nelaimiy padariniy bel uztikrinti
savalaiki verslo veiklos atnaujinima.

Ne taip, kaip daugelis galvoja, verslo testinumas nebitinai yralT sistemaar procesas. Siandien nelaimes
ar zlugimai yrarealybé. Ar nelaimé gamtiné ar sukurta, ji paveikia normaly gyvenima ir taip pat versla.
Tai kodél planavimas toks svarbus? Leiskite mums drasiai sutikti realybe, kad , kiekvienas verslas
atsitaiso” nepriklausomai nuo to, ar atsistatymas planuojamas ar ne, tiesiog dél to, kad verslo tikslas —
uzdirbti pinigus tam, kad galima buty isgyventi.

Planavimas padeda geriau tam pasiruosti, zinant, kad net geriausi planai gali zlugti. Planavimas gali
sumazinti atstatymo kastus, pridétines operacines islaidas ir svarbiausia, padéti isplaukti be dideliy
pastangu.

KRIZINIY
SITUACIJU
VALDYMAS

VERSLO TESTINUMO VALDYMAS

Verslo testinumas — mechanizmas, kurio pagalba kompanija

VEIKIA SAVO SVARBIAUSIUCOSE VERSL O SKYRIUOSE,

valdant planuotus ar neplanuotus ZLU GIMUS, kurie paveikia

normalias versio operacijas, pasitelkiant planuojamas ir ATSTATYMAS

valdomas proceddras po nelaimiy

Atstatymy po
nelaimiy
planavimas
susijes su IT
paslaugomis.

2 pav. Verdo testinumo planavimas
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Kad verslui batu sukuriami efektyvis planai, rekomenduojama remtis keliais esminiais klausimais:

1. Kokia galima nelaimés rizika? Kokie esminiai pirmigji veiksmai, kuriuos reikia padaryti?

2. Kurig verslo dalj reikia atstatyti pirmiausiai?

3. Kaip greitai turiu nukreipti tam tikrus resursu, kad atstatyti svarbiausius verslo skyrius?

4. Ka reikiadaryti, kad verslas buty atstatytas?

5. Ar pasiraipinta visomis reikiamomis salygomis verslo atstatymui?

6. Kiek ilgai verslas gali veikti be pradiniu viety, sistemy, zmoniy?

7. Ar numatyti VTP testavimo darbai?

Didzioji dauguma VTP zinovy rekomenduoty testuoti plana bent karta per metus, perzitréti jo
adekvatuma ir perrasyti ar atnaujinti kasmet, ar kai verslas pasikeicia.

Be pagrindiniy VTP naudy, planavimas turi ir pasléptas naudas, pavyzdziui zmonés kurie dalyvauja VTP
plano paruosime turi gera galimybe geriau suprasti kaip veikia verslas ir isskirti kritines vietas, kuriy
anksciau nezinojo ir kurioms nebuvo skirta pakankamai démesio.

Ruosiant VTP reikétu nepamirsti ir apie atstatymo po nelaimiy (angl. disaster recovery) ir kriziniy
situacijuy valdymo planus. Daugeliui gali pasirodyti keblu suprasti kas tai yra atsatymas po nelaimiy
planasir lengvai galima ji sumaisyti su VTP, tokia situacija yra dél to, kad istoriskai kol nebuvo VTP
buvo kuriami atstatymo po nelaimiy planai IT sistemoms, taciau pastebéta, kad net IT jmoniy verslas
priklausiu ne tik nuo IT sistemy, todél pradéti ruosti VTP planai skirti bendrai visam verslio, o atsatymo
po nelaimiy planas tapo sio proceso sudedamoji dalis fokusuojama i I T sistemy atsistatyma.

Kriziniy situacijy valdymas taipogi yra VTP proceso dalis, apimanti veiksmus kuriuos reikia atlikti
ivykus tokiai situacijai kuri sukeliakrize verslui ar organizacijos darbuotojams. Tai gali bati teroristu
ataka (pvz. N.Y. Rugséjo 11d. teraktai, pandemija) tai tokios situacijos paprastai verslo veikloje
nenutinka, taciau 21 amziuje isitikinome, kad grésmés yrarealios ir jomsirgi reikia bati pasiruosus.
Kriziniu situacijy valdymas labiau orientuotas i tam tikros valdymo komandos ikiirima ir ju nariu
apmokyma kaip elgtis kritinémis situacijomis. [4]

2.7 ISvados

Sioje dalyje aptartos pagrindinés informacijos apsaugos problemos, kurias biitina suprasti

norint uztikrinti organizacijos sauguma. Susipazing su pagrindiniais saugumo Kkriterijais, zinant juos,
galimaaiskiai iskelti tikslus, norint uztikrinti imonés patikimuma.

Apzvelgéme, kokios aktualios siy dieny ir kokios galimos ateityje IT grésmés. IS pateikty statistiniy
duomenu galima daryti isvadas, kad ateityje saugumas bus dar labiau aktualesnis nei siandien, nes
kibernetiniy nusikaltimy skaicius nevaldomai didéja. Pavyzdziui, daugeliui aktuali brukaly problema. Jei
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anksciau reikédavo atkirti is pasto srauto brukalus, tai siandien reikia atrinkinéti pasto zinutes i brukaly
srauto.

ISnagrinétas riziky valdymo procesas, tai pirmas zingsnis kuris turi bati zengtas, norint uztikrinti
organizacijos sauguma. Labai svarbu zinoti su kokiomis rizikomis, susiduria organizacija ir kaip galima
jas valdyti. Susipazinta su verslo testinumo planavimu, i kokius klausimus reikéty atsakyti norint paruosti
efektyvy plana. Noréciau pabrézti, kad riziky valdymo procediros ir veiklos testinumo planavimas turéty
bati neatsiegiama bet kokios organizacijos veiklos dalis, kuri turéty neapsiriboti vien saugumo rizikomis,
bet turéty numatyti visasrizikas, kurios galéty grésti organizacijos veiklai.

Tik gerai suprate informacijos apsaugos problemas, galima pradéti tvarkyti imonés procediras,

skirtas uztikrinti informacijos sauguma. Tam galima pasinaudoti saugumo standartais ir metodologijomis.
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3 Saugumo standartai ir metodologijos.

3.1 Jvadas

Nepaisant to, kad egzistuoja daug informacijos saugumo standarty, dazniausiai jie yra tiesiog
bendrosios gairés ar principai, kurie galbiit néra pritaikomi tam tikroms organizacijoms. Jei organizacija
siekia jgyvendinti saugumo kontroles, kurios yra susijusios su tam tikru standartu ar standarty kompleksu,
turi bati isvystyti tam tikri procesai nuo auksc¢iausios vadovybés iki tiesioginio vartotojo. Diegiant
standartizuotas praktikas ar gaires, proceso zinovai turi pasiriipinti, kad jos yra pritaikomos ir
atitinkancios specifing organizacijos kultara ir verslo bei organizavimo praktikas. Organizacija turi
ivykdyti trukumy analizg (angl. gap anglysis), kad identifikuoty esamas saugumo kontroles organizacijos
viduje, galimas problemas, islaidas, operaciju itaka verslui, pries pradedant bet kokio standarto taikyma.
Saugumo politiky ir gairiy sukarimas turi atsirasti tik po trukumy analizés. Vadovybés palaikymas yra
batinas visuose lygmenyse. Taipogi turi bati atliktas vartotojy apmokymas, kad jie kuo geriau suprastuy
naudas ir galimus poveikius. Dazna problema, kuri atsiranda po standartizacijos, tai padidéjes vartotoju
nusiskundimy skaicius, dél atsiradusiu nauju apribojimy. Sékmingas saugumo standarty ar kontroliy
pritaikymas turi bati balansas tarp saugumo reikalavimy, funkciniy reikalavimy ir vartotoju poreikiy. [3]
Taipogi susiduriama su siomis problemomis:

- Standartizacijos kastai;

- Kompetencijos trakumas;

- Sunku issirinkti tinkama standarta;
- Nesutvarkytos vidaus procediiros.

Siame skyriuje trumpai bus paminéti populiariausi iy dieny standartai, didesnis demesys bus skirtas 1SO

ir COBIT standartams. Pateiksiu Siu standarty issamesne analize, ju esminius panasumus ir skirtumus.

3.2 Saugumo standartai

SO 27000 serija. Tarptautiné standartizacijos organizacija SO informacijos apsaugos standartizavimui

rezervavo serija 27000. Sia standarty grupe sudaro sie, mus dominantys standartai:
- 1SO 27000: Terminai ir apibrézimai;
- 1SO 27001: Informacijos apsaugos vadybos sistema IAV'S (buves BS 7799-2). Standarte aprasyta
Demingo PDCA (Planavimas — Igyvendinimas — Matavimas - Gerinimas) ciklu pagrista
informacijos apsaugos vadybos sistema. Standarto tikslas — padéti organizacijoms sukurti ir

igyvendinti AVS;
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- 1S0 27002: Informacijos apsaugos priemones (Buves 1SO 17799). Sis standartas tai informacijos
apsaugos priemoniy rinkinys, apimantis organizacines ir technines saugumo priemones. Standarte

aprasytos 133 saugumo priemonés suskirstytosi 11 sriciy.[1]

CobIT standartas (angl. control objectives for information and related technologies). Pasaulio mastu

pripazintas informacijos ir susijusiy technologiju kontrolés priemonés standartas. CoblT standartas
sukurtas kaip bendrai pritaikomas IT saugumo ir kontrolés praktiky rinkinys. Jame numatyti bendrigji 1S

valdymo, kontrolés, saugumo ir audito principai. [2]

ITIL - (angl. Information Technology Infrastructure Library) - ITIL verslo valdymo metodologija,

orientuota i darbo optimizavima bei kokybés uztikrinima IT kompanijose ar imoniy IT padaliniuose.
Santrumpa kilusi i§ to, kad pirminis ITIL variantas susidéjo i keliy desiméiy skirtingus IT imoniy
procesus aprasanciy knygu - 1T valdymo bibliotekos. ITIL yra pripazintas standartais: D. Britanijos BS-
15000 bei tarptautiniu 1SO-20000, kartu ITIL yra suderinamas ir su visais | SO-9000 reikalavimais. I1TIL

moduliy skaicius, einant laikui, keiciasi.[6]

Mokéjimy korteliy pramonés duomeny saugumo standartas (MKI DSS) nustato visapusiskus

reikalavimus mokéjimo saskaity saugumui uztikrinti. Jis buvo isplétotas remiantis MKI saugumo
standarty tarybos mokéjimo savitumu, jskaitant American Express, Discover Financial Services, JCB,
MasterCard Worldwide ir Visa International, kad padéty palengvinti platy nuosekliy duomeny apsaugos
priemoniy pritaikyma globaliu mastu. MKI DSS yra daugiaaspektis saugumo standartas, apimantis
saugumo valdymo reikalavimus, politika, proceduras, tinklo sandara, programinés jrangos sandara ir kitas

svarbias saugumo priemones. [7]

NIST SP 800-53 rev 2 sis standartas nustato gaires informaciniy sistemy naudojimui vyriausybinése
organizacijose.
http://csrc.nist.gov/publications/nistpubs/800-53-Rev2/p800-53-rev2-final . pdf

3.3 ISO/IEC 17799:2005 ir COBIT 4.1 analizé

| SO/IEC 17799:2005
Sio standarto tikslas padéti igyvendinti, priziaréti bel tobulinti organizacijos informacijos saugumo

valdyma.

»Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas
(tapatus 1SO/IEC 27002:2005)¢. Sis standartas yra Tarptautinés standartizacijos organizacijos (1SO) ir
Tarptautines elektrotechnikos komisijos (IEC) jungtinio technikos komiteto
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ISO/IEC JTC 1 Informacijos technologija SC 27 Informacijos technologijos saugumo metodai
pakomitecio parengto tarptautinio standarto ISO/IEC 17799:2005 Information technology — Security
techniques — Code of practice for information security management, kuri Lietuvos standartizacijos
departamentas (LST TK 4 Informacijos technologija PK 1 Informacijos technologijos saugumo metodai)
patvirtinimo biadu perémé kaip Lietuvos standarta LST ISO/IEC

17799:2006 (en), lietuviskoji versija. Jisturi ta pati statusa, kaip ir patvirtinimo badu perimto tarptautinio
standarto oficialiosios versijos [1]. Standartas pateikia suprantama poziari | informacijos apsauga.
Standartas pabréziarizikos valdymo svarba ir aiskiai pasako, kad jums nereikia jdiegti kiekvienos atskiros
rekomendacijos —tik tas, kurios yra aktualios. Standartas apima visas informacijos formas, jSkaitant garsa
ir grafika, bei tokia medija kaip mobiliis telefonai ir fakso aparatai.

| SO/IEC 17799:2005 standarto struktiira
ISO/IEC 17799:2005 nustato 132 saugumo valdymo svertus, sudarytus pagal 11 pagrindiniy kategoriju
kuriuose i$ viso aprasomos 39 pagrindinés saugumo kategorijos, kad leisty skaitytojams nusistatyti

konkrecius saugiklius, kurie baty tinkami jy konkreciam verslui ar konkreciai atsakomybés sriciai.

Standarta sudaro sios dalys:

- Saugumo politika, tikslas -nustatyti valdymo krypti ir uztikrinti informacijos sauguma atitinkancius
verslo veiklos reikalavimus ir atitinkamus jstatymus rei reglamentus,

- Informacijos saugumo organizavimas (tikslas - valdyti informacijos sauguma organizacijoje).

- Turto valdymas (tikslas - pasiekti ir palaikyti tinkama organizacijos turto apsauga).

- Personalas ir informacijos saugumas (tikslas - uztikrinti, kad darbuotojai, rangovai ir trecios salies
atstovai supranta savo atsakomybe ir yra tinkami jiems paskirtoms uzduotims atlikti bei mazinti
vagystes, sukéiavimo ar piktnaudziavimo informacijos apdorojimo priemonémisrizika).

- Fizinis ir aplinkos saugumas (tikslas - isvengti nesankcionuotos fizinés prieigos, nuostoliy ir trukdziy
organizacijos veiklai ir informacijai).

- Komunikaciju ir operacijuy valdymas (tikslas - uztikrinti tiksly ir saugu informacijos apdorojimo
priemoniy darba).

- Prieigos valdymas (tikslas - valdyti prieiga prie informacijos).

- Informacijos sistemy komplektavimas, projektavimas ir prieziiara (tikslas - uztikrinti, kad saugumas
bity integrali informacijos sistemy dalis).

- Informacijos saugumo incidenty valdymas (tikslas - uztikrinti, kad apie su informacijos sistemomis
susijusius informacijos saugumo jvykius ir silpnasias vietas bity pranesta laiku ir baty galima imtis
atsakomuju veiksmy).[1]
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- Atitiktis (tikslas - neutralizuoti verslo veiklos pertrakius ir apsaugoti svarbiausius verslo veiklos
procesus nuo didesniy informacijos sistemy gedimy arba nelaimiy padariniu bei uztikrinti savalaiki

verslo veiklos atnaujinima).

COBIT 4.1

CobiT- IT procesy valdymo ir kontrolés modelis, skirtas imoniuy vadovams, kontrolés ir rizikos valdymo
specialistams, auditoriams. CobiT sistemiskal apjungia verslo rizikas, techninius klausimus, kontrolés bei
vertinimo aspektus. Taipogi jis uzpildo tam tikra spraga tarp bendry valdymo bei kontrolés standarty ir
techniniy IT saugumo, kokybés bei administravimo standarty.

Pagrindiné CobiT tema — orientacija i verslo poreikius. Jis skirtas ne tik vartotojams bei auditoriams, bet,
svarviau, vadovybei ir verslo procesy savininkams, padedant suprasti ir valdyti IT teikiamus privalumus
bei susijusias rizikas.[2]

CobiT nauda vadovams:

Geriausios IT valdymo, kontrolés ir saugos praktikos suteikia galimybe jvertinti jmonés bikle
objektyviais kriterijais suteikia kriterijus palyginamumui. Palengvinamas sprendimy priémimas dél
investicijy i IT sauguma ir kontrolg. Leidzia objektyviau jvertinti bei nuspresti dél priimtinos rizikos /
kasty balanso.

CobiT nauda vartotojams:

Vartotojai gali bati patikimiau uztikrinti dél tinkamo telkiamuy IT paslaugy saugumo ir kontrolés per
sistemiska vidinj ar isorinj vertinima / audita remiantis geriausios praktikos metodologija.

CobiT sumazina vertinimy jvairovés problemas apjungdamas daugelio skirtingy standarty nuostatas i

vieninga sistema.

CobiT nauda auditoriams:

Sistemiskas riziky analizés ir audity planavimo jrankis.Medziaga audito programai ir detalesniems audito
zingsniams Galimybé pagisti pastebéjimus geriausios praktikos gairémis.

Sistemiskas I T procesy vertinimas ir pateikimas verslo vadovybei suprantama terminologija.

CobiT struktiira

CobiT metodologijoje informacija, reikalinga verslo tikslams, gaunama panaudojant I'T resursus,
Kurie sistemiskai valdomi I'T procesy visumos pagalba.

CobiT padengia keturis domeinus:

- Planavimas ir organizavimas

26



- Pirkimai ir idiegimas

- Naudojimas ir aptarnavimas

- Stebésena

Planavimas ir organizavimas apraso informacijos ir technologiju panaudojima, kaip geriausiai jos gali

bati panaudotas imonéje, padedant pasiekti imonés uzsibréztus tikslus.

1lentelé. Planavimasir organizavimas

PO1

Apibrézti strategini IT plana

PO2

Apibrézti informacing architektira

PO3

Pasirinkti technologing krypti

PO4

Apibrézti I'T organizacing struktiira ir roles

PO5

Kontroliuoti 1T investicijas

PO6

Komunikuoti vadovybéstikslusir krypti

PO7

Valdyti zmogiskuosius resursus

PO8

Uztikrinti isoriniy reikalavimy vykdyma

PO9

Ivertinti ir valdyti rizika

PO10

Valdyti IT projektus

Pirkimai ir idiegimas dalies procesai skirti rasti tinkamus ir optimalius badus patenkinti vartotoju

porekius, teikti automatizuotas funkcijas, pedancias verslo procesams. Suteikti platformas, batinas

programinés jrangos funkcionavimui. Uztikrinti, kad vartotojai panaudoja programing iranga ir

technologijas tinkamai pagal paskirti. Minimalizuoti neautorizuoty pakeitimy galimybe.[2]

2 lentelé. Pirkimai ir idiegimas

All

Automatizavimo sprendimuy paieska

Al2

Isigyti ir priziGréti programing iranga

Al3

Isigyti ir priziaréti technologine infrastruktira

Al4

Sukurti ir atnaujinti 1T naudojimo procediras

AlS5

Idiegti ir akredituoti sistemas

Al6

Kontroliuoti IT sissemu pokycius

Naudojimas ir aptarnavimas dalies procesai skirti supratimui kokis aptarnavimo lygis yra reikalingas,

uztikrinti, kad treciy Saliy uzdaviniai yra aiskiai apibrézti, yra vykdomi ir tenkina vartotojus. Uztikrinti

adekvaty sistemy pajéguma. Uztikrinti, kad informacinés sistemos veikia ir netgi didelés problemos

atveju nuostoliai bus minimizuoti. Apsaugoti informacija nuo neautorizuoto pri¢jimo, paskleidimo,

pakeitimo, praradimo. Uztikrinti, kad svarbios I T funkcijos yra atliekamos reguliariai ir tvarkingai.[2]

3 lentelé. Naudojimasir aptarnavimas

DS1

Apibrézti ir uztikrinti tinkama I T paslaugy
lygi

DS2

Kontroliuoti treciyju saliy teikiamas
paslaugas

27



DS3 | Kontroliuoti sistemy pajégumus ir apkrova
DS4 | Uztikrinti nuolating sistemy funkcionavima
DS5 | Uztikrinti sistemy sauguma

DS6 | Identifikuoti ir paskirstyti IT kastus

DS7 | Apmokyti vartotojus

DS8 | Teikti pagalba vartotojams

DS9 | Kontroliuoti sistemy konfigiracija

DS10 | Sekti, spresti problemas ir skundus

DS11 | Priziaréti duomenis

DS12 | Priziréti patalpas kuriose yra jranga
DS13 | Uztikrinti kasdienj sistemy panaudojima

Stebéjimo procediry pagrindinis tikslas uztikrinti, kad 1T procesams keliami reikalavimai yra vykdomi,
kad uztikrinamas nuolatinis iskelty tiksly pasiekimas. Didinti pasitikéjima imone partneriy, klienty
tarpe.[2]
4 lentelé. Stebésena
M1 | Priziaréti IT funkcijy atlikima
M2 | [vertintinti vidinés kontrolés adekvatuma
M3 | Uztikrinti treciujy saliy audita, garanta
M4 | Organizaciskai remti audito procesa

| SO/IEC 17799:2005 rysyssu CobiT 4.1

Pagrindinis skirtumas tarp siy standarty tai, kad 1SO 17799 standartas pagrinde orientuotas | saugumo
valdyma, o CobiT orientuotas i verslo poreikius. CobiT pagal savo prigimti yra kurkas platesnis nei 1SO,
jis sukurtas remiantis Siy dieny problemomis su kuriomis susiduria verslo organizacijos, todél nemazai
démesio yra skiriama informacijos saugai, nes kaip jau minéta, saugumo problemos yra labai aktualios
verslui, nuo juy priklauso imonés patikimumas. Nepaisant to sie standartai nekonkuruoja vienas su Kitu,

atvirkscial jie vienas Kita papildo siekiant uztikrinti organizacijy informacijos sauguma.

Zemiau, pateiktoje lentel¢je, pateikiama kokias CobiT sritys atitinka 1SO 17799 standartas ir kaip jis
galéty bati integruotas su CobiT.[2]

5lentelé. 1SO 17799 standarto atitikimas Cobi T

CobiT sritys 1]2]3]4]5[6]7]8]9]10]11][12]13]
Planavimasir organizavimas |- |+ |0 |+ |- |+ |+ |- | +]-

Pirkimai ir idiegimas 0/0|0]|-|0|+

Naudojimasir aptarnavimas |- [0 |- [+|+|-|-]0]0]- [+ [+ |0 |
Stebésena -+

| SO/IEC 17799:2005 standarto atitiktis CobiT procesams.
(+) Pilnas atitikimas, (0) Ddinis atitikimas, (-) Néra atitikmens.
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3.4 ISvados

Siame skyriuje susipazinome su populiariausiais saugumo standartais. Kaip galima pastebéti

ju yra laba jvariy, taciau organizacijuy poreikiai ir tipai irgi labai jvairis, beto egzistuoja nemazai
skirtingu teisiniy reguliavimy skirty organizacijoms. Pavyzdziui, PClI DSS standartas, kuris turéty

bati talkomas organizacijoms, kurios vykdo operacijas susijusias su kredinémis korteléemis.

Trumpai apzvelges pagrindinius saugumo standartus, isskyriau du 1SO 17799 ir CobiT, kurie mano
manimu yra priimtiniausi, tinkamiausi telekomunikacinéms imonéms.

ISO 17799 pagrindiné paskirtis uztikrinti organizacijos saugumo valdyma, tuo tarpu CobiT yra
bendresnis, skirtas verslo organizacijomis ir apima ne tik saugumo tema, bet apskirtai visos organizacijos
IT valdyma. Beto CobiT standarta yra lengviau pritaikyti, kadangi jis pateikia kontroles ir metrikas
palengvinancias jo implementavima.

Nepaisant to, kad remiantis abiem standartais galima spresti saugumo problemas, jie vienas su Kitu
nekonkuruoja, o vienas kita papildo. Abu standartai yra labai naudingi norint uztikrinti {monés sauguma,
todél ketvirtame skyriuje atlikau Siy standarty pritaikymo jvertinima. Praktikoje abiejy igyvendinimas gali
bati problematiskas. Treciame skyriuje buvo minéta, kad dauguma organizaciju neskiria pakankamai lésu
informacijos apsaugos valdymui, dél to sertifikacijai, standartus reikia rinktis remiantis verslo poreikiais
(jei nétaprivalomy teisiniy reikalavimyy).
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4. Standarty pritaikymas
4.1 lvadas

Pastaruoju metu kompiuteriy ir informacijos apsaugos srityje atsirado naujos savokios tokios
kaip rotingo ir iSmintingo asmens, reikiamo atsargumo ir reikiamo rapescio.
Verslo pasaulyje akcininkai, klientai, verslo partneriai ir valdzia tikisi, kad korporacijos darbuotojai ves
versla pagal priimting verslo praktika laikantis teisés ir kity reguliavimo priemoniy nuostaty. Tai daznai
aprasoma kaip “protingo ir iSmintingo asmens’ taisyklé. ISmintingas asmuo laikosi reikiamo atsargumo,
kad uztikrinty, jog viskas, kas butina, yra atlikta, kad verslas operuoty pagal savo principus teisétu, etisku
badu. Ismintingas asmuo taip pat yra kruopstus (atidus, démesingas, nuolatinis) besilaikantis reikiamo
stropumo versle
Antra, kalbant apie reikiama rapesti, yra testinés veiklos — tai reiskia, kad zmongés tikrai daro dalykus,
kuriais stebimi ir palaikomi apsaugos mechanizmai, sie veiksmai yra nuolatiniai.
Jais siekiama vis labiau apsaugoti informacija, kad ja nepasinaudoty netinkamos ingtitucijos ir nepadarytu
didelés zalos vidutinem ir stambiom imoném. [moniy informacijos saugos pagrindas — patikima
Informacijos saugumo valdymo sistema (ISVS), apimanti tiek organizacine (saugumo dokumentus,
politika, procediras, tvarka), tiek technologine (programines priemones ir/ar jranga, kuria realizuojami
sprendimai) dali. Kad kuo geriau realizuoti saugumo politika, procediras ir tvarka rekomenduojama
pasinaudoti tam tikrais saugumo standartais, vieniems jie tarnauja kaip rekomendaciné medziaga, kitiems
kaip privalomos vykdimo instrukcijos.

4.2 Informacijos saugumo tyrimo metodika

Pirmiausia yra labai svarbu, kad organizacija identifikuotu savo saugumo reikalavimus. Yratrys
pagrindinial saugumo reikalavimu saltiniai, kuriais turétu remtis organizacijos:

1) pirmasis saltinis nustatomas vertinant organizacijosrizika, atsizvelgiant i bendraja organizacijy verslo
veiklos strategija bei tikslus.

2) antrasis saltinis yrateisiniai, jstatyminiai, reglamentiniai ir sutaréiy reikalavimai bei socialiné-kultariné
aplinka, kuriuos turéty atitikti organizacija, jos prekybos partneriai, rangovai ir paslaugu teikéjai;

3) treciasis saltinis yra ypatingas informacijos apdorojimui taikomas principy, tiksly ir verslo veiklos
reikalavimuy rinkinys, kuri organizacija sukuria savo veiksmams paremti.

Buvo kuriamos anketos pagal TARPTAUTINIS STANDARTAS ISO/IEC
17799.1nformacijos technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas
ir COBIT 4.1 leidinio metodologija. Anketos buvo kuriamos kiekvienam standarty skyriui. Anketos buvo
issiystos atitinkamy skyriy darbuotojams. Pagal gautus atsakymus i anketas buvo sudaroma lentelé, kuri
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pavaizduota 4.3 standarto atitiktis skyriuje. CobiT atitikties lentelése pateikiama SO 17799 atitiktis

konkregiai CobiT kontrolei.

4.3 Infor macijos saugumo 1 SO ir COBIT standarty atitikimas

4. Rizikosvertinimasir prieziiira

6 lentelé. Rizikos vertinimas ir priezitra

Standartas Atitikimas
imongéje

Sandarto numeracija: 4.2 Saugumo rizikos prieziira

4.1 Kiekvienai rizikos vertinimo metu nustatytai rizikai reikiataikyti tam tikra

rizikos prieziaros sprendima. Galimi tokie rizikos priezitiros budai:

4.1.1 naudojamos tinkamos valdymo priemoniy taikymas, siekiant sumazinti rizika | +

4.1.2 samoningas ir objektyvus rizikos prisiémimas, uztikrina, jog ji aiskiai atitinka | +

organizacijy politika ir rizikos prisiémimo Kriterijus

4.1.3 rizikos perdavimas kitoms salims, pavyzdziui, draudikams ar tiekéjams +

4.1.4 rizikos isvengimas, uzkertamas kelias veiksmams, dél kuriy galéty kilti rizika | +

4.2 Vadymo priemonés, kurios turéty bati parinktosir igyvendintos atsizvelgiant i | +

rizikos vertinimo metu nustatytus reikalavimus uztikrina, kad rizika bus sumazinta

iki priimtino lygio, atsizvelgiant i:

4.2.1 nacionaliniy ir tarptautiniy teisés akty ir taisykliy reikalavimus bei apribojimus | +

4.2.2 organizacinius tikslus +

4.2.3 eksplotacijos reikalavimus ir apribojimus +

4.2.4 igyvendinimo bel naudojimo islaidas, susijusias su sumazintarizika, kuri +

islieka

4.2.5 proporcinga organizacijy reikalavimams ir apribojimams +

4.2.6 poreiki subalansuoti investicijas i valdymo priemoniy, skirty zalos dél +

atsiradusiy saugumo spragy likvidavimui, igyvendinima bei naudojima.

5. Saugumo politika

7 lentelé. Saugumo politika

Standartas Atitikimas
imongéje

Standarto numeracija: 5.1.1 I nformacijos saugumo politikos dokumentas

5.1 Informacijos saugumo politikos dokumente yra skelbiama vadovybés| +

iSipareigojimai ir aprasomas organizacijos pozitiris, susijes su informacijos saugumo

valdymu

Sandarto numeracija: 5.1.2 I nformacijos saugumo politikos priefiara

5.2 Numatytas asmuo, kuris, vadovybés jgaliojimu, baty atsakingas uz informacijos | +

saugumo politikos tobulinima, perzitra ir jvertinima

5.3 Atliekant informacijos saugumo politikos perzitira yra atsizvelgiama i valdymo | +

perziaros rezultatus. Yra apibréztos valdymo perzitros procediros bei numatytas
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| perziiiros atlikimo tvarkaragis arba trukme.

6. I nfor macij os saugumo or ganizavimas

8 lentel¢. Informacijos saugumo organizavimas

Standartas Atitikimas
imongéje

Sandarto numeracija: 6.1.1 Vadowybés jsipareigojimas uztikrinti informacijos

saugumg

6.1 Vadovybé:

6.1.1 uztikrinti, kad informacijos saugumo tikslai baty nustatyti, atitikty +

organizacinius reikalavimus bei bity integruoti i atitinkamus procesus

6.1.2 formuoti, perzitréti bel tvirtinti informacijos saugumo politika +

6.1.3 perziuréti informacijos saugumo politikos igyvendinimo veiksminguma +

6.1.4 numatyti aiskia krypti ir suteikti akivaizdzia parama, skatinancia saugumo +

Iniciatyvas

6.1.5 numatyti informacijos saugumui uztikrinti reikalingus isteklius -

6.1.6 patvirtinti specifiniy funkcijy ir atsakomybiy, susijusiy su informacijos +

saugumu, organizacijoje paskirstyma

6.1.7 inicijuoti planus ir programas, skatinan¢ias informacijos saugumo suvokima +

6.1.8 uztikrinti informacijos saugumo valdymo priemoniy igyvendinimo +

Koordinavima visos organizacijos mastu

Sandarto numeracija: 6.1.2 I nformacijos saugumo koordinavimas

6.2 Atliekant paprastai informacijos saugumo koordinavima vadovaujamasi:

6.2.1 uztikrinti, kad su saugumu susijusios atliekamos veiklos atitinka informacijos | +

saugumo politika

6.2.2 nustatyti galimy neatitikimy pasalinimo btdus +

6.2.3 patvirtinti informacijos saugumo metodologijas ir procesus, pavyzdziui, +

rizikos vertinima ar informacijos klasifikavima

6.2.4 nustatyti svarbius su grésmémis susijusius pokycius bei informacijos ir +

informacijos apdorojimo priemoniuy, skirtu reaguoti i grésmes, atskleidima

6.2.5 koordinuoti informacijos saugumo valdymo priemoniy igyvendinima ir +

jvertinti ju adekvatuma

6.2.6 efektyviais budais skatinti informacijos saugumo svietima, mokyma ir +

supratima Visoje organizacijoje

6.2.7 jvertinti informacija, gauta atliekant stebéjima ir informacijos saugumo +

incidenty perziura, bei rekomenduoti atitinkamus atsakomuosius veiksmus,

Susijusius su nhustatytais informacijos saugumo incidentais

Sandarto numeracija: 6.1.3 Atsakomybés uZ informacijos saugumg skyrimas

6.3 Uz sauguma atsakingi asmenys gali pavesti atlikti su saugumu susijusias +

uzduotis kitiems asmenims

6.3.1 turi bati paskirtas asmuo ar padalinys, atsakingas uz kiekviena turo vieneta ar | +

salgumo procesa, bei Sios atsakomybés ribos jformintos dokumentais

Sandarto numeracija: 6.1.4 Prieigos prie informacijos apdorojimo priemoniy

leidimas

6.4.1 Taikant naujas priemones turéty biti gautas atitinkamas vadovybés leidimas, +

sankcionuojantis ju tiksla ir panaudojima. Taip pat turéty bati gautas vadovo,

atsakingo uz vietinés informacijos sistemos aplinkos sauguma, patvirtinimas, kad

bus laikomasi visy saugumo politiky ir reikalavimy.

6.4.2 Tikrinama, ar techniné ir programiné jranga yra suderinta su kitais +
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sistemos komponentais

Standarto numeracija: 6.1.5 Konfidencialumo sutartys

6.5 Konfidencialumo arba informacijos atskleidimo sutartyse, remiantis
teising galia turin¢iomis savokomis,turéty bati numatomi reikalavimai, skirti
apsaugoti konfidencialia informacija. Nustatomi konfidencialumo arba
neatskleidimo sutar¢iy reikalavimai

Standarto numeracija: 6.1.6 Rysys su valdzios institucijomis

6.6 Organizacijoje yra numatytos procediros, kuriose yratiksliai nusakyta,
kokiais atvejais ir kas turéty susisiekti su valdzios institucijomis (pavyzdziui,
teisésauga, ugniagesiais ar kontroliuojanciomis institucijomis) bei kaip turéty
bati pranesama apie aptiktus informacijos saugumo incidentus laiku, jei jtariama,
kad gal¢jo bati pazeisti jstatymai.

Standarto numeracija: 6.1.7 Rysys su specialiomisinteresy grupémis

6.7 Palaikomi atitinkami rysiai su specialiy interesy grupémis ar kitais specialisty
saugumo forumais bei profesinémis asociacijomis.

Standarto numeracija: 6.1.8 Nepriklausoma informacijos saugumo perZiiara

6.8 Organizacijos informacijos saugumo valdymas ir jo igyvendinimo btudai
(t.y. valdymo tikslai, valdymo priemonés, politikos, procesai ir informacijos
saugumo procediiros) nepriklausomy specialisty yra perziarimi periodiskai
arba jvykus svarbiems saugumo igyvendinimo pasikeitimams

Standarto numeracija: 6.2 Isorinés salys

6.9 ISorinei Saliai suteikiamos prieigos prie informacijos ir informacijos apdorojimo
priemoniy tipas.

Standarto numeracija: 6.2.1 Riziky, susijusig su isorinémis §alimis, nustatymas

6.10 Pries suteikiant prieiga prie organizacijos informacijos ir informacijos
apdorojimo priemoniuy, turéty bati nustatytarizika, kylanti dél treciosios salies
dalyvavimo verslo procesuose, bei igyvendinamos atitinkamos valdymo priemonés

6.10.1 leidziamus prieigos metodus bei unikaliy naudotojo identifikatoriy ir
slaptazodziy naudojima ir valdyma

+

6.10.2 naudotojo prieigos sankcionavimo procediira ir privilegijas

6.10.3 pareiskima, kad bet kokia nesankcionuota prieiga yra draudziama

6.10.4 prieigos teisiy panaikinimo arba rysio tarp sistemy nutraukimo procediras

6.12 Susitarimai dél pranesimo, paskelbimo ir perspéjimo apie netikslia informacija
(pavyzdziui, asmens duomenis), informacijos saugumo incidentus ir saugumo
Spragas

+ |+ [+ |+

6.13 Apsaugotair aprasyta kiekviena paslauga, kuri turi bati prieinama.

9. Turto tvarkymas

9 lentelé. Turto tvarkymas

Standartas

Atitikimas
imongéje

Standarto numeracija: 7.1.1 Turto aprasai

7.1 Organizacija apibrézia visa turta bei sio turto svarba iforminti dokumentuose

+

7.1.2 Turto aprasuose yra itraukta visa butina informacija, galinti padéti
susigrazinti turta nelaimés atveju, iskaitant turto tipa, forma,vieta, informacija
apie atsarging kopija, informacija apie licencijas bei verslo veiklos verte.

+

Standarto numeracija: 7.2.1 Klasifikavimo gairés

7.2 Klasifikuojant informacija turéty bati atsizvelgta i verslo veiklos poreikius.

+

7.2.1 Turto valdytoas turéty apibrézti turto Klasifikacija, periodiskai ja perziuréti bel
uztikrinti, kad ji tailkomateisingai ir reikiamu lygiu.

33



Standarto numeracija: 7.2.2 Informacijos fyméjimasir priefiara

7.3 I8 sistemose saugomos informacijos, kuri yra klasifikuojama kaip slapta

arba pavojinga, isvedama informacija turéty biti pazyméta (isvestyje) atitinkamu
klasifikavimo zenklu. Svarstomas informacijos turtas apima spausdintus
pranesimus, ekrano duomenis, jrasomas duomeny laikmenas (pavyzdziui, juostas,
diskus, kompaktinius diskus), elektroninius pranesimus ir perduodamus

failus.

4 lent. (Turto tvarkymas)
8. Personalasir informacijos saugumas

10 lentelé. Persona o ir informacijos saugumas

Standartas

Atitikimas
imongéje

8.1 Kandidatai | darbo vietas, rangovai ir trecios salies atstovai deramai tikrinami

+

8.2 Darbuotojai, rangovai ir trecios salies numatyti informacijos apdorojimo
priemoniy naudotojai pasiraso sutartj dél saugumo uztikrinimo ir atsakomybés

+

Standarto numeracija: 8.1.1 JSipareigojimai ir atsakomybés

8.3 Pasiraoma saugumo jsipareigojimu ir atsakomybés sutartis ar joje yra Vvisi
paminéti punktai:

8.3.1 igyvendinti ir veikti pagal organizacijos inofrmacijos saugumo politikas

8.3.2 saugoti turta nuo nesankcionuotos prieigos, paviesinimo, iskreipimo,
sunaikinimo ar trukdziy

8.3.3 vykdyti konkrecius saugumo procesus ir veiklas

+

8.3.4 uztikrinti, kad konrecia veikla vykdantis asmuo yra uz ja atsakingas

+

8.3.5 pranesti apie saugumo jvykius ar potencialius jvykius, ar kita su organizacija
susijusia saugumo rizika

Standarto numeracija: 8.1.2 Patikra

8.4 Igyvendinimo rekomendacijos. Ar atliekant tikrinimus atsizvelgiama i atitinkama
privatuma, asmens duomeny apsauga ir (arba) su idarbinimu susijusia istatyming
baz¢? Jei tai leidziama, ar tikrinami Sie dalykai:

8.4.1 pretendento gyvenimo aprasymas (jo issamumas ir tikslumas)

8.4.2 pateikty akademiniy ir profesiniy kvalifikacijy patvirtinimas

8.4.3 tapatybé (pasas arba panasus dokumentas)

+|+ |+

8.4.4 smulkesné informacija, pavyzdziui, apie pretendeto reputacija ar teistuma

8.4.5 pateiktos jtikinamos rekomendacijos

+

Standarto numeracija: Jdarbinimo nuostatai ir sglygos

8.5 Sutartyse yra sie numatyti idarbinimo nuostatai ir salygos bei apibréztos juy ir
organizacijos atsakomybés dél informacijos saugumo:

8.5.1 Visi darbuotojai, rangovai ir treciosios salies atstovai, kuriems yra

suteikta prieiga prie slaptos informacijos yra pasirasg konfidencialumo arba
informacijos neatskleidimo sutartis pries suteikiant jiems prieiga prie informacijos
apdorojimo priemoniy

8.5.2 Darbuotojy, rangovy ir visy kity naudotojy teisines atsakomybes ir
teises, pavyzdziui, susijusias su autoriy teisiy jstatymais ar duomeny apsaugos
istatymais

8.5.3 Atsakomybes uz informacijos klasifikavima ir organizacijos turto, susijusio
su darbuotojo, rangovo ar treciosios salies atstovo priziarimomis informacijos
sistemomis ir paslaugomis, valdyma

8.5.4 Darbuotojo, rangovo ar treciosios salies atstovo atsakomybes uz informacijos,
gautos i$ Kity bendroviy ar iSoriniy $aliy, tvarkyma




8.5.5 Organizacijos atsakomybes uz asmeninés informacijos, iskaitant su
darbu organizacijoje ar bendradarbiavimu susijusios asmeninés informacijos,
tvarkyma

8.5.6 Atsakomybes uz veiksmus, atliekamus ne organizacijos patalpose ir nedarbo

valandomis, pavyzdziui, dirbant namie

8.5.7 Veiksmus, kuriy bus imtasi, jei darbuotojas, rangovas ar treciosios salies
atstovas nepai sys organizacijos saugumo reikalavimy

Standarto numeracija: 8.2 I nformacijos saugumas jdarbinimo laikotarpiu

8.6 Darbuotojai, rangovai ir treciosios salies atstovai yratinkamai skatinami, turi
derama supratima, kvalifikacija ir yra apmokyti saugumo procediry ir tinkamo
informacijos apdorojimo priemoniy naudojimo

Standarto numeracija: 8.2.2 Informacijos saugumo supratimas, svietimas ir
mokymas

8.7 Mokymai pradedami nuo jvadinés informacijos, skirtos supazindinti su
organizacijos saugumo politika ir galimybémis. Tolesnio mokymo metu ar
yra supazindinama su saugumo reikalavimais, teisine atsakomybe bei verslo

veiklos valdymo priemonémis.Apmokomi teisingai naudoti informacijos apdorojimo

priemones pavyzdziui, prisijungimo procediira, programinés
irangos pakety naudojimas ar informacija apie drausmines nuobaudas)

Standarto numeracija: 8.2.3 Drausminé procediira

8.8 Darbuotojams, pazeidusiems saugumo reikalavimus, taikoma oficiali drausminé

procediira

8.8.1 Pradedama vykdyti drausminé procediratik isitikinus, kad buvo nesilaikyta
saugumo reikalavimy

8.9 Darbuotojo, rangovo ar treciosios salies atstovo idarbinimo sutartyje yra
numatyta atsakomybé ir pareigos, kurios tebeturés galiy ir pasibaigus §ios
idarbinimo sutarties galiojimo laikui

8.10 Oficialiai numatyta, kad, pasibaigus idarbinimo sutarties galiojimo laikui,
turi bati grazinta visa pries tai isduota programiné jranga, darbiniai dokumentai
ir jranga. Beto, turi bati grazintas ir visas kitas organizacijos turtas,
pavyzdziui, nesiojami prietaisai, kreditinés kortelés, leidimai, programiné
iranga, vadovai ir elektroninése lalkmenose laikoma informacija

8.10.1 Darbuotojo, rangovo ar treciosios salies atstovo jdarbinimo sutartyje
numatyta atsakomybé ir pareigos, kurios tebeturés galia ir pasibaigus sios
idarbinimo sutarties galiojimo laikui

+-

8.11 Prieigos prie organizacijos turto ar informacijos apdorojimo priemoniy
teisés yra apribojamos arba pasalinamos pries pasibaigiant darbo sutarties
galiojimo laikui arba pakeiciant pareigas.

4 |ent. (Personalo ir informacijos saugumas)

9. Fizinisir aplinkos saugumas

11 lentelé. Fizinis aplinkos saugumas

Standartas

Atitikimas
imongje

Saugumo numeracija: 9.1 Saugios vietos

9.1 Numatomos ir pagal galimybes igyvendintos fizinéms saugumo
aptvaroms sKirtos priemonés

+

9.2 Fizine i¢jimo kontrole

+

9.3 [daigy, patalpu ir priemoniy apsauga

+

9.4 Apsauga nuo isoriniy ir aplinkos grésmiy, atsizvelgiama i bet kokias galimas
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grésmes, susijusias su aplinka, pavyzdziui, gretimy pastaty gaisrais, vandens
nuotékiu nuo stogo ar zemiau zemés lygio esanciy patalpy apsemimu, ar
sprogimu gatveje

9.5 Darbas saugiosiose vietose

9.6 Siekiant isvengti nesankcionuotos prieigos, prieigos taskai, pavyzdziui,
pristatymo ir krovimo vietos, pro kurios nepageidaujami asmenys galéty
patekti i patalpas, ar yra priziarimos ir, esant galimybei, atskiriamos nuo
informacijos apdorojimo priemoniy

Saugumo numeracija: 9.2 Jrangos saugumas

9.7 Siekiant apsaugoti jranga:

9.7.1 jrangos vieta yra parinktartaip, kad kiek galima yra sumazinta nereikalinga
prieiga i darbo vietas

9.7.2 informacijos apdorojimo priemonés, kuriomis tvarkoma slapta informacija,
yraisdéstytostaip, kad ju naudojimo metu su tuo nesusij¢ asmenys turéty

kuo mazesng galimybg pamatyti Sia informacija; taip pat nuo nesankcionuotos
prieigos yra apsaugotos informacijos lailkymo priemonés

9.7.3 siekiant sumazinti reikiama bendrosios apsaugos lygi, ypatingos apsaugos
reikalaujantys elementai yra laikomi atskirai

9.7.4 siekiant kiek galima labiau sumazinti potencialiu fiziniy grésmiy,
pavyzdziui, vagystés, gaisro, sprogimo, diimy, vandens (ar vandens tiekimo
sutrikimy), dulkiy, vibracijos, cheminio poveikio, elektrostiekimo ar rysiy
sutrikimy, elektromagnetinés radiacijos ar vandalizmo rizika, yra pritaikytos
specialios valdymo priemonés

9.7.5 numatytos gairés, reglamentuojancios valgyma, gérima ir rikyma salia
informacijos apdorojimo priemoniy

9.7.6 yra stebimos aplinkos salygos, pavyzdziui, temperatiros svyravimai ar
drégmeés lygis, galincios daryti nepalankia itaka informacijos apdorojimo
priemonéms

9.7.7 visuose pastatuose yra jrengti zaibolaidzial, be to visose energijos ir
rysio linijose yra jrengti apsaugos nuo zaibo filtrai

9.7.8 pramoninés aplinkose yra numatytas ypatingy apsaugos priemoniy,
pavyzdziui, klaviaturos pléveliy, naudojimas

9.7.9 siekiant sumazinti informacijos netekimo ar nutekéjimo rizika, yra
atitinkamai saugoma slaptai informacijai apdoroti skirta jranga

9.8 Uztikrinamas kabeliy saugumas

9.9 Prietaisai, kuriose laitkoma slapta informacija yra fiziskai sunaikinami
arba sunaikinta, pasalintaar perrasyta juose laikoma informacija, naudojant
metodus, kurie uztikrinty, kad originali informacija biity nebeatstatoma, uzuot
naudojus standartines salinimo arba formato funkcijas.

5 lent. (Fizinis aplinkos saugumas)

10. Rysiy ir darbo procediiry valdymas

12 lentelé. RySiy ir darbo procedaros valdymas

Standartas

Atitikimas
imongéje

Standarto numeracija: 10.1.1 Darbo procediry gforminimas dokumentais

10.1 Turéty bati parengtos ir iformintos dokumentais sistemos veiklos, susijusios
su informacijos apdorojimo ir rysiy priemonémis, procediiros, pavyzdziui,
kompiuterio jjungimo ir isjungimo, atsarginiy Kopiju, irangos priezitros,
laikmeny tvarkymo, kompiuterizuoty darbo viety ir pasto priezitiros

+
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valdymo bei saugumo procediiros

10.2 Darbo procediirose turéty bati smulkiai apibadinamas kiekvienos siu
uzduociy vykdymas:

10.2.1 informacijos apdorojimas ir prieziara

10.2.2 atsarginiy kopijy darymas

10.2.3 tvarkarascio reikalavimai, jSkaitant abipusg priklausomybe nuo kity
sistemuy,

10.2.4 artimiausio darbo pradzios ir paskutinio darbo pabaigos laikus

10.2.5 nurodymai, kaip tvarkyti klaidas ar kitas isimtines salygas, kurios kilty
atliekant darbus, jskaitant sisteminiy paslaugu programu naudojimo apribojimus

10.2.6 rysiy palaikymas, kilus netikétiems darbo arba techniniams sunkumams

10.2.7 specialios informacijos isvesties ir laikmeny priezitiros instrukcijos,
pavyzdziui, specialaus popieriniy dokumenty naudojimo arba konfidencialios
informacijos isvesties valdymo, jskaitant saugaus informacijos pasalinimo
procediras

10.2.8 sistemos kartotinio paleidimo ir atkirimo procediuros, kurias reikia
naudoti sisteminés klaidos atveju

10.2.9 audito eigos zurnaly ir informacijos apie prisijungima prie sistemos
Valdymas

Standarto numeracija: 10.1.2 Keitimg valdymas

10.3 Operaciniy sistemy ir taikomosios programinés jrangos keitimas turéty
bati grieztal vadovybés valdomas. Y patingai turéty bati atkreiptas demesys
numatant Siuos dalykus:

10.3.1 reiksmingu keitimy nustatyma ir registravima

10.3.2.keitimy planavima ir bandyma

10.3.3 galimos tokiu keitimy jtakos, jSkaitant jtakos saugumui, vertinima

10.3.4 sitlomy keitimy oficialaus patvirtinimo procediira

10.3.5 visy su tuo susijusiy asmeny detaly informavima apie pakeitimus

10.3.6 Pasirapinta, kad né vienas asmuo negalety prieiti prie turto, ji keisti ar naudoti
pries tai negaves tam leidimo.

|+ [+ |+ [+ |+

Standarto numeracija: 10.1.4 Karimo, testavimo ir eksploatavimo priemoniy
atskyrimas

10.3.6 atsarginiu priemoniy taikymo proceduras, jskaitant nutraukimo ir atkarimo
procediras ir atsakomybes nesckmingy pakeitimy ar nenumatyty ivykiy
atvejais

10.4 Numatytas eksploatavimo, testavimo ir karimo aplinky, kurios yra biitinos
norint isvengti operaciniy nesklandumy, atskyrimo lygisir igyvendintos
reikiamos valdymo priemonés

10.4.1 ar yranustatytos ir iformintos dokumentais sistemos perkélimo is karimo
i darbing biisena taisyklés

10.4.2 karimo ir eksploatavimo programiné jranga turéty bati naudojama
skirtingose sistemose ar skirtinguose kompiuteriuose bel skirtingose srityse ar
kataloguose

10.4.3 kompiliavimo, redagavimo ir kitos sistemos paslaugu programos, kai
Tam nérareikalo, neturéty bati pasiekiamos i$ operacinés sistemos

10.4.4 testavimo sistemos aplinka turéty kiek galima labiau atkartoti operacinés
sistemos aplinka

10.4.5 siekiant sumazinti klaidos rizika, operaciniy ir testavimo sistemy naudotojai
turéty naudoti skirtingus naudotojy profilius, 0 meniu turéty bati
pateikiamos atitinkamos atpazinimo zinutés

10.4.6 slapti duomenys neturéty biti perkeliami | testuojamos sistemos aplinka
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Standarto numeracija: 10.2 Trec¢ios salies teikiamy pasaugy valdymas

10.5 Ar uztikrinamas ir, kai reikia, pagerinti sistemy parengtuma ir efektyvuma,
Turéty buti atliekamas sistemos derinimas bei stebésena

10.5.1 Trecios salies teikiamos paslaugos, ataskaitos ir kiti dokumentai, nuolat
stebimi ir tikrinami.

10.5.2 Pokyciai, susije su apsirtapinimu paslaugomis, jskaitant esamos informacijos
saugumo politikos, procediiry ir valdymo priemoniy palaikymu ir tobulinimu, yra
atliekami, atsizvelgiant | su tuo susijusiy verslo veiklos sistemy ir procesy svarba.

Standarto numeracija: 10.3 Sistemos planavimasir priémimas

10.6 Nustatomi naujy informacijos sistemy, naujovinimo ir naujy versijy priémimo
kriterijal, sios sistemos isbandomos jas kuriat ir pries jas priimant.

Standarto numeracija: 10.4 Apsauga nuo kenksmingg ir mobiliyjy programy

10.7 Kenksmingu programy kontrolé turéty bati grindziama kenksminguy programy
atpazinimo ir sistemos atitaisymo programine jranga, saugumo supratimu,
tinkama sistemos prieiga ir valdymo priemoniy keitimu

10.7.1 nustatoma oficiali politika, draudzianti naudoti nesankcionuota programing
lranga

10.7.2 nustatoma oficiali politika, siekiant apsisaugoti nuo rizikos, susijusios
su faily ir programinés jrangos gavimu is isoriniy tinkly, per juos arba kita
terpe, nurodant, kokiy apsaugos priemoniy turéty bati imtasi

10.7.3 periodiskai perziarima sistemy, palaikanciu svarbia reiksme verslo

veiklal turincius procesus, programiné jranga ir duomenys; bet kuriy nesankcionuoty

faily arba nesankcionuoty pataisu buvimas turéty bati oficialial tiriamas

10.7.4 idiegiama ir nuolat atnaujinama kenksmingy programy aptikimo ir sistemos
atitaisymo programiné jranga, skirtatikrinti kompiuterius ir laikmenas,

taikant ja kaip atsargumo ar jprasta priemong; Siuo atveju reikétu:

idiegiama ir nuolat atnaujinama kenksmingy programy aptikimo ir sistemos
atitaisymo programiné iranga, skirtatikrinti kompiuterius ir laikmenas, taikant ja
kaip atsargumo ar jprasta priemoneg

10.7.5 apibréziamos ir jsisavinamos valdymo proceduros ir atsakomybeés,
SuSijusios su sistemy apsauga nuo kenksminguy programy, bei teikiami pranesimai
apie kenksmingy programy puolima ir atliekami atkiirimo veiksmai

10.7.6 parengiami reikiami verslo veiklos testinumo planai, numatant atkarimo
veiksmus po kenksmingy programy puolimo, jskaitant visas reikalingas
duomeny ir programinés jrangos kopijavimo ir atkiirimo priemones

10.7.7 igyvendinamos procediiros, skirtos reguliariai rinkti informacija,
pavyzdziui, registravimasis ii elektroninio pasto grupesir (arba) tinklalapiy,
kuriuose pateikiama informacija apie naujas kenksmingas programas, reguliarus
lankymas

10.7.8 igyvendinamos procediiros, skirtos tikrinti informacija, susijusia su
kenksmingomis programomis, ir uztikrinama, kad ispéjimo suvestinés yratikslios
ir informatyvios, vadybininkai turétu uztikrinti, kad siekiant atskirti

klaidinancias jmitacijas ir tikras kenksmingas programas buty pasitelkiamos
tinkamos priemonés, pavyzdziui, gera reputacija turintys zurnalai, patikimos
interneto svetainés arba antivirusinés programingés jrangos tiekéjai; visi naudotojai
turéty bati informuoti apie klaidinancias imitacijas ir zinoti, kaip elgtis

jas aptikus

Standarto numeracija: 10.5 Atsarginés kopijos

10.8 Esant nelaimei arba duomeny laitkmenuy gedimui, turéty bati numatytos
tinkamos kopijavimo priemonés. Darant informacijos atsargines kopijas
turéty biiti numatomos §ios priemonés:

10.8.1 apibréztas bitinas atsarginés informacijos lygis
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10.8.2 tikslus ir issamus atsarginiy kopijy registravimas ir iformintos dokumentais
atkiirimo procediros

10.8.3 atsarginiu kopijuy darymo apimtis (pavyzdziui, pilnos ar dalinés kopijos)
ir daznumas turéty atitikti organizacijos verslo veiklos reikalavimus, su

tuo susijusios informacijos saugumo reikalavimus ir informacijos svarba
nenutrikstamai organizacijos veiklai uztikrinti?

10.8.4 atsarginés kopijos turéty biti lalkomos atskiroje, pakankamai nutolusioje
vietoje, kad, jvykus gedimams pagrindinéje darbo vietoje, jos nenukentéty

10.8.5 atsarginei informacijai turéty bati numatytas tinkamas fizinis ir aplinkos
apsaugos lygis ,kuris atitikty pagrindinei darbo vietai talkkomus standartus;
valdymo priemonés, kurios yra taikomos pagrindinés darbo vietos

duomenu laitkmenoms, turéty bati taikomi ir atsarginei darbo vietal

10.8.6 atsarginés duomeny laikmenos, turéty bati periodiskal isbandomos
siekiant jisitikinti, kad avarijos atveju jomis galima pasikliauti

10.8.7 atkurimo procediiros turéty biti nuolat tikrinamos ir isbandomos, kad
baty isitikinta, ar jos yra veiksmingos ir gali biti jvykdomos operaciniy procediry
atkarimui skirtu laiku

10.8.8tais atvejais, kai svarbu issaugoti konfidencialuma, atsarginés kopijos
turéty bati apsaugotos sifravimo priemonémis

Standarto numeracija: 10.6 Tinklo apsaugos valdymas

10.9 Tinklo vadybininkai turéty taikyti valdymo priemones, kurios uztikrinty
duomenu sauguma tinkluose ir apsaugotu su jais susijusias paslaugas nuo
nesankcionuotos

prieigos.

10.9.1 esant galimybei, atsakomybé uz tinklo operacijas ir kompiuterines operacijas
turéty buti atskirta

10.9.2 turéty bati numatyta atsakomybé uz nuotolinés jrangos, iskaitant naudotojo
vietoje esancia jranga, valdymo procedura

10.9.3 turéty bati nustatomos specialios valdymo priemonés, skirtos issaugoti

v o =

ir vientisuma bei apsaugoti su jais sujungtas sistemas ir talkomasias
programas ;siekiant islaikyti tinklo paslaugy ir prijungty kompiuteriy parengtuma
gali prireikti taikyti specialias valdymo priemones

10.9.4 turéty bati atliekamas su saugumu susijusiy veiksmy registravimas ir
Stebésena

10.9.5 siekiant optimizuoti organizacijai teikiamas paslaugas ir uztikrinti, kad
valdymo priemonés bty nuosekliai taikomos visoje informacijos apdorojimo
infrastruktaroje, turéty bati glaudziai derinami valdymo veiksmai

10.10 Yranustatoma ir periodiskai stebimatinklo tiekéjo galimybé saugial
administruoti sutartas paslaugas bei numatomosteisés atlikti audita

10.11 Tinklo paslaugy saugumo priemonés tokios:

10.11.1 technologijos, taitkomos tinklo paslaugy saugumui uztikrinti, pavyzdziui,
tapatumo nustatymas, Sifravimas ar tinklo rysio valdymo priemonés

10.11.2 saugumo ir tinklo rysio taisykles atitinkantys techniniai parametrai,
reikalingi uztikrinti saugy rysi

10.11.3 tinklo paslaugu naudojimo procediros, skirtos, esant reikalui, apriboti
prieiga prie tinklo paslaugy ar taikomyjy programy

Standarto numeracija: 10.7 Duomeny laikmeny priefiara

10.12 Duomeny laikmenos priziarimos ir fiziskai apsaugomos patikimoje ir saugioje
aplinkoje.

10.12.1 Nebereikalingos laikmenos saugiai ir patikimai sunaikinamos, taikant
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oficialias proceduras.

10.12.2 Oficialiai numatytos ir parengtos informacijos priezitiros, apdorojojimo,
saugojimo ir perdavimo procediros.

10.12.3 Siekiant uztikrinti sistemos dokumentacijos sauguma, turéty bati imtasi
Siy priemoniy:

10.12.4 sistemos dokumentacija turéty bati patikimai saugoma

10.12.5 turéty bati nustatytas kuo mazesnis galimy kreipciy i sistemos
dokumentacija skaicius, kurj turi patvirtinti talkkomosios sistemos valdytojas

10.12.6 viesgjame tinkle laikoma arba viesuoju tinklu perduodama sistemos
dokumentacija turéty biti tinkamai apsaugota

Standarto numeracija: 10.8 Keitimasisinformacija

10.13 Vadovaujamasi siais elektroninio susirasingjimo saugumo nurodymais:

10.13.1 apsaugoti pranesimus nuo nesankcionuotos prieigos, modifikacijos ar
paslaugos atsizadéjimo

10.13.2 uztikrinti, kad bty nurodytas teisingas adresas ir deramai siunciama

10.13.3 uztikrinti bendra paslaugos patikimuma ir parengtuma

10.13.4 vadovautis teisiniais aspektais, pavyzdziui, susijusiais su elektroniniais
Parasais

10.13.5 pries naudojantis isorinémis viesosiomis paslaugomis, pavyzdziui,
skubiuoju pastu ar bendrojo naudojimo failais, turéty buti gautas leidimas

10.13.6 jungiantis prie sistemos i§ viesai prieinamy tinkly reikia naudotis
aukstesniais tapatumo nustatymo lygmenimis

Standarto numeracija: 10.10 Stebésena

10.14 Turéty buti numatytos valdymo priemonés, skirtos apsaugoti registravimo
zurnalus nuo nesankcionuoty pakeitimy ir darbo nesklandumu:

10.14.1 jrasyty pranesimy tipo keitimas

10.14.2 zurnalo faily taisymas ar salinimas

10.14.3 zurnalo failo laikmenos talpos didinimas, skirtas registruotu ivykiy
pakeitimui arba seniau registruoty jvykiy perrasymui

10.15 Administratoriaus ir operatoriaus zurnaluose turéty biti pateikiama si
informacija:

10.15.1 jvykio (sékmingo ivykio arba gedimo) laikas

10.15.2 duomenys apie ivyki (pavyzdziui, naudotus failus) arba gedimus
(pavyzdziui, klaida programoje ir veiksmus, kuriy buvo imtasi ja salinant

10.15.3 su jvyKiu susijusi paskyrair administratorius ar operatorius

10.15.4 su jvykiu susije veiksmal

10.16 Klaidos, susijusios su informacijos apdorojimo ar rysio sistemy
nesklandumais, apie kurias pranesa naudotojai arba sisteminés programos,
turéty buti registruojamos. Turéty bati numatytos aiskios informacijos apie
pranesamas klaidas tvarkymo taisyklés

10.16.1 jregistruoty klaidy perzitra, siekiant uztikrinti, kad klaidos buvo
sékmingai istaisytos

10.16.2 klaidy atitaisymo priemoniy, perzitira, siekiant uztikrinti, kad valdymo
priemonés taikomos teisingai ir atliekami veiksmai yra visiskal sankcionuoti

10.17 Saugumo valdymo priemonés, paslaugy pobadis ir teikimo lygiai, numatyti
su treciosiomis salimis dél paslaugy tiekimo sudarytose sutartyse, yra
treciosios salies igyvendinami, vykdomi ir islaikomi

10.18 Treciosios salies teikiamy paslaugu stebésena ir perziara turéty uztikrinti,
kad yra laikomasi sutartyse numatyty saugumo nuostaty ir salygu ir, kad
informacijos saugumo incidentai ir problemos yra deramai valdomi. Turéty
bati apibrézti organizacijos ir treciosios salies santykiai ir procesai, valdant
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paslauga

10.19 Pokyciai, susije su apsirapinimu paslaugomis, jskaitant esamos informacijos
saugumo politikos, procediiry ir valdymo priemoniy palaikymu ir tobulinimu,

turéty bati atliekami, atsizvelgiant | su tuo susijusiy verslo veiklos sistemy ir procesy
svarba, ir pakartotinai jvertinusrizika:

10.19.1 pokyciai, kuriuos turi igyvendinti organizacija

10.19.2 pokyciai, kuriuos savo paslaugu atzvilgiu turi taikyti trecioji salis

10.20 Duomeny laikmenos yra priziarimos ir fiziskai apsaugomos

10.21 Taikant procedurasir valdymo priemones, kuriomis vadovaujamasi
naudojant elektronines komunikacijos priemones, skirtas keistis informacija

+ |+ [+ |+

10.22 Svarstant verslo veiklos sistemy tarpusavio rysio jtaka saugumui ir verslo
Veiklai

+

10.22.1 zinomus administraciniy ir apskaitos sistemy pazeidziamumus, kai
informacija kei¢iamasi tarp skirtingy organizacijos padaliniy

10.22.2 informacijos pazeidziamuma verslo veiklos rysio sistemose, pavyzdziui,
telefoniniy arba konferenciniy pokalbiy jrasyma, pokalbiy konfidencialuma,
faksimiliy saugojima, pasto tikrinima, pasto paskirstyma

10.22.3 politika ir atitinkamas valdymo priemones, skirtas valdyti keitimasi
Informacija

10.22.4 slaptos verslo veiklos informacijos skaidymo i skirtingas kategorijas
atsisakyma, jeigu sistema neuztikrina reikiamo apsaugos lygio

10.22.5 prieigos prie tam tikry asmeny, pavyzdziui, su daptais projektais dirbancio
personalo, asmens byly apribojima

10.22.6 personalo, rangovu arba verslo veiklos partneriy kategorijas, kurioms
yranumatytas leidimas naudoti sistema, ir vietos, i$ kuriy prie jos galima
prieiga

10.22.7 naudojimosi tam tikromis priemonémis apribojima atskiroms naudotojy
Kategorijoms

10.22.8 naudotojy statuso atpazinima, pavyzdziui, organizacijos darbuotojy
arbarangovy tuose kataloguose, kurie skirti kitiems naudotojams

10.22.9 sistemoje laitkomos informacijos i§saugojima ir atsarginiy kopiju
Daryma

10.22.10 atsarginiy plany reikalavimus ir pasirengimo priemones

10.23 Vykdant interneto transakcijas ar tailkomos saugumo priemonés

10.24 Reikiamas atskiry priemoniy naudojimo stebésenos lygis turéty biti
nustatomas atliekant rizikos vertinima. Organizacijostaikomi stebésenos

veiksmai turéty buti suderinti su visais reikiamaisteisiniais reikalavimais.
Siuo atveju turéty bati numatyta:

10.24.1 sankcionuota prieiga

10.24.2 visos privilegijuotos operacijos

10.24.3 nesankcionuotos prieigos meéginimai

10.24.4 sistemos jspéjimai ar klaidos

|+ [+ |+ |+

10.25 Visy organizacijoje informacijos apdorojimo sistemy laikrodziai
sinchronizuoti pagal sutarta tiksly laiko saltinj

6 lent. (Rysiu ir darbo proceduros valdymas)
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11. Prieigos valdymas

13 lentelé. Prieigos valdymas

Standartas

Atitikimas
imongéje

Standarto numeracija: 11.1 Verdo veiklos prieigos valdymo reikalavimai

11.1 Prieigos valdymo politika turéty aiskiai nustatyti kiekvieno naudotojo
arba naudotojy grupés prieigos valdymo taisykles ir teises. Prieigos valdymo
priemonés yra loginés ir fizinésir jos turi bati taikomos kartu. Naudotojams ir
paslaugos teikéjams turéty bati aiskiai suformuluoti verslo veiklos reikalavimai,
kuriy reikia laikytis vykdant kreipties priezitira

+

Standarto numeracija: 11.2 Naudotojy prieigos valdymas

11.3 Prieigos valdymo procedura, skirta naudotojo registravimui ir isregistravimui

+

11.3.1 naudotojo unikalaus identifikatoriaus naudojima, kad naudotojus bty
galimasusieti atsakomybés saitais dél ju veiksmy; grupinio unikalaus
identifikatoriaus naudojimas turéty biti leidziamas tik tuo atveju, kai jis reikalingas
dél verslo veiklos ar darbo priezastiu, jisturéty bati patvirtintas ir iformintas
dokumentais

11.3.2 tikrinima, ar naudotojas turi sistemos prizitarétojo igaliojima naudotis
informacijos sistema arba paslauga; vadovybeé taip pat gali patvirtinti atskiras
prieigosteises

11.3.3tikrinima, ar suteiktas prieigos lygis tinka verslo veiklos tikslui ir
atitinka organizacijos saugumo politika, pavyzdziui, ar nekliudo pareigy atskyrimui

11.3.4 naudotojams pateikiama rastiska ju prieigos teisiy patvirtinima

11.3.5 reikalavima, kad naudotojai pasirasyty pareiskima, jog jie supranta
prieigos salygas

11.3.6 uztikrinima, kad paslaugos teikéjai neaptarnauty prieigos kol neuzbaigtos
igaliojimo suteikimo procediros

11.3.7 oficialiy jrasy apie visus jgaliotus naudotis paslauga asmenis palaikyma

11.3.8 nedelsiama naudotoju, kurie pakeité darba arba is¢jo is organizacijos,
prieigos teisiy panaikinima arba blokavima

11.3.9 uztikrinima, kad nereikalingi naudotojo identifikatoriai nebaty
suteikiami kitiems naudotojams

11.4 Privilegijos daugelio naudotojy sistemoms, kurioms reikia apsaugos nuo
nesankcionuotos prieigos, suteikiamos pagal oficialy jgaliojima

11.4.1 turéty bati identifikuoti su kiekvienu sistemos produktu, pavyzdziui,
operacine sistema, duomenu bazés valdymo sistema ir kiekviena taikomaja
programa susijusios prieigos privilegijos ir naudotojai, kuriems tos privilegijos
bus suteikiamos

11.4.2 asmenims privilegijos turéty bati suteikiamos remiantis ju poreikiu
naudotis, be to, vienam atvejui po kito, t.y. tenkinami maziausi ju funkciju
vykdymo reikalavimai ir, tiktai prireikus; ir tai turi atitikti prieigos valdymo
politika

11.4.3 igaliojimo suteikimo procedurair jirasai apie visy privilegiju suteikima
turéty buti priziarimi. Privilegijos neturéty bati suteikiamos kol neuzbaigtos
igaliojimo suteikimo procediros

11.4.4 turéty buti skatinama nusistovéjusios praktikos naudojimas, siekiant
iSvengti naudotojo poreikio gauti privilegijas

11.4.5 turéty buti skatinama programu, kurias taikant baty isvengta privilegiju
poreikio, plétrair naudojimas

11.4.6 privilegijos turéty biiti skiriamos ne tiems, kurie yra jprasti verslo veiklos
naudotojai, o kitiems naudotojams

42



Standarto numeracija: 11.3 Naudotojo atsakomybé

11.5 Slaptazodziy skyrimas turéty bati tvarkomas pasitelkiant oficialias
tvarkymo procediiras.

11.5.1 naudotojai turéty pasirasyti, jog sutinka laikytis asmeniniy slaptazodziy
konfidencialumo ir neatskleisti grupiniu slaptazodziy pasaliniams;

toks reikalavimas galéty bati jtrauktasir i jdarbinimo sutarties nuostatus ir
salygas

11.5.2 tais atvejais, kai naudotojai patys turi susikurti savo saptazod;,
pradzioje jiems suteiktas pradinis laikinasis slaptazodis turéty bati saugus ;
turéty bati numatyta, kad laikinaji slaptazodi naudotojai pasikeis nedelsdami

11.5.3 numatytos procediiros, skirtos nustatyti naudotoja tapatuma pries
suteikiant nauja ar laikinaji slaptazodi, ar ji keiciant

11.5.4 laikinigji slaptazodziai naudotojams turéty bati suteikti saugiu biudu;
juos suteikiant nedera naudotis treciosios salies paslaugomis ar siysti juos
neapsaugotu elektroninio laisku (atviru tekstu)

11.5.5 individualiems naudotojams suteikiami laikinigji slaptazodziai turéty
bati unikalas ir neatspéjami

11.5.6 naudotojai turéty patvirtinti, kad slaptazodi gavo

11.5.7 kompiuterinése sistemose lalkomi slaptazodzial turéty biti nuolat apsaugoti

11.5.8 jdiegus sistema ar programing iranga numatytieji pardavéju slaptazodziai
turéty bati pakeisti

11.6 Taikydama oficialias procediras vadovybeé turéty periodiskai atlikti naudotoju
prieigosteisiy perziura

11.7 I8 naudotoju turéty bati reikalaujama, kad parinkdami ir naudodami
slaptazodzius, jie laikytysi geros saugumo praktikos

11.8 Naudotojai turéty uztikrinti, kad ju be priezitiros paliekama jranga bty
tinkamai apsaugota.Visi naudotojai supazindinti su saugumo reikalavimaisiir
procediromis, skirtomis be priezitiros paliekamos irangos apsaugai, ir savo
atsakomybémis dél tokios apsaugos igyvendinimo.

11.9 Taikant saugaus stalo ir saugaus ekrano politika turéty bati atsizvelgiama
1 informacijos klasifikavima, teisinius reikalavimus ir sutarties salygas bei su
tuo susijusias rizikas ir organizacijos kultarinius aspektus

Standarto numeracija: 11.4 Tiklo prieigos valdymas

11.10 Prieiga prie vidinio ir isorinio tinklo teikiamy paslaugy turéty biti valdoma.
Naudotojo prieiga prie tinkly ir tinko paslaugu neturéty kelti pavojaus
tinklo paslaugy saugumui

11.11 Naudotojams prieiga turéty bati suteikiamatik prie ty paslaugu, kuriomis
jiems aiskiai buvo suteiktateisé naudotis. Turéty bati parengtatinkly ir
tinklo paslaugy naudojimo politika

11.11.1 Valdant nuotoliniy naudotojy prieiga taikomi tinkami tapatumo nustatymo
badai

11.12 Vienas dideliy tinkly saugumo valdymo metody yratinkly padalijimas |
atskiras logines tinklo sritis, pavyzdziui, organizacijos vidaus tinklo sritis ir
isorinio tinklo sritis, kuriu kiekviena apsaugoma apibrézta saugumo aptvara.
Atskirose loginése tinklo srityse gali bati taikomi skirtingi valdymo priemoniy
rinkiniai, tokiu badu atskiriant tinklo saugumo aplinkas, pavyzdziui,

viesai prieinamas sistemas, vidinius tinklus ir ypatingos svarbos turta. Sritys
turéty buti apibréztos remiantis rizikos vertinimu ir skirtingais atskiros srities
saugumo reikalavimais.

11.13 Naudotojo rysio pajégumai ribojami panaudojant tinkly sietuva,
kuris filtruoty duomeny srauta pagal 18 anksto apibréztas lenteles ar taisykles.
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11.14 Prisijungimo trukmeés valdymo priemonés turéty biti taikomos dirbant

su slaptomis kompiuterinémis programomis, ypa¢ kai tai vyksta didelés

rizikos vietose, pavyzdziui, viesosiose arba isorinése, uz organizacijos saugumo
valdymo riby esanciose vietose.

11.15 Prieigos apribojimai turéty bati grindziami atskiru verslo veiklos programy
reikalavimais. Prieigos valdymo politika turéty atitikti organizacijos
prieigos prie informacijos politika

Standarto numeracija: 11.5 Operacinés sistemos prieigos valdymas

11.16 Siekiant, kad prie operaciniy sistemy galéty prisijungti tik tam leidima
turintys naudotojai, turéty bati naudojamos saugumo priemongs.

11.17 Norint sumazinti nesankcionuotos prieigos galimybg, kompiuterinéje
sistemoje turéty bati suprojektuota prisijungimo procedara. Todél prisijungimo
metu turéty bati atskleista kiek galima maziau informacijos apie sistema,

kad nesankcionuotam naudotojui nebiity suteikta nereikalinga pagal ba.

11.18 Slaptazodziy tvarkymo sistemos turéty biti interaktyvios ir pajégios
uztikrinti kokybisky slaptazodziy naudojima.

11.19 Darbo nutraukimo priemoné po tam tikro neveikimo laiko turéty
uzverti seanso ekrana ir, dar po kurio laiko, uzverti taikomosios programos
langa ir atsijungti nuo tinklo.

Standarto numeracija: 11.6 Prieigos prie programg ir informacijos valdymas

11.20 Loginé prieiga prie programinés irangos ir informacijos turéty bati
leidziamatik jgaliotiems naudotojams.

11.21 Atskiriant slaptas sistemas turéty bati numatyti sie dalykai

11.21.1 sistemos priziurétojas turéty aiskiai apibrézti ir iforminti dokumenty
talkomosios sistemos slaptuma

11.21.2 kai slaptataikomoji sistema veikia bendrojo naudojimo aplinkoje,
tailkomosios sistemos, kuriy istekliais naudojamasi bendrai ir kurioms gresia
tos pacios rizikos, turéty bati apibréztosir patvirtintos saptos taikomosios
sistemos priziurétojo

Standarto numeracija: 11.7 Judrios kompiuterinés darbo priemonésir nuotolinis
darbo

11.22 Kai naudojamos judriosios darbo priemonés, pavyzdziui, uzrasings, delniukai,
nesiojamigji kompiuteriai, lustinés kortelés ir mobiligji telefonai, imtasi ypatingy
priemoniy siekiant uztikrinti, kad verslo veiklos informacijai nebaty keliamas
pavojus.

11.22.1 Turéty buti numatyta tinkama nuotolinés darbo vietos apsauga, pavyzdziui,
nuo irangos ir informacijos vagystés, nesankcionuoto informacijos

atskleidimo, neigaliotos nuotolinés prieigos prie vidiniuy organizacijos sistemy

bei nuo piktnaudziavimo siomis darbo priemonémis. Nuotolinis darbas turéty

bati sankcionuotas, vadovybés kontroliuojamas ir sioms darbo salygoms

turéty bati tinkamai pasirengta

12. Informacijos sistemy uzsakymas, tobulinimasir prieziara

14 lentelé. Informacijos sistemy uzsakymas, tobulinimasir prieziara

Standartas

Atitikimas
imongje

Standarto numeracija: 12.1 Informacijos sistemyg saugumo reikalavimai

12.1 Nustatant valdymo priemoniy reikalavimus turéty biiti numatyta, kad
automatinés valdymo priemonés bty sudétiné sistemos dalis, ir atsizvelgta i
rankiniy valdymo priemoniy palaikymo poreiki. Panasus reikalavimai turéty

+




buti keliami, kai reikia jvertinti talkkomosioms verslo veiklos sissemoms tailkomus
programings jrangos paketus, nepriklausomai nuo to, ar jie bty organizacijos
sukurti ar nupirkti

12.2 Informacijos saugumo sistemos reikalavimai ir saugumo igyvendinimo
veiksmai turéty buti talkkomi jau ankstyvosiose informacijos sistemuy projektavimo
stadijose. Valdymo priemonés daug lengviau igyvendinti ir priziuréti

kai jos idiegtos projekty rengimo stadijoje, o ne jau igyvendinant projektus
arbadar véliau dél saugumo klaidy arba jo nebuvimo

Standarto numeracija: 12.2 Korektiskas programy veikimas

12.3 Siekinat uztikrinti korektiska programy veikima taikomosiose programose,
iskaitant naudotojo patobulintas programas, turéty bati idiegtos reikiamos valdymo
priemonés

12.3.1 Turéty bati tikrinamos verslo veiklos jvedimo operacijos, esami
duomenys (pavadinimai ir adresai, ribinés kredito vertés, naudotojo atskaity
numeriai), be to, lenteliy parametrai (pavyzdziui, pardavimo kainy, valiutos
keitimo kursy, mokesCiy tarify)

12.4 Projektuojant ir igyvendinant talkomasias programas turéty bati uztikrinta,
kad vientisumo suardyma lemianciu apdorojimo klaidy rizika yra kiek
galima sumazinta. Turéty biti atsizvelgta i Sias ypatingas sritis:

12.4.1 papildymo, modifikavimo arba istrynimo funkciju, kurios taikomos
duomeny keitimui, naudojima

12.4.2 klaidingos programy paleidimo tvarkos arba paleidimo po buvusios
apdorojimo klaidos isvengimo procediras

12.4.3 programy naudojima klaidoms istaisyti, kad bty uztikrintas taisyklingas
duomeny apdorojimas

12.4.4 apsauga nuo ataky, dél kuriy jvyksta duomeny buferio perpildymas

12.5 Turéty bati parengtas atitinkamu tikrinimy sarasas, veiksmai iforminami
dokumentais ir saugomi gauti rezultatai. Taikytiny tikrinimy pavyzdziai gali
bati sie:

12.5.1 laiko arba paketo tikrinimai, siekiant suderinti duomeny failo balansus
po transakcijos atnaujinimo

12.5.2 balanso tikrinimas, siekiant palyginti failo atvérimo ir ankstesnio jo
uzvérimo reiksmes

12.5.3 sistemos generuojamy jvediniy patikra

12.5.4 tarp centrinio ir nuotolinio kompiuteriy perduodamy bei priimamuy
duomeny arba programinés jrangos vientisumo, autentiskumo ir Kity saugumo
pozymiy tikrinimas

12.5.5 jrasy ir faily maisos kontrolinés sumos

12.5.6 tikrinimai, kurie laiduoja, kad taikomosios programos paleidziamos
tinkamu laiku

12.5.7 tikrinimai, kurie laiduoja, kad programos yra paleidziamos tinkama
tvarka, o klaidos atveju baigiamos ir kad tolesnis apdorojimas sustabdomas,
kol bus istaisytos klaidos

12.5.8 veiklos, susijusios su §iuo apdorojimu, registravimas

12.6 Taikomosios sistemos duomeny isvediniai turéty bati patvirinti, siekiant
uztikrinti, jog saugumos informacijos apdorojimas yratikslus ir esamomis salygomis
tinkamas. 1Svedimo patvirtinimas gali apimti:

12.6.1 patikimumo tikrinimus, siekiant isbandyti, ar isvesties duomenys yra
Priimtini

12.6.2 kontrolinius suderinamuosius skaiciavimus, siekiant garantuoti visy
duomeny apdorojima
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12.6.3 pakankamos informacijos pateikima skaitytojui arba tolesnei apdorojimo
sistemai, siekiant nustatyti informacijos atitikima, uzbaigtuma, tiksluma
ir klasifikavima

12.6.4 reagavimo i isvedinio patvirtinimo bandymus procediiras

12.6.5 visy duomeny isvedimo procediroje dalyvaujanciy darbuotojy atsakomybiy
Apibrézima

12.6.6 visy su duomeny isvedimo patvirtinimo procediromis susijusiy veiksmy
Registravima

Standarto numeracija: 12.3 Sifravimo valdymo priemonés

12.7 Rengiant sifravimo politika, turéty biti numatyti Sie dalykai:

12.7.1 vadovybé turéty skatinti sSifravimo metody taikyma visoje organizacijoje,
iskaitant bendruosius verslo veiklos informacijos apsaugos principus

12.7.2 rizikos vertinimu pagristas reikiamas apsaugos lygis turéty bati
nustatytas atsizvelgiant | naudojamo sifravimo algoritmo tipa, patikimuma ir
kokybe

12.7.3 sifravimo priemoniy taikyma, siekiant apsaugoti slapta informacija,
perduodama mobiliomis ar keiciamosiomis laikmenomis, jtaisais ar rysio linijjomis

12.7.4 derama rakto valdyma, jSkaitant sifravimo raktu apsaugos metodus ir
sifruotos informacijos atgavimo budus tuo atveju, kai raktai pametami,
atskleidziami ar pazeidziami

12.7.5 pareigas ir atsakomybes, pavyzdziui, kas yra atsakingas uz:
1) politikos igyvendinima;
2) rakty valdyma, iskaitant rakty kiirima

12.7.6 standartus, kuriuos reikia perimti ir veiksmingai taikyti visoje organizacijoje
(t.y. kokius sprendimus taikyti atskiriems verslo veiklos procesams)

12.7.7 sifruotos informacijos naudojimo poveiki valdymo priemonéms, kurias
taikant pasikliaujamaturinio apziara

Standarto numeracija: 12.4 Sisteminiy faily saugumas

12.8 Turéty bati valdoma prieiga prie sisteminiy faily ir programos pirminio
kodo, o informacijos technologiju projektai ir palaikymo veiksmai turéty biti
vykdomi saugiai. Turéty bati rupinamasi, kad | bandymo aplinka nepatekty
slapty duomeny

12.9 Siekiant apsaugoti darbo duomenis, naudojamus atliekant testavima
turéty buti vadovaujamasi:

12.9.1 prieigos valdymo procediiros, kurios taikomos darbinéms taikomosioms
sistemoms, taip pat turéty buti taikkomos ir testuojant taikkomasias
sistemas

12.9.2 kiekviena karta, kai testuojant tailkomaja sistema yra kopijuojama darbiné
informacija, turéty bati gautas atskiras leidimas

+/-

12.9.3 atlikus testavima, darbiné informacijaturéty biti nedelsiant istrinta is
testavimui naudotos talkomosios sistemos

12.9.4 darbinés informacijos kopijavimas ir naudojimas turéty bati  registruojamas,
siekiant islaikyti auditui reikiamus duomenis

Standarto numeracija: 12.3 Pirminio programos teksto prieigos valdymas

12.10 Siekiant isvengti nesankcionuoty funkcijy jivedimo ir per klaida atlikty
pakeitimy, turéty bati grieztai valdoma prieiga prie programos pirminio teksto

ir su tuo susijusiy dokumenty (pavyzdziui, projekty, specifikacijy, patikrinimo

ir patvirtinimo plany). Pirminio programos teksto atveju tai galima

pasiekti saugant ji centrinéje pirminiy tekstu saugykloje, pageidauting, kad tai
baty programos istekliy bibliotekos. Siekiant valdyti prieiga prie tokiuy programos
istekliy biblioteky taip, kad bty sumazinta kompiuterio programy
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sugadinimo tikimybé

12.11 Jei tai imanoma atlikti, talkomyju ir darbo programy keitimo valdymo
proceduros turéty sudaryti viena visuma

Standarto numeracija: 12.5 Karimo ir prieZiaros saugumas

12.12 Pardavéjo pateikti programinés jrangos paketai turéty biti kiek galima
ilgiau nemodifikuojami. Tais atvejais, kai programinés jrangos paketa reikia
modifikuoti

12.13 Siekiant apriboti informacijos nutekéjimo rizika, pavyzdziui, kal tam
pasitelkiami paslépti kanalai, turéty bati imtasi Siy priemoniy

12.14 Uzsakant programinés jrangos kirimo darbus atsizvelgiama i :

12.14.1 licencijos salygas, kodo nuosavybeés ir intelektinés nuosavybés teises

12.14.2 atliekamy darbu kokybés ir tikslumo atestavima

12.14.3 jsipareigojimus, prisiimamus dél nesklandumy, uz kuriuos atsakinga
trecioji salis

12.14.4 prieigos teises atlikto darbo kokybés ir tikslumo auditui

12.14.5 sutarties reikalavimus, keliamus programy kokybei ir saugumui

12.14.6 testavima pries idiegiant, siekiant aptikti kenksminga programa ar
Trojos arkli

Standarto numeracija: 12.6 Techninio paZeidZiamumo valdymas

12.15 Nustaius potencialias techninio pazeidziamumo grésmes, turéty bati
imtasi atitinkamy savalaikiy atsakomyju veiksmu. Siekiant uztikrinti veiksminga
techninio pazeidziamumo procesy valdyma

13. Informacijos saugumo incidenty valdymas

15 lentelé. Informacijos saugumo incidenty valdymas

Standartas

Atitiktis
jmong¢je

13.1 Visiems darbuotojams, rangovams ir treciyju $aliy atstovams turéty biti
zinoma apie jy atsakomybg pranesti apie bet koki su informacijos saugumu
susijusi ivyki kiek imanomagreiciau. Beto, jie turéty bati supazindinti su
pranesimo apie informacijos saugumo ivykius procedaromis ir zinoti, kur tokiu
atveju kreiptis

+

13.2 Siekiant isvengti informacijos saugumo incidenty, visi darbuotojai,

rangovai ir treciosios salies atstovai turéty kiek imanoma greiciau pranesti

apie siuos nesklandumus savo vadovybei arbatiesiogiai savo paslaugos teiké-
jams. Pranesimo mechanizmas turéty buti kiek ijmanoma lengvesnis ir
prieinamesnis. Jie turéty zinoti, kad jokiomis aplinkybémis jiems negalima patiems
méginti panaikinti jtariamy trakumy

Standarto numeracija: 13.2 Informacijos saugumo incidenty ir tobulinimo
valdymas

13.3. Turéty buti netik pranesama apie informacijos saugumo jvykius ir silpnasias
vietas, bet, gebéjimas. Taikant informacijos saugumo incidenty valdymo procediras
turéty buti vadovaujamasi siomis gairémis:

13.3.1 turéty bati numatytos procediiros, skirtos tvarkytis su jvairiy tipy
informacijos saugumo incidentais

13.3.2 be jprasty plany nenumatytiems atvejams, taikomos procedurostaip
pat turéty apimti .....

13.3.3 turéty buti vedami audito zurnalai ir renkami bei saugomi panasas jrodymai,
kuriuos galima biity panaudoti

13.3.4 veiksmai, skirti atkurti sauguma po pazeidimo ir istaisyti sistemos
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klaidas turéty bati atidziai ir oficialiai valdomi

13.4 Informacija, gauta atlikus informacijos saugumo incidenty jvertinima,
turéty bati panaudojama, siekiant nustatyti pasikartojancius ar didelés jtakos
turin¢ius incidentus

13.5 Turéty bati numatytos vidinés procedaros, kuriy baty laikomasi renkant
ir pateikiant jrodymus drausminiam procesui, atliekamam pacios organizacijos

13.5.1 jrodymy teisctumas, t.y. ar jrodymais galima biity remtis teisme +

13.5.2 jrodymu pagristumas, t.y. irodymy kokybg ir issamumas +

14 Verslo veiklos testinumo valdymas

16 lentelé. Verdo veiklos testinumo valdymas

Standartas Atitiktis
imongéje

14.1 Informacijos saugumo jtraukimas i verslo veiklos testinumo procesa:

14.1.1 organizacijai aktualiu riziky tikimybés ir poveikio supratima, jskaitant +

svarbiausiy verslo veiklos procesy identifikavima

14.1.2 viso turto, susijusio su svarbiausiomis verslo veiklos procediromis, +

Identifikavima

14.1.3. poveikio, kuri verslo veiklai gali daryti dél informacijos saugumo incidenty | +

ivyke pertrikiai, supratima (svarbu atrasti sprendimus, reguliuojanéius

tiek mazesnius, tiek rimtus, organizacijos gyvybingumui galinéius kelti

grésme incidentus) ir informacijos apdorojimo priemonéms keliamy verslo

veiklos tiksly nustatyma

14.1.4 tinkamy draudimo sutar¢iy sudaryma, kurios gali bati bendrojo verslo +

veiklos testinumo uztikrinimo bei darbo rizikos valdymo dalis

14.1.5 papildomy prevenciniy ir grésmeg mazinanciy valdymo priemoniy +

identifikavima ir igyvendinima

14.1.6 pakankama finansiniu, organizaciniy, techniniy ir aplinkos istekliy +

identifikavima, atsizvelgiant | numatytus informacijos saugumo reikalavimus

14.1.7 personalo saugumo uztikrinima bei informacijos apdorojimo priemoniy +

ir organizacijos nuosavybés apsaugos uztikrinima

14.1.8 numatyta verslo veiklos testinumo strategija atitinkanciy verslo veiklos +

testinumo plany, kuriuose atsizvelgiama i informacijos saugumo reikalavimus,

formulavima ir iforminima dokumentais

14.1.9 periodiska numatyty plany ir procesy bandyma ir koregavima +

14.1.10 uztikrinima, kad verslo veiklos testinumo valdymas yra pritaikytas +

prie organizacijos procediiry ir struktaros; atsakomybé uz verslo veiklos testinumo

valdyma organizacijoje turéty bati skiriama tinkamu lygmeniu

14.2 Atliekant verslo veiklos testinumo rizikos vertinimus turéty dalyvauti +

visi verslo veiklos istekliu ir procesy valdytojai. Vertinant turéty bati atsizvelgta
1 visus verslo veiklos procesus ir nederéty apsiriboti vien informacijos
apdorojimo priemoniy vertinimu, taciau reikéty atsSzvelgti ir i visussu
informacijos saugumu susijusius aspektus. Siekiant pilnai nustatyti organizacijos
verslo veiklos testinumo reikalavimus, svarbu ivertinti skirtingu

rizikos aspekty tarpusavio rysius. Atliekant vertinima, rizikos turéty bati
nustatytos, apskaiciuotos bei isdéstytos pagal grésmiy lygi ir tai turéty bati
daroma atsizvelgiant i organizacijos specifika atitinkancius kriterijus bei

tikslus, pavyzdziui, svarbiausius isteklius, pertrakio poveiki, didziausia

galima prastovos trukmg ir atkairimo prioritetus
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14.3 Planuojant verslo veiklos testinuma, turétu buti: +

14.3.1 numatyta ir sutarta dél visy atsakomybiy ir verslo veiklos testinumo

Procediry

14.3.2 nustatytas priimtinas informacijos ar paslaugu praradimo lygis +

14.3.3 numatytos operacinés procedaros, kuriy reikia laikytis laukiant kol bus +

pilnai atlikti atkarimo darbai

14.3.4 iformintos dokumentais numatytos proceduros ir veiksmai +

14.3.5 personalas deramai apmokytas taikyti numatytas procediras ir veiklas, +/-

iskaitant kriziy valdyma

14.3.6 tikrinami ir atnaujinami planai

14.4 Verdlo veiklos testinumo planavimo struktiira turéty atitikti nustatytus

informacijos saugumo reikalavimus, joje turéty bati numatyta:

14.4.1 plany aktyvinimo salygos, aprasant pries kiekvieno plano aktyvinima +

atliekamas proceduras (kaip jvertinti situacija, kareikia itraukti ir kt.

14.4.2 avarinés procediros, aprasant veiksmus, kuriy reikia imtis po incidento, +

kai kyla pavojus verslo veiklos operacijoms

14.4.3 atsarginés procediros, aprasant veiksmus, kuriy reikia imtis, siekiant +

nukreipti pagrindinius verslo veiklos veiksmus arba paslaugu palaikyma

alternatyviose laikinose vietose ir per reikalinga laikotarpj atkurti verslo veikla

14.4.4 laikinos darbo procediros, kuriy reikia laikytis laukiant kol bus +

visiskai atlikti atkarimo darbai

14.4.5 atkarimo procediiros, aprasant veiksmus, kuriy reikia imtis, siekiant +

grizti prie jprastu verslo veiklos operaciju

14.4.6 prieziuros tvarkarastis, nurodant, kaip ir kada planas bus tikrinamas, ir +

plano priezitiros procediros

14.4.7 supratimo, svietimo ir mokymo veikla, skirta verslo veiklos testinumo +

supratimui ir jo veiksmingumui uztikrinti

14.4.8 asmeny atsakomybés, aprasant, kas yra atsakingas uz tam tikros plano +

sudedamosios dalies vykdyma.

15. Atitiktis

17 lentelé. Atitiktis

Standartas Atitiktis
imongje

15.1 Informacijos sistemy projektavimas, paleidimas, naudojimas ir valdymas gali +

bati istatymo, reglamento ir sutarties saugumo reikalavimy objektas.

Turéty bati kreipiamasi | organizacijos teisés konsultantus arba tinkamos

kvalifikacijos teisés specialistus patarimo dél ypatingu teisiniy reikalavimy.

Intelektinés nuosavybes uztikrinimas.

15.1.1 Oficialiis dokumentai apsaugoti nuo netekties, sunaikinimo arba klastojimo, +

atsizvelgiant i jstatymy, reglamenty, sutarc¢iy ar verslo veiklos reikalavimus.

15.1 Turéty bati numatytair igyvendinta organizacijos duomenu apsauga ir +

privatumo politika. Su sia politika turéty bati supazindinti visi darbuotojai,

susije su asmeninés informacijos apdorojimu

15.2 Visi naudotojai turétu tiksliai zinoti jiems suteiktos prieigos apimti bei +

tal, kad taikomos stebéjimo proceduros, leidziancios atsekti nesankcionuotus
veiksmus. Tal galima uztikrinti, suteikiant jiems rastiskus leidimus, kuriy

49



kopija jie turéty pasirasyti, 0 organizacija ja saugoti. Organizacijos darbuotojai,
rangovai ir treciosios salies atstovai turéty bati informuoti, jog bet kokia
prieiga yra draudziama, isskyrus ta, kuriai jiems suteikiamas leidimas

15.3 . Taikomos sifravimo valdymo priemonés turéty atitikti visas su tuo susijusias
sutartis, istatymus ir reglamentus. Kad baty uztikrintas atitikimas su
ViSOMIS susijusiomis sutartimis, istatymais ir reglamentais, turi bati numatyta

15.3.1 sifravimo funkcijoms atlikti skirtostechninés ir programinés kompiuteriy
frangos importo ir (arba) eksporto apribojimal

15.3.2 techninés ir programinés kompiuteriy jrangos, papildytos sifravimo
funkcijoms atlikti skirtomis priemonémis, importo ir (arba) eksporto apribojimai

15.3.3 sifravimo naudojimo apribojimal

15.3.4 privalomi arba savo nuozitra taikomi atitinkamy valstybés institucijuy
prieigos prie techninés arba programinés jrangos sifruotos informacijos metodai,
skirti uztikrinti turinio konfidencialuma

Standarto numeracija: 15.2 Atitiktis saugumo politikomsir standartams bei
techninis suderinamumas

15.4 Informacijos sistemy saugumas turéty biti periodiskai perziurimas (Sios
perziuros turéty bati atliekamos remiantis atitinkamomis saugumo politikomis

ir techninémis platformomis, be to, informacijos sistemos turéty biti audituojamos,
ar atitinka saugumo igyvendinimo standartus ir dokumentais iformintos

saugumo valdymo priemonés

15.5 Techninio suderinamumo tikrinimas turéty bati atliekamas ,,rankiniu
budu® (esant reikalui, pasitelkiamos ir atitinkamos programinés jrangos
priemongés) patyrusio sistemos inzinieriaus ir (arba) taikant automatines
priemones, gebancias sukirti techning ataskaita, kuri baty perduodama
vertinti technikos specialistui

Standarto numeracija: 15.3 | nformacijos sistemyg auditas

15.6 Siekiant kiek galima labiau sumazinti verslo veiklos pertrukiu rizika,
tur!tu buti kruopsciai planuojami ir suderinami audito reikalavimai ir su operacin
Is sistemos tikrinimais susije veiksmai.

15.6.1 audito reikalavimai turéty bati derinami su atitinkamais vadovybés atstovais

15.6.2 tikrinimu ribos turéty bati suderintosir kontroliuojamos

15.6.3 atliekant tikrinimus turéty bati naudojama prieigatik prie skaitymui
skirtos programinés jrangos ir duomeny

15.6.4 kita, ne skaitymo, prieigaturéty bati leidziamartik prie atskiry sistemos
faily kopijy, kurios pasibaigus auditui turéty bati istrinamos arba tinkamai
apsaugomos, jei pagal audito dokumentacijos reikalavimus siuos failus bitina
islaikyti

15.6.5 tikrinimams atlikti skirti istekliai turéty bati aiskiai jdentifikuoti ir prieinami

+

15.6.6 reikalavimai, keliami specialiam arba papildomam apdorojimui, turéty
buti jdentifikuoti ir suderinti

15.6.7 kiekviena prieiga turéty bati stebimair registruojama zurnale, sitaip
uztikrinant audito galimybe; svarbiu duomeny ar sistemu atveju turéty biti
registruojamas ir prieigos laikas

15.6.8 visos procediiros, reikalavimai ir atsakomybés turéty bati iformintos
Dokumentais

15.6.9 audita atliekantys asmenys turéty bati nepriklausomi nuo audituojamos
Veiklos

15.7 Informacijos sistemy audito priemonés, pavyzdziui, programiné jranga
ar duomeny failai, turéty buti atskirti nuo projektavimo ar operaciniy sistemy
bei nelaikomos laikmeny bibliotekose ar naudotojams prieinamose srityse,
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| nebent joms biity skiriama papildoma apsauga

COBIT 4.1
PO1 Planavimasir organizavimas

IT strategijos planavimas yra reikalingas tam, kad valdyti visus I T resursus atsizvelgiant {

verslo strategija ir prioritetus. IT funkcijos ir verslo akcininkai yra atsakingi uztikrinant, kad bty
realizuotos optimalios vertybés is projekty ir paslaugy portfeliy. Strateginis planas uztikrina, kad

akcininkal suprasty I T galimybes, identifikuoty zmogisky resursy reikalinguma ir isgryninty kokio lygio

investicijy gali prireikti. Pagrindinis tikslas rasti balansa tarp I T galimybiy ir realiy verslo poreikiy.

POL1IT strategijos plano apibrézimas

18 lentelé. IT drategijos plano apibrézimas

CobiT 4.1 kontrolés Atitiktis
imongéje

POL1.1 1T turto valdymas +

PO1.2 Verdo ir IT reguliavimas +

(I'T islyginimas su verslo strategija)

PO1.3 Esamo nasumo jvertinimas +

PO1.4 IT drategijos planas +

POL.5IT taktiniai planai +

PO1.6 IT portfelio valdymas +

PO2 Infor macijos architektiira

Informaciniy sistemy funkcijos sukuria ir reguleriai atnaujina verslo informacijos modelj ir
apibrézia kokias sistemas optimizuoti, kad biity naudojama si informacija. Tai iskeliatiksla
sukurti korporatyvinés informacijos zodyna su organizacijos duomeny taisyklémis, duomeny
klasifikacijos schema ir saugumo lygiais.Sis procesas patobulina kokybés valdymo sprendimy
priemima, uztikrinant, kad patikimair saugi informacija yra pateikta ir tai padeda racionalizuoti

informaciny sistemy resursus, kad jie atitikty verslo strategija.
Pagrindinis tikslas uztikrinti optimaly informaciniy sistemy sarysi.

19 lentelé. Informacijos architektara

CobiT 4.1 kontrolés Atitiktis
imongéje

PO2.1 Imonés informacijos architektiros modelis +
PO2.2 Imonés duomeny zodynas ir duomeny 7.1.1 Turto aprasai +
sintakses taisykles 11.1.1 Prieigos valdymo politika
PO2.3 Duomeny klasifikavimo gairés 7.2.1 Klasifikavimo gaires. +

10.7.1 Kei¢iamyjy duomeny laikmeny

tvarkymas.

10.8.1 Keitimosi informacija politikos

ir procedaros

10.8.2 Keitimosi informacija sutartys

11.1.1 Prieigos valdymo politika
PO2.4 Vientisumo valdymas +
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PO3 Technologinés kryptys

Informacijos paslaugu funkcijos nustato technologijos krypti, kad palaikyti versla.
Pagrindinis tikslas panaudoti esamas ir naujas technologijas verslo strategijos realizavimui.

20 lentelé. Technologinés kryptys

CobiT 4.1 kontrolés Atitiktis
imongéje
PO3.1 Technologinés krypties planavimas 5.1.2 Informacijos saugumo politikos | +
perziira
14.1.1 Informacijos saugumo
itraukimas i verd o veiklos testinumo
procesa
14.1.5 Verdo veiklos testinumo plany
tikrinimas, prieziarair koregavimas
PO3.2 Technologijos infrastruktiros planavimas +
PO3.3 Ateities tendenciju ir reguliavimy 6.1.1 Vadovybés isipareigojimas +
stebéjimas uztikrinti informacijos sauguma
PO3.4 Technologijos standartai 10.3.2 Sstemy priemimas +
10.8.2 Keitimosi informacija sutartys
11.7.2 Nuotalinis darbas
PO3.5 IT architektiros gairés ir standartai 6.1.1 Vadovybés isipareigojimas +

uztikrinti informacijos sauguma

PO4 1T organizacine struktiira ir roles

IT organizacija yra apibrézta atsizvelgiant i reikalavimus personalui, sugebejimams, funkcijoms,

atsakingumui, igaliojimui, rolei ir vadovavimui. Tokia organizacija yra itvrintinta i I T procesy
konstrukcija kuri uztikrina skaidruma ir kontre. Pagrindinis tikslas uztikrinti vidiniy I T paslaugy teikima.

21 lentelé. IT organizacing strukttrair vaidmenys

CobiT 4.1 kontrolés Atitiktis
imongje
POA4.1 1T procediry konstrukcija +
POA4.2 IT drategijos komitetas +
PO4.3 IT valdymo komitetas 6.1.1 Vadovybés isipareigojimas i
uztikrinti informacijos sauguma
PO4.4 Organizacijos I T funkcijos 6.1.1 Vadovybes isipareigojimas +
uztikrinti informacijos sauguma,
6.1.2 Informacijos saugumo
koordinavimas
6.1.3 Atsakomybés uz informacijos
saugumag skyrimas
POA4.5 IT organizaciniai principai 6.1.1 Vadovybes isipareigojimas +
uztikrinti informacijos sauguma,
6.1.2 Informacijos saugumo
koordinavimas
POA4.6 Roliy ir atsakomybés ikiirimas 6.1.2 Informacijos saugumo +

koordinavimas

6.1.3 Atsakomybés uz informacijos
saugumag skyrimas

6.1.5 Konfidencialumo sutartys
8.1.1 [sipareigojimai ir atsakomybés
8.1.2 Patikra

8.1.3 |darbinimo nuostatai ir sglygos
8.2.2 Informacijos saugumo
supratimas, Svietimas ir mokymas
15.1.4 Duomeny apsauga ir
asmenineés informacijos privatumas
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POA4.7 Atsakomybé uz I T kokybe patikimuma

+

PO4.8 Atsakomybé uz rizika ir sauguma

6.1.1 Vadovybés jsipareigojimas
uztikrinti informacijos sauguma,

6.1.2 Informacijos saugumo
koordinavimas

6.1.3 Atsakomybés uz informacijos
saugumag skyrimas

8.1.1 [sipareigojimai ir atsakomybés
8.2.1 Vadovybés atsakomybés
8.2.3 Drausminé procedira

15.1.1 Galiojantys jstatymai

15.1.2 Intelektinés nuosavybés
teisés

15.1.3 Organizacijos oficialiy
dokumenty apsauga

15.1.4 Duomeny apsauga ir
asmenineés informacijos privatumas
15.1.6 Sifravimo valdymo priemoniy,
reglamentavimas

15.2.1 Atitiktis saugumo politikoms ir
standartams

PO4.9 Duomeny ir sistemy nuosavybé

6.1.3 Atsakomybés uz informacijos
sauguma skyrimas

7.1.2 Turto valdymas

9.2.5|rangos, esancios ne
organizacijos patalpose, saugumas

POA4.10 Prieziura

6.1.2 Informacijos saugumo
koordinavimas

6.1.3 Atsakomybés uz informacijos
saugumag skyrimas

7.1.3 Priimtinas turto naudojimas
8.2.1 Vadovybés atsakomybés

POA4.11 Pareigy atskyrimas

8.2.1 Vadovybés atsakomybés
10.1.3 Pareigy atskyrimas

10.1.4 Kdrimo, testavimo ir
eksploatavimo priemoniy,
atskyrimas

10.6.1 Tinklo valdymo priemonés

PO4.12 IT personalas
(skaic¢ius ir kompetencija)

PO4.13 Esminis | T personalas
(pagrindiniy roliy apibrézimas)

+-

POA4.14 Sutartys ir procediros su personaly

6.1.5 Konfidencialumo sutartys
6.2.1 Riziky, susijusiy su iorinémis
Salimis, nustatymas

6.2.3 Saugumo reikalavimai
sutartyse su tre¢iosiomis Salimis
9.1.5 Darbas saugiosiose vietose
15.1.5 Netinkamo naudojimosi
informacijos apdorojimo
priemonémis prevencija

POA4.15 Struktarair vaidmenys

6.1.6 Rysys su specialiomis interesy
grupémis

6.1.7 RySys su valdZios
institucijomis
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POSIT investicijos

Pagrindinistikslas uztikrinti I T finansavima ir finansy panaudojimo kontrolg.

22 lentelé. IT investicijos

CobiT 4.1 kontrolés Atitiktis
imongje
PO5.1 Finansinio valdymo principai +
POS5.2 IT biudzeto prioritizavimas +
PO5.3 IT biudzetavimas 5.1.2 Informacijos saugumo politikos | +
perzidra
PO5.4 I8laidy valdymas 5.1.2 Informacijos saugumo politikos | +
perzidra
13.2.2 Mokymasis i informacijos
saugumo incidenty
PO5.5 Nuolaidy valdymas +

16 lent. (IT investicijos)

POG6 Vadovybéstikdai ir kryptys

Pagrindinis tikslas uztikrinti, kad darbuotojai zino ir supranta vadovybés iskeltus I T tikslus.

CohiT 4.1 kontrolés

Atitiktis
imongje

POG6.1 IT politikair kontroliy aplinka

5.1.1 Informacijos saugumo politikos
dokumentas
13.2.1 Atsakomybés ir procediros

+

PO6.2 Imonés I T rizika ir kontroliu principai

5.1.1 Informacijos saugumo politikos
dokumentas

6.2.2 Saugumo reikalavimai dirbant
su klientais

7.1.3 Priimtinas turto naudojimas
8.2.2 Informacijos saugumo
supratimas, Svietimas ir mokymas
8.3.2 Turto grazinimas

9.1.5 Darbas saugiosiose vietose
9.2.7 Nuosavybeés perkélimas
10.7.3 Informacijos priezidros
procediros

10.8.1 Keitimosi informacija politikos
ir proceduros

10.9.3 Viesoji informacija

11.1.1 Prieigos valdymo politika
11.3.1 Slaptazodziy naudojimas
11.3.2 Be priezitros paliekama
naudotojo jranga

11.3.3 Saugaus stalo ir saugaus
ekrano politika

11.7.1 Judriosios darbo vietos ir
rysio priemonés

11.7.2 Nuotolinis darbas

12.3.1 Sifravimo valdymo priemoniy,
naudojimo politika

15.1.2 Intelektinés nuosavybés
teisés

15.1.5 Netinkamo naudojimosi
informacijos apdorojimo
priemonémis prevencija

15.2.1 Atitiktis saugumo politikoms ir
standartams

PO6.3 IT politiky valdymas

5.1.1 Informacijos saugumo politikos
dokumentas




5.1.2 Informacijos saugumo politikos
perzidra

6.1.1 Vadovybés sipareigojimas
uztikrinti informacijos saugumag
8.1.1 [sipareigojimai ir atsakomybés

PO6.4 Politika, standarty ir standarty vystimas

6.1.1 Vadovybés jsipareigojimas
uztikrinti informacijos saugumag
6.1.8 Nepriklausoma informacijos
saugumo perZidra

6.2.3 Saugumo reikalavimai
sutartyse su tre¢iosiomis Salimis
8.2.2 Informacijos saugumo
supratimas, Svietimas ir mokymas

POG.5 IT tiksly ir krypciy rysiai

5.1.1 Informacijos saugumo politikos
dokumentas

6.1.1 Vadovybés jsipareigojimas
uztikrinti informacijos saugumag
6.1.2 Informacijos saugumo
koordinavimas

PO7 zmogisky resursy valdymas

Pagrindinistikslas idarbinti ir islaikyti kompetetinga I T darbuotoju komanda.

24 lentelé. Zmogiskyjy istekliy valdymas

CobiT 4.1 kontrolés Atitiktis
imongéje
PO7.1 Personalo idarbinimas ir islaikymas 8.1.1 [sipareigojimai ir atsakomybés +
8.1.2 Patikra
8.1.3 |darbinimo nuostatai ir sglygos
PO7.2 Personalo kompetencijos 8.1.1 |sipareigojimai ir atsakomybeés +
8.2.2 Informacijos saugumo supratimas,
Svietimas ir mokymas
PO7.3 Vaidmenys ir atsakomybeés 8.1.1 [sipareigojimai ir atsakomybés +

8.1.3 |darbinimo nuostatai ir sglygos
8.2.1 Vadovybés atsakomybés

PO7.4 Personalo mokymas

8.2.2 Informacijos saugumo supratimas, | +

Svietimas ir mokymas

PO7.5 Dependence upon individuals

PO7.6 Personalo isgryninimo procediros

8.1.2 Patikra

PO7.7 Darbuotoju darbo nasumo vertinimas

8.2.2 Informacijos saugumo supratimas, | +

Svietimas ir mokymas

PO7.8 Darbo pakeitimas ir panaikinimas 8.2.3 Drausminé procedira +
8.3.1 Atsakomybe, nustojus galioti darbo
sutarCiai
8.3.2 Turto grazinimas
8.3.3 Prieigos teisiy panaikinimas

PO8 K okybés valdymas

Pagrindinis tikslas uztikrinti teisiniy ir sutartiniy reikalavimu vykdyma IT srityje.

25 lentelé. Kokybés valdymas

CobiT 4.1 kontrolés Atitiktis

imongéje

PO8.1 Kokybés valdymo sistema +

PO8.2 IT standarty ir kokybés praktikos +

PO8.3 Plétros standartai 6.1.5 Konfidencialumo sutartys +
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6.2.3 Saugumo reikalavimai
sutartyse su tre¢iosiomis Salimis
12.5.5 Uzsakomasis programinés
jrangos kdrimas

PO8.4 Klientai +
(1 klientus orentuotas kokybés valdymas)
PO8.5 Testinumo tobulinimas. +
PO8.6 Kokybés matavimai ir perzitra +
PO9 IT riziky valdymas
Pagrindinis tikslas uztikrinti, kad rizikos faktoriai yraidentifikuoti ir pasalinti
26 lentelé. IT riziky valdymas
CobiT 4.1 kontrolés Atitiktis
imongéje
PO9.1IT riziky valdymo gidas 14.1.1 Informacijos saugumo +
jitraukimas | verslo veiklos testinumo
procesg
14.1.2 Verslo veiklos testinumas ir
rizikos vertinimas
PO9.2 Riziky konteksto nustatymas 14.1.1 Informacijos saugumo +
jitraukimas | verslo veiklos testinumo
procesg
14.1.2 Verslo veiklos testinumas ir
rizikos vertinimas
P0O9.3 [vykiy identifikavimas 13.1.1 PraneSimai apie informacijos | +
saugumo jvykius
13.1.2 PraneSimai apie saugumo
silpnasias vietas
P0O9.4 Riziky jvertinimas 5.1.2 Informacijos saugumo politikos | +
perzidra
14.1.2 Verslo veiklos testinumas ir
rizikos vertinimas
PO9.5 Reagavimas i rizikas +
PO9.6 Riziky valdymo plano palaikymas +
19 lent. (IT riziky valdymas)
PO10 IT projekty valdymas
Pagrindinis tikslas nustatyti uzdavinius, baigti projektus laiku ir biudzeto rémuose.
27 lentelé. IT projekty valdymas
CobiT 4.1 kontrolés Atitiktis
imongje
PO10.1 Programos valdymo gidas +
PO10.2 Projekto valdymo gidas +
PO10.3 Projekto valdymo vizija +
PO10.4 Akcininky sankcijos (angl. commitment) +
PO10.5 Projekto ribos +
PO10.6 Projekto fazés iniciacija +
PO10.7 Projekto plano integravimas +
PO10.8 Projekto resursai +
PO10.9 Projekto riziky valdymas +
PO10.10 Projekto kokybés planas +
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PO10.11 Projekto pakeitymu valdymas

PO10.12 Projekto planavimas naudojant patikimumo metodus

PO10.13 Projekto stebéjimas

+ |+ [+ |+

PO10.14 Projekto uzdarymas

Pirkimai ir jdiegimas
Nauju aplikacijy ar funkciju poreikis reikalauja, kad buty atlikta analize pries isigijima
ar diegima, kad uztikrinti verslo reikalavimus efektyviais ir saugiais bidais.

Al1 automatizavimo sprendimy paieska
Pagrindinistikslas rasti tinkamus ir optimalius budus patenkinti vartotoju poreikius

28 lentelé. Automatizavimo sprendimy paieska

CobiT 4.1 kontrolés Atitiktis
imongéje
Al1.1 Verslo funcionio ir techniniy reikalavimy | 8.2.2 ltr_lformajiij_Of_ Saug_umok +
ihrayi i i supratimas, $vietimas ir mokymas
apibrezimas ir palaikymas 10.p1.1 Darbo procedary, [form)i/nimas
dokumentais
10.3.2 Sistemos priémimas
Al1.2 Riziky analizés raportavimas 11.6.2 Slapty sistemy atskyrimas +
12.1.1 Saugumo reikalavimy analizé
ir aprasas
Al1.3 Alternatyviy sprendimy identifikavimas +
Al1.4 Reikalavimy patvirtinimas | 10.3.2 Sistemos priemimas +

Al2 Programinésjrangosisigyjimasir prieziira
Pagrindinis tikslas teikti automatizuotas funkcijas, padedancias verslo procesams

29 lentelé. Programinés jrangos iSgijimasir prieziara

CobiT 4.1 kontrolés Atitiktis
imongéje

Al2.1 Aukso lygio (angl. High-level) dizainas +

Al2.2 Detalizuotas dizainas +

Al2.3 Aplikacijy kontrol¢ ir auditaviskumas 10.10.1 Audito registravimas +

10.10.5 Klaidy registravimas
12.2.1 |vediniy patikra

12.2.2 Vidinio informacijos
apdorojimo valdymas

12.2.3 PraneSimy vientisumas
12.2.4 1Svediniy patikra

13.2.3 [rodymy rinkimas

15.3.1 Informacijos sistemy audito
valdymo priemones

15.3.2 Informacijos sistemy audito
priemoniy apsauga

Al2.4 Aplikacijy saugumas ir pasiekiamumas 7.2.1 Klasifikavimo gairés +/-
10.3.2 Sistemos priémimas

11.6.2 Slapty sistemy atskyrimas
12.1.1 Saugumo reikalavimy analizé
ir aprasas

12.2.3 PraneSimy vientisumas
12.3.1 Sifravimo valdymo priemoniy,
naudojimo politika

12.4.3 Pirminio programos teksto
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prieigos valdymas

12.5.2 Techniné programos perzidra
pakeitus operacine sistemg

12.5.4 Informacijos nutekéjimas
15.3.2 Informacijos sistemy audito
priemoniy apsauga

Al2.5 [sigitos programines jrangos konfigaracija | 12.5.3 Programinés jrangos pakety | +
ir implementacija keitimy apribojimai
Al2.6 Esamy sistemy atnaujinimas 12.5.1 Keitimy valdymo procediros +
Al2.7 Programi Nnés irangos kirimas 12.5.5 Uzsakomasis programinés +
jrangos kdrimas
Al2.8 Programingés jrangos kokybeés uztikrinimas | 10.3.2 Sistemos priémimas +
Al2.9 Aplikacijos reikalavimy valdymas +
Al12.10 Programinés jrangos palaikymas ir prieziara +
Al3 Techninésinfrastruktarosjsigyjimasir pireziira
Pagrindinistikslas suteikti platformas, batinas programinés jrangos funkcionavimui
30 lentelé. Techninésinfrastruktaros jSigijimasir pireziara
CobiT 4.1 kontrolés Atitiktis
imongéje
Al3.1 Technologinés infrastruktiiros isigyjimo planas +
Al3.2 Infrastruktaros resursy apsauga ir 12.1.1 Saugumo reikalavimy analizé | +
pasiekiamumo palaikymas Ir aprasas
Al3.3 Infrastruktaros valdymas 9.1.5 Darbas saugiosiose vietose +
9.2.4 Jrangos priezidra
12.4.2 Sistemos testavimo duomeny
apsauga
12.5.2 Techniné programos perzidra
pakeitus operacine sistemg
12.6.1 Techninio pazeidziamumo
valdymas
Al3.4 Testavimo aplinka 10.1.4 Karimo, testavimo ir +

eksploatavimo priemoniy atskyrimas

Al4 1T naudojimo procediiry sukirimasir atnaujinimas
Pagrindinis tikslas uztikrinti, kad vartotojai panaudoja programing jranga ir technologijas tinkamai, pagal

paskirti

31 lentelé. IT naudojimo procediiry sukirimasir atnaujinimas

CobiT 4.1 kontrolés Atitiktis
imongéje

Al4.1 Eksplotacijos sprendimy planavimas +

Al4.2 Ziniy perdavimas verslo valdymui +

Al4.3 Ziniy perdavimas galutiniams vartotojams +

Al4.4 Ziniy perdavimas palaikymui 10.1.1 Darbo proceddry jforminimas | +

dokumentais

10.3.2 Sistemos priémimas
10.7.4 Sistemos dokumentacijos
saugumas

13.2.2 Mokymasis i$ informacijos
saugumo incidenty

Al5 Sistemy diegimasir akreditacija
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Pagrindinis tikslas uztikrinti, kad programiné jranga tinka pageidaujamai paskircial

32 lentelé. Sistemy diegimasir akreditacija

CobiT 4.1 kontrolés Atitiktis
imongéje
Al5.1 Isigijimo kontrolé 6.1.5 Konfidencialumo sutartys +
Al5.2 Sutarciy su tiekéjais valdymas 6.1.5 Konfidencialumo sutartys +
6.2.3 Saugumo reikalavimai sutartyse
su tre€iosiomis Salimis
10.8.2 Keitimosi informacija sutartys
12.5.5 Uzsakomasis programinés
jrangos kdrimas
Al5.3 Tiekigjy pasirinkimo procediiros +
Al5.4 1T resursu akreditacija +
Al6 IT sistemy poky¢iy kontrolé
Pagrindinis tikslas minimizuoti neautorizuoty pakeitimy galimybe
33 lentelé. IT sstemy pokyciy kontrolé
CobiT 4.1 kontrolés Atitiktis
imongéje
Al6.1 Pakeitimy standartai ir procediros 10.1.2 Keitimy valdymas +
12.5.3 Programinés jrangos pakety,
keitimy apribojimai
Al6.2 [takos apibrézimas, prioritizavimas ir 10.1.2 Keitimy valdymas +
autorizavimas 12.5.1 Keitimy valdymo procediros
12.5.3 Programinés jrangos pakety,
keitimy apribojimai
12.6.1 Techninio pazeidZziamumo
valdymas
Al6.3 Kritiniai pakeitimai 10.1.2 Keitimy valdymas +
11.5.4 Sistemos paslaugy programy
naudojimas
12.5.1 Keitimy valdymo procediros
12.5.3 Programinés jrangos pakety,
keitimy apribojimai
12.6.1 Techninio pazeidziamumo
valdymas
Al6.4 Pakeitimy statuso stebejimas ir 10.1.2 Keitimy valdymas +
raportavimas
Al6.5 Pakeitimy proceso uzdarymas ir 10.1.2 Keitimy valdymas +

dokumentacija

Tiekimasir palaikymas

DS1IT padaugy lygio apibrézimasir uztikrinimas,
Pagrindinis tikslas pasiekti bendra supratima apie tai, koks aptarnavimo lygis yrareikalingas

34 lentelé. IT padlaugy lygio apibrézimasir uztikrinimas

CobiT 4.1 kontrolés Atitiktis

imongje
DS1.1 Padlaugy lygio valdymo gidas 10.2.1 Paslaugy teikimas +
DS1.2 Padlaugy apibrézimas 10.2.1 Paslaugy teikimas +
DS1.3 Paslaugy lygio sutartis 10.2.1 Paslaugy teikimas +
DS1.4 Operacinio lygio sutartis +
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DSL1.5 Steb¢jimas ir raportavimas apie paslaugy | 10.2.2 TrecCiosios Salies teikiamy +
Ivaio priskirim paslaugy stebésena ir perzidra
ygiop A 10.2.3 Treciosios Salies paslaugy
keitimo valdymas
DS1.6 Paslaugy lygio sutartéiy perzitra +

DS2 Treciomis salimistiekiamy paslaugy kontrolé

Pagrindinistikslas uztikrinti, kad treciyjy $aliy vietair uzdavinia yra aiskiai apibrézti, yra vykdomi ir

tenkina vartotojus

35 lentelé. Tregiomis Salimistiekiamy paslaugy kontrolé

CobiT 4.1 kontrolés Atitiktis
imongje
DS2.1 Visy rysiu su tiekéjais jdentifikavimas 6.2.1 Riziky, susijusiy su iSorinémis | +
Salimis, nustatymas
DS2.2 Rysiy su tiekéjais valdymas 6.2.3 Saugumo reikalavimai +
sutartyse su tre€iosiomis Salimis
10.2.3 Treciosios Salies paslaugy
keitimo valdymas
15.1.4 Duomeny apsauga ir
asmenineés informacijos privatumas
DS2.3 Tiekéjy riziky vertinimas 6.2.1 Riziky, susijusiy su iSorinémis | +/-
Salimis, nustatymas
6.2.3 Saugumo reikalavimai
sutartyse su tre€iosiomis Salimis
8.1.2 Patikra
8.1.3 |darbinimo nuostatai ir sglygos
10.2.3 Treciosios Salies paslaugy
keitimo valdymas
10.8.2 Keitimosi informacija sutartys
DS2.4 Tiekéjy nasumo stebéjimas 6.2.3 Saugumo reikalavimai +
sutartyse su tre€iosiomis Salimis
10.2.1 Paslaugy teikimas
10.2.2 Treciosios Salies teikiamy
paslaugy stebésena ir perzitra
12.4.2 Sistemos testavimo
duomeny apsauga
12.5.5 UZsakomasis programinés
jrangos kdrimas
DS3 Sistemy pajégumy ir apkrovy kontrolé
Pagrindinis tikslas uztikrinti adekvaty sistemy pajéguma, optimaly panaudojima
36 lentelé. Sistemy pajégumu ir apkrovy kontrolé
CobiT 4.1 kontrolés Atitiktis
imongje
DS3.1 Nasumo planavimas 10.3.1 Pajégumy valdymas +
DS3.2 Esamas nasumas 10.3.1 Pajégumy valdymas +
DS3.3 Ateityje numatomas nasumas 10.3.1 Pajégumy valdymas +
DS3.4IT resursy buvimas +
DS3.5 Steb¢jimas ir raportavimas +

D$4 Nuolatinio sistemy funkcionalumo uztikrinimas




Pagrindinis tikslas uztikrinti, kad informacinés sistemos veikia, ir netgi didelés problemos atveju
nuostoliai bus minimizuoti

37 lentelé. Nuolatinio sistemy funkcionalumo uztikrinimas

CobiT 4.1 kontrolés Atitiktis
imongje
DSA.1IT testinumo gidas 6.1.6 Ry3ys su valdzios +

institucijomis

6.1.7 Ry8ys su specialiomis
interesy grupemis

14.1.1 Informacijos saugumo
jitraukimas | verslo veiklos testinumo
procesg

management process

14.1.2 Verslo veiklos testinumas ir
rizikos vertinimas

14.1.4 Verslo veiklos testinumo
planavimo struktdra

DS4.2 1T testinumo planas 6.1.6 RySys su valdzios +
institucijomis

6.1.7 RySys su specialiomis
interesy grupéemis

14.1.3 Testiniy planu, apimanciy,
informacijos sauguma, sudarymas ir
jgyvendinimas

DS4.3 Kritiniai I T resursai 14.1.1 Informacijos saugumo +
jitraukimas | verslo veiklos testinumo
procesg

management process

14.1.2 Verslo veiklos testinumas ir
rizikos vertinimas

DS4.4 1T testinumo plano palaikymas 14.1.5 Verslo veiklos testinumo +
plany tikrinimas, prieziGra ir
koregavimas

DSA5IT testinumo plano testavimas 14.1.5 Verslo veiklos tgstinumo +
plany tikrinimas, prieziGra ir
koregavimas

D$4.6 Apmokymai susije su I T testinumo planu | 14.1.5 Verslo veiklos tgstinumo +/-
plany tikrinimas, prieziGra ir
koregavimas

DSA.7 1T testinumo plano distribucija 14.1.5 Verslo veiklos tgstinumo +
plany tikrinimas, prieziGra ir
koregavimas

DS4.8 IT padaugu atsatymas ir athaujinimas 14.1.1 Informacijos saugumo +
jitraukimas | verslo veiklos testinumo

procesg

14.1.3 Testiniy planu, apimanciy,
informacijos sauguma, sudarymas ir
jgyvendinimas

D$4.9 Rezerviniy kopiju saugojimas atskirai nuo | 10.5.1 Atsargines informacijos +
produkciniy sistemy kopijos
D$4.10 Perzitiros po atnaujinimy ir atstatymy 14.1.5 Verslo veiklos tgstinumo +

plany tikrinimas, prieziGra ir
koregavimas

DS5 Sistemy saugumo uztikrinimas
Pagrindinis tikslas apsaugoti informacija nuo neautorizuoto prié¢jimo, paskleidimo, pakeitimo, praradimo.
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38 lentel¢. Sigemy saugumo uztikrinimas

CohiT 4.1 kontrolés

Atitiktis
imongje

DS5.1 IT saugumo valdymas

6.1.1 Vadovybeés jsipareigojimas
uztikrinti informacijos saugumag
6.1.2 Informacijos saugumo
koordinavimas

6.2.3 Saugumo reikalavimai
sutartyse su tre€iosiomis Salimis
8.2.2 Informacijos saugumo
supratimas, Svietimas ir mokymas

+

DS5.2 IT saugumo planas

5.1.1 Informacijos saugumo
politikos dokumentas

5.1.2 Informacijos saugumo
politikos perzitra

6.1.2 Informacijos saugumo
koordinavimas

6.1.5 Konfidencialumo sutartys
8.2.2 Informacijos saugumo
supratimas, Svietimas ir mokymas
11.1.1 Prieigos valdymo politika
11.7.1 Judriosios darbo vietos ir
rysio priemonés

11.7.2 Nuotolinis darbas

DS5.3 Tapatumo valdymas

11.2.3 Naudotojy slaptazodziy
tvarkymas

11.3.1 Slaptazodziy naudojimas
11.4.1 Tinklo paslaugy naudojimo
politika

11.5.1 Saugios prisijungimo
procediros

11.5.2 Naudotojo atpazinimas ir
tapatumo nustatymas

11.5.3 Slaptazodziy tvarkymo
sistema

11.5.5 Darbo seanso nutraukimas
11.5.6 Prisijungimo laiko ribojimas
11.6.1 Informacijos prieigos
ribojimas

DS5.4 Sisteminiy vartotoju valdymas

6.1.5 Konfidencialumo sutartys
6.2.1 Riziku, susijusiy su iSorinémis
Salimis, nustatymas

6.2.2 Saugumo reikalavimai dirbant
su klientais

8.1.1 |sipareigojimai ir atsakomybés
8.3.1 Atsakomybé, nustojus galioti
darbo sutarciai

8.3.3 Prieigos teisiy panaikinimas
10.1.3 Pareigy atskyrimas

11.1.1 Prieigos valdymo politika
11.2.1 Naudotojy registravimas
11.2.2 Privilegijy valdymas

11.2.4 Naudotojy prieigos teisiy,
perzidra

DS5.5 Saugumo testavimas ir stebéjimas

11.3.1 Slaptazodziy naudojimas
11.5.1 Saugios prisijungimo
proceduros

11.5.3 Slaptazodziy tvarkymo
sistema

11.6.1 Informacijos prieigos
ribojimas
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DS5.6 Saugumo incidenty apibrézimas

6.1.8 Nepriklausoma informacijos
saugumo perzidra

10.10.2 Stebésenos sistemos
naudojimas

10.10.3 Zurnalo duomeny apsauga
10.10.4 Administratoriaus ir
operatoriaus zurnalai

12.6.1 Techninio pazeidZiamumo
valdymas

13.1.2 PraneSimai apie saugumo
silpngsias vietas

15.2.2 Techninio suderinamumo
tikrinimas

15.3.1 Informacijos sistemy audito
valdymo priemonés

DS5.7 Saugumo technologijy apsauga

8.2.3 Drausminé proceddra

13.1.1 PraneSimai apie informacijos
saugumo jvykius

13.1.2 PraneSimai apie saugumo
silpngsias vietas

13.2.1 Atsakomybes ir proceddros
13.2.3 Jrodymy rinkimas

DS5.8 Sifravimo rakty valdymas

9.1.6 VieSos prieigos, pristatymo ir
krovimo vietos

9.2.1 Jrangos vietos parinkimas ir
apsauga

9.2.3 Kabeliy apsauga

10.6.2 Tinklo paslaugy saugumas
10.7.4 Sistemos dokumentacijos
saugumas

10.10.1 Audito registravimas
10.10.3 Zurnalo duomeny apsauga
10.10.4 Administratoriaus ir
operatoriaus zurnalai

10.10.5 Klaidy registravimas
10.10.6 Laikrodziy
sinchronizavimas

11.3.2 Be priezidros paliekama
naudotojo jranga

11.3.3 Saugaus stalo ir saugaus
ekrano politika

11.4.3 Tinkly jrangos atpazinimas
11.4.4 Nuotoliné diagnostinio ir
sgrankos prievado apsauga
11.5.1 Saugios prisijungimo
proceduros

11.5.4 Sistemos paslaugy
programy naudojimas

11.5.5 Darbo seanso nutraukimas
11.5.6 Prisijungimo laiko ribojimas
11.6.2 Slapty sistemy atskyrimas
11.7.1 Judriosios darbo vietos ir
rysio priemonés

11.7.2 Nuotolinis darbas

12.4.1 Operacinés programinés
jrangos valdymas

12.6.1 Techninio pazeidZiamumo
valdymas

13.1.2 PraneSimai apie saugumo
silpngsias vietas

13.2.3 Jrodymy rinkimas

15.2.2 Techninio suderinamumo
tikrinimas
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15.3.2 Informacijos sistemy audito
priemoniy apsauga

DS5.9 Neleistinos programinés irangos 10.4.1 Apsauga nuo kenksmingy +

draudimas, detektavimas ir $alinimas programy
and correction

10.4.2 Apsauga nuo mobiliyjy
programy

DS5.10 Tinklo saugumas 6.2.1 Riziky, susijusiy su iSorinémis | +
Salimis, nustatymas

10.6.1 Tinklo valdymo priemonés
10.6.2 Tinklo paslaugy saugumas
11.4.1 Tinklo paslaugy naudojimo
politika

11.4.2 ISorinio rysio naudotojy
tapatumo nustatymas

11.4.3 Tinkly jrangos atpazinimas
11.4.4 Nuotoliné diagnostinio ir
sgrankos prievado apsauga
11.4.5 Tinkly atskyrimas

11.4.7 Tinklo marSruty valdymas
11.6.2 Slapty sistemy atskyrimas

DS5.11 Jautrios informacijos pasikeitimas 6.1.5 Konfidencialumo sutartys +
6.2.1 Rizikuy, susijusiy su iSorinémis
Salimis, nustatymas

10.8.1 Keitimosi informacija
politikos ir proceddros

10.8.2 Keitimosi informacija sutartys
10.8.3 Fiziniy duomeny laikmeny,
pervezimas

10.8.4 Elektroninis susirasinéjimas
10.9.1 Elektroniné prekyba

11.4.2 ISorinio rysio naudotojy
tapatumo nustatymas

DS6 IT kasty jdentifikavimasir paskirstymas
Pagrindinistikslas uztikrinti suvokima apierealia IT paslaugy kaina.

39 lentelé. IT sanaudy jdentifikavimasir paskirstymas

CobiT 4.1 kontrolés Atitiktis
imonéje

DS6.1 Paslaugy apibrézimas +

DS6.2 IT apskaita +

DS6.3 Kainy modeliavimas ir apmokestinimas +

DS6.4 Kainy modelio valdymas +

DS7 Vartotojy apmokymas
Pagrindinistikslas uztikrinti, kad vartotojai naudojasi technologija, yra supazindinti su rizikair
atsakomybe.

40 lentelé. Vartotojy apmokymas

CobiT 4.1 kontrolés Atitiktis
imongéje
DS7.1 Mokymy poreikio identifikavimas 8.2.2 Informacijos saugumo +
supratimas, Svietimas ir mokymas
DS7.2 Mokymy uztikrinimas 8.2.2 Informacijos saugumo +
supratimas, Svietimas ir mokymas




| DS7.3 Mokymy jvertinimas +

DS8 Pagalbos vartotojams tiekimas

Pagrindinis tikslas uztikrinti, kad vartotoju patirtos problemos yra sprendziamos

41 lentelé. Pagalbos vartotojams tiekimas

CobiT 4.1 kontrolés Atitiktis

imongéje

DS8.1 Techniné pagalba (angl. service desk) 14.1.4 Verslo veiklos testinumo +
planavimo struktdra

DS8.2 Vartotojy skundy registravimas 13.1.1 Prane$imai apie informacijos | +
saugumo jvykius
13.1.2 PraneSimai apie saugumo
silpnasias vietas
13.2.1 Atsakomybeés ir procedaros
13.2.3 Jrodymy rinkimas

DS8.3 Incidenty eskalavimas 13.1.2 PranesSimai apie saugumo +
silpnasias
13.2.3 Jrodymy rinkimas
14.1.1 Informacijos saugumo
jtraukimas | verslo veiklos testinumo
procesg
14.1.4 Verslo veiklos testinumo
planavimo struktdra

DS8.4 Incidenty uzdarymas 13.2.2 Mokymasis i$ informacijos +
saugumo incidenty
13.2.3 Jrodymy rinkimas

DS8.5 Raportavimas(raportavimas apie paslaugy | 13.2.2 Mokymasis i$ informacijos +

nasuma ir kokybg)

saugumo incidenty

DS9 Sistemy konfigiracijos kontroliavimas

Pagrindinistikslas identifikuoti visus IT komponentus, patikrinti juy fizinj egzistavima, uzkirsti kelia

neleistiniems pakeitimams.

42 lentelé. Sigemy konfigaracijos kontroliavimas

CobiT 4.1 kontrolés Atitiktis
imongje
DS$9.1 Konfigaracijos repozitoriumas 7.2.2 Informacijos zymejimas ir +
prieziura
12.4.1 Operacinés programinés
jrangos valdymas
12.4.2 Sistemos testavimo
duomeny apsauga
DS9.2 Konfigaracijos elementy identifikavimas | 7.1.1 Turto aprasai +

ir valdymas

7.1.2 Turto valdymas

7.2.2 Informacijos Zyméjimas ir
prieZidra

10.7.4 Sistemos dokumentacijos
saugumas

11.4.3 Tinkly jrangos atpazinimas
12.4.2 Sistemos testavimo
duomeny apsauga

12.5.3 Programinés jrangos pakety
keitimy apribojimai

12.6.1 Techninio pazeidZiamumo
valdymas

15.1.5 Netinkamo naudojimosi
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informacijos apdorojimo
priemonémis prevencija

DS9.3 Konfigiracijos vientisumo uztikrinimas

7.1.1 Turto apraSai

10.7.4 Sistemos dokumentacijos
saugumas

12.5.2 Techniné programos
perzidra pakeitus operacine sistema
15.1.5 Netinkamo naudojimosi
informacijos apdorojimo
priemonémis prevencija

DS10 Problemy ir skundy sekimasir sprendimas
Pagrindinis tikslas uztikrinti, kad problemos yra sprendziamos, priezastys identifikuojamos ir isvengiama

problemos pasikartojimo

43 |entelé. Problemy ir skundy sekimasir sprendimas

CobiT 4.1 kontrolés Atitiktis
imongje
DS10.1 Problemy identifikavimas ir 13.2.2 Mokymasis i$ informacijos +
klasifikavimas saugumo incidenty,
DS10.2 Problemy sprendimas 13.2.2 Mokymasis i$ informacijos +
saugumo incidenty
DS10.3 Problemy uzdarymas +
DS10.4 Incidenty ir problemy valdymo, konfigiiracijos integracija +

DS11 Duomeny prieziiira

Pagrindinis tikslas uztikrinti, kad duomenys islieka pilni, tikslas ir galiojantys jvedimo, atnaujinimo,

saugojimo, isvedimo metu.

44 |entelé. Duomeny prieziara

CohiT 4.1 kontrolés

Atitiktis
imongje

DS11.1 Verdo reikalavimai duomeny valdymui

10.8.1 Keitimosi informacija
politikos ir proceddros

+

DS11.2 Saugymas ir i$saugojimo susitarimas

10.5.1 Atsarginés informacijos
kopijos

+

DS11.3 Medijos biblioteky valdymo sistema

10.7.1 Kei¢iamyjy duomeny
laikmeny tvarkymas
15.1.3 Organizacijos oficialiy
dokumenty apsauga

+

DS11.4 Dispozicija

9.2.6 Saugus jrangos naikinimas
arba pakartotinis naudojimas
10.7.1 Kei¢iamyjy duomeny
laikmeny tvarkymas

10.7.2 Duomeny laikmeny
naikinimas

DS11.5 Rezerviniy kopijuy darymas ir atstatymas

10.5.1 Atsarginés informacijos
kopijos

DS11.6 Saugumo reikalavimai duomeny
valdymui

10.5.1 Atsarginés informacijos
kopijos

10.7.3 Informacijos priezidros
proceduros

10.8.3 Fiziniy duomeny laikmeny,
pervezimas

10.8.4 Elektroninis susirasinéjimas
12.4.2 Sistemos testavimo
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duomeny apsauga
12.4.3 Pirminio programos teksto
prieigos valdymas

DS12 Patalpy kuriuose yra jranga prieziara

Pagrindinis tikslas uztikrinti tinkama fizing aplinka, saugancia darbuotojus ir jranga nuo nataraliy ir

zmogaus sukelty nelaimiy.

45 |entelé. Irangos patalpu prieziara

CohiT 4.1 kontrolés

Atitiktis
imongéje

DS12.1 Vietosir isdéstimo parinkimas

9.1.1 Fiziné saugumo aptvara
9.1.3 |staigy, patalpy ir priemoniy
apsauga

9.1.6 VieSos prieigos, pristatymo ir
krovimo vietos

+

DS12.2 Fizinés saugos priemonés

9.1.1 Fiziné saugumo aptvara
9.1.2 Fiziné jéjimo kontrolé

9.1.3 |staigy, patalpy ir priemoniy
apsauga

9.2.5 Jrangos, esancios ne
organizacijos patalpose, saugumas
9.2.7 Nuosavybés perkélimas

DS12.3 Fiziné prieiga

6.2.1 Rizikuy, susijusiy su iSorinémis
Salimis, nustatymas

DS12.4 Apsauga nuo aplinkos faktoriy

9.1.4 Apsauga nuo iSoriniy, ir
aplinkos grésmiy

9.2.1 Jrangos vietos parinkimas ir
apsauga

9.2.2 Komunalinés paslaugos
9.2.3 Kabeliy apsauga

DS12.5 Fizinio turto valdymas

9.2.2 Komunalinés paslaugos
9.2.4 |rangos prieZidra

DS13 Kasdieniniy sistemy panaudojimo uztikrinimas
Pagrindinis tikslas uztikrinti, kad svarbios I T funkcijos yra atliekamos reguliariai ir tvarkingai.

46 lentelé. Kasdieniniy s stemy panaudojimo uztikrinimas

CobiT 4.1 kontrolés Atitiktis
imongéje
DS13.1 Procediros ir instrukcijos 10.1.1 Darbo procedury jforminimas | +
dokumentais
10.7.4 Sistemos dokumentacijos
saugumas
DS13.2 Darby tvarkarasc¢io sudarymas +
DS13.3IT infrastruktiros stebéjimas +
DS13.4 Jautris dokumentai ir isviesties jrenginiai +
(fiziné apsauga jautriai informacijai ir jrenginiams)
DS13.5 Prevenciniai sisteminiy jrenginiy (angl. | 9.2.4 |rangos priezitra +

hardware) palaikymo darbal

Stebésena

Efektyvus IT nasumo valdymas reikalauja monitoringo procedary. Monitoringas reikalingas,
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kad buti uztikrinama, kad retkiami veiksmai atlikti atsizvelgiant i reikiamus reikalavimus ir politikas.

MEZLIT funkcijy atlikimo prieziiira
Pagrindinistikslas uztikrinti, kad I T procesams keliami reikalavimai yra vykdomi.

47 lentelé. IT funkciju atlikimo prieziara

CobiT 4.1 kontrolés Atitiktis
imonéje
MEL.1 Stebésenos gidas +
ME1L.2 Stebimy duomeny apibrézimai 10.10.2 Stebésenos sistemos +
naudojimas
MEL.3 Stebésenos metodai +
ME1.4 Nasumo vertinimas +
MEL.5 Vadovy raportavimas +
MEL.6 Korekciniai veiksmai +
MEZ2 Vidinés kontrolés adekvatumo jvertinimas
Pagrindinis tikslas uztikrinti nuolatinj iskelty tikslu pasiekima, procesy laikymasi.
48 lentelé. Vidinés kontrol és adekvatumo jvertinimas
CobiT 4.1 kontrolés Atitiktis
imongéje
ME2.1 Vidiniy kontroliy monitoringo gidas 5.1.1 Informacijos saugumo +
politikos dokumentas
15.2.1 Atitiktis saugumo politikoms
ir standartams
ME2.2 Prieziaros perziara 5.1.2 Informacijos saugumo +
politikos perzitra
6.1.8 Nepriklausoma informacijos
saugumo perzidra
10.10.2 Stebésenos sistemos
naudojimas
10.10.4 Administratoriaus ir
operatoriaus zurnalai
15.2.1 Atitiktis saugumo politikoms
ir standartams
ME2.3 Kontroliy isimtys 15.2.1 Atitiktis saugumo politkoms | +
ir standartams
ME2.4 Kontroliy isivertinimas 15.2.1 Atitiktis saugumo politikoms | +
ir standartams
ME2.5 Vidiniy kontroliy patikimumas 5.1.2 Informacijos saugumo +
politikos perzitra
6.1.8 Nepriklausoma informacijos
saugumo perZzidra
10.10.2 Stebésenos sistemos
naudojimas
10.10.4 Administratoriaus ir
operatoriaus zurnalai
15.2.1 Atitiktis saugumo politikoms
ir standartams
15.2.2 Techninio suderinamumo
tikrinimas
15.3.1 Informacijos sistemy audito
valdymo priemonés
ME2.6 Vidinés kontrolés pas trecias salis 6.2.3 Saugumo reikalavimai +

sutartyse su tre€iosiomis Salimis
10.2.2 Treciosios Salies teikiamy
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paslaugy stebésena ir perzitra
15.2.1 Atitiktis saugumo politikoms
ir standartams

ME2.7 Korekciniai veiksmai 5.1.2 Informacijos saugumo +
politikos perzitra

15.2.1 Atitiktis saugumo politikoms
ir standartams

ME3 Trefiy saliy audito, garanto uztikrinimas
Pagrindinistikslas didinti pasitikéjima jmone partneriy, klienty tarpe.

49 |entelé. Treciy Saliy audito, garanto uztikrinimas

CobiT 4.1 kontrolés Atitiktis

imongéje
MES3.1 Isorinio reguliavimo ir kontraktinio 6.1.6 Rysys su valdZios +
laukimosi reikalavimy identifikavimas Institucijomis

15.1.1 Galiojantys jstatymai

15.1.2 Intelektinés nuosavybés
teisés

15.1.4 Duomeny apsauga ir
asmenineés informacijos privatumas

ME3.2 Atsako i isorinius reikalavimus optimizavimas +
ME3.3 Suderinamumas su isoriniais 15.2.1 Atitiktis saugumo politikoms +
reikalavimais ir standartams
15.2.2 Techninio suderinamumo
tikrinimas
ME3.4 Suderinimo patikimumas 15.2.1 Atitiktis saugumo politikoms +
ir standartams
15.2.2 Techninio suderinamumo
tikrinimas
ME3.5 Integruotas raportavimas +

M E4 Organizacinis audito proceso rémimas
Pagrindinistikslas didinti pasitikéjima imone, pasinaudoti pasaulinés I T praktikos pasiekimais

50 lentelé. Organizacinis audito proceso rémimas

CohiT 4.1 kontrolés Atitiktis
imongje

MEA4.1 Establishment of an IT governance framework

ME4.2 Strateginis islyginimas

ME4.3 Vertés perdavimas

ME4.4 Resursy valdymas

MEA4.5 Riziky valdymas

ME4.6 NaSumo matavimas

|+ [+ +[+]+

ME4.7 Nepriklausomas uztikrinimas 5.1.2 Informacijos saugumo
politikos perzitra

6.1.8 Nepriklausoma informacijos
saugumo perZzidra

10.10.2 Stebésenos sistemos
naudojimas

| SO standarto atitikimas telekomunikacinés jmoneéstinklo ir technologijy saugumo reikalavimams

51 lentelé. 1SO atitikimas imonés saugumo reikalavimams
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Imonésreikalavimai

| SO atitiktis

1. Informacijos klasifikavimas

7.2 Informacijos klasifikavimas

2. Sistemy klasifikavimas

3. Rizikos vertinimas ir prieziara

4 Rizikos vertinimas ir priezitra

4. Formalizuotas plétros procesas

5. Karimo, testavimo ir eksploatavimo
priemoniy atskyrimas

10.1.4 Karimo, testavimo ir eksploatavimo
priemoniy atskyrimas

6. Formalios dokumentuotos pakeitimy
valdymo procediros

12.5.1 Keitimy valdymo procediiros

7. Programinés jrangos pakety keitimy
apribojimai

12.5.3 Programinés jrangos pakety keitimy
apribojimai

8. Uzsakomasis programinés jrangos kirimas

12.5.5 Uzsakomasis programings jrangos
karimas

9. Sistemos priémimas

10.3.2 Sistemos priémimas

10a. Sistemos testvimo duomeny apsauga

12.4.2 Sistemos testvimo duomeny apsauga

10b. Patikrinimo ir patvirtinimo procediiros

11. Darbo procediiros ir atsakomybés

10.1 Darbo procediros ir atsakomybés

12. Treciosios salies teikiamy paslaugu
valdymas

10.2 Treciosios salies teikiamy paslaugy
valdymas

13. Sistemos planavimas ir pri¢mimas

10.3 Sistemos planavimas ir priémimas

14. Apsauga nuo kenksmingy programu

10.4 Apsauga nuo kenksmingu programu

15. Atsarginés kopijos

10.5 Atsarginés kopijos

16. Tinklo valdymo priemonés

10.6.1 Tinklo valdymo priemonés

17. Viesyju tinklo paslaugu apsauga

18. Viesyju tinklo paslaugu, pasiekiamumo,
saugumo valdymas

19. Reagavimas i brukalus

20. Reagavimas i atkirtimo nuo paslaugos
atakas

21. Keitimasis informacija ir duomeny
lailkmeny priezitra

10.7 Duomeny laikmeny priezitra
10.8 Keitimasis informacija

22. Stebésena

10.10 Stebésena

23. Sifravimo valdymo priemoneés

12.3 Sifravimo valdymo priemonés

24. Operacinés programings jrangos valdymas

12.4.1 Operacinés programingés irangos
valdymas

25. Programinés jrangos pakety keitimy
apribojimai

12.5.3 Programinés jrangos pakety keitimy
apribojimai

26. Techniné programos perzitiros pakeitus
operacing sistema

12.5.2 Techniné programos perzitiros pakeitus
operacing sistema

27. Sistemos testavimo duomeny apsauga

12.4.2 Sistemos testavimo duomeny apsauga

28. Pirminio programos teksto prieigos
valdymas

12.4.3 Pirminio programos teksto prieigos
valdymas

29a. Techninio pazeidziamumo valdymas

12.6.1 Techninio pazeidziamumo valdymas

29b. Patikrinimo ir patvirtinimo procediros

Naudotoju prieigos valdymas

11.2 Naudotojy prieigos valdymas

Tinklo prieigos valdymas

11.4 Tinklo prieigos valdymas

Operacinés sistemos prieigos valdymas

11.5 Operacinés sistemos prieigos valdymas

Prieigos prie programy ir informacijos
valdymas

11.6 Prieigos prie programy ir informacijos
valdymas

Atitiktis

15 Atitiktis
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4.4 |svados

ISanalizavus imong pagal informacijos saugumo 1SO standarta pastebéta, kad informacijos sauguma
keliuose skyriuose reikty perziaréti ir sustiprinti, kad pilnal atitikty SO standarto reikalavimus. Analizéje
pagal CobiT taip pat pastebéti keli neatitikimai. 52 ir 53 lentelése pateikti bendri apibendrinimai. Atlikus
ISO standarto analiz¢ pagal imonés saugumo reikalavimus, pastebéta, kad jmoné yra iskélusi kelis
reikalavimus kurie néra numatyti 1SO standarte. Pavyzdziui telekomunikacinéje imonéje keliamas
saugumo reikalavimas viesyju telekomunikaciniy tinkly paslaugy saugumui, kas 1SO standarte néra
numatyta, o imonei tai yra labai svarbu. IS to galima daryti iSvadas, kad aklai pasikliauti saugumo
standartais negalima, batina jvertinti rizikas su kokiomis gali susidurti imoné ir tik tuomet vadovautis
standarty rekomendacijomis.

52 lentelé. Bendralentelé (1SO)

4. Rizikos vertinimas ir prieziara Pilnal atitinka
5. Saugumo politika Pilnai atitinka
6. Informacijos saugumo organizavimas Vienas nedidelis triikumas, informacijos

saugumui uztikrinti reikia padydinti
finansavima. (Pagal statistika, dauguma imoniu
nepakankamai skiria [ésy informacijos
saugumui uztikrinti)

7. Turto tvarkymas Pilnal atitinka

8. Personalas ir informacijos saugumas Rasti trakumai, kad néra tikrinamas teistumas,
néraiki galo suderinta atsakomybé dirbant
namie (pastaba: LR jstatimuose tai irgi néra
sutvarkyta). Tturéty buti perziarétos sutartys
darbuotojy ir treciosios salies atstovy ir
numatyti atsakomybes, kurios tebeturéty galia
ir pasibaigus idarbinimo sutarties galiojimo
laikui.

9. Fizinis ir aplinkos saugumas Rastas trakumas, pramoninése aplinkose néra
numatytas ypatingu apsaugos priemoniy,
pavyzdziui, klaviattiros pléveliy naudojimas.
Tatiau Sistrukumas tirtai jmonei néra aktualus.

10. Rysiy ir darbo procediiry valdymas Pilnal atitinka

11. Prieigos valdymas Nedidelis trikumas, reikéty atnaujinti prieigu
valdymo taisykles, kad suteikty prieigu lygiai
tikty verslo veiklos tikslui ir atitikty
organizacijos saugumo politika.

12. Informacijos sistemy uzsakymas, Siame skyriuje trikumy rasta daugiausia.

tobulinimas ir prieziara Truksta

- Papildymo, modifikavimo arba
istrynimo funkcijy, kurios taikomos
duomeny keitimui, naudojima.

- Balanso tikrinimo, siekiant palyginti
failo atvérimo ir ankstesnio jo
uzveérimo reiksmes.

- Kontroliniy suderinamumo
skaiciavimy, siekiant garantuoti visy
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duomeny apdorojima.

- Sifruotos informacijos naudojimo
poveiki valdymo priemonéms, kurias
taikant pasikliaujamaturinio apzitra.

- Kiekviena karta, kal testuojant
taikomaja sistema yra kopijuojama
darbiné informacija, turéty bati gautas
atskiras leidimas.

13. Informacijos saugumo incidenty valdymas | Pilna atitinka
14. Verdo veiklos testinumo valdymas Trakstakriziy valdymo apmokymu.
15. Atitiktis Pilnal atitinka

53 lentelé. Bendralentelé (CobiT)

1. Planavimas ir organizavimas

Vienas nedidelis trukumas, patartina perziaréti
I'T personalo darbuotoju vaidmenys, sudaryti
esminio I T personalo sarasus.

2. Pirkimai ir idiegimas

Vienas nedidelis trukumas, aplikacijy saugume
ir pasiekiamume, patartina perziaréti 1SO
standarto atitikmenis.

3. Tiekimas ir palaikymas

Rasta pora nedideliy trakumy tiekéjy riziky
vertinime ir apmokymai susije su I T testinumo
planu. Patarimaperzitréti biudzeta skirta siems
mokymams ir paruosti kriziniy situacijy
valdymo planus.

4. Monitoringas

Pilnai atitinka
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5. Bendros iSvados

Baigiamojo darbo tikslas — tarptautiniu informacijos saugumo standarty pritaikymo jvertinimas imongje.
Atlikta informacijos saugumo problemy analizé. Pateikiau pagrindinius metodus, kokiais reikéty remtis
norint uztikrinti organizacijos sauguma, tai riziky vertinimas, kontrolés, informacijos klasifikavimas,
verslo testinumo planavimas. Apzvelgiau pagrindinius informacijos apsaugos Kriterijus, zinant juos,
galima efektyviai planuoti informacijos apsaugos valdymo jgyvendinima ir nustatyti organizacijos
saugumo reikalavimus. Atlikau dviejy saugumo standarty ISO/IEC 17799:2005 ir CobiT 4.1 analize,
pateikiau ju esminius panasumus ir skirtumus. Remiantis gautais rezultatais galima daryti isvada, kad
organizacija, kuri nori kuo labiau uztikrinti informacijos sauguma, turéty naudoti abiejus standartus.
Isanalizavus imong pagal informacijos saugumo 1SO 17799 ir CobiT 4.1 standartus pastebéta, kad
informacijos sauguma keliuose skyriuose reikety perziaréti ir sustiprinti. Analizuojant imong pagal 1SO
standarta pastebéti smulkis trakumai personalo ir informacijos saugume, fiziniame ir aplinkos saugume,
rysiy ir darbo procediry valdyme, informacijos sistemy uzsakyme, tobulinime ir priezitroje. Reikéty
atkreipti démesj i siuos smulkius trakumus ir kur reikia susitiprinti sauguma. Analizuojant jmone pagal
CobiT standarta pastebéta, kad imoné beveik pilnai atitinka §j standarta, reikéty patobulinti tik kelias
kontroles susijusias su esminio IT personalo vaidmenimis, skiriamu saugumui biudzetu, verslo testinumo
planavimu.

Analizuojant 1SO standarta pagal imonés tinklo ir saugumo reikalavimus, pastbéta, kad SO standarte
néra numatytas sistemu klasifikavimas, formalizuotas plétros procesas, viesuju tinklo paslaugy apsaugos
procesas, patikrinimo ir patvirinimo procediry skirty sistemy testavimo duomeny apsaugai ir techninio
pazeidziamumo valdymui. Néra numatytas reagavimas i brukaly ir paskirstyty atkirtimo nuo paslaugos
ataky. IS to galima daryti isvadas, kad aklai pasikliauti saugumo standartais negalima, reikia batinai
ivertinti rizikas su kokiomis gali susidurti jimoné ir pagal tai suformuoti saugumo reikalavimus.

Tik gerai iSmanant informacijos saugumo problemas, ivertinus visas rizikas ir pagal ta suformavus

tikslus galima vadovautis standarty rekomendacijomis.

Darbo rezultatai bus panaudoti imonés veikloje.
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