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1. Ivadas. Uzduoties analizé

Siuolaikiniai automobiliai naudoja keleta sujungty sistemy, kurios padidina jy sauguma.
Sios saugumo sistemos skirstomos j $ias pagrindines grupes:
e dury ir vairo uzraktai;
e Uuzvedimo spynos;
e signalizacijos;
e variklio imobilizatoriai;
e apsaugos nuo atviros vagystés (angl. anti-carjack) sistemos.

Kai kurie automobiliy imobilizatoriai turi integruota ,,anti-carjack® funkcijg. Jeigu
imobilizatorius per tam tikrg laiko tarpa po variklio degimo jjungimo neaptiks SCL kortelés,
automobilio variklio darbas bus blokuojamas. Senesni automobiliai, pagaminti iki 2002 m.
naudoja tik po vieng ar po dvi saugumo sistemos grupes. Automobiliai pagaminti po 2002 m.
naudoja daugiau negu dvi saugumo sistemos grupes. Automobilio raktas suteikia naudotojui
prieiga prie automobilio, taip apsaugodamas nuo nepageidaujamy naudotojy.

Pirmieji automobiliai atsirado 20-ojo amziaus pradzioje. Juose nebuvo jrengta jokiy
spyny mechanizmy. Dabartiniy automobiliy dury uzraktai gali buti valdomi keliais biidais:
mechaniniu arba nuotoliniu valdymu. PradZioje buvo naudojamas mechaninis dury uzraktas,
véliau, dél patogumo, buvo sukurta nuotolinio dury atrakinimo/uZrakinimo sistema. Buvo
tobulinama ir automobilio uzvedimo sistema.

Tradiciniai mechaniniai raktai skirti uzvesti automobilj spar¢iai nyksta. Jie yra pakeic¢iami
nuotoliniais raktais, kurie veikia be naudotojo jsikis$imo. Tokios sistemos automatiskai atrakina
automobilio duris, kai nuotolinis raktas atsiduria per tam tikrg atstumg nuo automobilio.
Dauguma tokiy automobiliy neturi standartinés uzvedimo spynelés. Vietoje jos jrengtas
»otart/Stop” mygtukas, kurio paskirtis jjungti arba iSjungti automobilio variklj. Kadangi
automobiliai yra naudojami masiSkai visame pasaulyje, bet kokios problemos susijusios su jy
saugumu turés didelj atgarsj visuomenéje. Siekiant uZtikrinti automobiliy sauguma, gamintojai
neskelbia, kokias apsaugos technologijas naudoja automobiliy pramonéje.

Baigiamojo magistro darbo uzduotis - istirti automobiliuose naudojamus nuotoliniy rakty
sistemy signalus, panaudojant programuojama radijo ryS$j (angl. Software Defined Radio).
Nustatyti galimas jy saugumo spragas ir aptarti kaip buty galima padidinti nuotoliniy rakty
saugumg. Pasirinkta iStirti 27 skirtingy automobiliy nuotoliniy rakty perduodamus signalus.
Parenkama aparatiné jranga skirta perimti signalus, kurie yra siun¢iami j automobilj. Pagal
aparating jrangg parenkama programiné jranga skirta stebéti, perimti ir demoduliuoti

perduodamus signalus. Sukuriama programa skirta perimty signaly analizei.
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2. Automobiliy rakty sistemos

2.1. Mechaniniai raktai ir imobilizatoriai

Mechaninis raktas — jrenginys skirtas automobilio durims uzrakinti ir atrakinti, bei
varikliui uzvesti. Norint atrakinti ar uzvesti pirmuosius automobilius uztekdavo turéti mechaninj
raktg (2.1.1 pav.). Pirmosios automobilio uzvedimo spynos atsirado apie 1919 m. [1]. ISrastas
raktas buvo skirtas blokuoti vairo mechanizma ir i§jungti elektros tiekima j variklj. Neturint §io
rakto, automobilio nebuvo galima uzvesti. 1920 m. pabaigoje uzvedimo spynelés buvo
montuojamos j daugumg naujy automobiliy. Didinant automobiliy saugumg nuo vagysciy, tais
paciais metais buvo pradéta montuoti dury spynos automobiliuose [2]. Gamintojai dazniausiai

naudoja dviejy tipy raktus: su iSoriniais arba vidiniais grioveliais.

2.1.1 pav. Mechaninis automobilio raktas [3]

IKi 1998 m. imobilizatoriai buvo montuojami tik j prabangius automobilius. Nuo 1998 m.
i visus naujai gaminamus automobilius Europos Sajungoje pradéjo diegti imobilizatoriaus
sistemas [4]. Tai sistema prie$ automobiliy nuvaryma, jgalinanti elektroniniu biidu uzblokuoti
vienu metu keletg sistemy pvz. kuro padavimo ir uzdegimo sistemas. Imobilizatoriaus veikimo
principas panaSus kaip ir automobilio apsaugos signalizacijos, bet imobilizatoriai turi
patikimesnes garantijas nuo intelektualaus jsilauzimo. Skirtingai nuo signalizacijy, kurios yra
valdomos i§ didesnio atstumo radijo bangomis, imobilizatoriai veikia labai mazu atstumu nuo
rakto iki uzvedimo spynos, todél praktiskai nejmanoma nuskaityti darbiniy dazniy su bet kokiais
skaitytuvais. Si sistema paremta radijo daznio identifikavimo technologija. (angl. RFID). Sios
atsakikliy sistemos yra pasyvios, ir nereikalauja jokio pastovaus maitinimo Saltinio. Sistema
dazniausiai veikia 125 kHz dazniu, ir neturédamos maitinimo Saltinio dirba labai nedideliu
atstumu (nuo 1,5 cm iki 15 cm). Kai tik jkiSamas raktas j automobilio degimo spyna ir
pasukamas ] ,,ON* pozicija, raktas gauna elektromagnetinj signalg i§ iSorinio bloko antenos.

Rakto apvijos aplink Serdj ta elektromagnetinj signalg pavercia j energija, reikalingg atgaliniam

13



signalo iSspinduliavimui. Atgalinis signalas susideda i$ raidziy ir skai¢iy kombinacijos ir
vadinamas identifikacijos kodu. ISorinis jrenginys t. y. antena perskaito tg signalg ir pasiuncia jj i
imobilizatoriaus blokg. Imobilizatoriaus bloke gautas signalas palyginamas su teisingu signalo
algoritmu, ir jeigu signalas sutampa — automobilis uzsiveda. Jeigu signalas nesutampa —
automobilis neuzsiveda iki tol, kol bus gautas teisingas signalas.

Mazdaug nuo 1993 m. automobiliy gamintojai imobilizatoriuose pradéjo naudoti Kintantj
koda. Kodas, jrasytas j atsakiklio atmintj, susideda i§ 32 simboliy SeSioliktainéje sistemoje
(skai¢iai nuo 0 iki 9 ir raidés nuo A iki F). Si kombinacija yra slaptazodis ir leidzia
imobilizatoriui atpazinti tikrajj raktg. Ankstesniuose atsakikliy tipuose $i informacija
nesikeisdavo, t. y. uzvedant automobilj atsakiklis siysdavo i imobilizatoriy vis ta pata koda. Ta
koda buidavo galima nukopijuoti turint rakto atsakiklio pavyzd; ir i§jungti automobilio apsauga.
Gamintojai, norédami iStaisyti §ia spraga, sugalvojo kintantj koda. Sj koda sudaro dvi dalys.
Pastoviosios dalies ir kintamosios dalies. Pastaroji, t. y. Kintanti dalis, kinta pagal specialy

algoritma ir pavogti ar nukopijuoti tokig informacija yra sunku [5].

2.2. Nuotolinio rakto sistema

Nuotolinio rakto sistemos (angl. Remote keyless entry) pradétos naudoti nuo 1983 m. [6].
Taciau tokios sistemos buvo diegiamos tik j labai prabangius automobilius. Dabar beveik visi
automobiliai, pagaminti nuo 1998 m., turi nuotolinio rakto sistemas. Naudojami du gamybos
tipai, gaminant nuotolinio rakto sistemas. Labiausiai paplitusi nuotolinio rakto mikroschema
jmontuota kartu su raktu. Kitas gamybos biidas — nuotolinio rakto mikroschema montuojama

atskirame, nuo mechaninio rakto, korpuse. Abu $ie btidai pavaizduoti 2.2.1 paveiksle.

2.2.1 pav. Nuotolinio tipo raktai [5]

Nuotolinio uzrakto sistemos suteikia galimybe automobilio savininkui atrakinti arba
uzrakinti automobilj fiziSkai prie jo neprisilieCiant. UZtenka paspausti atitinkamg mygtuka, esantj
ant rakto. Tokios sistemos daZniausiai turi papildomy funkcijy. Sios funkcijos yra tokios:

e Dbagazinés atidarymas;

e langy uzdarymas arba atidarymas;
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e stoglangio uzdarymas ar atidarymas;
e automobilio signalizacijos jjungimas arba iSjungimas;
e dury uzrakto valdymas.

Pirmosios sistemos signalo perdavimui naudojo ne radijo bangas, o infraraudonuosius
spindulius. Siandien nuotolinio rakto sistemoms komunikuoti naudojami radijo daZniai. Siaurés
Amerikoje ir Japonijoje naudojama 315 MHz dazniy juosta. Europoje naudojama ~ 433,92 MHz
dazniy juosta. Kokiu atstumu veikia nuotolinio rakto sistemos dazniausiai apibrézia gamintojas.
Pavyzdziui ,,Ford” jmoné Europoje naudoja 20 m. atstuma, Japonijoje 5 m. Kai kuriose Salyse
perdavimo atstumas apribotas tos Salies jstatymy.

Automobilio ir nuotolinio rakto komunikacijos architektiira pavaizduota 2.2.2 paveiksle.
Sistema susideda i§ 3 pagrindiniy komponenty:

e Raktas — viduje esanti mikroschema skirta siysti signalus j automobilj;
e Perdavimo protokolas — rySio tipas, kuriuo komunikuoja raktas ir automobilis.

Dazniausiai naudojamos radijo bangos (315 MHz. arba 433 MHz.);

e Automobilis — viduje esanti mikroschema, skirta priimti signalus i§ rakto ir juos

autentifikuoti.

Automobilis

Perdavimo
protokolas

>> DX LCcc<

Raktas

2.2.2 pav. Automobilio ir nuotolinio rakto sistemos architektiira [7]

Pagal 2.2.2 paveiksle pateiktag schema, veikia nuotoliniy rakty sistemos ir pasyviy rakty
sistemos. Siuo principu taip pat veikia imobilizatoriaus sistema, tadiau yra apribotas atstumas iki
15 cm. 2.2.3 paveiksle pavaizduota standartiné kintan¢io rakto kodavimo schema. Sekos
skaitiklio duomenys su kodavimo raktu pirmiausia uzkoduojami ir tik tada iSsiunciami.
Kiekviena kartg iSsiuntus duomenis sekos skaitiklio reikSmeé yra padidinama. Gautus duomenis
imtuvas (pvz. automobilis) i8Sifruoja, suranda sekos skaitiklio reikSme. Jis $ig reikSme palygina
su savo sekos skaitikliu. Jei skirtumas tarp siuntéjo sekos skaitiklio ir imtuvo sekos skaitiklio

atitinka nustatyta intervala, tada leidziama vykdyti tam tikras operacijas.
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Sekos skaitiklis

. UZkoduoti

Kodavimo _
. »  duomenys
algoritmas g
iSsiunciami

Kodavimo
raktas

2.2.3 pav. Kintancio rakto kodavimo schema [8]

Nuo 1950 m. ta pati technologija buvo naudojama garazo vartams atidaryti ir
automobiliams atrakinti. Siystuvas i$siysdavo nekoduota signalg | imtuvg. Naudojant tg patj
pultelj buvo galima atidaryti tos pacios firmos, bet kurias garazo duris. Sparciai populiar¢jant Siai
technologijai pradéjo augti saugumo reikalavimai. Siuolaikiniy nuotolinio rakto sistemos kiiréjai
teigia, kad naudojamos kodavimo priemonés, sickiant uztikrinti saugumg. DaZniausiai
gamintojai siekia neatskleisti naudojamus kodavimo algoritmus, taciau yra Zinoma, kad
naudojami $ie algoritmai: ,,AES“ (angl. Advanced Encryption Standart), ,,KeeLoq", ,,Hitag2*,
»Megamos*) [9], [10].

,,AES* yra simetrinis — blokinis Sifras, kur bloko dydis yra 128 bitai. Rakto ilgiai gali buti
128, 192 arba 256 bity, vadinami AES-128, AES-192, ir AES-256 atitinkamai. AES-128 naudoja
10 cikly, AES-192 naudoja 12 cikly, o AES-256 14 cikly. ,,AES* suskaldo duomenis j 16 baity
(128 bity) blokus, ir traktuoja kiekvieng bloka kaip 4x4 matrica, su kuria atlicka
pakeitimus. AES pagrindinés funkcijos:

1. Baity sumaiSymas. Norint atlikti baity sumaiSymo (2.2.4 pav.) operacijg eilutés
pavyzdziui "ABC", reik paimti kiekvieno baito SeSioliktaing vertg. ASCII “A” == hex
0x42, “B” == 0x43, o “C” == 0x44. Pirmasis (kairysis), skaitmuo atitinka lentelés

stulpelius, o antrasis - eilutes. 0x42 tampa 0x2c; 0x43 tampa Ox1a, o 0x44 tampa 0x1b.

|01 234567 89a bc de f
e e e e e e e B e e e e e e
63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7ab 76
ca 82 c9 7d fa59 47 f0 ad d4 a2 af 9c a4 72 c0
b7 fd 93 26 36 3ff7 cc34 a5 e5f1 71 d8 31 15
04 c7 23 ¢c31896 059a 07 12 80 e2eb 27 b2 75
09 83 2c 1a 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4¢ 58 cf
do0 ef aa fb 43 4d 33 85 45 f9 02 7f 50 3c 9f a8
51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 fff3d2
cd 0c13 ec5f97 44 17 c4 a7 7e 3d 64 5d 19 73
60 81 4f dc 22 23 90 88 46 ee b8 14 de 5e Ob db
e0323a 0a 49 06 24 5¢ c2 d3 ac62 91 95 e4 79
|e7 c8 37 6d 8d d5 4e a9 6¢ 56 f4 ea 65 7a ae 08
|ba 78 25 2e 1c a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 f6 0e 61 35 57 b9 86 cl 1d 9e
e1f89811 69 d9 8e 94 9b 1le 87 e9 ce 55 28 df
f|8cal 89 0d bf e642 68 41 99 2d 0f b0 54 bb 16

mlalo|Tg|lo|(w|e(Nlaltlslwin|F o]

2.2.4 pav. ,,AES* baity sukeitimo lentelé [11]
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2. Eiluciy perstumdymas
Antruoju veiksmu AES yra sumaiSomos eilutés (2.2.5 pav.). Kiekvieno bloko nuliné

eiluté néra perstumiama, pirmoji eiluté perstumiama per vieng baita, antroji - per du, trecioji -

per tris baitus.

Row 0:
0,010,1 0.0]0,1 Unchanged
4 Row 1:
1,0|1,1 1.1 : i
ShiftRows () — Sf'a‘::ﬂw?gj
2,021 ZUI210]  ghified 2
Row 3:
3,0(31 i 2 Shifted 3

2.2.5 pav. ,,AES* eiluciy perstumdymas [11]

3. Stulpeliy sumaiSymas
Kiekvienas 4 baity stulpelis yra traktuojamas kaip vienas 4 baity ilgio numeris, ir yra

pakeiciamas kitu numeriu.

MixColumns ()

0 uwnjo)
| uwnjon
0 uwnjoD paxi
| uwnjod paxin

2.2.6 pav. ,,AES“ stulpeliy sumaiSymas [11]

4. UZSifravimas
Tikrasis Sifravimas vyksta Sioje stadijoje, kai kiekvienas baitas yra isSskirtinis arba

uzsifruojamas savo porakciu. Poraktis yra kilgs 1§ rakto.

2.3. Pasyvios nuotolinio rakto sistemos

Plétojant nuotolinio rakto sistema buvo sukurta pasyvi nuotolinio rakto sistema (angl.
Passive keyless entry). Pirmg kartg Si sistema buvo sukurta 1990 m. Jungtinése Amerikos
valstijose [12]. Si sistema (2.3.1 pav.) suteikia galimybe automobilio savininkui atrakinti
automobilj be fizinio jsikiSimo. Tai reiSkia, kad naudotojui nereikia paspausti mygtuko, esancio
ant nuotolinio pultelio. Masina yra atrakinama automatiskai, jeigu nuotolinis raktas atsiduria per
tam tikrg atstumg nuo automobilio. 2005 m. priimtas visuotinis standartas, kad maksimalus

pasyvaus rakto atstumas nuo automobilio neturéty biti daugiau negu 10 cm. [13].
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2.3.1 pav. Pasyvaus nuotolinio rakto sistema [14]

Skirtingi gamintojai naudoja skirtingas sistemas. Viena i$ technologijy yra sukurta taip,
kad net ir atsiradus raktui saugiu atstumu nuo automobilio, jis neatsirakina automatiskai. Ant
dury rankenéliy yra jmontuoti jutikliai ir kai vartotojas palieCia rankenéle, tada automobilis
patikrina ar saugiu atstumu yra raktas. Jei raktas aptinkamas tada durelés atsirakina, jei raktas
nerandamas tuomet durelés licka uzrakintos. Norint uzrakinti automobilj, uztenka iSnesti raktg 1§
saugios zonos. Saugi zona — tai gamintojo nustatytas atstumas, kuriame gali komunikuoti raktas
su automobiliu.

Kaip ir nuotolinio rakto sistemos, taip ir pasyvaus rakto sistemos siuncia radijo signalus.
Pultelyje yra jmontuota baterija ir mechaninis raktas. Mechaninis raktas gali biiti panaudotas tuo
atveju, jeigu baterija iSsikrauty.

Neretai naudojant pasyvaus rakto sistemas, automobiliuose naikinamos standartinés
uzvedimo spynos. Sios spynos pakei¢iamos mygtuku ,,Start/Stop*. Kai vairuotojas nori uzvesti
automobilj, jam reikia paspausti mygtuka ,,Start/Stop“. Nuspaudus §j mygtuka, automobilio
kompiuteris iesko netoliese esancio rakto. Jeigu raktas randamas masinoje (saugiu atstumu), tada

i§jungiamas imobilizatorius ir automobilis uZvedamas.

2.4 Ateities rakty sistemos

Dauguma gamintojy bando, testuoja ir kitokio tipo komunikacijas tarp rakto ir
automobilio. Tokie perdavimo protokolai gali buti ,,Bluetooth®, ,,Zigbee. Tendencija yra
integruoti kuo daugiau multimedijos funkcijy tarp automobilio ir rakto. Tai suteikia galimybe
naudoti raktg kaip prieiga, prie tam tikry automobilio funkcijy.

Automobiliy gamintoja ,,Mercedes* pristaté koncepcinj automobilj, kurio rakte integruota
USB sgsaja. Paciame automobilyje jmontuotas kietasis diskas. USB raktas (2.4.1 pav.) gali buti

naudojamas jraSyti asmeninis nustatymus, duomenis.
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2.4.1 pav. Automobilio raktas su USB sgsaja [6]

Bendrové ,,Sony Ericsson“ bendradarbiaudama su automobiliy gamintoja ,,Saab* suktiré
koncepcinj automobilj ,,Saab 9-X BioHybrid“ su ,,Bluetooth® sgsaja. Automobilio valdymui
panaudotas mobilusis telefonas, valdymas vyksta ,,.Bluetooth® protokolu. Panaudojus specialig
aplikacijg skirtg telefonui, buvo galima valdyti Sias automobilio funkcijas:

e Uzrakinti automobilj;

e atidaryti bagazinés duris;

e valdyti galiniy ir priekiniy s€dyniy nustatymus;

e jjungti ir i§jungti priekinius automobilio Zibintus;

e valdyti salono apSvietima.

2.5 Skyriaus apibendrinimas

Siame skyriuje apzvelgta automobiliuose naudojamos rakty sistemos. I§siaiskinta
imobilizatoriaus paskirtis, aptartas veikimo principas. ISanalizuota nuotoliniy ir pasyviy rakty
sistemy veikimas. Aptarta koncepcinés automobiliy rakty sistemos, kuriy pagrindinis tikslas j
raktg jdiegti kuo daugiau multimedijos funkcijy. ApZvelgus jvairius literatiiros Saltinius, kuriuose
nagrin¢jama nuotoliniy ir pasyviy rakty sistemy veikimas ir saugumas nustatyta, kokie yra
Zinomi Sifravimo algoritmai. Aptartas ,,AES* kodavimo algoritmo veikimo principas.

Kadangi imobilizatoriaus sistemos naudoja 125 kHz dazniy diapazong, o TV imtuvas
tokio diapazono nepalaiko, tolimesniame darbe pasirinkta nagrinéti signalus, kuriuos naudoja
nuotolinio rakto sistemos ir pasyvaus rakto sistemos. Siy sistemy perduodami daZniai yra 315 —
433 MHz diapazone , 0 maksimalus atstumas, kuriuo sklinda signalas yra iki 30 m. Tokiems

signalams perimti naudosime skaitmeninj USB TV imtuva.
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3. ,,Software defined radio* architektiira ir panaudojimas

3.1. ,,SDR” architektiira

SDR (angl. Software defined radio) — programiné jranga skirta radijo signalo
apdorojimui, analizei ir signaly skaitmenizavimui. Si programiné jranga suteikia galimybe
pakeisti radijo rysio fizinius komponentus (stiprintuvus, moduliatorius, demoduliatorius, filtrus) i
skaitmeninio procesoriaus programing jrangg. Pagrindiné ,,SDR* sistema susideda i$
kompiuterio ir garso plokstés. Vietoje garso plokstés gali biiti naudojamas bet koks kitas
jrenginys, kuris gali priimti analoginius signalus ir pakeisti juos skaitmeniniais (pvz. iSorinis FM
imtuvas). Vienas i§ pagrindiniy sistemos privalumy yra tas, kad signaly apdorojimui naudojamas
bendrosios paskirties procesorius, o ne atskiri fiziniai jrenginiai. Taip suteikiama galimyb¢ vienu
jrenginiu apdoroti skirtingus radijo rySio protokolus, atliekant pakeitimus tik programinio kodo
lygmenyje. Programinéje jrangoje jdiegtas radijo rySio funkcionalumas atveria ir nemazai kity
galimybiy. Mobiliojo ,,SDR* prietaiso rySio nesutrikdyty ir dinamiskai kintantis bei
nenuspé&jamas mobiliojo rysio tinkly veikimo pobidis. Siuo prietaisu baty galima efektyviai
naudoti radijo bangy galig bei jy spektra, staigiai pereiti nuo vieno radijo ry$io standarto prie kito
(tarkim, nuo GSM prie EDGE) [15]. Aparatinés jrangos gamyba tampa daug paprastesné, nes
,,SDR®“ technologija leidzia atsisakyti sudétingy grandiniy, juos pakeiciant programine jranga.

»ODR pradzia laikomi 1980 mety vidurys. Vienas i§ pirmyjy ,,SDR* projekty buvo
»SpeakEasy“ — tai siystuvas, paremtas ,.SDR“ technologija, kurj sukaré ,,Hazeltine® ir
»,Motorola“ kompanijos. ,,SpeakEasy“ siystuvas buvo sukurtas siekiant apripinti taktinius
karinius objektus rySiu nuo 2 MHz iki 2 GHz ir teikti sgveika tarp skirtingy oro rySio sasajos
standarty i$ jvairiy sri¢iy. Nors daug zmoniy prisidéjo prie Sio projekto, taCiau pagrindiniu
»ODR jkuréju laikomas Joe Mitola.

Programinis radijo ry$io panaudojimas gali biiti labai lankstus ir i§vengta ,,riboto spektro*
naudojant §iuos metodus:

e Panaudojant (angl. Spread spectrum) ir ultra placiajuos¢io spektro technologijos
metodus, galima keliems siystuvams siysti toje pacioje vietoje, tuo paciu dazniu su labai
mazais trukdziais, paprastai su viena ar daugiau klaidy aptikimo ir korekcijos
galimybémis.

e Programinio radijo rySio antenos prisitaiko prie ,,uZraktas ant* kryptinio signalo, todé¢l
imtuvas gali tiksliau priimti jam reikalingg signalg ir atmesti pasalinius, daug stipresnius

signalus
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e Radijo pazinimo technika — kiekviena radijo priemoné naudojanti radijo spektra perduoda
Sig informacija kitoms radijo priemonéms, todél siystuvai gali iSvengti tarpusavio
trikdZiy, pasirinkdami nenaudojamus daznius.

e Dinamiskas siystuvo galios reguliavimas, remiantis informacija gauta i§ imtuvy. Leidzia

sumazinti siystuvo galia iki biitino minimumo, sumazinant trikdzius Kitiems signalams.

Naudojantis jvairiomis moduliavimo schemomis, kuriy nesliai pasirenkami i§ 5 MHz - 2
GHz intervalo, siekiama, kad sistemos perkonfigliruojami siystuvai-imtuvai galéty tuo pat metu
naudotis vaizdo, garso bei kita skaitmenine informacija.

»ODR terpéje veikiancios radijo rysSio priemonés (ne tik mobilieji telefonai) realiu laiku
galéty prisitaikyti prie greitai kintan¢iy bevielio rySio sistemos charakteristiky. Mobiliojo rysSio
vartotojams §i savybe itin aktuali. Verta paminéti, kad radijo rySio priemoné programiniu biidu
gali buti papildyta naujomis funkcijomis. Pavyzdziui, ,,SDR* sistema galéty valdyti radijo
bangos galig, kad silpno signalo zonose biity geresnis rysys, arba galéty jdiegti papildoma koda,
kad sumazéty gretimy rySio kanaly trukdziy. Ir atvirk$ciai - retai naudojamas funkcijas ar
nereikalingus kodus i$ siystuvy — imtuvy ji tokiu pat biidu pasalinty.

Taciau Sis funkcionalumas turi ir didelj truikumg. Pasikeitus rySio charakteristikoms,
rySys atsiranda kiek véliau nei jprastai, nes siystuvams prireikia papildomai laiko pasikeitusioms
rySio salygoms atpazinti ir ] jas reaguoti. Toks vélinimasis gali veikti garso ir vaizdo
informacijos perdavima.

Gebédamos sekti rySio pralaida, atpazinti pasikeitusias rySio charakteristikas
daugiajuostés ,,SDR* sistemos gali i$gauti naudos i§ nenaudojamy daznio kanaly ir Sitaip tinklo
operatoriams padéti veiksmingiau eksploatuoti rySio tinklus. PavyzdZiui, kuriuo nors metu
nenaudojamas radijo ieSkos (angl. paging) kanalas gali buti panaudotas kitokio pobudzio
informacijai siysti.

Daugiakanaliai imtuvai

Aukstos kokybés SDR imtuvai paprastai naudoja superheterodining architektiirg. Tokie
imtuvai iSlaiko didel;] darbo nasumg placiame daznio ruoZze, iSlaikant didelj jautrumg ir
selektyvuma. Priklausomai nuo programos, gali biiti naudojami vienas ar keli imtuvo kanalai.
Dazniausiai programos naudoja vieng radijo daznio kanalg. Naudojant auksto lygio programas
pasirenkamas keliy kanaly rezimas. Esant keliy kanaly rezimui ,,SDR* naudoja analogas —
skaicius keitiklj (ASK) su pakankamu praleidziamos juostos plo¢iu. Kadangi ,,SDR* gali neturéti
pakankamai informacijos apie priimamo signalo pralaiduma, reikia, kad imciy skaiCius per

sekunde biity pakankamai didelis, kad apimty visus numatomus pralaidumo juostos plocius.
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Dabartinés ASK technologijos leidzia aukStus dinaminius pralaidumo juostos diapazonus iki 100
MHz. Naudojant tokio pralaidumo juostos plotj, galima apdoroti kelis kanalus. 3.1.1 paveiksle

pavaizduota keliy kanaly imtuvo blokiné schema.

MNyquist
Band Filter 1 Filter
Antgnna
e Output
Output
Qutput
Output

3.1.1 pav. Daugiakanalio imtuvo struktiira [17]

Tarkime, kad ASK im¢iy skai¢ius yra 61,44 mega émimai per sekunde, kurie suteikia
Naikvisto pralaidumo juostos plotj — 30,72 MHz. Jeigu kiekvienas radijo daznio kanalas yra 1,25
MHz plocio, tada potencialiy kanaly skaiCius yra apie 24,5. D¢l iSkraipymy atsirandanciy
filtruose, naudojama trecdalis imciy skaiciaus daznis, vietoj pusés Naikvisto daznio. Todél

praleidZiamos juostos plotis yra 20,48 MHz, kas suteikia 16 kanaly po 1,25 MHz.

Vienkanaliai imtuvai
Ne visos ,,SDR* aplikacijos reikalauja daugiau nei vieno kanalo. Nedidelio pajégumo
sistemoms uztenka vieno kanalo. Jeigu kanalas yra perprogramuojamas, galima nustatyti kanalo
ploti nuo keletos kHz plocio iki 10 MHz. Kad pritaikyty §j juostos plociy diapazong, imciy
skai¢iaus intensyvumas turi biiti pakankamas aukSciausiam potencialiam juostos plociui, Siuo
atveju 10 MHz. Siame pavyzdyje méginiy émimo intensyvumas yra 30,72 mega imtys per

sekunde. Vieno kanalo imtuvas iSlaiko tokias pacias savybes kai ir daugiakanalis imtuvas.
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3.1.2 pav. Vieno kanalo imtuvas [17]

Remiantis 3.1.2 paveikslo blokine diagrama, matome, kad ,,.SDR* suteikia galimybe
programuoti kiekviena imtuvo elementg atskirai.

Antenos yra vienas i$ silpniausiy elementy ,,SDR* sistemoje. Daugumoje sistemy, kur
naudojamos vienas pralaidumo juostos plotis, problemy néra. Kadangi dauguma anteny strukttiry
turi tam tikrg pralaidumo juostos plotj, kuris néra pakankamas norint atlikti operacijas su
skirtingais dazniais, gali atsirasti problemy. Tada antenos turi biiti suderintos, kad palaikyty
operacinj daznj, neprarandant jo nasumo.

Sekanti dalis, imtuvo schemoje po antenos yra juostinis filtras. Sis elementas skirtas
apriboti jeinamo signalo daznio diapazong, kad sumaZinty intermoduliacijos iSkraipymus.
Juostinis filtras kuriamas kombinuojant auksto ir Zemo daznio filtrus. PaprasCiausias juostinio

filtro pavyzdys yra RC grandiné (3.1.3 pav.).

Aukito dainio filtras Zemo daZnio filtras

c1 R2

F——\\W\ o
Vin R1 $ c2 = Vout
+ o

3.1.3 pav. Juostinio filtro elektriné grandiné [17]

@]

Daugumai imtuvy reikalingi zemo triukSmo stiprintuvai. Jy paskirtis sustiprinti labai
silpnus signalus. Kadangi ,,SDR* yra programuojama, tai galima zemo triukSmo stiprintuva

panaudoti labai plac¢iame dazniy diapazone.
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Maisytuvai naudojami perduodi radijo rySio signala, kurj biity galima pritaikyti tarpiniam
dazniui. Tarpinis daznis — daZnis, kurio naslio daznis yra perstumiamas kaip tarpinis zingsnis
siuntime arba gavime. Dauguma imtuvy naudoja du ar tris maiSytuvus, kurie dazniausiai
generuojg zema signala.

Labai svarbus ,,SDR* elementas yra analoginis skaitmeninis keitiklis (ASK), nes nuo jo
veikimo spartos priklauso, kurig grandinés vieta prie antenos reikia pasirinkti, norint analoginj
signalg keisti skaitmeniniu. (Kuo mazesné sparta, tuo §i vieta ar¢iau antenos). Apibrézti keitiklio
charakteristikas visuomet sunku, nes reikia nustatyti ir analoginiy, ir skaitmeniniy signaly
parametrus. Apskritai turi biti apibréztos trys keitiklio charakteristikos: sparta (im¢iy skaicius
per sekunde), skiriamoji geba imties metu (perduodamy bity skai¢ius) ir tiesiSkumas (parametras,
nusakantis, ar tiksliai skaitmeninés iSvesties kodas atitinka analoginés jvesties vertes).

Siuo metu labiau apsimoka naudoti ne analoginés elektronikos komponentus, o
programuojamus skaitmeninius prietaisus ir ] juos integruoti radijo rySio funkcijas. Tokias
funkcijas jveikty bendrosios paskirties spartieji skaitmeniniy signaly procesoriai, atliekantys
logines ir aritmetines operacijas, bet Siais laikais ekonomiSkiau naudoti spartesnius ir lankstesnés
konfigtiracijos lustus: specialios paskirties integrinius grandynus (jy aritmetines funkcijas valdo
koduotos loginés komandos) ir vartotojo programuojamas loginiy elementy matricas (angl. field
programmable gate arrays - FPGA), kuriy programuojami sujungimai ir loginés funkcijos gali
biti nustatytos jau jsigijus lustg. Kurdami ir tobulindami ,,SDR* sistema, projektuotojai
sprendzia sudétinga uzdavinj - kaip racionaliau tarp esamy komponenty paskirstyti signalo
apdorojimo funkcijas. Dazniausiai FPGA plokstéje sukonfigiruojamas signalo demoduliatorius,
reguliatorius, kanalo filtravimas, duomeny perdavimo spartos apribojimai. Galima naudotis ir
kitas funkcijas, tokias kaip signalo galios valdymas ar signalo aproksimacija.

Specialios paskirties integrinés grandinés yra pigesnés, tam tikras uzduotis atlicka
greiCiau nei kiti skaitmeniniai procesoriai, taciau, esant didesniems integracijos laipsniams,
mazeja jy programavimo galimybés. Reikia pridurti, kad jvairiy standarty radijo rySiui pasiekti
daznai reikia keliy specialios paskirties integriniy grandiniy. Palyginimui galima paminéti, kad j
vieng bendrosios paskirties skaitmeniniy signaly procesoriy ar FPGA bty galima lengvai

integruoti keliy standarty sgsajas.
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Siystuvas

Baszaband
Filter

Band Filter

Input

3.1.4 pav. Vieno kanalo siystuvas [17]

Skaitmeninis signaly procesorius gali buti naudojamas generuoti moduliuotus
praleidziamos juostos plo¢io duomenis. Sie duomenys perduodami j skaitmeninj/analoginj
keitiklj siekiant atlikti tiesioginj radijo daznio moduliavimg arba j skaitmeninj procesoriy
atsakingg uz perdavimg per atitinkamg tarpinj daznj (IF). Priklausomai nuo programos, ,,DSP*
gali buti naudojamas skaitmeniniu biidu iSkreipti signalg taip, kad véliau dél grandingje
atsirandanc¢iy iSkraipymy, signalas grizty j prading biiseng. Jeigu tarpinis daznis IF yra
naudojamas, tada ,,DSP* sugeneruoti praleidziamos juostos plo¢io duomenys turi biti
suskaitmenizuoti su ,,FPGA* arba maiSytuvu, arba moduliatoriumi, pritaikant tarpiniam dazniui
(IF).

MaiSytuvas arba moduliatorius yra naudojamas daznio konvertavimui ] galutin} radijo
daznj. Norint naudoti tiesiogin} radijo daznio moduliavimg reikia naudoti radijo daZnio
moduliatoriy. Jei naudojamas tarpinis daznis IF, tada maiSytuvas perduoda galutinj radijo daznio
signalg. Kaip ir imtuvo vidinis generatorius, taip ir siystuvo vidinis generatorius yra lengvai

programuojamas, panaudojant fazés uzrakinimo metoda.
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3.2. ,Software defined radio* programiné jranga

,,Software defined radio® — programiné jranga skirta radijo signalo apdorojimui. Ji yra
pritaikyta prie jvairiy operaciniy sistemy: Windows 2000/XP/Vista/7/8, Linux, MacOS X.
Programa palaiko 32 ir 64 skil¢iy procesoriy platformas. Testavimo aplinkoje yra sukurta ,,SDR*
programa Android 4.0+ operaciniai sistemai. Pagrindinés programos, kurios suteikia galimybeg
naudoti programuojamga radijo ry§j kaip radijo imtuvg: SDR Sharp, HDSDR, SDR-RADIO.COM
V2, Linrad, GQRX, Studiol, ShinySDR, Sodira, SDR Touch, Wavesink Plus, cuSDR,
PowerSDR, QtRadio, Multimode, Sdrangelove, Orbitron ir kt. [18]. Su kai kuriomis i§ Siy
programy (Orbitron, OpenCPN) yra galimybé stebéti komerciniy léktuvy skrydziy planus, ar
palydovo padétj orbitoje.

»HDSDR* programiné jranga

,HDSDR® — nemokama programiné jranga, skirta ,,Windows* operacinéms sistemoms.
Dazniausiai $i programa naudojama radijo klausymui, spektro analizavimui, mégéjisko radijo
klausymui (angl. Ham radio), trumpyjy bangy radijui. Programg sukiiré Alberto di Bene.
Pagrindinés programos savybeés yra $ios:

e Atskiri spektro ir ,tekancCio krioklio® ekranai, skirti stebéti jeinancius ir iSeinancius
signalus;

¢ naudojama ekrano raiSka yra nuo 640x480 taSky. Maksimalus ekrano taSky skaicius
neribojamas;

e létas spektro greitis leidZia nustatyti triukSmus ir stebéti trumpyjy bangy pokycius;

o _AM® _ECSS% ,,FM“, CW* signaly demoduliacija;

e Siuntimo rézimas naudojant ,,SSB*, ,,AM*, ,FM*, ,,CW* modelius;

e reguliuojamas juostinio daznio filtras;

e programa turi iki 10 reguliuojamy filtry;

e jraSymas ir atkiirimas i§ RF, IF, AF WAV formato faily su jraS§ymo planavimo
galimybe;

e palaiko jvairia aparating jrangg su iSorinio jrenginio bibliotekos sasaja;

e programos nustatymai gali bati jraSyti j failag, o po to jkelti i§ naujo. Taip galima
susikurti keleta skirtingy imtuvy.

,HDSDR* programos darbinis langas pavaizduotas 3.2.1 paveiksle. I§ paveikslo matome,
kad nustatyta daznio moduliacija (FM). Darbinis daznis nustatytas ties 101,5 MHz dazniy juosta.
Siuo dazniu Vilniuje transliuojamas radijas. I§ ,tekangio krioklio“ matome, kad netoliese
esanciais dazniais transliuojamos kitos radijo stotys (100,5 MHz, 100,9 MHz, 101,2 MHz, 102,5

MHz). Kuo ,,tekan¢iame krioklyje* signalas raudonesnis, tuo jis yra stipresnis. Programa leidzia
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jraSyti stebimg signalg ] failg atliekant amplituding arba tarpinio daznio demoduliacijg. Jrangos
matuojamas aplinkos triuk§mas yra -140 dB.
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3.2.1 pav. ,,HDSDR* programos darbinis langas
»GNU radio* programiné jranga

,»GNU radio® yra nemokamas, atviro kodo programinés jrangos kiirimo jrankis, kuris
apjungia programavima } bloky kiirima, programiniame radijo rySyje. Programa leidzia suderinti
iSorine radijo rySio aparating jrangg su programuojamu radijo ry$iu. Si programa placiai
naudojama radijo meégejy, mokslininky, komerciniy jmoniy, siekiant plétoti belaidzio rySio
komunikacijas ir pasaulinio rysio sistemas.

,GNU radio* pradiné aplikacija parasSyta ,,Python” programavimo kalba, tuo pat metu
signalo apdorojimo procesas vykdomas C++ programavimo kalba, panaudojant procesorius su
slankiojancio kablelio funkcijomis. Tokiu biidu projektuotojas gali realiu laiku naudoti didelio
naSumo radijo rySio sistemas. Programa gali buti naudojama be jokios iSorinés aparatinés
jrangos. Aplikacija turi keletg i$ anksto parasyty bloky, kurie gali buti naudojami kaip signalo
generatoriai, skaityti ir rasyti informacijg skirtingais formatais. Daug pavyzdziy yra sukurty su

nebrangia aparatine jranga, taciau ja tinkamai sukonfigiiravus galima gauti auksto lygio radijo
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rySio sistemg. Su programa galima naudoti Siuos iSorinius jrenginius: garso plokste, universalius
programuojamo radijo rySio jrenginius (angl. USRP), specialiuosius ,,Perseus® imtuvus.
Kiekviename kompiuteryje yra integruota garso ploksté. Paprasc¢iausios tokios plokstés
turi du kanalus, 16 bity skiriamgjg gebg ir 44,1 kHz diskretizacijos daznj. Jeigu Siy
charakteristiky nepakanka, galima naudoti atskiras, didelio naSumo garso plokstes. Jos
dazniausiai turi daugiau nei 12 kanaly, yra 24 skil¢iy raiskos. Tokios plokstés jungiamos per PCI
arba USB sgsajas. Véliau buvo sukurti universaliis programuojami radijo rySio jrenginiai (angl.
USRP). Siems jrenginiams priklauso atskiros pagrindinés plokstés su ,,USB*“ arba ,Gigabit
Ethernet” sgsajomis, priémimo ir perdavimo daznis siecké nuo 0 iki 5,8 GHz. USRP jrenginiai
tapo labai nasiis, buvo patogu jiems kurti programine jranga. Sie jrenginiai naudoja bendra
universalig programinés jrangos tvarkykle. Kiekvienas jrenginys, kurj palaiko operaciné sistema,
gali naudoti ,,GNU radio* programing¢ jrangg. Galima paraSyti atskiras tvarkykles kiekvienam

irenginiui kuriant atskirus blokus.
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3.2.2 pav. ,,FM*“ imtuvo ,,GNU radio* programos blokiné schema [19]

3.2.2 paveiksle pavaizduotas paprastas ,,FM®“ imtuvas, sukurtas su ,,GNU radio*
programine jranga. Schema sukurta panaudojant atskirus struktdrinius blokus. Schemoje

panaudoti NBFM tipo demoduliatoriai, leidziantys keisti nuokrypio daznj tarp 2,5 kHz ir 5 kHz.
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» WebSDR* programiné jiranga

,Web SDR“ — programinio radijo ryS$io imtuvai prijungti prie interneto, leidZiantys
naudotojams vienu metu prisijungti prie imtuvo, keisti jo parametrus, klausantis tam tikro
daznio. Programinio radijo rysio technologija leidzia klausytis nepriklausomy, skirtingy signaly.
Yra galimybé uzduoti klausima ar palikti komentarg svetainés karéjui. 2014-05-22 buvo 80
aktyviy serveriy ir 236 aktyviy vartotojy. 3.2.3 paveiksle pavaizduota kaip naudojant ,,WebSDR*
programing jrangg galima prisijungti prie vidurio Anglijos imtuvo. Imtuvas priimamy dazniy
diapazonas nuo 3,591 MHz iki 3,783 MHz. Prisijungus prie §io imtuvo galime keisti jo

darbinius parametrus.
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3.2.3 pav. ,,WebSDR* programos darbinis langas [20]

3.3. ,,Software defined radio* panaudojimas

Programinis radijo rySys gali buti panaudojamas karin¢je pramon¢je, komerciniais ar
asmeniniais tikslias. SDR gali buti panaudojamas kiekvieno Zmogaus buityje. Pirmajame
pavyzdyje pateikiama, kaip galima pasigaminti bevielio dury skambucio siystuva. Kai siystuvas
1§siuncia signalg, tada suskamba dury skambutis.

Pirmiausiai reikia nustatyti kokiame dazniy diapazone veikia bevielis dury skambutis.
Siuo atveju, pagal gamintojo specifikacija, bevielis dury skambutis naudoja 433,92 MHz
diapazong. Prie kompiuterio turi biiti prijungtas imtuvas, kuris galéty priimti 433,92 MHz
diapazono bangas. Panaudotas ,,FunCube dongle* imtuvas, kuriam nereikalingi papildomos
programinés jrangos tvarkyklés. Jos yra jdiegtos operacing€je sistemoje (Windows, Linux,

MacOSX). Imtuvas suderinamas su 32 ir 64 skil¢iy operacinémis sistemomis. Imtuvo darbo
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diapazonas yra nuo 150 kHz iki 1,9 GHz. Kad jsitikintume, kad dury skambutis naudoja tikrai

nurodyta daznj, pasileidziame programing jranga ,,HDSDR* (3.3.1 pav.)
-
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3.3.1 pav. ,,HDSDR* programos langas [21]

Kadangi bevielis dury skambutis naudoja amplituding moduliacija, reikia nustatyti
programos darbo rézimg i ,,AM®“. Pagal dury skambucio gamintojo specifikacija nustatomas
433,92 MHz programos darbinis diapazonas. Paspaudus programos mygtuka ,,Start” pradedama
skenuoti 433,88 MHz - 433,96 MHz daZniy juosta. Tuo pat metu pasiuntus signalg j dury
skambutj, ,,HDSDR* programa uZfiksuoja, kad jos parinktame daZniy ruozo skenavime yra
siunciamas signalas. Tai parodo atsiradusios oranzinés/raudonos linijos, atsiradusios spektro
analizatoriuje. Pagal atsiradusias linijas galima nustatyti tiksly signalo daznj. Zinant tiksly daznj

sudaroma blokiné schema (3.3.2 pav.), skirta signalo apdorojimui.
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3.3.2 pav. Signalo apdorojimo blokiné schema [21]
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Pagal 3.3.2 paveikslo schemg, matome, kad pirmiausia nustatomas tikslus signalo $altinio
daznis (433,92 MHz). Toliau signalas praeina pro amplitudinj demoduliatoriy ir signalas

jraSomas | failg pavadinimu ,test“. Demoduliuota signala atidarome su bet kokia garso

redagavimo programa. (3.3.3 pav.)
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3.3.3 pav. Demoduliuotas signalas [21]

Gautg signalg reikia paversti | dvejetainj kodg. 4.4.3 paveiksle demoduliuoto signalo
trumpas impulsas atitinka loginj 0, o ilgas impulsas loginj 1. Gauname signalo dvejetainj skai¢iy:
0100000011110. Gauta skai¢iy reikia paversti i SeSioliktaine skaiCiavimo sistema, gauname —
81E. Gauta koda reikia jrasyti i siystuvg ir i8siysti signalg. Kaip siystuvas naudojamas ,,RFCat*
jrenginys. Jis programuojamas per USB sasaja. Sis jtaisas jrasyta skaitmeninj koda paveréia j
radijo daznius, atlickant amplituding moduliacija. Tinkamai suprogramavus jrenginj ir jraSius

gauta koda, galima siysti signalg i dury skambuti ir jis suskambeés.

3.4. Skyriaus apibendrinimas

Siame skyriuje i$analizuota programuojamo radijo rysio architektira (angl. SDR). Aptarta
vienkanaliy ir daugiakanaliy imtuvy/siystuvy struktiiros. ISsiaiSkinta, kokig programing jranga
gali naudoti ,,SDR*. Aptartas populiariausiy programy panaudojimas. ISsamiai iSanalizuotas
pavyzdys, kaip galima, pasinaudojant programuojamu radijo ry$iu, perimti ir analizuoti signalus,
siunc¢iamus ] beviel; dury skambut;.

Nustatyta, kad ,,.SDR* gali biiti naudojamas analizuojant radijo bangy spektra,
televizoriaus zitréjimui, léktuvy skrydziy marSruty stebéjimui ir kt. Tolimesniam tyrimui
Windows operacinés sistemos aplinkoje pasirinkta naudoti ,,HDSDR* programing jranga, nes $i
programa turi galimybe 1§ karto atlikti signalo amplituding demoduliacijg. ,,GNU radio*
programiné jrangg pasirinkta naudoti Linux operacinés sistemos aplinkoje, nes §i programa turi

didziausia strukttiriniy bloky biblioteka, todél jos programavimo galimybés yra universaliausios.
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4. Siunciamo signalo perémimo jranga

4.1. Struktiiriné schemos sudarymas

Signaly priémimo jtaiso struktiiriné schema sudaroma Zinant visas funkcijas, kurias turi
atlikti projektuojama sistema. UZzduotyje paraSyta istirti ir perimti nuotolinio rakto siunc¢iamus
signalus ] automobilj. Sudarant struktiring schemg reikia jvertinti darbo uzduotyje nurodytus
reikalavimus. Pagal sudaryta struktiring schema parenkame aparating ir programing jranga,

jvertinami minimalls sistemos parametrai.

»Matlab“
Antena programiné
A jranga

S 2 Rezultatas

Kompiuteris

»HDSDR”

programiné
jranga

4.1.1 pav. Signalo perémimo ir analizés struktiiriné schema

Sudaryta strukttriné schema pavaizduota 4.1.1 paveiksle. Schemg sudaro $ie komponentai:
e Antena;
e TV imtuvas;
e Kompiuteris;

e _HDSDR* programiné jranga;

»Matlab“ programiné jranga.
Pagal numatytas funkcijas buvo sudaryta jtaiso struktiiriné schema. Struktiirinés schemos
paskirtis: TV imtuvas sujungtas su kompiuteriu. TV imtuvas skirtas priimti signalus i

pasirinktos dazniy juostos. Naudotojas kompiuteryje, naudodamas ,,HDSDR* programing jrangg
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gali pasirinkti norima skanuoti dazniy ruoza. Skanuojant pasirinktg dazniy ruoza, stebime ar
tame ruoze vyksta kokie nors signaly perdavimai. Vykstant signalo perdavimui pasirenkame
jra8ymo funkcija ir uzfiksuotas signalas jraSomas j kompiuterio kietajj diska ir atliekama signalo
amplitudiné demoduliacija. Po to jraSytas signalas yra apdorojamas su ,,Matlab* programing
jrangg, panaudojant specialiai sukurtus signalo apdorojimo algoritmus. Apdorojus signalg
gauname rezultata, kurj galime analizuoti, lyginti ji su kitais signalais ar atlikti signalo

transformacijas.

4.2. TV imtuvo parinkimas

Norint naudoti TV imtuvg su programuojamu radijo rySiu, TV imtuvas turi turéti vieng
i§ $iy valdymo mikroschemy: Elonics E4000, Rafael Micro R820T, Rafael Micro R828D,
Fitipower FCO0013, Fitipower FC0012, FCI FC2580. TV imtuvas turi turéti USB s3saja,
prijungimui prie kompiuterio. Buvo atliekami bandymai su trimis TV imtuvais, siekiant
i$siaiSkinti kurio techninés charakteristikos labiausiai atitinka miisy pasirinktus tyrimus. TV
imtuvas (Ezcap) naudoja Elonics E4000 valdymo mikroschemg, TV imtuvas (DVB) — Rafael
Micro R820T valdymo mikroschemg, TV imtuvas (Lifeview) — FCI FC2580 valdymo

mikroschema.
0,24
0,22
<
0,2 \\
o 018 N
B 0,16 N
2
= 0,14 N
£ o012 \ \ =TV imtuvas (Ezcap)
5 ANEEA\N
= 01 TV imtuvas (DVB)
(=
= 0,08 “—-—..‘\":‘ ——TV imtuvas (Lifeview)
0,06
0,04
0,02
0
0,1 0,2 0,4 0,6 0,8 1 1,2 1,4
Daznio nuokrypis, MHz

4.2.1 pav. Signalo amplitudés pasiskirstymas nuo matuojamo daznio nuokrypio

I8 4.2.1 paveikslo matome, kad naudojant ,,Ezcap” firmos TV imtuva, signalo santykiné
amplitudé yra 0,08 esant 0,6 MHz daznio nuokrypiui. Tai suteikia galimybe nagrinéti signala,
nezinant kokiu tiksliu daZnius jis yra perduodamas. Pasirinkus §] TV imtuva, galime nagrinéti
perduodamg signala su 0,6 MHz daznio paklaida. Naudojant kitokius TV imtuvus daZnio
paklaida yra mazesné (0,4 MHz. arba 0,59 MHz.).

Panaudotas ,,EZCAP* firmos TV imtuvas (4.2.2 pav.) su RTL2832U mikroschema.
Jrenginys jungiamas prie kompiuterio per USB 2.0 sasaja. Sio imtuvo paskirtis zitréti

skaitmening televizija kompiuteryje. Palaiko MPEG2, H.264 (MPEG4) formato kodavimus.
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Palaikoma (Windows Vista/7 ir linux) operacinése sistemose su 32 bity arba 64 bity procesoriaus
architekttira. Minimalus kompiuterio reikalavimai turi biiti tokie:
e Procesoriaus architektiira ne senesné kaip Pentium IV su 1,7 GHz greiCiu;
e ne maziau negu 512 MB operatyvinés atminties (RAM) arba vaizdo ploksté su ne maziau
kaip 32 MB atminties;
e USB 2.0 s3s3ja.

4.2.2 pav. TV imtuvas

Standartiné antena pridedama prie TV imtuvo yra 0,1 m. ilgio. Apskai¢iuokime kokiam
dazniui esant antena geriausiai priima signalus. Kadangi antenos ilgis sudaro ketvirtj bangos
ilgio, gauname kad bangos ilgis A=0,4. IS formulés (1) formulés gauname, kad 0,1 m. ilgio

A=< (1)

antena geriausiai priima signalus perduodamus tokiu dazniy diapazonu:

v 300000000
A 0,4

=750 MHz

Mums reikia, kad antena geriausiai veikty 433 MHz. daZzniy diapazone. Apskai¢iuokime koks

bangos ilgis turéty bati tokiai antenai:

v 300000000

f 433000000

0,69 m

Kadangi antenos ilgis yra ketvirtis bangos ilgio, gauta bangos ilgj padaliname i$ 4 ir gauname,
kad musy antenos ilgis turéty buti 0,17 m. Todél pasirinkta naudoti 0,17 m. ilgio automobiling

antena, kuri pavaizduota 4.2.3 paveiksle.

4.2.3 pav. Automobilinés antenos strypas
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4.3. Kompiuterio konfigiiravimas

Kompiuteris buvo naudojamas asmeninis, turintis tokius parametrus:

e Intel Core 2 Duo E6420 tipo procesorius su 2,13 GHz greiciu,

e 4 GB operatyvinés atminties;

e Vaizdo plok§t¢ RADEON X1950Pro su 512 RAM atmintimi;

e 500 GB talpos kietasis diskas;

e 64 bity operacin¢ sistema Windows 7;

e USB 2.0 sasaja.
Matome, kad parinkto kompiuterio parametrai pilnai atitinka TV imtuvo keliamus reikalavimus,
todél duomenys i§ TV imtuvo | kompiuterj turéty biiti perduodami sklandziai, be klaidy.

Toliau reikalinga programiné jranga, kuri galéty stebéti pasirinkta dazniy ruoza, atlikti
amplituding demoduliacijg ir jraSyti rezultata | kompiuterj ,,wav* tipo formatu. Pasirinkta naudoti
,HDSDR* programin¢ jrangg. Norint sékmingai paleisti ,,HDSDR* programing¢ jranga su
pasirinktu TV imtuvu (4.2.1 pav.) pirmiausia reikia paSalinti originalius ,,Realtek* tvarkykles i§
sistemos ir jdiegti ,,Zadig* tvarkykles. Tada reikia jkelti papildoma biblioteka (ExtIO_RTL.dII) j
programos direktorijg. Atlikus Siuos veiksmus ,,HDSDR* programiné jranga atpaZzjsta iSorinj
TV imtuvg ir juo galima naudotis kaip radijo daZnio skaneriu. Tada jrasome ,,Matlab*
programinj paketa (panaudota R2009a versija), kad bty galima kurti signalo apdorojimo

algoritmus.

4.4. ,HDSDR* programinés jirangos konfigiiravimas

,HDSDR* programinés jrangos darbinis langas pavaizduotas 4.4.1 paveiksle. Kadangi
automobiliy rakty signalai siun¢iami atliekant amplituding moduliacijg pasirenkame AM darbinj
rezima. Zinodami, kad tarp rakto ir automobilio signalai perduodami mazdaug 433,9 MHz
dazniy juostoje, pasirenkame §j daznj, kaip stebéjimo atskaitos taSkg. Daznio ruozo skanavimas
vyksta realiu laiku. ,, Tekancio krioklio* darbiniame lange, apibréztame apskritime matome, kad
tam tikru laiko momentu (15:48:52) jvyko duomeny perdavimas, tarp rakto ir automobilio,
433,99 MHz dazniu. Siam signalui buvo atlikta amplitudiné demoduliacija ir gauti duomenys

jraSyti | kompiuterio kietgjj diska tolimesnei analizei.
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4.4.1 pav. ,,HDSDR* programinés jrangos darbinis langas

Toliau jraso apkarpymui ir analizuojamo signalo i$skyrimui naudojama ,,Audacity*
programa. ,,Audacity” - nemokama atviro kodo garsy redagavimo ir jraSinéjimo programa.
Programa veikia su Linux, Windows ir kt. operacinémis sistemomis. Pagrindinés funkcijos,
kurias gali atlikti ,,Audacity* programiné jranga:

e Jrasinéti garsg realiu laiku;

e konvertuoti kaseciy jrasus j skaitmeninius jrasus ar kompaktinius diskus;

e redaguoti Ogg Vorbis, MP3, WAV, AIFF failus;

o iskirpti, kopijuoti, jklijuoti, i§trinti, suskaidyti ar miksuoti garsus kartu;

e pakeisti jrasinéjimo greitj ar tono aukstj.
Pasinaudojus $ia programa, bus redaguojamas WAV tipo failas. 5.4.2 paveiksle matome jrasa
padaryta su ,,HDSDR* programine jranga. IS paveikslo aiSkiai matome, kad misy nagrin¢jamas
signalas smarkiai i$siskiria i§ bendro aplinkos triuk§mo. Kadangi jrasas gali buti labai ilgas,
reikia rasti mus dominant] signala. Sj signala iskerpame ir jraSome j atskira faila. Tais suteiks
galimybe greiCiau analizuoti pasirinktg signalg. Naudojant trumpesnio ilgio signala, bus

atlieckamas greitesnis jo apdorojimas su ,,Matlab‘ programinés jrangos algoritmu.
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4.4.2 pav. ,,Audacity” programos langas

4.5. ,Matlab* algoritmo kiirimas

Siekiant iSanalizuoti signalg, kuris perduodamas tarp rakto ir automobilio, buvo

sukurtas ,,Matlab“ programinés jrangos algoritmas. Tikslas — gauti nuskanuoto signalo reik$me

dvejetaine skai¢iavimo sistema.

@ w | Tikrinama vienety |
” seka -

A\ 4
Nuskaitomas WAV
formatoltailas Ar vienety seka Taip .
e S - ISvedamas
atitinka loginj nulj? - "
loginis nulis
A\ 4
Sukuriamas
masyvas
Ar vienety seka 3
- - I1Svedamas
atitinka loginj L
vieneta? loginis
A 4 ) vienetas
PaSalinami
triukSmai
Pabaiga
A 4
Masyvas
konvertuojamas j
loginj masyva

4.5.1 pav. ,,Matlab“ programos signalo analizés algoritmas
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4.5.1 paveiksle pavaizduotas sukurtas ,,Matlab* programinés jrangos algoritmas skirtas
analizuoti signala, kuris naudojamas automobilio atrakinimui. Pirmiausiai programa nuskaito
signalg, kuris yra jradytas WAV formatu. Siam signalui jau atlikta amplitudiné demoduliacija su
programa ,,HDSDR®. IS nuskaityto signalo yra sukuriamas masyvas. Masyvo dydis tiesiogiai
priklauso nuo signalo dydzio. Toliau yra paSalinami triukSmai. Tam tikslui iSrenkamos reik§més
i§ masyvo kurios yra didesnés uz 0,15. Analizuojant kitus signalus §i reikSmé gali skirtis, todél
reikia analizuoti kiekvieno signalo struktiirg atskirai. Visos reikSmeés esanc¢ios mazesnés uz 0,15
prilyginsime triukSmams ir jy nenagrinésime. ReikSmés didesnés uz 0,15 prilyginsime
perduodamo signalo reikSméms. IS Siy reikSmiy suformuojame loginj masyva. Pagal 4.5.2
paveiksla laikysime, kad ilgas perduodamas signalas atitinka loginj ,,1, o trumpas — loginj ,,0.
IS to gaunasi, kad jeigu i$ eilés einanciy vienety seka yra trumpa, vadinasi perduodamas loginis
,»0% o jeigu 1§ eilés einanciy vienety seka ilga — vadinasi loginis ,,1*. Tod¢l ir buvo sukurtas
loginis masyvas. Toliau programa tikrina ar vienety seka atitinka loginj ,,0“, tai reiskia, kad yra
tikrinama nuo 1 iki 13 i§ eilés einanciy vienety. Jeigu tokiy vienety yra, tada | rezultata
iSvedamas nulis ir ieSkoma toliau. Jeigu i$ eilés einanciy vienety yra daugiau negu 13, tada |
rezultata iSvedamas loginis vienetas. Baigus tikrinti visa masyva programa baigia darba.
Rezultate gauname signalo koda dvejetaine skaiciavimo sistema. Kadangi skirtingi Sifravimo
algoritmai naudoja skirtingg impulso plo¢io moduliacijg (pvz. ilgo ploc¢io impulso signalas
prilyginimas loginiam ,,0%, trumpo impulso signalas loginiam ,,1%), algoritmas pritaikytas keisti
impulso plo¢io moduliacijos nustatymus. Signalo analizés algoritmo programos kodas pateiktas

pirmame priede.

x| opelio atraki ¥ | 1,0
Mono, 44100Hz
32-bit float

Begarso| Solo

05-
. |0
e
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M I e WY ittt WY it WY e WY A W

0=

-0,5-

Y -1,0

4.5.2 pav. Signalo prilyginimas loginiam ,,0 ir ,,1*

4.6. Perimto signalo kokybés nuo atstumo tyrimas

Atliktas tyrimas siekiant nustatyti kokiu maksimaliu atstumu su turima sukomplektuota
jranga galima perimti ir analizuoti signala, siunc¢iama i$ rakto j automobilj. Tyrimas atliktas

naudojant skirtingas operacines sistemas (Windows ir Linux).
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4.6.1 pav. Signalo amplitudés pasiskirstymas nuo matuojamo atstumo

IS 4.6.1 paveiksle pavaizduotas signalo amplitudés pasiskirstymas nuo matuojamo
atstumo. Jeigu signalo amplitudés verté yra didesnei negu 0,08, tada signalas yra nuskaitomas
pagal sukurtg algoritmg (4.5.1 pav.). Jeigu signalo amplitudé mazesné 0,08, tada signalas yra
nenuskaitomas. Esant atstumui iki 4 m signalo nuskaitymo kokybé yra vienoda su abejomis
operacinémis sistemomis. Naudojant Linux operacing sistema, signalo nuskaitymo atstumas yra
iki 23 m., o naudojant Windows operacing sistemg — iki 21 m. Skirtumas yra 2 m., taip yra todél,
kad skirtingose operacinése sistemose naudojamos skirtingos irenginio tvarkyklés. Matavimai
buvo atlikti naudojant 8 skirtingus automobiliy signalizacijos raktus. Paveiksle pavaizduota visy
aStuoniy bandymy atstumy vidurkis. Bandymo metu pavyko perimti signalus iki 30 m. atstumu,
taciau signalas perimtas i§ 22 m. — 30 m. yra iSkraipytas, ji sunku analizuoti. Signalo kokybé taip
pat priklauso nuo rakto galios, nuo baterijos jkrovimo lygio. Kuo baterija naujesné, tuo

perduodamas signalas stipresnis.

4.7. Skyriaus apibendrinimas

Ketvirtame skyriuje sudaryta struktiiriné schema, pagal kurig bus perimami signalai
siun¢iami i§ rakto j automobilj. Aptartas struktiirinés schemos veikimas. Parenkamas ,,EZCAP*
firmos USB TV imtuvas, kuris bus naudojamas tolimesniuose tyrimuose. Sis TV imtuvas
pasirinktas, nes esant didZiausiam daZnio nuokrypiui (0,06 MHz) sugeba nuskaityti signala,
kurio normalizuota amplitudé didesné nei 0,08. Apskai¢iuojamas antenos ilgis, tinkantis 433
MHz. daZnio juostos diapazonui. Pateikiama programos ,,HDSDR* konfigiiravimo parametrai.
Sukuriamas signalo analizés algoritmas, veikiantis ,,Matlab* programinéje jrangoje. Pateikiamas
detalus algoritmo veikimas. Atliekant tyrimus nustatoma, kad su turima jrangg galime perimti
signalg siunéiama i3 uz 21 — 23 m. Sis atstumas yra pakankamas, norint analizuoti perduodamus
signalus nedideléje automobiliy aiksteléje. Turint aparating irangg ir sukonfigiiravus programine

jranga, galima pradeéti bandyti perimti signalus ir juos analizuoti.
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5. Automobiliy atrakinimo signaly kody tyrimas

5.1. Automobiliy priimamuy signaly kody tyrimas

Siekiant i$tirti automobiliy atrakinimo signalus, bus tiriamos populiariausios Lietuvoje
automobiliy markés. I§ viso bus iStirti 27 skirtingy automobiliy gamintojy modeliai (Alfa
Romeo, Audi, BMW, Chrysler, Citroen, Fiat, Ford, Honda, Hyundai, Land Rover, Lexus,
Mazda, Mercedes, Mitsubishi, Nissan, Opel, Peugeot, Renault, Rover, Saab, Seat, Subaru,
Suzuki, Toyota, Volkswagen, Volvo, Skoda). Tiriama bus kiekvieno gamintojo po viena
automobilj. Bandymai buvo atlieckamai raktui nuo signalo perémimo jrangos esant jvairiems
atstumams. Atstumai Kito nuo 3 metry iki 20 metry.

Isigijus aparating jrangg ir sukonfigliravus programing jrangg galime pabandyti perimti
rakto siun¢iamg signalg j automobilj. Norint iStestuoti visos sistemos veikima, pirmiausiai buvo
pasirinkta testuoti ,,Opel“ markés automobilj. Sis automobilis yra ,,Opel vectra®, pagamintas
1998 m. Siame automobilyje naudojama nuotolinio rakto sistema. Atliekant bandymus,
nustatyta, kad norint i$siaiskinti signalo pilng struktiirg uztenka atlikti bandyma 3 kartus. Todél
bandymai su Kkitais automobiliais bus atliekami po 3 kartus. Jrasius signalg ir atlikus
matematinius skai¢iavimus pagal ,,Matlab“ algoritma, apdoroto signalo rezultatai pateikti 5.1
lenteléje. IS Sios rezultaty lentelés galime daryti iSvada, kad signalas yra pastovaus ilgio.
Matome, kad signalas yra i§ dalies kintantis, i§ pradziy eina nekintanti signalo dalis, véliau
kintanti. Nekintantis signalas pazymétas Zalia spalva, o kintantis signalas bespalvis. I§ programos
,Audacity* galima nustatyti signalo ilgj sekundémis. Visais trim bandymais signalo ilgis buvo
pastovus, t. y. 0,19 sekundés. Kintama signalo dalis susieta su skaitikliu, pagal 2.2.3 paveiksla.
Kodavimo algoritmo gamintojas neatskleidZia.

Nustacius, kad aparatiné ir programiné jranga veikia gerai, toliau buvo atliktas
automobilio dury atrakinimo signaly tyrimas su kitais automobiliais. Gautos signaly struktiiros

dvejetaine sistema pateiktos 5.1.1-5.1.27 lentelése.
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5.1.1 lentelé. ,,Opel vectra“ dury atrakinimo signalo struktira

Bal?\?!mo Opel vectra 1998 m. dury atrakinimo signalo struktiira
1 00000100 | 0.0 | 00000001 | 10101100 | 11110110 | 10100110 | 11111110 | 00111110 | 10001101 | 01001000 | 11000000 | 01101011 | 00111101 | 10101001 | 10111111 | 10001111 | 10100011 | 01010010 | 00110000 | 00011010 | 11001111 | 01101010 | 01101141 | 11100011 | 11101000 | 11010100 | 10001100
2 00000100 | 0.0~ | 00000001 | 10101100 | 11110110 | 10100110 | 11110111 | 01101000 | 00011000 | 01000010 | 01010000 | 01101011 | 00111101 | 10101001 | 10111101 | 11011010 | 00000110 | 00010000 | 10010100 | 00011010 | 11001111 | 01101010 | 01101111 | 01110110 | 10000001 | 10000100 | 00100101
3 00000100 | 0.0+ | 00000001 | 10101100 | 11110110 | 10100110 | 11110111 | 01101000 | 00011100 | 00010010 | 11100000 | 01101011 | 00111101 | 10101001 | 10111101 | 11011010 | 00000111 | 00000100 | 10111000 | 00011010 | 11001111 | 01101010 | 01101111 | 01110110 | 10000001 | 11000001 | 00101110
*- 6 skiltys po astuonis ,,0°
5.1.2 lentelé. ,,Skoda superb* dury atrakinimo signalo struktira
Bar;\t;]lymo Skoda superb 2007 m. dury atrakinimo signalo struktiira
1 ) 0..0* 00100000 00100100 11001000 00001100 10000000 10000001 00010010 01011000 00110100 00001000 00000100 10001000 00000000 00000000 00000000 00000000 00000000 00010010 00000000 11010000 00100000 10010010 10110000 11010000 01000000 01001001
2 0..0* 00000100 11110000 00000100 10010100 00000110 10011000 00000100 00101000 01010000 10010000 0...0* 00111100 00000001 00100101 00000001 10100110 00000001 00001010 00010100 00100100 00111100 0..0* 00001111 00000000 01001001 01000000 01101001 10000000 01000010 10000101 00001001
3 0..0* 01000100 00000100 00000001 11100000 00001000 10110111 00000000 01101100 10100010 01000001 01001001 0...0% 00000001 11100000 00001000 10110111 00000000 01101100 10100010 01000001 01001001 0...0* 00000011 11000000 00010001 01101110 00000000 11011001 00100010 01000001 01001001
*- 5 skiltys po astuonis ,,0
5.1.3 lentelé. ,,.BMW 5 klasé¢* dury atrakinimo signalo struktiira
Bar;\?xmo BMW 520d 2002 m. dury atrakinimo signalo struktiira
1 00010001 01001000 01001100 11110000 01011101 10010000 01000101 00100001 00110011 11000001 01110110 01000001 00010100 10000100 11001111 00000101 11011001 00000100 01010010 00010011 00111100 00010111 01100100 00010001 01001000 01001100 11110000 01011101 10010000
2 00010001 00001010 00110010 01100111 00001110 10000010 00010000 00001010 00110010 01100111 00001110 10000010 00010000 00001010 00110010 01100111 00001110 10000010 00010000 00001010 00110010 01100111 00001110 10000010 00010000 00001010 00110010 01100111 00001110 10000010
3 00010001 | 01100001 | 10110001 | 00110010 | 01011101 | 11001000 | 10000011 | 00001101 | 10001001 | 10010010 | 11101110 | 01000100 | 00011000 | 01101100 | 01001100 | 10010111 | 01110010 | 00100000 | 11000011 | 01100010 | 01100100 | 10111011 | 10010001 | 00000110 | 00011011 | 00010011 | 00100101 | 11011100 1
5.1.4 lentelé. ,,Lexus* dury atrakinimo signalo struktiira
Bandymo .. . _
Nry Lexus GS250 2008 m. dury atrakinimo signalo struktiira
1 0..0* | 0..0* | 0..0** | 00100000 | 00000100 | 00000100 | 10100000 | 01000100 | 00101100 | 00011000 | 01000000 | 00001001 | 0...0* | 0..0* | 0...0*** | 00000010 | 00010000 | 00000010 | 01001000 | 00100000 | 01001000 | 00001100 | 00011000 | 00001001
2 0..0* | 0..0* | 0..0** | 00100000 | 00010011 | 00001010 | 00000000 | 00000000 | 10101001 | 00101101 | 01000000 | 00000100 | 0..0* | 0...0* | 0...0*** | 00000110 | 00000000 | 10011000 | 01010000 | 00100100 | 10101010 | 00101011 | 01010000 | 00010000
3 0..0* | 0..0* | 0..0** | 00110000 | 00001010 | 00100000 | 00001010 | 00000100 | 01001100 | 10101000 | 01100100 | 00100000 | 0..0* | 0...0* | 0..0*** | 0000111 | 0001000 | 0101101 | 00001000 | 00000000 | 00001000 | 01010100 | 00100001 | 00001001
*- 6 skiltys po astuonis ,,0
**. 4 skiltys po astuonis ,,0*
***_ 3 skiltys po astuonis ,,0¢
5.1.5 lentelé. ,,Suzuki* dury atrakinimo signalo struktiira
Ban’\? rymo Suzuki 4x4 2010 m. dury atrakinimo signalo struktira
00001000 10000000 00000000 00100000 00101000 01100001 00000100 00000001 00000001 01000000 00100100 00000100 00000000 01100100 00001010 00101000 00000110 11000010 00101100 01010000 00001011 00010010 01000101
1 00100010 00100100 00010100 10100101 10100100 10110000 11001001 00001010 11110101 01101100 11101010 01011001 00010100 00000010 10000001 11011010 01000010 00100010 01001101 01100100 01100111 00111110 00011110
10100000 10001111 11010111 01000110 10011111 00100010 00000000 01010000 10011010 00000100 00100001 00010000 00100110 10010101 00000100 11011001 11011000 00111011 01111111 11110111 01101000 11011110 11011110
00001000 00100000 00010100 00100010 10100011 00101000 00001100 01000000 00001000 10010010 11000001 00000010 10000010 11001000 00000000 00010000 01010110 10001010 00111100 01010000 00000001 00010011 01000001
2 10000110 00100000 00000100 01001010 01000101 00111010 01110000 10001111 10010010 10110010 10010110 11111101 11100110 00100000 00000101 10001001 10100100 01011011 11000011 01010000 00000110 00100101 01011111
01000011 01111000 10110001 00111101 01000110 10000110 01001101 10000111 00010100 00000010 00010101 00101001 10110000 00001010 10000000 00010000 00101010 00000111 01011000 00100010 01111100 01100010 00000000
5.1.6 lentelé. ,,Toyota“ dury atrakinimo signalo struktiira
Bandymo . . _
NE/ Toyota corola 2002 m. dury atrakinimo signalo struktiira
1 0..0* 10111010 | 00000010 | 00111011 | 00101110 | 10001011 | 10010111
2 0..0* 10111010 | 10011101 | 10011010 | 00101110 | 10001011 | 10101010
3 0..0* 10111010 | 00010010 | 00101011 | 00101110 | 10001011 | 10100110

*- 4 skiltys po astuonis ,,0°
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5.1.7 lentelé. ,,Alfa Romeo* dury atrakinimo signalo struktiira

Bandymo
Nr.

Alfa Romeo 2002 m. dury atrakinimo signalo struktiira

1

10010000

0...0*

00100100

00010011

01000110

00010001

10100011

00001100

00011000

10110101

10100101

10110111

00010010

01010001

11110010

11101111

11101010

10000010

11010001

10001100

00000000

00001001

2

10010000

0..0*

00010011

00100101

00001100

10110000

10100000

11000101

00110011

10110010

10100011

11100000

00001100

11100001

11110000

00100010

00101110

10100010

10010101

00010101

00000001

11000100

10010100

00010100

11110101

10100110

3

10010000

0..0*

10100011

01011000

00001110

10101111

11110101

11110101

10100011

10100000

11100100

01100000

11001111

10110011

11111000

00101010

00000010

00000010

10010101

11010100

10000001

11001110

00010001

11010101

10110101

00000010

*- 6 skiltys po astuonis ,,0

5.1.8 lentelé. ,,Audi* dury atrakinimo signalo struktiira

Bar;\(l:il}/mo Audi A4 2000 m. dury atrakinimo signalo struktura
1 00010000 0..0* 00000100 | 01110010 | 11000110 | 01010011 | 00100010 | 00001100 | 00011100 | 10110000 0..0* 01110100 | 00010010 | 01000001 | 10010010 | 00001110 | 01101010 | 10001110 | 00010001 | 10001111 | 00000100 | 00000001 | 11000000
2 00010000 | 0..0* | 10010011 | 00100101 | 01001100 | 10111000 | 10101000 | 11000111 | 10110011 | 11110010 | 0..0% | 11100010 | 01001100 | 11100001 | 10110000 | 00100011 | 00101110 | 11100010 | 11010101 | 01010101 | 00010001 | 00000100 | 10010101
3 00010000 0..0* 10100011 | 01111000 | 10001110 | 10101101 | 10110101 | 11100101 | 10100000 | 10000000 0..0* 01100100 | 11001111 | 10110011 | 11101000 | 00001010 | 01100000 | 00000000 | 00010001 | 01010100 | 10100001 | 00001110 | 00011101
*- 6 skiltys po astuonis ,,0
5.1.9 lentelé. ,,Chrysler* dury atrakinimo signalo strukttra
Bar:\(ljrymo Chrysler pacifica 2003 m. dury atrakinimo signalo strukttra
1 00000001 | 00100000 0..0* 11000000 | 00001000 | 10000011 | 10010001 | 00000010 | 01000000 | 00110000 | 00001001 | 00000100 | 10001100 | 00000000 | 01000000 | 00011000 | 00000100 | 00001100
2 00000001 0..0* 11111000 | 00000000 | 00010100 | 01000110 | 10010000 | 00100100 | 00101001 | 00010000 | 10010001 0..0* 00110100 | 00100001 | 00100101 | 00001001 | 10100110 | 00000111 | 00100000
3 00000001 | 11000000 0..0* 00100001 | 11000010 | 00101000 | 10100010 | 00100000 | 01101000 | 00100010 | 00001001 | 01000001 0..0* 00010001 | 11100000 | 00001000 | 10110111 | 00000011
*- 6 skiltys po astuonis ,,0%
5.1.10 lentelé. ,,Citroen dury atrakinimo signalo struktiira
Ban’\?rymo Citroen C4 2001 m. dury atrakinimo signalo struktira
1 00000001 | 0..0* | 00100100 | 00000100 | 00100100 | 00010110 | 11011111 | 00011000 | 00011101 | 00000000 | 00110000 | 01110100 | 00011100 | 01000011 | 10001010 | 00010100 | 00000001 | 00111110 | 00100100 | 00100000 | 00111000
2 00000001 | 0..0* | 00100100 | 00000100 | 00100100 | 01000111 | 00010011 | 00010100 | 00000100 | 00000100 | 10100000 | 01110100 | 00011100 | 01000011 | 10001010 | 00010100 | 00000001 | 00111110 | 01101000 | 00101100 | 00101011
3 00000001 | 0..0* | 00100100 | 00000100 | 00100100 | 11010101 | 00010111 | 00001100 | 00010000 | 00001100 | 10111100 | 01110100 | 00011100 | 01000011 | 10001010 | 00010100 | 00000001 | 00111110 | 11101000 | 00101011 | 00101001
*- 6 skiltys po astuonis ,,0%
5.1.11 lentelé. ,,Fiat” dury atrakinimo signalo strukttira
Bal‘ll\(iirymo Fiat Punto Il 2003 m. dury atrakinimo signalo struktiira
1 00000100 | 0...0* | 01101010 | 01101010 | 10011010 | 00011000 | 00000011 | 10010101 | 00011001
2 00000100 | 0...0* | 01101010 | 01011101 | 10011010 | 00011000 | 10100001 | 10010101 | 00011001
3 00000100 | 0...0* | 01101010 | 00001100 | 10011010 | 00011000 | 00100010 | 10010101 | 00011001
*- 3 skiltys po astuonis ,,0
5.1.12 lentelé. ,,Ford* dury atrakinimo signalo struktiira
Bar:\clirymo Ford Mondeo 1994 m. dury atrakinimo signalo struktiira
1 00000001 | 0...0* | 01101000 | 00001100 | 11011100 | 00011000 | 01111110 | 01101010 | 10011010 | 00001100 | 01100000 | 00000000 | 10110101 | 01100111 | 11100010 | 10000100 | 00101101 | 00000011 | 00110100
2 00000001 | 0...0* | 01101000 | 00001100 | 11011100 | 00011000 | 01111110 | 01101010 | 10011010 | 00001100 | 01100000 | 00000000 | 10110101 | 01100111 | 11100010 | 10000100 | 00101101 | 00000011 | 00110100
3 00000001 | 0...0* | 01101000 | 00001100 | 11011100 | 00011000 | 01111110 | 01101010 | 10011010 | 00001100 | 01100000 | 00000000 | 10110101 | 01100111 | 11100010 | 10000100 | 00101101 | 00000011 | 00110100

*- 5 skiltys po astuonis ,,0“
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5.1.13 lentelé. ,,Honda* dury atrakinimo signalo struktiira

Bar:\clirymo Honda accord 2000 m. dury atrakinimo signalo strukttra
1 0...0* | 00010011 | 00000011 | 10010011 | 00000011 | 00010001 | 00010010 | 00010000 | 00011111 | 00010011 | 00011111 | 00000000 | 01010000 | 00110011 | 00010001 | 00000011 | 00010001 | 00110011 | 11010011
2 0...0* | 00000010 | 00000001 | 11100111 | 00100011 | 00011100 | 00011010 | 00011010 | 00011101 | 00111011 | 00000111 | 00100000 | 01011000 | 00111111 | 01110001 | 00011011 | 00000001 | 00100011 | 11011111
3 0...0* | 00100000 | 00110000 | 00110000 | 00000001 | 01010000 | 00001000 | 00001100 | 00001100 | 00111000 | 00111111 | 00000100 | 00001111 | 00110000 | 00000001 | 00010000 | 00101000 | 00110000 | 00001111
*- 4 skiltys po astuonis ,,0
5.1.14 lentelé. ,,Hyundai* dury atrakinimo signalo struktiira
Bar;\clirymo Hyundai Lantra 1996 m. dury atrakinimo signalo struktara
1 00000100 | 00010011 | 01010110 | 00010001 | 10101011 | 00001100 | 00011000 | 10110101 | 10100101 | 10110111 | 00000010 | 01010001 | 11110010 | 11111111 | 11001010 | 10010010
2 00010011 | 00100101 | 00010011 | 10110000 | 10101000 | 11000101 | 00110001 | 10110010 | 10100111 | 11100100 | 00001100 | 11100101 | 11100000 | 00100010 | 00101110 | 10101010
3 00010011 | 01011000 | 01001110 | 10101111 | 11110101 | 11110101 | 10100111 | 10100000 | 11101100 | 01100001 | 11001111 | 10110011 | 11011000 | 00101000 | 00000010 | 00100010
5.1.15 lentelé. ,,Land Rover® dury atrakinimo signalo strukttira
Barl]\?rymo Land Rover Freelander 1999 m. dury atrakinimo signalo struktiira
1 0..0* | 0..0** | 00100100 | 00100000 | 00000100 | 00000100 | 10100000 | 01000100 | 00101100 | 00001000 | 01000000 | 00001001 | 0..0* | 0..0** | 00100000 | 00000010 | 00010100 | 00100010 | 01001000
2 0..0* | 0..0** | 00100010 | 00100010 | 00000011 | 00001010 | 00000000 | 00010000 | 10101001 | 00101101 | 01000100 | 00000100 | 0..0* | 0..0** | 00001001 | 00000110 | 00010000 | 10011000 | 01010000
3 0..0* | 0..0** | 00100001 | 00110000 | 00001010 | 00100000 | 00001010 | 00010100 | 01001100 | 10100000 | 01100100 | 00100000 | 0..0* | 0..0** | 00100110 | 0000111 | 0001000 | 0101101 | 01101000
*- 6 skiltys po astuonis ,,0
**. 5 skiltys po astuonis ,,0¢
5.1.16 lentelé. ,,Mazda“ dury atrakinimo signalo strukttira
Bal‘ll\(iirymo Mazda 323F 2003 m. dury atrakinimo signalo struktiira
1 00001000 | 10000000 | 00000011 | 00100001 | 00101000 | 01100001 | 00000100 | 00000011 | 01000001 | 01010000 | 10000000 | 00000000 | 00100000 | 00101000 | 01100001 | 00000100 | 00000001 | 00100001 | 01000000
2 00001000 | 10000000 | 00001000 | 00101000 | 00101000 | 01100001 | 00000100 | 00000001 | 00000011 | 01000100 | 10000000 | 00000000 | 00100000 | 00101000 | 01100001 | 00000100 | 00000001 | 00000001 | 01010000
3 00001000 | 10000000 | 00000000 | 00100000 | 00101000 | 01100001 | 00000100 | 00100001 | 00000001 | 01000001 | 10000000 | 00000000 | 00100000 | 00101000 | 01100001 | 00000100 | 00000001 | 00110001 | 01001000
5.1.17 lentelé. ,,Mercedes* dury atrakinimo signalo struktiira
Bar:\(ljrymo Mercedes C200 2001 m. dury atrakinimo signalo struktira
1 00100001 | 00100011 0..0* 01100100 | 01001001 | 00010000 | 10000100 | 11001110 | 00000101 | 11010001 | 00000100 | 01000010 | 00010011 | 00110100 | 00100011 | 00110010 | 11000000 | 01100110 | 01000101 | 01000010 | 00000011
2 00100001 | 00100011 0..0* 00001110 | 10000010 | 00010000 | 00001010 | 00110010 | 01100111 | 00001110 | 10000010 | 00010000 | 01001010 | 00100010 | 00001010 | 00110011 | 01000111 | 00001110 | 10000000
3 00100001 | 00100011 0..0* 11101110 | 01000100 | 00011000 | 01101100 | 01000100 | 10010111 | 01110010 | 00100000 | 11000011 | 01100010 | 01100100 | 00001101 | 10001001 | 10010010 | 10101110 | 01000100 | 11000011 | 01100000 | 01100110
*- 4 skiltys po astuonis ,,0°
5.1.18 lentelé. ,,Mitsubishi* dury atrakinimo signalo struktiira
Bar;\(ljiymo Mitsubishi Carisma 1997 m. dury atrakinimo signalo strukttira
1 00010010 | 10100010 | 10000110 | 11101101 | 11100010 | 01100001 | 00000001 | 10001001 | 10100100 | 01011010 | 00000011 | 00000101 | 00100101 | 00000101
2 00010010 | 10100010 | 10000110 | 11101101 | 11000110 | 00100100 | 00000001 | 10001001 | 10100100 | 00010011 | 11001011 | 00000101 | 00100101 | 00000101
3 00010010 | 10100010 | 10000110 | 11101101 | 11100100 | 00100000 | 00000001 | 10001001 | 10100100 | 01011001 | 11001111 | 00000101 | 00100101 | 00000101
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5.1.19 lentelé. ,,Nissan“ dury atrakinimo signalo strukttra

BanNdI}/mO Nissan Almera 2002 m. dury atrakinimo signalo struktiira
1 00000100 | 00000100 | 00010110 | 11011111 | 00011001 | 00011101 | 00010000 | 00110000 | 00110100 | 00010100 | 01000011 | 10001010 | 00010100 | 00001001
2 00000100 | 00000100 | 01001111 | 10010011 | 00010100 | 01000100 | 00000100 | 10100100 | 00110100 | 00010100 | 01000011 | 10001010 | 00010100 | 00001001
3 00000100 | 00000100 | 11010101 | 00010111 | 00101100 | 00010010 | 00001100 | 10111100 | 00110100 | 00010100 | 01000011 | 10001010 | 00010100 | 00001001
5.1.20 lentelé. ,,Pegeot dury atrakinimo signalo struktiira
Bar:\clirymo Pegeot 406 2003 m. dury atrakinimo signalo struktiira
1 00000110 | 10010001 | 00000010 | 01011000 | 00100100 | 00001000 | 00000100 | 10001000 | 00000000 | 00000000 | 00100000 | 00000000 | 00100000 | 00010010 | 00000000 | 11010000 | 00100000 | 10000010 | 10110000
2 00000110 | 10011000 | 00000100 | 00101010 | 01000000 | 10010000 0..0* 00111100 | 01000001 | 00100101 | 00000001 | 10110110 | 00000001 | 00101010 | 00010100 | 00100100 | 00111100 0..0* 00001101
3 00000110 | 10100111 | 00010011 | 01101100 | 10100010 | 01000000 | 01001001 0..0* 00000001 | 11100000 | 00001000 | 10100111 | 00100000 | 01101100 | 10100010 | 01000001 | 01001001 0..0* 01100011
*- 4 skiltys po astuonis ,,0%
5.1.21 lentelé. ,,Renault” dury atrakinimo signalo strukttira
Bar:\tljrymo Renault Laguna 1999 m. dury atrakinimo signalo strukttra
1 10001011 | 0..0* | 01010001 | 00000001 | 00010011 | 10001010 | 00111100 | 01010000 | 00111100 | 01010001 | 00001001 | 00010011 | 00110100 | 01010000 | 00100001 | 00010111
2 10001011 | 0..0* | 01010000 | 00010110 | 00100101 | 01011111 | 11000010 | 01010010 | 11100011 | 01010001 | 00000110 | 00100101 | 11000011 | 01010000 | 00000110 | 00100001
3 10001011 | 0..0* | 00100010 | 01110100 | 01101010 | 00010111 | 01111000 | 00100010 | 01111000 | 00100011 | 01111100 | 01101010 | 01010000 | 00100010 | 01111100 | 01100010
*- 5 skiltys po astuonis ,,0°
5.1.22 lentelé. ,,Rover* dury atrakinimo signalo strukttira
Bal‘ll\(iirymo Rover 620 1997 m. dury atrakinimo signalo struktiira
1 00000110 | 0...0* | 01101011 | 01101010 | 00011010 | 00011100 | 00000011 | 10000101 | 00010001 | 00001100 | 0...0* | 01000100
2 00000110 | 0...0* | 01101000 | 01011101 | 10111110 | 00011000 | 10000001 | 10010101 | 00011001 | 00100000 | 0...0* | 00000001
3 00000110 | 0...0* | 01101010 | 00001000 | 10011010 | 00011000 | 00100010 | 00000101 | 00011001 | 00000100 | 0...0* | 00100100
*- 4 skiltys po astuonis ,,0°
5.1.23 lentelé. ,,Saab“ dury atrakinimo signalo struktiira
Bar:\(ljrymo Saab 93 2004 m. dury atrakinimo signalo struktiira
1 0..0* 01000000 | 11001000 | 00001101 | 11000000 | 10000001 | 00011010 | 01010000 | 00110101 | 00001000 | 00000100 | 10001000 | 00000000 | 00000000 | 00000000 | 00000000 | OOO0000O0 | 00010010 | OOOO0000 | 00000010 | 01100000 | 00100001 | 00101000
2 0..0* 11100000 | 00010100 | 10000100 | 01000110 | 10010000 | 00010100 | 00111000 | 01010100 | 10010000 0...0* 00111100 | 00000001 | 00100101 | 00000001 | 10100110 | 00001001 | 00001010 | 00010100 | 00001000 | 00011000
3 0..0* 10111001 | 10000011 | 11100001 | 00001001 | 10110011 | 01000000 | 01100100 | 10101010 | 01000001 | 01001001 0..0* 00000001 | 11100000 | 00001000 | 10110110 | 00000000 | 01101100 | 10100010 | 00000110 | 00000010 | 00000000 | 11100011 | 00001001
*- 4 skiltys po astuonis ,,0%
5.1.24 lentelé. ,,Seat* dury atrakinimo signalo struktiira
Bar;\(ljiymo Seat Ibiza 2002 m. dury atrakinimo signalo struktiira
1 00000110 | 00010010 | 00000010 | 01000000 | 00101000 | 01001000 | 00001101 | 00011000 | 00001111 | 00000011 | 00010000 | 00100010 | 01001001 | 00100100 | 01001100 | 00000010 | 00110000 | 00000010 | 01101000
2 00000110 | 00010010 | 10001000 | 01010001 | 00111100 | 10001010 | 00101011 | 01110000 | 00010000 | 00000110 | 00000000 | 10011000 | 01110000 | 00111100 | 11101010 | 00010110 | 00000001 | 10111000 | 01110000
3 00000110 | 00010010 | 01001101 | 00001000 | 00100000 | 00001001 | 01000100 | 00100011 | 01001001 | 01001101 | 00001000 | 01111001 | 00001000 | 00100000 | 00001001 | 00001110 | 00101000 | 01101101 | 00101000
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5.1.25 lentelé. ,,Subaru“ dury atrakinimo signalo struktira

Bandym .. . -
a I\Cli I}/ ° Subaru Outback 2005 m. dury atrakinimo signalo struktiira
1 00002001 | 0..0* | 11000000 | 01110110 | 01100001 | 00110100 | 10001100 | 11001101 | 00000111 | 11011101 | 00100100 | 01110010 | 00010001 | 00110100 | 00010111 | 01110100 | 00110001 | 01000000 | 01001000 | 11110010 | 01011101 | 00100001 | 00110011 | 11000101
2 00002001 | 0..0* | 01100111 | 00011110 | 10010010 | 00110000 | 01001010 | 00100010 | 01100011 | 01001110 | 11000010 | 00011000 | 00001110 | 00110110 | 01100101 | 00001110 | 10001010 | 00010000 | 00001010 | 00110010 | 01100111 | 00111010 | 00110010 | 01100111 | 00001010 | 11101010
3 00002001 | 0..0* | 10010011 | 01101110 | 01000110 | 00011001 | 01101110 | 01000100 | 10010011 | 01010010 | 00110000 | 10000011 | 01100011 | 01100101 | 10111011 | 11010001 | 01000110 | 00011001 | 00000011 | 00100101 | 11011100 | 00001101 | 10001001 | 11010010 | 00001111
*- 5 skiltys po astuonis ,,0
5.1.26 lentelé. ,,Volkswagen‘ dury atrakinimo signalo strukttira
Bandymo - . -
Nry Volkswagen golf IV 2002 m. dury atrakinimo signalo struktiira
1 00010000 0..0* 00100100 | 01100010 | 11010110 | 01010011 | 01100010 | 01001100 | 01011100 | 10110000 0...0* 01110100 | 00010010 | 01001001 | 10010010 | 00001010 | 00101010 | 10001100 | 00010101
2 00010000 0..0* 11010001 | 00101101 | 01101100 | 10110000 | 10101000 | 11110111 | 10110011 | 11110110 0...0* 11100010 | 01001100 | 11100001 | 10111000 | 00101011 | 00001110 | 11100010 | 11111101
3 00010000 0..0* 11100011 | 01110000 | 10011110 | 10101101 | 10010101 | 11100101 | 10100000 | 10000000 0...0* 01100100 | 11001101 | 10110011 | 11101000 | 00101000 | 01101000 | 00001000 | 01010011
*- 6 skiltys po astuonis ,,0
5.1.27 lentelé. ,,Volvo* dury atrakinimo signalo struktiira
Bandymo - . _
Nry Volvo S40 2002 m. dury atrakinimo signalo strukttira
1 0..0* | 11111010 | 00001010 | 00111011 | 00001010 | 10001011 | 10010111 | 0..0* | 10111010 | 00000010 | 00111011 | 00101110
2 0..0* | 11111010 | 10011101 | 10011010 | 00001010 | 10001011 | 10101010 | 0..0* | 10111010 | 10011101 | 10011010 | 00101110
3 0..0* | 11111010 | 00110010 | 00101011 | 00001010 | 10001011 | 10100110 | 0..0* | 10111010 | 00010010 | 00101011 | 00101110

*- 5 skiltys po astuonis ,,0
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5.1.28 lentelé. Rezultaty analiné

Ar kintamas

Nr. Automobilio marké Signalo ilgis, s signalo Ar kintantis signalo kodas?
ilgis?

1 Opel vectra 1998 m. 0.19 Ne I§ dalies
2 Skoda superb 2007 m. 0.26-0.4 Taip Taip, iSskyrus pradzig
3 BMW 520d 2002 m. 0.3-0.34 Taip Taip, i$skyrus pradzig
4 Lexus GS250 2008 m. 0.43 Ne Taip, i$skyrus pradzig
5 Suzuki 4x4 2010 m. 0.43 Ne Taip, iSskyrus pradzig
6 Toyota corola 2002 m. 0.15 Ne I dalies
7 Alfa Romeo 145 2002 m. 0.48-0.5 Taip Taip, iSskyrus pradzig
8 Audi A4 2000 m. 0.4 Ne Taip, i$skyrus pradzig
9 Chrysler pasifica 2003 m. 0.4-0.44 Taip Taip, iSskyrus pradzig
10 Citroen C4 2001 m. 0.3 Ne IS dalies
11 Fiat Punto 1l 2003 m. 0.17 Ne IS dalies
12 Ford Mondeo 1994 m. 0.39 Ne Ne
13 Honda accord 2000 m. 0.17 Ne Taip, i$skyrus pradzig
14 Hyundai Lantra 1996 m. 0.2 Ne Taip
15 | Land Rover Freelander 1999 m. 0.45 Ne Taip, i$skyrus pradzig
16 Lexus GS250 2008 m. 0.22 Ne I$ dalies
17 Mazda 323F 2003 m. 0.38-0.42 Taip Taip, i§skyrus pradZzig
18 Mercedes C200 2001 m. 0.3 Ne I§ dalies
19 | Mitsubishi Carisma 1997 m. 0.32 Ne I dalies
20 Pegeot 406 2003 m. 0.27-0.42 Taip Taip, i$skyrus pradzig
21 Renault Laguna 1999 m. 0.18 Ne Taip, i§skyrus pradZzig
22 Rover 620 1997 m. 0.24 Ne Taip, i$skyrus pradzig
23 Saab 93 2004 m. 0.3-0.5 Taip Taip, i§skyrus pradZzig
24 Seat Ibiza 2002 m. 0.29 Ne Taip, i§skyrus pradZzig
25 Subaru Outback 2005 m. 0.3-0.34 Taip Taip, i$skyrus pradzig
26 | Volkswagen Golf 1V 2002 m. 0.4 Ne Taip, i§skyrus pradZzig
27 Volvo S40 2002 m. 0.18 Ne I§ dalies

I8 5.1.28 lentelés gauty rezultaty matome, kad skirtingy automobiliy gamintojai, naudoja
skirtingo ilgio dury atrakinimo signalus. Matome, kad siun¢iami signalai laiko atzvilgiu skiriasi.
Siuntimo signalo laikas kinta nuo 0,17 s iki 0,5 s. I§ 27 - ties tirty automobiliy 8 naudoja kintamo
ilgio signalg, kiti pastovaus ilgio signalg. IS 5.1.12 lentelés matome, kad vienas i$ iStirty
automobiliy, dury uzraktui naudojo nekintamg signalo koda. Atlikus tris bandymus, nustatyta,
kad visais atvejais naudojamos toks pats signalo kodas. Sis signalo kodas yra pastovus, signalo
ilgis nekinta. Tai 1994 m. laidos automobilis ,,Ford Mondeo*. I$siaiskinta, kad §is automobilis
naudoja ne gamykling signalizacijg.

17 Automobiliai naudoja kaskart kintantj koda iSskyrus jo pradzia, like 8 naudoja i$
dalies kintantj koda. Tai reiskia, kad dalis signalo yra pastovus, Kita dalis kintanti. Procentinis
kintamo signalo ilgio ir kintamo signalo kodo pasiskirstymas pateiktas 5.1.1 ir 5.1.2

paveiksluose.
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Ar signalo kodas kintantis?

4% gy

H Taip
B Ne
15 dalies

M Taip, iSskyrus pradzig

5.1.1 pav. Signalo kodo kitimo pasiskirstymas

Ar signalo ilgis kintantis?

W Taip

o Ne

5.1.2 pav. Signalo ilgio kitimo pasiskirstymas

5.1.2 paveiksle matome, kad i$ visy tirty automobiliy 29 % naudoja i§ dalies kintantj
koda. 63 % naudoja kintantj signalg, iSskyrus signalo pradzig. Po 4 % automobiliy naudoja
visiSkai nekintamg ir visi$kai kintama signalo koda. Galime daryti prielaida, kad vienoda signalo
kodo pradzia reikalinga automobiliui zinoti ar siunciamas signalas yra skirtas jam ar ne. 5.1.2
paveiksle matome, kad 70 % tirty automobiliy naudoja kintamo ilgio signala, 30 % nekintamo
ilgio signala.

5.1.29 lenteléje pateikiama automobilio dury atrakinimo signalo dazniai. IS jau testuoty
automobiliy nustatyta, kad signalo dazniai yra jvairts ir kinta nuo 433,1 MHz iki 434,9 MHz.
Lenteléje pateikiama automobilio uzrakto sistemos gamintojai, kuriuos naudoja tiriami
automobiliy gamintojai. Kai kurie automobiliy gamintojai nenurodo firmy, kurie jiems tiekia
apsaugos signalizacijos sistemas. 5.1.3 paveiksle pavaizduota kokj tiksly daznj naudoja
konkretus automobilis. Tikslus daznis reikalingas, nes maksimalus nuokrypis nuo darbinio
daznio gali bati iki 0,6 MHz. Jei daznio nuokrypis didesnis, su turima jranga, signalas tampa

nebenuskaitomas.
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5.1.29 lentelé. Automobilinio uzrakty sistemos gamintojai

Automobilio modelis

Signalo daZnis

Rakto mikroschemos

gamintojas
Alfa Romeo 145 2002 m. 433,92 MHz -
Audi A4 2000 m. 433,44 MHz Hella
BMW 520d 2002 m. 434,14 MHz -
Chrysler pasifica 2003 m. 434,26 MHz -
Citroen C4 2001 m. 433,38 MHz Delphi
Fiat Punto Il 2003 m. 433,68 MHz TRW
Ford Mondeo 1994 m. 433,64 MHz Siemens
Honda accord 2000 m. 433,78 MHz Valeo
Hyundai Lantra 1996 m. 433,10 MHz -
Land Rover Freelander 1999 m. 433,20 MHz -
Lexus GS250 2008 m. 434,45 MHz -
Mazda 323F 2003 m. 433,96 MHz Siemens
Mercedes C200 2001 m. 433,98 MHz -
Mitsubishi Carisma 1997 m. 433,74 MHz -
Nissan almera 2002 m. 434,38 MHz -
Opel vectra 1998 m. 433,92 MHz Delphi
Pegeot 406 2003 m. 433,88 MHz Delphi
Renault Laguna 1999 m. 433,36 MHz JCI
Rover 620 1997 m. 434,18 MHz -
Saab 93 2004 m. 433,92 MHz -
Seat Ibiza 2002 m. 433,62 MHz Hella
Subaru Outback 2005 m. 433,68 MHz -
Suzuki 4x4 2010 m. 433,48 MHz -
Toyota corola 2002 m. 433,58 MHz Tokai Rika
Volkswagen Golf IV 2002 m. 434,90 MHz Hella
Volvo S40 2002 m. 433,94 MHz Siemens-VDO
Skoda superb 2007 m. 434,86 MHz -
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5.1.3 pav. Signaly dazniy pasiskirstymas pagal automobilio marke
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Toliau buvo atlikieckamas tyrimas su Lietuvoje pagaminta automobiliy signalizacija.

Tikslas yra apzvelgti pagrindinius spausdintinés plokstés elementus ir iStirti perduodamy signaly
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5.1.4 pav. Automobilio signalizacijos valdymo blokas

5.1.4 paveiksle pavaizduota automobilio signalizacijos valdymo bloko surinkta
spausdintiné ploksté. I valdymo bloka per X2 jungti paduodama +12 V nuolatiné maitinimo
jtampa. Mikroschema DD1 skirta priimti ir apdoroti i§ rakto siun¢iamus signalus. ISanalizavus
gauta signalg mikroschema DD1 atitinkamai siuncia signalus j kitus schemos elementus, pvz.
réliy valdymo mikroschemg DD3. Si mikroschema valdoma TTL loginiais lygiais. Jos
atitinkamo kanalo jjungimui j jéjimus reikia paduoti loginio ,,1” signalg. Tada jos atitinkamame
i$¢jime gaunamas zemo lygio (0 V) signalas. Esant uzdarytam atitinkamam $ios mikroschemos
kanalui, jos iS¢jimuose yra +12 V jtampa, paduodama i§ maitinimo Saltinio per X2
mikroschemos i§vada. Esant reikalui i Sios mikroschemos iSvada gali biiti paduota iki +50 V
jtampa. Visy i$éjimo iSvady maksimali leistina srové yra 500 mA. To pilnai uztenka valdyti
reles. Reliy paskirtis valdyti automobilio centrinio uzrakto variklius. Mikroschema DD2 —
EEPROM atminties modulis, skirtas informacijos saugojimui. Mikroschema DA2 skirta jtampos
stabilizavimui grandingje. Siekiant sustiprinti antenos uzfiksuota signalag naudojama
mikroschema DA1. Apzvelgus pagrindinius plokstés elementus, galime daryti iSvada, kad rakto
perduodami signalai j valdymo bloka néra uzSifruoti papildoma mikroschema. Visa signalo

analizé ir deSifravimas atliekamas programiniame lygmenyje, mikroschemoje DD1. Si
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mikroschema yra PIC Seimos mikrovaldiklis. Relés K1 — K4 skirtos jjungti arba i§jungti iSorines

apkrovas (pvz. dury atrakinimo varikliai ir t .t.)

5.1.5 pav. Automobilio signalizacijos rakto spausdintin¢ ploksté

5.1.5 paveiksle pavaizduota nagrinéjamos signalizacijos rakto surinkta spausdintiné

ploksté. Pagrindiné plokstés mikroschema yra HCS200 [16]. Si mikroschema daZniausiai

naudojama nuotolinio rakto sistemose. Mikroschema gali turéti iki trijy jvesties mygtuky.

Signaly §ifravimui mikroschema naudoja ,,Keeloq® algoritma. Sis blokinis $ifras paremtas

peréjimo registru su netiesiniu atgaliniu rySiu (angl. NLFSR). ,,Keelog* algoritmas naudoja 32

bity ilgio duomeny blokus ir 64 bity ilgio raktai. Jame naudojama du peréjimo registrai: vienas i8

ju yra 64 bity be griztamo rysio funkcijos (tam, kad sugeneruoti pagrindinj rakta), kitas 32 bity

ilgio perkélimo registras su netiesine griztamojo rysio funkcija NLF iki penkiy pasikeitimy

(skirtas Sifravimui). Siunc¢iamas signalas koduojamas mikroschemoje HCS200. Prie$ signalui

patenkant j anteng, jam atliekama amplitudiné moduliacija.
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5.1.6 pav. ,,Keeloq* algoritmo signaly struktiiros

5.1.6 paveiksle pavaizduota automobilio atrakinimo signaly strukttiros, naudojant atskirus

automobilio rakto pultelius. Matome, kad signalo struktiira yra pastovi, signalo ilgis nekinta. I§

pradziy signalo kodas yra nekintantis, po to eina kintanti signalo kodo dalis, uzsifruotas
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,,Keelogq“ kodavimo algoritmu. ISsiaiSkinus kaip atrodo signalas uzSifruotas su ,,Keeloq*
algoritmu, galime daryti iSvada, kad 63 % i$ visy tirty automobiliy naudoja bttent §j Sifravimo

algoritmg.

5.2. IStirty signaly saugumo spragos

IStyrus 27 automobiliy rakty atrakinimo signalus pastebéta, kad 63 % automobiliy
naudoja kintan¢io kodo sistema su ,,Keeloq“ Sifravimo algoritmu. Sis algoritmas néra saugus,
nes 2007 m. mokslininkai i§ Belgijos, Leveno universiteto bendradarbiaudami su kolegomis i$
Izraelio [22], atrado saugumo spragas Siame algoritme. Turint signalg siunc¢iamg tarp rakto ir
automobilio, pasinaudojus matematiniais skaiCiavimais, galima surasti unikaly siunciamg rakta.
Taciau $io algoritmo isifravimas gali uztrukti nuo 3 valandy iki keliy dieny. Sifravimo greitis
priklauso nuo to, kaip greitai pavyks atspéti teisingg koda. Visoms jmanomoms kombinacijoms
atspéti gali prireikti 2 dieny. Vienas i§ tirty automobiliy naudojo nekintantj koda. Kadangi kodas
yra nekintantis, jj perimus, galima nesunkiai persiysti i§ naujo ir atrakinti automobilj. 6.14
lenteléje perimti signalai visus kartus buvo kintami. Nors tai yra negamykliné signalizacija,
taciau pakankamai saugi, nes i§ signaly struktiiros sunku pasakyti kokj Sifravimo algoritma
naudoja. 29 % istirty automobiliy naudoja i§ dalies kintantj koda. Kadangi tokiuose signaluose
didzioji kodo dalis yra nekintanti, kintanCig dalj galima atspéti i§ eilés sp¢jant dalj kintancio
kodo. Pavyzdziui 5.1.11 lenteléje pateiktas i§ dalies kintantis kodas. Matome, kad kintamo
signalo dalis yra dvi skiltys po aStuonis bitus. Taigi Siame signale kinta 16 bity. Viename bite
gali biiti viena i§ dviejy loginiy buseny (0 arba 1). Atlikus matematinius skai¢iavimus gauname,
kad i§ viso gali biiti 65536 (2'°) skirtingi signalai. Jeigu j sekunde spétume po 2 signalus, tai
teisingam signalui atspéti ilgiausiai uztruktume 9 valandas.

Yra galimybé perimti signalus siun¢iamus ] automobil; ir juos persiysti i§ naujo,
nepriklausomai nuo naudojamo kodavimo algoritmo. Vienu metu reikia siysti triuk§mo signalg j
automobil] ir perimti i§ rakto ] automobilj siunciamg signalg. Tokiu atveju automobilis
nesupranta, kad siunc¢iamas signalas buvo skirtas jam ir Jiis turite perimtg originaly signala.
Tadiau §] signalg galite panaudoti tik vieng karta. Jeigu po perimto signalo automobilio
savininkas dar bent karta uzrakins ar atrakins savo automobilj, perimtas raktas nebeteks prasmes,
jis bus neaktyvus.

IStyrus perimtus signalus, skirtus atrakinti automobil}, galime daryti Sias iSvadas norint
padidinti signalizacijy sauguma:

o Naudoti tik pilnai kintamo kodo signalus;
e naudoti daugiau negu vieng impulso ploto moduliacijos varianta, siunciant signalus i$

rakto ] automobilj. Taip bus sunkiau iSsiaiSkinti signalo struktiirg;
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e nezyméti pagrindiniy valdymo mikroschemy pavadinimu, kad bty sunkiau iSsiaiskinti
kokie kodavimo algoritmai naudojami;

e mazinti nuotolinio rakto veikimo atstumg. Sukels papildomy nepatogumy naudotojui,
taciau piktavaliui bus daug sunkiau perimti signalus, jam reikéty buti labai arti naudotojo;

e naudoti kintamo ilgio signalus;

e neleisti automobiliui i$ eilés priimti tris ar daugiau neteisingy signaly. Taip automobilis
bty apsaugotas nuo teisingo kodo atspéjimo, bandant visus jmanomus teisingo kodo

variantus.

5.3. Skyriaus apibendrinimas

5.1.1 — 5.1.27 lentelése pateikiamos perimty signaly strukttiros. I§ viso iStirtos 27 - i0S
skirtingos automobiliy markés. Nustatyti tiksliis radijo dazniai, kuriais perduodami kiekvieno
automobilio  atrakinimo signalai. ISanalizuota Lietuvoje pagaminta signalizacija, jos
komponentai, veikimo principas. Aptartos istirty signaly saugumo spragos.

Nustatyta, kad Lietuvoje pagaminta signalizacija naudojg kintamo kodo signala,
uzsifruoty ,,Keeloq™ algoritmu. ISanalizavus Sios signalizacijos perduodamy signaly struktiiras,
pastebéta, kad 63 % tirty automobiliy turi tokia pacig signalo struktiirg. Galime daryti prielaida,
kad Sie automobiliai taip pat naudoja ,,Keeloq* Sifravimo algoritma. IS gauty rezultaty taip pat
matome, kad 29 % automobiliy naudoja i§ dalies kintantj kodg. Nustatyta, kad i§ dalies kintancio
kodo nulauzimas tiesiogiai proporcingas kintamy bity skaiciui signale. Kuo daugiau kintamy bity
signale, tuo ilgiau uztrunkg isSifruoti signalg. IS aptarty signalo saugumo spragy galime daryti
prielaida, kad visi tirti automobiliai néra saugiis, ta¢iau norint perimti ir persiysti atrakinimo
signalg gali uztrukti tam tikrg laika. Laiko intervalas priklauso nuo labai daug veiksniy:
perduodamo signalo ilgio, struktiiros, Sifravimo algoritmo, ar po perimto signalo dar buvo

siunc¢iami signalai ] automobilj ar ne.
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1)

2)

3)

4)

5)

6)

6. Apibendrinimas. ISvados

Atlikta automobiliy rakty sistemy apzvalga, iSsiaiSkintos jy pagrindinés savybés, techninés
charakteristikos, skirtumai. Pasirinkta tirti nuotolinio rakto ir pasyvaus rakto siunc¢iamus
signalus. ISsiaiSkinta, kad tokio tipo raktai naudoja 315 MHz arba 433 MHz radijo daznius.
ISsiaiSkinta, kas yra ,,Software defined radio®*. Apzvelgta Sios programos ir aparatin€s
jrangos vystymosi istorija. ISanalizuota programuojamo radijo rySio architektira, elektrinés
schemos, veikimo principas. Apzvelgtas ,,SDR* naudojama programiné jranga. Nustatyta,
kad programuojamas radijo rySys naudojamas nuo mégejisko radijo klausymo iki palydovo
orbitos stebéjimo. ,,Windows®“ operacinéje sistemoje pasirinkta naudoti ,,HDSDR*
programing jrangg, nes ji suteikia galimybe perimti signalus ir atlikti jiems amplituding
demoduliacija. ,,Linux* operacinés sistemos aplinkoje naudojama ,,GNU radio* programiné
jranga, kuri suteikia galimybg¢ programuoti i§ strukttriniy bloky, keiciant ty bloky
parametrus. Si programa turi didZiausia struktiiriniy bloky biblioteka, skirta Linux
operacinéms sistemoms.

Sudaryta struktiiriné schema, skirta perimti signalus siun¢iamus tarp rakto ir automobilio.
Pagal struktiring schema jsigyta aparatiné jranga ir sukonfigliruota programiné jranga.
Sukurtas ,,Matlab®“ programos algoritmas skirtas perimty signaly analizei. Aptartas Sio
algoritmo veikimas. Tai suteikia galimybe perimti signalus 433 MHz daZniy diapazonu,
atlikti perimtiems signalams amplituding demoduliacijg ir jraSyti signalg j kietajj diska. Su
signalo analizés algoritmu galima signalg konvertuoti | dvejetaing sistemg ir jj analizuoti.
Algoritmas sukurtas taip, kad biity galima analizuoti jvairaus tipo signalus, atsizvelgiant |
signalo naudojama impulso plo¢io moduliacija.

Atliktas tyrimas su 27-iais gamintojy automobiliais. Nustatyta, kad jvairiy automobiliy
signaly perdavimo ilgiai kinta nuo 0,15 s. iki 0,5 s. Pastebéta, kad 19 % tirty automobiliy
visais trimis bandymais naudojo vis skirtingo ilgio signalus. ISanalizavus visus perimtus
signalus, pastebeta, kad signalai gali buti keturiy tipy: nekintantys signalai, i§ dalies
kintantys signalai, kintantys signalai ir kai nekinta tik signalo pradzia. Nustatytas tikslus
dazniy diapazonas (nuo 433,1 MHz. iki 434,9 MHz.), kuriais perduodami automobiliy
atrakinimo signalai.

Istirta, kad su turima jranga galima perimti signalg iSsiysta 1§ uz 21 — 23 metry. Tokio
atstumo pakanka, norint analizuoti perduodamus signalus, nedidel¢je automobiliy stoveéjimo
aiksteléje.

Istirta Lietuvoje pagaminta signalizacija. Aptarta valdymo bloko ir signalizacijos rakto

spausdintinés plokstés sudétis, jos veikimo principas. IStyrus perduodamy signaly struktiirg
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7)

ir naudojamg aparating jrangg, nustatyta, kad $i signalizacijos sistema naudoja ,,Keeloq*
Sifravimo algoritmg. Palyginus ,,Keeloq algoritmu uZSifruoto signalo struktiirg su perimty
signaly struktiromis padaryta prielaida, kad 63 % tirty automobiliy naudoja ,,Keeloq*
Sifravimo algoritma.

Aptartos signaly, kuriuos pavyko perimti, saugumo spragos. Padaryta prielaida, kad visy
tirty automobiliy atrakinimo signalai néra saugiis, taciau skiriasi jy nulauzimo laikas. IStirta,
kad didziausias pazeidziamumas yra tuose sistemose, kurios naudoja nekintamo ilgio ir
nekintamo kodo signalus. Tokius signalus nesunku perimti ir persiysti i$ naujo j automobil;.
Apskaiciuota, kad i§ dalies kintancio signalo kodo atspéjimo laikas proporcingas kintamy
bity skai¢iui signale. Vienas kintamas bitas teisingo signalo kodo atspéjimo laika prailgina
dvigubai. Atsizvelgiant j aptiktas saugumo spragas, pasitilyta, kaip biity galima padidinti
perduodamy signaly saugumg (pvz. naudoti kintamo ilgio signalus, skirtingas impulso
plo¢io moduliacijas). Taip bty sunkiau analizuoti perimamus signalus, i$siaiSkinti kokios ty
signaly struktiiros. Automobilis biity apsaugotas nuo kryptiniy teisingo kodo paieskos ataky.

Tai leisty sumazinti jsilauzimo j automobilius skaiCiy.
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Priedai

A Priedas. Signalo perémimo ir analizés struktiiriné schema
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B Priedas. Signalo analizés algoritmo programos kodas

filePattern = fullfile('suzuki 4x4 2.wav"); /[Parenkamas masyvas
wavFiles = dir(filePattern);

for k = 1:length(wavFiles) //Nustatomas masyvo dydis
baseFileName = wavFiles(k).name;

fullFileName = fullfile(baseFileName);

fprintf(1, ‘'Now reading %s\n', fullFileName);

[Masyvas, Fs] = wavread(fullFileName); I/ Sukuriamas masyvas
X = [Masyvas];

x>=0.08: //I8renkamos visos vertés didesnés uz 0,08
y=double(ans); Il Sukuriamas loginis masyvas

z=num2str(y);

z1=z(:) /I Rezultatas kopijuojamas j r

r="",

n=45; /I Maksimalus vienety skai¢ius loginiam ,,1
li=repmat({'1'},1,n+1);

1(1:19)={'0%}; //Maksimalus vienety skaicius loginiam ,,0%
out=char(ii(cellfun(@numel,regexp(r,'1+','match"))))’' // Rezultatas

end
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