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1. Ivadas

Kompiuteriy tinklai yra komunikacin¢ infrastruktiira, skirta perduoti duomenis
tarp mazgy. Taikomosios programos perduodami duomenys turi biiti paruosti transportavimui,
galiausiai biina paverCiami elektriniy arba optiniy signaly seka, kuri pasiekusi gavéja vél
atvaizduojama taikomosios programos [44]. Kiekvienas §io perdavimo etapas yra rizikingas
saugos atzvilgiu ir turi biuidingas pazaidas, kurios iSnaudojami incidenty metu. Informacija
internete keliauja protokoly pagalba, kuriy rinkinys sudaro TCP/IP (Transmission Control
Protocol/Internet Protocol) protoky dékla, susidedant] i§ 4-iy lygmeny. Norint apsaugoti
informacija nuo pazaidy iSnaudojimo, reikia riipintis kiekvieno TCP/IP lygmens sauga. Tai
reiSkia, kad jei vienas lygmuo yra pazeistas, komunikacija yra sutrikdyta, net jei kituose
lygmenyse dar néra neigiamy rezultaty. ISO/IEC 27033-1 standarte tinklo sauga yra
apibréziama kaip jrenginiy, jy valdymo veikly, taikomyjy programy/paslaugy ir galiniy
naudotojy sauga, taip pat komunikacinémis linijjomis perduodamos informacijos sauga.
Galima sakyti, kad sauga yra tiek stipri, kiek yra stiprus silpniausias lygis. Kalbant apie tinkla,
2-asis (angl. Layer 2 — L2) TCP/IP lygmuo gali biiti labai silpnas. Siame darbe daugiausia
nagrinéjamas 2-asis ir 3-iasis (angl. Layer 3 — L3) TCP/IP lygmuo ir tam tikry aukStesniyjy
lygmeny tinklo paslaugy sauga.

Svarbu, kad incidenty metu biity pakenkta kuo maZesnei infrastruktiros daliai.
Jeigu jsivaizduoti organizacijg i§ jsibrovélio, turin€io blogy késly pusés, galima biity ja
suskirstyti | atskirus elementus, kurie sudaro taikinio modelj. Toks modelis apimty serveriuose
1diegty operaciniy sistemy, tinkly jrangos, vidiniy ir iSoriniy vartotojy saugg [37]. Kiekvienas
uz savo taikinio modelio elementa/us atsakingas asmuo turi uztikrinti maksimalig sauga,
taciau ne visi specialistai dél vienokiy ar kitokiy priezas¢iy yra pakankamai skiriantys tam
démesio ar yra atitinkamos kvalifikacijos. Atliktas tyrimas parodé, kad informacijos saugos
specialistai apytiksliai 2.21h skiria informacijos saugos tema paieSkai [33]. Tokiu atveju
naudinga turéti praktines gaires, kuriomis galima bty vadovautis. Kadangi pastaruoju metu
organizacijos vis dazniau stengiasi vadovautis tarptautiniais standartais, gairés turéty biiti

suderintos su standarty rekomendacijomis.
Dél informaciniy technologijy vystymosi (angl. information technology — IT) ir
naudojimo sektoriy jvairovés $i sritis tampa tokia pati reikli saugos uztikrinimui kaip ir

pinigai. Daugumai situacijy informacijos turta net ir galima jvertinti pinigy matu.



Vyriausybinés, karinés, finansinés institucijos, ligoninés ir privatus verslas kaupia didelj kiekj
konfidencialios informacijos apie jy darbuotojus, klientus, produktus, tyrimus ir finansinj
statusg. Dauguma $ios informcijos surenkama, apdorojama ir saugoma elektroniniu formatu
IT jrangoje ir perduodama kompiuteriy tinklu. Per pastaruosius metus informacijos saugos
sritis pastebimai iSaugo ir iSsivysté, o tuo paciu iSryskéjo ir specializacijos: tinkly ir
infrastruktiros sauga, taikomyjy programy ir duomeny baziy sauga, saugos testavimas,
informaciniy sistemy auditas, verslo tgstinumo planavimas ir elektroniniy nusikaltimy
tyrimas. Kiekvienai organizacijai svarbu uZzsitikrinti saugg visose srityse, kuri susijusi su
rizika pagal organizacijos parametrus, o esant investicijy klausimui, jsivertinti svarbiausius

poreikius.

1.1. Tyrimo objektas

Tyrimo objektas — kompiuteriy tinkly saugos metodikos ir pagristy saugos

priemoniy parinkimas pagal organizacijos aplinkos parametrus.

1.2. Darbo tikslas ir uzdaviniai

Baigiamojo magistro darbo tikslas — paruosti kompiuteriy tinkly saugos
uztikrinimo metodika, suderintg su parinktais tarptautiniais ISO/IEC standartais ir pritaikyti
tinklo saugos priemoniy poreikio vertinimg pagal organizacijos aplinkos parametrus. Tikslui

pasiekti atliekami uZdaviniai:
1. ISanalizuoti esamus kompiuteriy tinkly saugos standartus.
2. Isanalizuoti esamas saugos uztikrinimo metodikas.

3. Remiantis iSanalizuotais standartais ir metodikomis nustatyti reikalavimus,

kurie butini siekiant uztikrinti bazing kompiuteriy tinkly sauga.

4. Sudaryti modelj, kuriuo galima vadovautis parenkant tinklo saugos priemones

ir jas taikant pagal organizacijos aplinka.



1.3. Temos naujumas

Esamos tinklo saugos uztikrinimo metodikos skirtos vienai tinklo saugos sriciai,
dazniausiai bevieliam tinklui, saugos testavimui. Daugiausia informacijos susijusios su
baziniu tinklo saugos uztikrinimu yra pateiktos jrangos, produkty gamintojy, pvz., Cisco, HP,
SAN. Truksta metodiky, kuriomis galima biiti vadovautis praktiSkai realizuojant tarptautiniy

standarty rekomendacijas.

Publikacijose retai bandoma pateikti konkreciy L2, L3 lygmeny tinklo saugos
priemoniy pritaikymo btida pagal konkrecius organizacijos parametrus. Reikalingas
mechanizmas, kurio pagalba biity galima jvertinti tam tikros tinklo saugos priemongés

reikalinguma.

1.4. Temos aktualumas

Vis daZzniau uZztikrinant saugg organizacijose vadovaujamasi tarptautiniais
standartais. Kad bty tinkamai jais vadovaujamasi pravartu turéti praktines priemones jy
rekomendacijy realizacijai. Magistrinio darbe siekiame susieti tarptautiniy standarty

reikalavimus su pasitilytomis saugos uztikrinimo priemonémis.

Néra metody parinkti tinklo saugos uZtikrinimo priemones pagal konkrecius
organizacijos parametrus, kas lemia, kad saugos uZtikrinimo procesas yra komplikuotas, nes
daznai nesuprantama poreikiy ir prioritety. Turint saugos priemoniy vertinimo modelj
kompiuteriy tinkly saugos metodika leisty realizuoti saugy tinklg atsizvelgiant j objekto
parametrus, reikalingus numatyti labiausiai rekomenduotinas ir priimtinas saugos priemones.
Modeliu galima buty naudotis, kai vertinamas saugos lygis arba norima jj pakelti, praktiSkai

realizuoti saugos standarty rekomendacijas.

Pritaikyti sprendimy medziai suteikty konstruktyvy ir greita saugos priemoniy

rekomenduotinumo vaizda, paremtg praktiniais rodikliais.



1.5. Tyrimo metodika

Analitin¢je darbo dalyje atlieckama Siuolaikiniy kompiuteriy tinkly saugos
uztikrinimo metodiky bibliotekinis tyrimas ir pasinaudojus lyginamuoju analizés metodu
iSskiriami aptariamy metodiky bendri bruozai ir trikumai. Pasinaudojus loginés indukcijos
metodu formuojama nauja kompiuteriy tinkly saugos uztikrinimo metodika. Metodikos

pritaikymo modeliui kurti pasinaudojama koncepcinio modeliavimo technika.

1.6. Darbo rezultatai

Kompiuteriy tinkly saugos uztikrinimo metodika suderinta su tarptautiniy

standarty rekomendacijomis rizikai mazinti.

Tinklo saugos priemoniy vertinimo modelis pagal organizacijos dydj ir veiklos

sektoriy.

1.7. Darbo struktira

Baigiamasis magistro darbas sudarytas i$ trijy skyriy.

Pirmame skyriuje apibréZiamas tyrimo objektas, nustatomi tikslai ir uzdaviniai,
pagrindZiamas darbo aktualumas ir naujumas, pateikiama tyrimo metodika, laukiami

rezultatai ir struktara.

Antrame skyriuje apZvelgiamos esamos metodikos bei pateikiama atrinkty
standarty ISO/IEC 27033-1:2009 ir ISO/IEC 27002:2005 analizé. Standartai lyginami
tarpusavyje ir ieSkoma bendry saugos uZtikrinimo rekomendacijy, apsauganciy nuo labiausiai
paplitusiy grésmiy. Toks palyginimas svarbus formuluojant kertinj tinkly saugos uZztikrinimo
pagrindg. Taip pat skyriuje apzvelgiamos kity autoriy parengtos ir publikuojamos metodikos.
Metodiky apzvalga leidzia daryti iSvadas, ko triiksta atliktiems darbams nagrinéjama tema ir
tuo paciu, ka reikty pateikti rengiamoje metodikoje.Taip pat apibiidinama parengta metodika

baziniam kompiuteriy tinkly saugos uZtikrinimui pagal tyrimo rezultatus.

Treciame skyriuje kalbama apie poreik; tinkly saugos savybiy parinkimo

modeliui pagal rizikos analizés iSvadas. Toks modelis padéty parinkti saugos priemones,



kurios yra bitinos uztikrinti priimting saugos rizikg. Skyriuje aprasomi praktikoje jau taikomi
pazaidy vertinimo budai, kurie gali buti adaptuojami. Pasitlomas priimtiniausias tinklo

saugos savybiy poreikio organizacijai pagal jos veiklos sritj ir dydj vertinimo modelis.



2. Egzistuojanciy metodiky ir tyrimy analizé

2.1. Sasaja tarp standarty ir metodiky

Kalbant apie kompiuteriy tinkly sauga svarbu tinkamai apsibrézti ir suvokti
sgvokas ir ry$j tarp standarty ir metodiky. Tai tampa itin aktualu, kai pagal poreiki bandoma
parinkti teoring arba prakting kompiuteriy tinklo saugos uZztikrinimo pagalbine priemong,

pagal kurig vadovaujamasi nustatant, diegiant ar tobulinant saugg tinkluose.

Standartas yra nusistovejusiy, jvertinamy, pasiekiamy, igyvendinamy ir
suprantamy teiginiy arba kriterijy rinkinys. Tai ziniy rinkinys, kuris yra laikomas gera
praktika. Gretinant su nuostatais (angl. policy), kurie nurodo kas turi biiti padaryti, bet
nenusako kokiu biidu, standartas yra kaip etalonas pamatavimui, steb&jimui ir palyginimui,
taigi pagal ji gali biiti vertinamas saugos lygis. Atotriikio nuo teorijos atzvilgiu standartas yra

artimesnis praktikai nei nuostatai.

Metodika yra metody, procesy ir praktiky rinkinys, kurie yra kartojami daug
karty. Apibendrintai galima sakyti, kad standartas yra pateikta geriausia saugos praktika, o
metodika yra procesai kaip ta praktika realizuoti. Taigi metodika turi daugiausiai praktinés

saugos jgyvendinimo vertés nei standartai ir dar labiau nei strategijos.

2.2. Kriterijai metodikai

Metodikos realizavimas pagal informacijos technologijos saugos standartus
uztikrinty produkty ar paslaugy kokybe, sauga, patikimuma, efektyvuma ir suderinamumag
[41]. Vadovaujantis metodika turéty biti jgyvendinama CIA triada (4.1 pav.), pagal kurig

saugiose sistemose turéty buti uztikrinta:

Konfidencialumas (ang. Confidentiality) — uZztikrinti, kad informacijg perzitirés

tik autorizuoti asmenys.

Integralumas (ang. Integrity) — uZtikrinimas, kad duomenis pasiekts gaveja

nepakeisti ir tokia tvarka kokia buvo perduoti siuntéjo.

Prieinamumas (angl. Availability) — informacija yra pasiekiama autorizuoty

naudotojy tada, kada reikia.



Konfidencialumas

Saugos modelis

Prieinamumas

Vientisumas

2.2.1 pav. CIA triada [6]

UZztikrinant tinkly sauga reikia jtraukti prevencijos (angl. prevention), aptikimo
(angl. detection) ir atsako (angl. response) mechanizmus. Kadangi néra tobuly prevencijos

priemoniy, nuoSalyje negali biiti palikti kiti paminétieji mechanizmy tipai [2].

D¢l jvairaus ir masinio ataky skaiCiaus jmonés ir organizacijos vis daZniau
nusprendzia pasirlipinti sauga pasiremdamos rekomendacinio pobiidZio tarptautiniais
informaciniy technologijy saugos ISO/IEC standartais. Tarptautiné standartizacijos
organizacija (ISO - the International Organization for Standartization) ir Tarptautiné
elektrotechnikos komisija (IEC — the International Electrotechnical Commision) sudaro

specializuotg pasauline standartizacijos sistema [15].

Norint remtis tam tikru standartu/ais iSrysSkéja atotriikis tarp teorinio pateikimo
ir praktinio taikymo. Siuo metu triiksta praktiniy metodiky, kurios apibrézty, kas turi biti
atlikta, kad galima biity sumaZinti tam tikrg rizikg. DaZnai standartai naudojami ne pries§
realizuojant saugos uztikrinimg, o po to, kai jis vertinamas ar tobulinamas. Nuo pat saugos

uztikrinimo pradzios taikomi metodai padéty jvertinti standarty taikymo jtaka organizacinés



vertés kiirimui ir taip lemty standarty atnaujinimo procesus bei leisty daryti kitas saugos

srities i§vadas.

Sudaryta metodika turéty buti adaptuojama prie unikalios organizacijos aplinkos.
Tinklo saugos ypatybiy parinkimui, kaip saugos valdymo daliai, reikalingas jvertinimas arba
metrikos. Tokios metrikos turéty leisty objektyviai jvertinti, kurios tinklo saugos ypatybés turi

aukscCiausig prioriteta, o kurios Zemiausia.

Sudarant metodika svarbu nubrézti riba tarp to, kas yra bazinés kompiuteriy
tinklo saugos priemonés, o kas gali buti priskirta sudétingesniam lygiui. Bazines kompiuteriy
tinkly saugos priemones atskirti nuo sudétingesnio lygio realizacijy galima pasinaudojus

tinkly projektavime naudojamais funkciniais elementais, iSskiriant skirtingo sudétingumo

grupes:

e Bazinés — realizuota paprasta technologija, pvz., prieigos kontrolés
sarasai (angl. access control lists - ACLs).

e Patobulintos — daznai kitos technologijos pagrindu jgyvendinta saugos
priemong, pav. elektroninis paraSas. Patobulintos priemonés taip pat yra
vienos funkcijos, bet lyginant su bazinémis daug sudétingesnés.

e Integruotos — misrus bazinés ir patobulintos grupiy junginys veikimui su
keliais funkciniais elementais.

2.3. Siuolaikiniy metodiky apZvalga

Dauguma suformuluoty saugos procediiry yra skirtos TCP/IP taikomajam
lygmeniui, dél to yra poreikis transporto ir tarptinklinio lygmens metodikai. Vieninga tinklo
saugos metodika uztikrinty kritiniy saugos grésmiy likvidavimg, tacCiau turéty iSlaikyti
komunikacijos poreikius tenkinant]; funkcionalumg. Tokio tipo metodika turéty sumazinti

tinklo saugos pazaidas, kurias galima skirstyti j [2]:
e Technologines - tinklo jrangos technologijos turi biidingas spragas.

e Konfigiiravimo - tam tikri tinklo jrangos nuostaciai neapgalvoti, taip pat

paliekamos saugos spragos, kurios sukelia didele ataky rizika.

e Saugos politikos - apibréZiama, kas prie ko turi pri¢jima, ir kokius



veiksmus gali daryti.

Publikacijose ir kituose Saltiniuose pabréziama tinklo skaidymo i zonas svarba.
Tinklo zonos atskiriamos uzkardomis. Vienas i§ saugaus tinklo organizavimo budy yra
vidinio, kaip patikimo, tinklo atskyrimas nuo iSorinio. Tinklo sluoksniy saugos koncepcija

leidzia sumazinti incidento zalos dydj [37].

Doug White ir Alan Rea sudarytos sri¢iy paradigmos esme¢ sudaro tinklo
skaidymas ] vidinj, perimetro kraStinj (angl. border) ir iSorinj. Tokiy sluoksniy sauga
neatsiejama nuo jvykiy zurnaly (angl. logs) saugojimo. Kuo iSsamesni jvykiy Zurnalai, tuo
lengvesnis incidenty priezasCiy nagrin¢jimas. TacCiau reikia atsizvelgti, kad jvykiy zurnalai
uzima daug vietos ir yra problemiskas jy saugojimas ir perziuréjimas. [vykiy Zurnalai turi biiti

saugomi atskiruose jrenginiuose apsaugotose zonose.

Publikacijoje akcentuojama informacijos perémimo (angl. interception) grésme
jai keliaujant iSoriniu tinklu, esan¢iu uz jmonés ar organizacijos kontrolés riby. Informacijos
mainy iSoriniu tinklu kontrolei ir S$ifravimui naudojama VPN tinklas, kuris gali biti
realizuojamas IPSec protokolu. IPSec protokolas yra skirtas iSoriniu tinklu siun¢iamiems
paketams apsaugoti, palaiko Sifravimo savybe, vientisumo uztikrinima ir autentifikavima.
Realizuotas [PSec protokolas laikomas saugiu tuneliu tarp dviejy mazgy. IPSec apima du
pagrindinius protokolus. Pirmgj; galima paminéti rakty apsikeitimo internetu (angl. Internet
Key Exchange — IKE) protokola, kuris skirtas kontroliuoti simetriniy rakty padalijiimg tarp
irenginiy, kuriuose veikia IPSec. IPSec yra efektyvus biidas apsisaugoti nuo neautorizuoty
jrenginiy jterptos klaidingos marsruto parinkimo informacijos. Kita IPSec dalis yra ESP/AH —
saugi jdéta jkrova (angl. Encapsulated Security Payload) uztikrina IP pakety Sifravimg ir

vientisumg ir AH (angl. Authentication header) - tik vientisuma [44].

Organizuojant suskirstyto ] zonas tinklo sauga iSskiriami keli saugos lygiai ir
naudojamos atitinkamo tipo uZkardos: pakety filtravimas, taikomojo lygmens tarpininkas ir
personalinés. Pakety filtravimo uzkardos naudojamos apsaugoti zemo lygio atakas, nukreiptas
1 demilitarizuotg (angl. demilitarized — DMZ) zong. Taikomojo lygmens uzkarda tinkama
naudoti prie§ vidinj tinklg. Tokia uzkarda labiausiai gali apsaugoti vidinj tinklg ir nesukelia
vadinamojo butelio kaklelio efekto, nes tikétina, kad srautas i vidinj tinklg yra mazas. Vidinio
tinklo galiniai jrenginiai jprastai saugomi ir personaline uzkarda. Pabréziama, kad
tolimiausiame tinklo krasto taSke turi biti apribotas tiek jeinantis, tiek iSeinantis srautas ir taip
uztikrinant dvikrypte saugg [44]. Uzkardos taisyklés iSeinanciam srautui turi biiti sudarytos

taip, kad i§ organizacijos tinklo vidaus nebtity atakuojami iSoriniai tinklai. Anksc¢iau tinklo



perimetrui apsaugoti naudotas statinio pakety filtravimo uzkardos, galincias filtruoti paketus
pagal tinklo lygmenj, pakeité iSsamios analizés uzkardos (ang. stateful packet inspection -
SPI) [24]. SPI uzkardos, galincios fiksuoti pastovias TCP ir UDP jungtis. Statiné¢ pakety
uzkarda praleis ateinant] srautg tik j tuos aukstos numeracijos (1024-65535) prievadus, kurie
apibrézti uzkardos lenteléje, nes tokie prievadai generuojami automatiskai ir yra tik laikinai
paskirti TCP jungties metu, kai tuo tarpu 0-1024 prievadai priskiriami tam tikrai paslaugai
(pvz., 25-asis SMTP).

Be minétyjy tinklo daliy, dar iSskiriama DMZ — sritis, kurioje patalpinti
serveriai, kuriems reikalingas rySys su iSore [44]. Saugaus tinklo architektiirai nepakanka
turéti atskiras saugos zonas. Kitas etapas yra virtualiy tinkly (angl. Virtual Local Area
Networks - VLANSs) suktirimas. Nepatikimi virtualdis tinklai galéty biiti kuriami viename
komutatoriuje, DMZ skirti kitame, o dar viename patikimieji, kuriy tikétina yra daugiausia
[42]. DMZ zona taip pat rekomenduojama skirstyti j atskirus potinklius, kad pavyzdziui

atakos vykdomos prie§ Ziniatinklio serverius neturéty neigiamo poveikio pasto serveriams.

E. Garla, V. Duboskaja akcentuoja, kad projektuojant tinklus dazniausiai

siekiama jdiegti Siuos saugos sprendimus ir technologijas:
o Filtrus arba prieigos sarasus.
e Tinklo adresy transliavimg (angl. Network Address Translation - NAT).
e Loginj ir fizinj tinklo segmentavima.
e Uzkarda.
e Tinklo prieigos kontrolg.
e Isilauzimy prevencijos sistemg (angl. Intrusion Prevention System - IPS).
e VPN.

Sistemingg tinkly saugojima CERT (Computer Emergency Response Team)
2002-ais metais apibrézé SkiP (Security Knowledge in Practice) metodu. Vadovaujantis juo
tinkle turi biiti imtasi priemoniy, sunkinanciy jsilauzimy vykdyma, turi biiti pranesta apie
sistemy anomalijas ir akcentuojamas analizavimo poreikis, siekiant numatyti galimas
problemas, taip pat jtraukiant jsibrovimy pozymiy turin¢iy anomalijy prevencija. SkiP taip pat

apima ir atsaka j isibrovimus, praktiky ir metody tobulinimg atnaujinus sistema [35].



TCP/IP tinklo sauga gali buti ir yra daznai nagrinéjama pavieniy jrenginiy ribose,
atsizvelgiant | jiems budingas grésmes ir priemones mazininti. SUN Wei-ja ir CAI Hao [43]
pateiktos eksperimentais pagristos komutatoriy perdavimo ir iSmokimo (angl. self-learning)
algoritmo veikimo saugos rizikos, kurios negali biiti sumazintos uzkarda arba antivirusine

programa.

Publikacijoje tiriama komutatoriy nuodijimo ataka realizuojama, kai
komutatoriaus adresy lentel¢je (Content addressable Memory — CAM) yra jraSomi jsibrovélio
siysti suklastoti MAC adresai. Jie jraSomi CAM lenteléje, kai atakuojamajam siunc¢iamas ARP
uzklausos atsakymas su jsibrovélio MAC adresu vietoj legalaus [29]. Jsibrovélis siuncia tokj
kiekj duomeny kadry su klaidingais MAC adresais, kad uzsipildo CAM lentelé. Tai lemia tai,
kad komutatorius visus paketus, kuriuos jis gauna, iStransliuoja per visus prievadus, iSskyrus
tuos per kuriuos gavo duomenis. Tokiy salygy pakanka, kad kenkeéjas galéty Snipinéti

komutuojama LAN tinklg [43].

Tinklo sietuvas

IF adresas MAC adresas
10.10.10.1 | AAAA AAMA AAMA

Prieigos

Maudotojo B MAC adressas komnutatorius

yra BEBE.BBEB BEEE

Tinklo sietuvo MAC adresas
Maudotojas A yra EEBE.BEBB.BBBB
[isibrovelis)
IF adresas MAC adresas
10.10.10.2 | BBBB.BBBE.BEBE

Maudotojas B

IP adresas MALC adresas
1010103 | COCC.CCCC.oCoe

Klaidinantis atsakymas | ARP uiklausg
skirtg tinklo sietuvui

Klaidinantis atsaloymas j ARP uiklausg
skirta Maudotojui B

2.3.1 pav. Ataka iSnaudojant ARP protokola

Kita nagrinéjama klaidingai perduodamy duomeny ataka jvykdoma, kai
jsibrovélis suklaidina ARP uZzklausa, apsimesdamas, kad jis turi IP adresa, kurio klausiama ir

jsiraSo savo MAC adresa. Grjztant ARP uzklausai pagal iSmokimo algoritmg komutatorius



teisingg prievadg pakeicia suklastotu. Tokiomis sglygomis jsibrovélis gali jvairiai pasinaudoti
duomenimis: juos surinkti, kai duomeny kadrai nebéra perduodami teisétam gavejui, vykdyti
tarpininko (angl. Man-in-The-Middle - MiTM) ataka nepakeistus duomenis siysdamas gavéjui

ir taip pasyviai Snipinédamas, perduoti pakeistus duomenis ir vykdyti kitg kenkéjiska veikla.
Straipsnyje apibrézta komutatoriy saugos strategija, kuri sudaryta is:

e Apsisaugojimui nuo apnuodijimo ataky prievadui ribojamas transliavimo
individualiems ir grupiniams adresams kadry su nezinomu MAC adresu
skaiCius.

e Dar vienas metodas apsisaugoti nuo apnuodijimo ataky yra apriboti

komutatoriaus jsirasomus MAC adresus vienam prievadui.

e Maksimalaus skai¢iaus duomeny transliavimo individualiems,
grupiniams arba visiems adresams kadry ribojimas per tam tikrg laiko
vieneta (dazniausiai sekunde). Taip pat pagalbai nuo apsinuodijimo
atakos, kad buty iSvengta MAC adreso suklastojimo, prievadui
nurodomas tik vienas galimas MAC adresas. Papildomai tai apsaugo nuo

MAC adresy dubliavimosi.

Publikacijose aptariami ir kiti atakos modeliai. Bendras MitM atakos scenarijus
yra uzpuoliko jsiterpimasj kliento ir serverio komunikacija. Tokio scenarijaus metu jsibrovélis
perduoda klaidingas zinutes sukurdamas saugaus komunikavima jvaizdj tarp kliento ir
serverio, taip atrodydamas kaip serveris klientui arba klientas serveriui. Techniskai uzpuolikas
gali naudoti programa, kuri atrodo kaip serverio klientas arba atvirksciai. Pavykus atakai
galimas perduodamy pakety snipinéjimas, autentifikuoty sesijy perimimas, pakety jterpimas
arba komandy siuntimas serveriui ir siunciant suklastotus atsakymus naudotojui. MitM
atakomis siekiama jautrios ir vertingos informacijos. MitM atakomis gali bati siekiama
suklaidinti komunikacija naudotojo arba serverio puséje ir perimti informacija (pvz.,.
identiteta, adresa, slaptazodj ar kita konfidencialia informacija, kuri buty panaudota
kenkéjiskais tikslais) ir taip pat tuo paciu metu pakeisti perdavima. Naudotojo - serverio

scenarijus gali bati atvaizduotas taip:



|<<-Uzklausa-->>| |<<-Uzklausa-->>|
Naudotojas  [|---Issifruoti-->>| MitM jsibrovélis |---188ifruoti-->>|

|<<-Atsakymas-->>| |---Atsakymas-->>|

DHCP klaidinimo atakos metu jsibrovélis pateikia save kaip DHCP serveris ir
atsako | DHCP uzklausimus su Klaidingu IP ir MAC adresu.

DHCP apsimetimo atakos scenarijus:

1) Isibrovélis paleidzia DHCP serverj, kuris siuncia jsibrovelio IP adresa kaip

numatytg tinklo sietuvo IP adresa.
2) Auka jungiasi j tinklg ir turi gauti IP adresg per DHCP.

3) Isibrovélis aplenkia tikra DHCP serverj ir siuncia suklastota DHCP

patvirtinimg aukai ir taip tapdamas aukos tinklo sietuvu.

4) Auka gauna jsibrovélio IP adresg kaip savo numatytajj tinklo sietuvg DHCP

atsakymo zinutéje.

5) Isibroveélis turi salygas jsiterpti ] persiunc¢iamus IP paketus.



DHCP relay

Patikima Komutatorius 3

Patikima Patikimas

DHCP serveris

Komutatorius 1

Komutatorius 2

1P 192.168.15.1
MAC AA

1) DHCP ACK
IP=»MAC klastojimas
{IP 192.168.15.1 MAC BB)

Naudotojas 2
2) Gateway 192.168.15.1

Apsimetélis DHCP

serveris

2.3.2 pav. DHCP atakos modelis

DHCP sasajulentele

Prievadas MAC IP

111 AA 1.1.15

DHCP relay

12 DD 1.1.1.10 Komutatorius 3

Patikima

173 EE 1.1.1.100

MNepatikima Nepatikima

DHCP serveris

Komutatorius 1

Komutatorius 2

IP192.168.15.1
MAC AA

1) DHCP ACK
IP=MAC klastojimas

~7 (IP 192.168.15.1 MAC BB)
Naudotojas 2

2) Gateway 192.168.15.1

Apsimetélis DHCP
serveris

2.3.3 pav. DHCP atakos modelis

Prevenciné priemoné nuo tokios atakos yra tikrinimas, ar i$ to prievado galima

gauti atsakymg i DHCP uzklausg. Taigi jeigu bus gaunamas atsakymas i§ nepatikimo



prievado, tai jis bus atmetamas. Tikrinama pagal dinaminiy ARP jrasy lentele. Placiau apie

Sios priemonés taikyma aprasyta A priede pateiktoje metodikoje.

Daug testuojamy modeliy yra pagristi isibrovimu i$ tinklo vidaus. Pagal CSI/FBI

atliktg tyrimg tik 32 % apklaustyjy mano, kad niekada néra atakuoti i§ vidinio tinklo. Tyrimai

parodo, kad darbdaviai atakuojami dé¢l paprasciausios priezasties — jau turima prieiga prie

tinklo [8]. Taip pat net 15% ataky yra vidiniy darbuotojy neautorizuota prieiga ir privilegijy

riby nepaisymas.

2.3.1 lentelé. Tinkly tipai ir jiems budingos atakos

Saugos zony | Naudotoju grupiy | Komutatoriy

skaicius skaicius skaicius Atakos
MAC klastojimas

1 Viena Vienas CAM lentelés
perpildymas
MAC klastojimas
CAM lentelés

1 Viena Daugiau nei 1 perpildymas
PerSokimas per VLAN
STP atakos
MAC klastojimas

1 Daugiau nei 1 Vienas CAI\_A lentelés
perpildymas
PerSokimas per VLAN
MAC Klastojimas
CAM lentelés

1 Daugiau nei 1 Daugiau nei 1 perpildymas
PerSokimas per VLAN

STP atakos




MAC klastojimas

] ) ] ] CAM lentelés

Daugiau nei 1 Viena Vienas )
perpildymas
PerSokimas per VLAN
MAC klastojimas

_ ) ) ) _ CAM lentelés

Daugiau nei 1 Viena Daugiau nei 1 )
perpildymas
PerSokimas per VLAN
MAC klastojimas
CAM lentelés
perpildymas

Daugiau nei 1 Daugiau nei 1 Vienas
PerSokimas per VLAN
Privataus VLAN
atakos
MAC klastojimas
CAM lentelés
perpildymas

Daugiau nei 1 Daugiau nei 1 Daugiau nei 1
PerSokimas per VLAN
Privataus VLAN
atakos

Reciau publikacijose yra minimos marSruto parinktuvy grésmés: neautorizuota

prieiga, sesijos perémimas, marSruty nukreipimas, paslaugy trikdymas (angl. Denial of

Service - DoS), slaptas pasiklausymas

ir informacijos vagystés [3]. UZtikrinant marSruto

parinktuvy sauga, be visiems tinklo jrenginiams aktualiy saugos nustatymy, reikia skirti

démesio saugiy marSruto parinkimo protokoly realizavimui, pavyzdziui BGP marsruto

parinkimo protokolui galima nustatyti MD5 autentifikacija [29]. TCP sujungimui tarp dviejy

mazgy. MDS5 autentifikavimas néra tik paprastas slaptazodzio siuntin¢jimas atnaujinimy metu

[30]. MDS5 raktas naudojamas suskaiCiuoti atnaujinimy metu siun¢iamais duomenimis




paremtg parasg. MD5 algoritmas, kaip ir IPSec protokolu realizuotas VPN, leidzia apsisaugoti

nuo marsruto parinkimo informacijos pakeitimo.

S. Alabady pateikia procesy rinkinj, skirta marsruto parinktuvy ir uzkardy saugos
uztikrinimui, tokiy kaip nuotoliniu budu prijungian¢iy prie jrenginio autorizavimas,
nuotolinio valdymo ir steb&jimo protokoly (pvz., SNMP) ribojimas, prieigos kontrolés sarasy

nustatymg kenksmingo srauto nufiltravimui ir kt.

Norédami jsitikinti komutatoriy, marsruto parinktuvy pazaidomis kaip kurie

autoriai pateikia testavimo pavyzdzius, pasinaudoj¢ programomis:

. Nessus — programiné jranga, skirta nuskaityti tinklo paZzaidas.
Nessus parodo, kokios paslaugos ir procesai yra leidziami tinkle. Pasinaudojus tokia

informacija galima jvertinti tinklo saugg arba iSnaudoti spragas kenkéjiskai veiklai.
. Dsniff — gali biiti panaudotas ARP klastojimui, ir jei ataka
s¢kminga, jsibrovélis gali stebéti duomeny srautg.

. Ethereal — ataky metu biity naudojamas tinklo srauto analizei.
Simuliuojant atakas galima bandyti surinkti informacija apie slaptazodzius, CAM ir marsruto

parinkimo lenteles [2].

. Nmap - programa nuskenuoja atvirus marSruto parinktuvo arba

uzkardos TCP ir UDP portus.

. Macof — galima panaudoti atakoms prie§ komutatorius: MAC

suklastojimui ir CAM perpildymui [2].

Kad jvertinti suformuluota metodikg sudaroma lentele jos palyginimui su

anksciau publikuotomis ir darbe aptartomis tinklo saugos uztikrinimo procediiromis:



2.3.2 lentelé. Metodiky palyginimas

Tinklo saugos

uZtikrinimo priemonés

Doug
White ir
Alan Rea

metodika

SUN
Wei-ja ir
CAIl Hao

metodika

S.
Alabady

metodika

Allied Telesis
(irangos
gamintojas)

metodika

Suformuluota

metodika

Slaptazodis fiziniam
sarankos prievadui

(angl. console)

Slaptazodis SSH v3

prisijungimui

Prieigos sarasai SSH v3

prisijungimo ribojimui

TELNET prisijungimo

i§jungimas

Hiperteksto protokolo
(angl. Hypertext
Transfer Protocol
Secure —HTTP)

i§jungimas

Dinaminis ARP

tikrinimas

ARP galiojimo laiko

nustatymas

Maksimalaus
perduodamy
transliavimo
individualiais adresais
(angl. unicast),
transliavimo grupiniais
adresais (angl.
multicast) ir
transliavimo (angl.

broadcast) tipo kadry




skaiciaus per laiko

vienetg apibrézimas

Nezinomam MAC
adresui perduodamy
transliavimo
individualiais adresais,
transliavimo grupiniais
adresais kadry skaiciaus

ribojimas

MAC adresy ribojimas

prievadui

Saltinio IP tikrinimas

LLDP i§jungimas arba

apribojimas

Tiesioginiy transliavimo

pakety iSjungimas

STP jjungimas

STP pagrindinio
komutatoriaus
tikrinimas (angl. root

guard)

STP BPDU kadry

tikrinimas

Keliy virtualiy tinkly
praleidimo per vieng
kanalg protokolo

slaptazodis

Tinklo skaidymas j

virtualius tinklus

Privaciy tinkly kiirimas

Nenaudojamy prievady

saugi konfigiiracija

Prieigos prievady




nustatymas praleisti tik

vieng virtualy tinkla

OSPF kaimynystés

autentifikacija MD5

algoritmu koduotu '
slaptazodziu

BGP prieigos sarasai +
BGP MD5 autentifikacija +
BGP kaimyny jvykiy

zurnaly vedimas '
SNMP protokolo sauga + +
Saugomi zunalo jrasai + +
Stebimas pralaidumas +
Isibrovimy aptikimo

sistemos (angl. Intrusion +
detection systems — IDS)

Isibrovimy prevencijos

sistemos (angl. Intrusion +
prevention systems — IPS)

Pagrijstas skirstymas j

saugos zonas '
Slaptazodziai

konfigtiracijose saugomi +
Sifruoti

Autentifikacijos serveris + +
VPN IPsec +

Sudarant metodika buvo atsizvelgta |

Siuolaikiniy metodiky trukumus.

Magistrinio darbe sudaryta metodika apima TCP/IP L2 ir L3 lygmeny sauga, architekttrinius

reikalavimus, prieigos kontrole, néra pritaikyta konkre¢iam gamintojui, i§laiko universaluma.

Kuriamg metodika siekiama suderinti su tarptautiniais ISO/IEC standartais.




2.4, ISO/IEC saugos standartai

Aktualiausi standartai norint i§vengti kompiuteriy tinkly saugos rizikos atrinkti
ISO/IEC 27002:2005 (Informacijos technologija. Saugos metodai. Informacijos saugos
valdymo praktikos kodeksas) bei ISO/IEC 27033-1:2009 (Informacijos technologija. Saugos

metodai. Tinklo sauga.).

2.5. ISO/IEC 27033-1:2009

ISO/IEC 27033-1 standartas apzvelgia rizikos, projektavimo ir kontrolés
aspektus tam tikram tinklo tipui ar situacijai: bevielis tinklas, virtualtis privatis tinklai, tinklo

segmentavimas ir t.t. [15].

Standartu galima vadovautis rizikos identifikavimui ir analizei, o tokios analizés
rezultatai leidzia apibrézti tinklo saugos reikalavimus. Pateikiama techninés arba kitokio tipo

tinklo saugos kontrolés apzvalgos.

Standartas klasikinj CIA saugos model; papildo negal¢jimas atsisakyti (angl.

non-repudation) ir patikimimo (angl. reliability) reikalavimais.

2.6. ISO/IEC 27002:2005

ISO/IEC 27002:2005 informacijos saugos valdymo praktikos kodekse yra
suformuluoti reikalavimai prieigos kontrolei, tokie kaip nuosekli prieigos prie tinkly valdymo
politika ir naudotojy profiliy kiirimas, privilegijy valdymui pabréZziant, kad asmenims nebiity

suteikta daugiau teisiy nei reikia jy funkcijoms atlikti.

2.1. Kompiuteriy tinkly saugos rizikos mazinimo priemonés

Tinklo saugos klausimas neatsiejamas nuo grésmiy, kuriy apibrézimas aktualus
suvokiant standarty rekomendacijy ir pagal juos parengty procesy rinkinio naudg. Kad buty

i§skirtos saugos priemonés tokiy grésmiy mazinimui ieSkoma ankstesniame skyriuje apibrézty



standarty bendrumy. Atsizvelgiant ] standarty rekomendacijas, kurias galima realizuoti

kompiuteriy tinkly saugai, parenkamos saugos uZztikrinimo priemones:

2.7.1 lentelé. Saugos grésmiy mazinimo priemoniy parinkimas pagal informacijos

technologijos saugos standartus

ISO/IEC 27002 ISO/IEC 27033-1 Sudaryta metodika (A priedas)
10.4.1 Apsaugos nuo 8.5 Tinklo audito zurnalo 27. Isibrovimy aptikimo sistema
kenkimo programy jraSai ir steb¢jimas.

(angl. Intrusion Detection System —

valdymo priemon¢s. 8.6 Isibrovimy apsauga ir | IDS).

prevencija. - . P
Isibrovimy prevencijos sistema

8.7 Apsanga muo kenkimo (angl. Intrusion Prevention System -

programy. IPS).
8.3.3 Pasibaigus 11. IEEE 802.1x protokolo
darbuotojo, rangovo ir naudojimas.

treciosios Salies atstovo
darbo, samdos sutarties
ar susitarimo galiojimo
laikui, visos jiems
anksciau suteiktos
prieigos ar informacijos
apdorojimo priemoniy
teisés turéty buti
panaikintos arba
pritaikytos naujai prie

naujy pareigy.

8.5 Tinklo audito Zurnalo | 22. MarSruto parinkimo kaimyny
jrasai ir steb¢jimas. jvykiy Zurnalai.
26. Zurnaly jrady serverio

konfigiiravimas tinklo jrenginiuose.

23. Paprasto tinklo valdymo




protokolo (angl Simple Network
Management Protocol — SNMP)

saugus konfigiiravimas.

10.2.2 Treciosios Salies
teikiamos paslaugos,
ataskaitos ir kiti
dokumentai turéty buti
nuolat stebimi ir
tikrinami, turéty buti

reguliariai atlickamas

&.2.4 Tinklo srauto

stebéjimas.

8.5 Tinklo audito zurnalo

jraSai ir steb¢jimas.

23. Saugus SNMP protokolo

naudojimas.

25. Tinklo srauto stebéjimas.

auditas.

10.6.2 Tinklo paslaugy

saugumas.

10.6.2 Tinklo paslaugy | 8.8 Kriptografija paremtos | 5. Saugus nuotolinio prisijungimo
saugumas. paslaugos. (angl. Secure Shell - SSH) treciosios

11.4.7 Tinklo marsruty
valdymas.

12.2 Kriptografine

kontrolé.

versijos protokolo naudojimas.

8. Saugus hiperteksto protokolo
(angl. Hypertext Transfer Protocol
Secure — HTTPS) protokolo

naudojimas jungiantis per Ziniatinklj.

12. VTP (Virtual Trunking Protocol)

slaptazodZio konfigliravimas.

18. Trumpiausio kelio (angl. Open
Shortest Path First — OSPF) marsruto
parinkimo protokolo kaimyny

autentifikacija.

19. OSPF marsruto parinkimo

protokolo kaimyny prieigos saraSai.

20. Krastinio marsruto parinkimo
(angl. Border Gateway Protocol -

BGP) marsruto parinkimo protokolo




kaimyny autentifikacija.

21. BGP marSruto parinkimo

protokolo kaimyny prieigos sarasai

24. Slaptazodziy Sifravimas.

10.1.3 Siekiant
sumazinti galimybe
nesankcionuotai ir
netycia pakeisti arba
piktnaudziauti
organizacijos turtu,
turéty buti aiskiai
atskirtos pareigos ir
numatytos atsakomybés

sritys.

11.6.1 Informacijos

prieigos ribojimas.

10.6.2 Tinklo paslaugy

saugumas.

11.2.2 Privilegijy

valdymas.

11.4.1 Naudotojai turi
prieiga tik prie ty
paslaugy, kuriomis
jiems buvo suteikta teisé

naudotis.

11.4.2 Naudotojo
autentifikavimas
iSoriniamas
prisijungimams.
11.5.2 Naudotojo

identifikavimas ir

8.2.2.2 Tinklo saugos
taisyklés.

8.4 Identifikacija ir

autorizacija.

6. Apibrézti SSH v3 prisijungimo
prieigos sarasai.

7. HTTP i$jungimas.

8. Apibrézti HTTPS prisijungimo
prieigos sarasai.

11. IEEE 802.1x protokolo

naudojimas.




autentifikavimas.

12.5.4 Turéty biti
apsisaugota nuo galimo
informacijos

nutekéjimo.

11.4.4 Turi bati
kontroliuojamas fizinis
ir loginis pri¢jimas prie
diagnostiniy ir sagrangy
prievady.

11.5.1 Saugios
prisijungimo

procediiros.

4. Fiziniam saranky prievadui
prisijungimui naudojamas

slaptazodis.

5. Saugus nuotolinio prisijungimo
(angl. Secure Shell - SSH) trecios
versijos protokolo naudojimas.

6. Apibrézti SSH v3 prisijungimo
prieigos sarasai.

7. Saugus hiperteksto protokolo
naudojimas jungiantis per Ziniatinklj.
8. Apibrezti HTTPS prisijungimo
prieigos sarasai.

15. Nenaudojamy prievady saugus

virtualiy tinkly konfigliravimas.

11.4.5 Tinkluose turéty
biti atskiros
informacijos paslaugy,
naudotojy ir
informacijos sistemy

grupes.

9.2 Saugi tinklo

architektura/dizainas.

29. Tinklo skaidymas j zonas.

11.4.6 Naudotojy
galimybés prisijungti
prie bendro naudojimo
tinkly, ypac iSplésty uz
organizacijos riby,

turéty biiti apribotos,

8.8 Kriptografija paremtos

paslaugos.

9.2 Saugi tinklo

architektira/dizainas.

10.9 Tinklo palaikymas

28. VPN IPSec konfigliravimas.




atsizvelgaint j prieigos
valdymo politikg ir |

veiklos reikalavimus.

keliaujantiems

naudotojams.

10.10 Tinklo palaikymas
namy ir mazo verslo

padaliniams.

9.6 Kritinés ir jautrios
informacijos apdorojimo
priemonéms sukurti

tinkami saugos barjerai.

10.6.2 Tinklo paslaugy

Saugumas.

12.5.4 Turéty buti
apsisaugota nuo galimo
informacijos

nutekéjimo.

8.2 Tinklo saugos

valdymas.

1. Dinaminio adreso keitimosi
protokolo (angl. Address Resolution
Protocol — ARP) inspekcijos ir
DHCP sasajy bazés naudojimas.

2. ARP atsakymy daznio limito

nustatymas.

3. Statiniy prieigos valdymo (angl.
Media Access Control — MAC)

adresy apraSymas.

9. LLDP (Link Layer Discovery
Protocol) i§jungimas.

10. LLDP konfigiiravimas

reikiamiems prievadams.

16. Tinkamo reZimo parinkimas

prievadui.
17. IP Saltinio tikrinimas.

13. Svarbiausio STP komutatoriaus

apsauga.

14. STP BPDU apsauga.

10.6.2 Tinklo paslaugy

Saugumas.

8.2 Tinklo saugos
valdymas.

18. OSPF marsruto parinkimo

protokolo kaimyny autentifikacija.

19. OSPF marsruto parinkimo

protokolo kaimyny prieigos sarasai.




20. BGP marSruto parinkimo

protokolo kaimyny autentifikacija.

21. BGP marsruto parinkimo

protokolo kaimyny prieigos sarasai.

Aptariamy standarty lyginimas ieSkant priemoniy mazinti tam tikras grésmes ir
rizikg iSskiria bendras aktualiausias saugos priemones, kurios privalomos norint uztikrinti

kompiuteriy tinkly sauga.




3. Tinklo saugos uZtikrinimo priemoniy parinkimas pagal

organizacijy rizika

Daugiau kaip 150 eksperty i$ vyriausybiniy, privaciy ir akademiniy organizacijy
apibrézé saugos iSvadas ir praktines metrikas, kurios apimé taikomojo lygmens sauga,
finansinius aspektus, incidenty, pakitimy ir pazaidy valdyma. Buvo aptarti du finansiniai
aspektai: informacijos saugos kaip IT biudzeto dalis procentais ir informacijos saugos
biudZeto skirstymas [39]. Organizacija, planuodama tinklo saugos uZtikrinima, turi biiti
numaciusi, kokio dydzio biudzetas jai skiriamas, atsizvelgiant j finansus tinklo jrangai jsigyti,
specialisto darbo uzmokesciui ir kt. Investicijos saugai turi biiti suderintos su galimais
praradimais, kadangi dél 1éSy skyrimo saugai ir tod¢l padidéjusios produkto arba paslaugos
kainos, organizacijos gali biti iSstumtos i§ verslo. Taigi investicijos saugai susijusios su
verslo principais, kai tick sauga tiek finansiniai aspektai vaidina svarby vaidmenj. Analitikai
nustate, kad viena valanda tinklo neveikimo didziausioms pasaulinéms kompaninjoms gali
biti jvertintas keletu Simtu tukstanciy doleriy nuostoliu ir mazdaug 5% rinkos sumazéjimo, o
vidutiné programos neveikimo kaina visiems pramonés sektoriams siekia $imta tikstanciy
doleriy ir vis dar didéja. Tokiems sektoriams kaip finansy paslaugos, finansinés poveikis per
valanda gali buti keli milijonai doleriy [19]. Saugos valdymo procesas i§ esmés yra rizikos
skaiCiavimas, reikalaujantis pasikartojan¢io vertinimo uZtikrinant iSlaidy, laiko ir iStekliy
efektyvuma. Rizikos dydis yra potencialaus incidento, daznai apibiidinamo kaip saugos grémé
arba piknaudZziavimas, daznio ir poveikio derinys. Atsizvelgiant j tai, kad sauga reikalauja tam
tikry finansiniy ir Zmogiskyjy resursy, metodikai reikalingas modelis, kuriuo vadovaujantis
pagal turimus organizacijos Kkriterijus galima biity jvertinti tinklo saugos priemoneés
reikalinguma. Svarbu nustatyti, kokio lygio sauga reikalinga informacijai, o tuo paciu ir
kompiuteriy tinklams, kad uZtikrinti tinkamg organizacijos valdyma Siuo klausimu. Taigi
reikalingos tinklo saugos priemoniy identifikavimas ir analizavimas kad buty sumazinta tinklo
saugos rizika. Sitie aspektai leisty realizuoti ir palaikyti saugy ir funkcionaly tinkla, kuris
Siomis dienomis yra kritiSkas veiksnys kiekvieno verslo operacijoms [15] [34]. Siekiant
sukurti modelj, kuriuo galima biity vadovautis organizacijoms, kuriy tinklo saugos valdymas
néra uztikrinamas arba pradinio lygio, reikalingi organizacijy aplinkos parametrai, Siame

darbe apibréziami organizacijos dydziu ir veiklos sritimi. Skirtingo dydzio organizacijy yra



nevienoda informaciniy technologijy aplinka, o tuo paciu ir rizikingumas:

3.1 lentelé. Rizikos priklausomybé nuo organizacijos dydzio

Mazo dydzio organizacijos | Vidutinio dydZzio organizacijos | Didelés organizacijos
apibadinimas apibadinimas apibudinimas
Mazas kompleksiskumas Vidutinio dydzio kompleksiskumas | Kompleksiska
Talpina deSimtis serveriy, jvairiy
Nedidelis srautas gamintojy  techning  jrangg ir Auksti pralaidumo
programinés jrangos platformas bei reikalavimai

Keli saugomi informacijos
turto tipai (pvz., serveriai,
duomeny bazés, taikomosios

programos)

Minimali su turtu siejama

rizika

jvairias taikomasias programas.

Skirtingo tipo informacinis turtas

Ivairaus lygio rizikos siejamas su

turtu

Daug informacijos turto

tipy

Didelis skaicius

nutolusiy padaliniy ir
nuotoliniu biidu

dirbanc¢iy darbuotojy

AukSta rizika

Metodikai reikalingas modelis, kurio pagalba biity galima klasifikuoti surinktus

pazaidy duomenis suskirstant, kokig potencialig Zalg gali turéti saugos spraga tam tikro dydzio

ir veiklos sektoriaus organizacijai, ir pagal tai leisty spresti, ar tam tikra saugos priemoné yra

pagrista. Techninés saugos metrikos leidzia jvertinti ir taip uZtikrinti techninio saugos

valdymo arba jrenginiy/objekty, naudojamy informaciniy sistemy saugai, veiksminguma.

Publikacijose pateikiama techninés saugos matavimo modeliai, uZztikrinantys veiksminga

tinklo saugos valdyma. Tai gali biti tinklo saugos veiksmingumo matavimas: jrenginiy, tokiy

kaip uzkarda, IDS ir IPS sistemos, komutatoriai, bevielés prieigos stotelés, bevieliai

valdikliai, tinklo architektiira, bei tinklo paslaugy, tokiy kaip saugus hiperteksto protokolas ir




virtualus privatus tinklas [15]. Siame darbe formuluojamas tinklos saugos priemoniy poreikio

matavimas prie§ jgyvendinant tinklo jrenginiy arba tinklo paslaugy saugos savybes.

Vienas i§ budy skaiCiuoti organizacijos rizikag arba pazaidos lygj yra
pasinaudojant CVSS v2 balg. Saugos rizikos valdymo jmonés, skai¢iuodamos organizacijos
rizikos arba grésmeés lygj, kaip komponent¢ naudoja CVSS v2 balg. Tokios jmonés naudoja
programing jrangg, kuri gali integruoti organizacijos tinko topologija, pazaidy duomenis ir
turto duomeny baze, kurie panaudojami kliento informavimui apie galima rizikos lygi. CVSS
v2 gali biti panaudotas pazaidos rizikos skaiCiavimui, bet yra nesusietas su unikalia
organizacijos aplinka, pateiktas tik skai¢iavimo mechanizmas, kuris leidzia jtraukti aplinkos
parametrus. Kiekviena organizacija, kuri nori jsivertinti, turéty zinoti savo reikalavimus
konfidencialumui, prieinamumui ir integralumui. Triksta bendro modelio, kuriuo galima biity
vadovautis, jei jos to negali padaryti. Taip pat truksta atsizvelgimo | incidento tikimybeg
konkreciam veiklos sektoriui. Taip pat CVSS v2 balg reikty atsieti nuo konkrecioss pazaidos
ir panaudoti grésmes tikimybe atvejams, kai reikia jvertinti darbe sitilomy ar kitame Saltinyje

apibrézty saugos priemoniy parinkimag

Kitas mechanizmas, kuriuo galima vadovautis parenkant tinklo saugo savybes,
yra rizikos vertinimo duomenys. Ivykis, kuris identifikuojamas kaip potencialiai galints
sutrukdyti pasiekti organizacijos tikslus, yra laikomas rizika, ir turi buti vertinamas

pasiremiant jvykio tikimybe ir poveikio tikslams svarbos lygiu.

Rizikos analizés duomenys gali biiti panaudoti priimant sprendima, kurie rizikos
veiksniai ir kaip labai gali paveikti organizacijos procesus ir tuo paciu veiklos rezultatus.
Rizikos, kuriy gali tikétis organzacija yra apibidinamos poveikio ir tikimybés terminais [4].
Poveikio vertés turi atspindéti matavimo vienetus, naudojamus organizacijos tikslams,
skirtingus poveikio tipus, tokius kaip finansai, zmonés, reputacija ir t.t. Atitinkamai jvertintos
rizikos tikimybés laiko intervalas turi biiti suderintas su uZsibréztu tiksly laiko intervalu.
Rizikos valdymas apima grésmiy identifikavimg, jvertinant grésmiy jvykio tikimybe i§ jau
ivykusiy incidenty duomeny ir jy metu paveiktas turtines vertybes. Taip galima pamatuoti
galimus praradimus, bei identifikuoti, kuriy veiksmy galima imtis mazinant rizikg
atsizvelgiant, kad investicijos yra pagristos. Taip pat turréty biiti dokumentuoti rezultatai ir
jgyvendimo planas valdymo tikslais [26]. Taigi rizikos analizé yra dalis saugaus tinklo

uZztikrinimo proceso dalis:



Verslo Rizikos
poreikiai analizé

Saugos taisyklés

Nuostatai, Metodikos, Standartai

Saugos procesai

/N
Saugos Geriausios praktikos veiklos
771 sistema sektoriams

Incidenty valdymas, stebéjimas, palaikymas, auditas

3.1 pav. Veiksniai, lemiantys saugaus tinklo projektavima [25]

Rizikos nustatymas organizacijoje gali biti atlickamas siekiant jvariy tiksly, taigi

ir jvariy tipy: strateginis, vidinio audito, vartotojy, tiekimo grandinés, rinkos ir kt. Siame

darbe siekiami tikslai yra susij¢ su :

Saugos rizikos vertinimu — galimy pazaidy organizacijos fiziniam turtui ir
informacijos saugai vertinimas. Toks vertinimas apima infrastruktiira,
taikomasias programas ir jprastai yra vykdomas Zmoniy, kurie atlieka

organizacijos informacijos saugos funkcijas [4].

Informaciniy technologijy saugos vertinimas — galimy techniniy sistemos
nesklandumy vertinimas ir informaciniy technologijy investicijy saugai
grazos vertinimas. Informaciniy technologijy rizikos vertinimas turi

apzvelgti vidinius veiksnius, tokius kaip sistemos neveikimo daznj ir



trukme, darbuotojy prieigos valdymg, konfidencialiy duomeny ir
informacijos saugg, bei iSorinius, tokius kaip naujos programinés ir
techninés jrangos idiegimg ir kibernetiniy nusikaltimy incidentus per

praéjusius metus.

Pagal Ahmad R., Azuwa M.P. ir Sahibri rizikos jvertinimas reikalingas jvykdyti
ISO/IEC 27001 standarto reikalavima, kuris apibréziamas:

,»10.6.1 Tinklo valdymo priemonés. Valdymas. Tinklai turéty biiti tinkamai

v —

priklausomy sistemy, taikomyjy programy ir jais perduodamos informacijos sauguma.

Publikacijoje apibrézta rekomendacija, iSpildanti standarto reikalavima,
apibréziama kaip tinkamo rizikos lygio palaikymas, kad buty realizuotas tinklo ir saugos
valdymas, uztikrinantis informacijos saugg. Rizika vertinama kaip dydis, priklausantis nuo

turto vertes, grésmeés ir pazaidos.

Rizikos vertinimo skalé jprastai yra seka verCiy pagal svarba (pvz., Zema,
viduting ir auksta) bei turi skaitinius atitikmenis (pvz., 1 atitinka Zemiausig verte, 2 — viduting,
o 3 — auksciausig). Rizikos vertinimo skalés pasirinkimas gali tikti vienu atveju ir netikti kitu.
Skale turi biiti tinkamai apibrézta suteikiant prasmingg jvertinimg ir parodanti identifikuotos
rizikos prioritetus, bei ja turi buti galima vadovautis skiriant organizacijos resursus. Sis
vertinimas apZzvelgia tokius veiksnius kaip procesy veiksnuma, prieigos kontrole, duomeny
sauga ir kibernetinius nusikaltimus. Toks vertinimas jprastai vykdomas organizacijos

informaciniy technologijy rizikos specialisty ir valdZios atstovy [4].

3.2 lentelé. Rizikos jvertinimas, atsizvelgus ] tikimybe ir poveikj

Tikimybé | ApibréZimas | ApraSymas

1 Mazai tikétina | Mazai tikétina, kad jvyks incidentas per tikslui apibrezta laiko
intervalg

2 Tikétina Tikétina, kad jvyks incidentas per tikslui apibrézta laiko
intervalg

3 Tikrai jvyks Prognozuojama, kad incidentas tikrai jvyks per tikslui
apibréztg laiko intervalg




Ivertinus rizikg galimiems incidentams, organizacija gali nuspresti | kuriuos

saugos incidentus suteikti didziausig prioritetg ir parinkti atsakomasias priemones.

3.1. Ekspertinés sistemos

Ekspertiné sistema yra kompiuteriné programa, vykdanti uzduotj, kurig Kitais
atvejais atlikty zmogus. Ekpertiné sistema yra dirbtinio intelekto (angl. artificial intelligence —
Al) Saka ir pirmg karta buvo pateikta Edward Feigenbaum, dabar laikomu Siy sistemy
pradininku, kuris kartu su kolegomis 6-ajame deSimtmetyje Standfordo universitete sékmingai
sukiiré pirmaja eksperting sistema [28]. Ekspertinés sistemos galéty buti pritaikytos parinkti

tinklo saugos uztikrinimo priemones pagal organizacijos veiklos sektoriy ir aplinka

Tikriausiai dazniausiai pasitaikantis ekspertiniy sistemy taikymas tinklo saugos
srityje yra jsibrovimy aptikimui [36]. Yra is sudétingesniy publikacijose pateikiamy
ekspertiniy sistemy taikymo pavyzdziy, tokiy kaip kompleksinés keliy faziy atakos (Shahriari
et al 2008). Tokioms atakoms pritaikomi ataky scenarijai. Toks pritaikymas praplecia tiping
pazaidy analize, kai nuskaitomi individualiis jrenginiai, nes daugumos ataky scenarijy atveju

kenkejai iSnaudoja ne vieno jrenginio, o keliy ir daugiau pazaidy, kad pasiekty savo tikslus.

Projektuojant eksperting sistema, reikalingas ziniy inzinierius, kuris gilinasi | tai,
kaip Zmogus priima sprendimus ir pavercia taisykles kompiuteriams suprantamais terminais.
Ziniy inZinierius turi uztikrinti, kad kompiuteris turi visas Zinias reikalingas problemai
18spresti. Jis taip pat turi uztikrinti, kad kompiuteris gali panaudoti Zinias efektyviai iSrenkant

1§ keleto motyvuoty metody.



Ekspertiné sistema

Pazaidy bazé Naudotojy .
paZaidyy Ziniy bazé I3vady variklis
iStraukéjas

N

Naudotojo s3saja

Naudotojy

. . Tinklo
skaitytuvai

administratorius

3.1.1 pav. Ekspertinés sistemos architekttra [19]

Komponentés pazaidos iStraukéjas gauna jvestis i§ dviejy Saltiniy: pazaidy
duomeny bazés ir jrenginio skaitytuvo (pav. programa Nessus). Irenginio skaitytuvai iesko
Zinomy pazaidy pavieniuose jrenginiuose ir siuncia rezultatus iStraukéjui, kuris kitu etapu
ieSko, kuriai klasei priklauso pazaida duomeny bazeéje. Toliau iStraukéjas formuluoja
atitinkamus faktus ir iSsiuncia juos ziniy bazei. Pavyzdziui, paleidus Nessus pazaidy
skaitytuvg gaunama ataskaita, kad jrenginys hl turi Telnet paslaugos pazaidg, kurio kodas
CVE-2001-0554. Istraukéjas siuncia $ig informacija | Nacionaling pazaidy baze (angl.
National Vulnerabilities Database — NVD) ir reikalauja reikalingos informacijos apie pazaida.
Apdorojus uZklausg paaiSkéja, kad tai yra buferio perpildymo pazaida, kuri gali buti
1Snaudojama ir kenkéjui suteikia galimybe jgyti aukS€iausias privilegijas jrenginyje. Taigi |

Ziniy baze saugojimui nusiunciamas jrasas PaslaugaPazaida (Telnet, hl).

Informacija, esanti Ziniy bazgje, talpina zinomy fakty rinkinj, taisykles ir kita
igyta informacija, kuria vadovaujantis faktams galima priskirti ,,jei-tada* (angl. ,,if-then®)

sprendima [10].

Galima sakyti, kad iSvady variklis yra bendras valdymo mechanizmas, kuris
taiko Ziniy bazés Zinias tam tikrai specifinei uzduodiai spresti, i§vadai padaryti [40]. Ziniy
bazé yra Zmogui perskaitomas taisykliy rinkinys. Tai duomeny saugykla, skirta informacijos
surinkimui, saugojimui, organizavimui ir paieskai. Ekspertiné sistema gali uZsikrauti taisykles

] darbine atmintj ir bandyti jas pritaikyti duomenims, jvestiems per naudotojy sasaja [20].

Pavyzdziui publikacijoje siiilomas daugiapakopis ataky ekspertinés sistemos

modelis gali turéti tris pagrindines komponentes [36]. Pirma komponenté¢ yra rinkinys



pradiniy fakty, apraSanciy tinklo prading topologija ir konfigiiracija. Antras tai rinkinys
taisykliy, kurios gali biiti panaudojamos kaip papildanti informacija apie jrenginiy sujungima
tinkle ir prieinamuma prie jy. Tre€ia — rinkinys pazaidy modeliy, apimanciy salygas prie§
pazaidas ir po jy. Taigi jos nurodo, kokioms sglygoms esant sistema gali biiti pazeista, ir
kokios salygos bus tam jvykus. Toks modelis, turintis pradiniy fakty ir taisykliy rinkinj, gali

biiti realizuotas kaip eksperting sistema.

Kitas daznas ekspertiniy sistemy taikymas tinkly srityje yra sprendimuose,
skirtuose tinklo problemoms spresti. Tokiuose sprendimuose visada yra analizuojamas tinklo
srautas, o galiausiai ekspertinés analizés metu sistema palygina esancias tinklo problemas su
informacija, esancia Ziniy bazéje.

Kuriamos metodikos tinkly saugos priemoniy parinkimui reikalingas jrankis,
kuriuo naudotis nereikty specialiy ziniy ir geb¢jimy, metodika galéty buti lengvai pleciama,
adaptuojant rekomenduotinas saugos priemones pagal organizacijy aplinkos parametrus.
Panasus | aptartus ekspertiniy sistemy naudojimo atvejus tinklo saugos priemoniy parinkimui
galéty buti taikomas tolesniame etape. Norint ateityje pritaikyti eksperting sistemg tinklo
saugos priemoniy parinkimui, pirma reikty suformuluoti faktus, kuriais galéty pasinaudoti
iSvady variklis. Kadangi vienas i§ §io darbo tiksly yra tinklo saugos priemoniy parinkimas
pagal individualig organizacijos aplinka, apibréziamg jos dydziu ir veiklos sektoriumi, pirma
reikia rasti biidg kaip jvertinti saugos priemonés reikalingumg. Ekspertinés sitemos atzvilgiu,
toks vertinimas ir galéty buti kaip faktai, veliau panaudojami ekspertinés sistemos iSvady

variklyje.

3.2. Sprendimy medziai

Sprendimy medZiai yra vienas 1§ Kklasifikacijos algoritmy pavyzdziy.
Klasifikacijos algoritmai, identifikuodami esamy duomeny désninguma, kuria sprendimy
medzius. Klasifikacija yra duomeny mainy technika kuri priskiria objektus ] vieng i$ keliy
apibrézty kategorijy [38]. Sprendimy medis gali biiti apibréztas kaip numatymui skirta
modeliavimo technika, kuri kuria paprasta medzio tipo struktiirag vyraujancio désningumo
modeliavimui [27]. Dauguma pateikiama duomeny mainy moksliniy publikacijy yra apie
duomeny mainy algoritmus, technika ir terminologija. Siame darbe néra i§samiai gilinamasis j

sprendimy medziy technologija ir jie taikomi saugos sprendimams nustatyti, kurie biity



praktiSkai realizuoti. Magistrinio darbe sprendimy medziai yra panaudojami Kkaip
apibendrinanti duomeny masyva priemoné, kuri automatiSkai skirsto duomenis. Turint
sprendimo medj biity galima lengvai jskaityti rezultatus, pvz., tam tikros saugos priemonés

rekomenduotinumg tam tikro veiklos sektoriaus ir dydzio organizacijai.

Daugelis darby apraSo sprendimy medzius kaip duomeny mainy tema
jsibrovimams aptikti nuo jy sudarymo i$ taip vadinamy medaus puodyniy (angl. honeypot)
duomeny (Gregio et al. 2007) iki grésmiy klasifikavimo realiu laiku (Sangkatsanee et at.
2009). Paplitusiu atveju sprendimy medziai gali padéti nuspresti, kuriuos IDS paraSus jrasyti,
kurias uzkardos taisykles nustatyti ir kokio tipo tinklo Zymes nustatyti tolesnei analizei.
Sprendimy logika iSryskina kenksmingg veikla, taigi gali buti naudojama kartu su realaus
laiko jrankiais imantis atsakomyjy veiksmy prie$ kibernetines atakas. I§ jsibrovimy aptikimo
perspektyvos, pasinaudojant klasifikuojanciais algoritmais tinklo veikla gali buti
charakterizuojama kaip kenksminga, iprasta, nuskaitomojo pobudzio arba pagal tam tikra
informacija, tokig kaip Saltinio/tikslo prievadai, IP adresai ir prisijungimo metu persiysty
duomeny kiekis. Toks sprendimy medziy taikymas daugelyje moksliniy publikacijy yra
Iprastas. Paprastas sprendimy medZio pavyzdys, paremtas viena sprendimo taisykle, yra

zinomo prievado 8787, daznai panaudojamo kenkéjiskai veiklai, vertinimas [31]:

I&imas Klasifikatoriu apmokymas I5éjimas

Saltinio Tikslo Elazé

Ar Zaltinio

Klasifikacijos - .
Py P—— prevadas | prievadas prievadas 8787
fiksuoja 20 0 Tprasta kelia grésme
désningum us .
duom enyse 8787 8787 Kenkeéjitka %
20 33 Iprasta > Ll
— — Kenkéjitkas | |Iprastas
2787 2787 Eenksjizka prisijunzimas| |prisjungima

3.2.1 pav. Sprendimy medziy mokymosi i€¢jimas ir i§¢jimas

Tokie taikymo btdai leidzia sprendimy medzius panaudoti einamo laiko
taikymui [31]. Siame darbe nebus kalbama apie sprendimo medziy naudojima einamojo laiko

jrankiuose. Darbe sprendimo medziai pasirinkti kaip priemoné¢ skirstanti arba klasifikuojanti



turimus duomenis siekiant supaprastintai atvaizduoti tinklo saugos priemonés pasirinkimo

pagal organizacijos aplinkg duomenis.

3.3. Sprendimo medziy taikymas sudarytai metodikai

Kai kurie tyréjai sékmingai sukuré sprendimo medziy klasifikatorius
pasinaudodami vadinama medaus puodyniy technologija, nuskaitymo dazniu, IDS
praneSimais arba jprastiniais tinklo darbo duomenimis. Metodikos taikymui reikalingas
lankstus jrankis, kuris leisty parinkti saugos priemones tiek naudojantis rizikos analizés
iSvadomis, tiek jy neturint. Taikant sprendimo medziy koncepcija kuriamai metodikai
sickiama turéti rekomenduotiny saugos priemoniy nustatymo ir atvaizdavimo buda
organizacijoms pagal jy veiklos sritj, rizika, o tuo paciu ir galimy ataky pobudj. Gauti
rezultatai turéty palengvinti sprendimo priémimg organizacijoms pasirenkant tam tikra saugos
priemone. Tokiu biidu technologijy parinkimas yra pritaikomas pagal tam tikrus jvesties
duomenis, néra nepagristas. Reikalinga suvesty duomeny apibendrinimo funkcionalumag
turinti priemoné, teikianti reikalingas iSdavas. Biitent sprendimo medziai suteikia reikiama
lankstumg. Darbe panaudojami reals statistiniai pazaidy kiekio kiekvienam apibréztam

organizacijos veiklos sektoriui duomenys bei pavyzdiniai poveikio duomenys.

3.4. CVSS v2 pritaikymas rizikos vertinimui pagal organizacijos

aplinka

Sudaroma metodika turi padéti organizacijoms jvykdyti CIA triados
reikalavimus, todél rekomenduojamos saugos priemonés ir galimos Zalos jy nerealizavus gali
biiti vertinamos pagal tai, kaip labai yra paZeisti triados reikalavimai. Sprendimy medziuose
turi bati CIA triados jvykdymo vertinimo kriterijus. Su tikslu, kad tolesnéje darbo eigoje
sprendimy medziais atvaizduotas klasifikavimo modelis tapty praktiniu taikymo jrankiu,
reikalingi audito metu arba realiomis salygomis surinkti statistiniai duomenys, apimantys
organizacija apibudinancius duomenis, atakos tipus, zalg ir kt. 3.5.1 lentelé parodo, kaip gali

biti pazeisti CIA triados reikalavimai:



3.4.1 lentelé. Triados reikalavimy pazaidos

Konfidencialumas Vientisumas Prieinamumas

Minimalus nejautriy | Minimalus  kiekis menkai | Minimaliai sutrikdytos

duomeny atskleidimas sugadinty antrinés svarbos paslaugos

Minimalus kritiniy | Minimalus ~ kiekis labai | Minimaliai  sutrikdytos

duomeny atskleidimas sugadinty pirmingés svarbos
paslaugos

Platus nejautriy duomeny | Didelis  kiekis  menkai | Labai sutrikdytos

atskleidimas sugadinty pirmingés svarbos
paslaugos

Platus kritiniy duomeny | Didelis Kiekis labai | Labai sutrikdytos antrinés

atskleidimas sugadinty svarbos paslaugos

Visy duomeny | Visi duomenys visiSkai | Visos paslaugos neveikia

atskleidimas sugadinti

Bendra pazaidy vertinimo sistema (angl. CVSS — Common Vulnerability
Scoring System) yra standartizuotas pazaidy vertinimo metodas [21]. CVSS v2 vertinimo
sistema yra kibernetinés saugos industrijos standartas, kuris leidzia prioritizuoti pazaidas
pagal konkreCig rizikg, keliamg organizacijai. Pazaidy rizikai vertinti kiekvienu atveju
reikalinga metrika. Bitent metrika leidzia metodiSkai vertinti rizikg susijusig su pazaida.
CVSS metrikomis perteikiama sistema, kuri susieja IT pazaidy charakteristikas su poveikiu
[21].

CVSS balas yra deSimtainis skaicius intervale [0.0, 10.0] ir yra sudarytas i§ trijy
metriky grupiy: bazinés, laikinosios ir aplinkos [25]. CVSS bazinés metrikos naudojamos
jvertinti potencialioms pasekméms, kai pazeidziamas konfidencialumas, integralumas ir
priecinamumas. ~ Sios metrikos charakterizuoja tiesioginj poveikj IT turtui, kai yra
iSnaudojamos pazaidos ir yra apibréziami Kaip konfidencialumo, integralumo ir prieinamumo

praradimo laipsnis.



3.4.2 lentelé. CVSS Bazinés metrikos

Bazinés metrikos

Nustatymo Kriterijus

Balas

Prieigos vektorius Kaip yra iSnaudojama | Kuo labiau nutoles jsilauzélis
pazaida gali bati nuo taikinio, tuo
aukStesnis pazaidos balas
Prieigos komplikuotumas Atakos, iSnaudojancios | Kuo mazesnis sudétingumas,
pazaidg, sudétingumas, Kkai | tuo aukStesné pazaidos verté

jsibrovélis jau turi prieigg

prie taikinio

Autentifikacija

Kiek karty jsilauzélis turéjo
autentifikuotis, kad jvykdyty

Kuo maziau autentifikacijos

tipy yra reikalaujama, tuo

sékmingg ataka aukstesnis pazaidos balas

Poveikis konfidencialumui Poveikis  konfidencialumui, | Padidéjes poveikis
kai sékmingai iSnaudojama | konfidencialumui  padidina
pazaidg pazaidos verte

Poveikis integralumui Poveikis integralumui, Kkai | Padidéjes poveikis
sékmingai iSnaudojama | integralumui padidina
pazaida pazaidos bala

Poveikis prieinamumui Poveikis prieinamumui, kai | Padidéjes poveikis
sékmingai iSnaudojama | prieinamumui padidina
pazaida pazaidos bala

CVSS nuo 2004 mety, nuo tada, kai buvo sudarytas, pritaikytas keliy gamintojy,

panaudotas pazaidos jrankiams bei saugumo bilietams. Kaip pavyzdys gali biti techninés ir

programinés jrangos gamintojai, tokie kaip IBM, HP ir skenavimy jrankiy gamintojai, tokie

kaip Nessus ir Qualys bei JAV Nacionalinio standarty ir technologijy instituto (angl. National

Institute of Standart and Technology — NIST) organizacija, kuri palaiko NVD duomeny baze,

pagrinding Zzinomy pazaidy talpykla. Beveik visos Zinomos pazaidos yra jtrauktos |

Nacionaling pazaidy baz¢ (angl. National Vulnerability Database — NVD), kuri yra

publikuojama NIST. Taigi dauguma Zinomy pazaidy yra laisvai prieinamos. CVSS v2




pagalba buvo stengiamasi sukurti universaliga ir nuo gamintojy nepriklausomg pazaidy
vertinimo sistema. Siuo metu yra antroji versija, kuri palaikoma FIRST organizacijos. CVSS
V2 nekategorizuoja ataky taip pat ir nepateikia bendro modelio vertinant rizikos lymen;.
CVSS tik pateikia informacijg apic pazaidas operaciniame lygmenyje ir yra paliekama
gamintojams, kurie papildo savo produkty informacija, ir naudotojams jvertinti informacija
konkretaus taikinio perspektyvoje. Pavyzdziui pazaida CVE-1999-0196 turi bazinj vektoriy
[AV:N/AC:L/Au:N/C:P/I:N/A:N], apibréziantj bazinj balg 5, Ilemiamg pazaidos
1Snaudojamumo balo, kurio verté 10.0 ir poveikio balo - 2.9. Bazininiy metriky komponentés

yra:
AV:N (Acces vector:None) - Prieigos vektorius:Néra.
AC:L (Autentification Complex:Low) - Prieigos Komplikuotumas:Zemas.
Au:N (Autentification:None) - Autentifikacija:Néra.
C:P (Confidenciality:Partial) - Poveikis Konfidencialumui:Dalinis.
I:N (Integrity:None) - Poveikis Integralumui:Néra.
A:N (Availability:none) - Poveikis Priecinamumui:Néra.

Kitos metriky grupés, laikinoji ir aplinkos, yra priklausomos arba nuo laiko arba
nuo aplinkos, todél neaprasomos NVD bazéjé. Bitent aplinkos vertés darbe yra siekiama
apibrézti i§ duomeny rasty publikacijose, kad buty jvykdyti reikalavimai, keliami tinklo
saugos priemoniy parinkimui. Siame darbe siekiama turéti bendra modelj pazaidoms vertinti
pagal organizacijos sektoriy ir dydj konkreciai tinklo atakai. Butent turint aplinkos metrikas
gali tiksliau numatyti potencialg grésme ir sudaryi bendra modelj jos jvertinimui pagal

pramones sektoriy.

Jungtiniy valstijy Energetikos departamento elektros tiekimo ir energijos
patikimumo biuras jgyvendino projekta, kurio tikslas buvo padidinti nacionalinés energetikos
infrastruktiiros patikimumg ir sugebéjima atkurti procesus sumazinant energijos sutrikimo
rizikg kibernetiniy ataky metu [21]. Pagrindiné projekto dalis buvo SCADA (National
Supervisory Control and Data Acguisition) sistemy pazaidy analizé, kurig atlikus
identifikuojamos pazaidos, kurie gali sukelti sistemai rizikg. Kitu etapu buvo pateikiamos
rizikos mazinimo priemonés. Projekte buvo jvertintas kiekvienas i§ deSimties SANS (sistemy
administravimo, audito, tinkly administravimo ir saugos instituto) aprasytos bendros pazaidos
jvertinty pagal CVSS v2. Nors SCADA sistemos skiriasi nuo kity IT sistemy, taciau saugos

atzvilgiu bendros IP ir eterneto technologijos, CIA triados reikalavimai. Pagal pazaidy,



tenkanciy konkretiems SCADA sistemos komponentams statistika, tinklo jrangai priskiriama
5% aptinkamy pazaidy, lygiai tiek pat ir uzkardoms, kuriy pazaidos nurodomos kaip klaidos
taisyklése [21].

SSH rizikai vertinti pagal organizacijos duomenis naudojama SCADA tyrimo
rezultatai atviro teksto autentifikacijos pazaidai pagal CVSS v2. Duomenys pateikiami

lentel¢je skaic¢iavimui naudojamoms metrikoms ir jy vertéms parodyti

3.4.3 lentelé. Atviro teksto autentifikacijos protokoly naudojimo SCADA CVSS v2 bendri
rezultatai [21]

Metrika Verté

Baziné metrika

Prieigos vektorius Tinklas
Prieigos komplikuotumas Aukstas
Autentifikacija Néra
Poveikis konfidencialumui Visiskas
Poveikis integralumui Visiskas
Poveikis prieinamumui Visiskas
Bazinis rezultatas 7,6

Laikina (angl. temporal) metrika

Pazaidas i$naudojancios programos Egzistuoja
Pataisomumas Neapibrézta
Ataskaitos patikimumas Patvirtintas
Laikinas rezultatas 7,2

Aplinkos metrikos

Salutinés grésmés galimybé Auksta

Taikinio pasiskirtymas Neapibrézta

Prieinamumo poreikis Vidutinis




Integralumo poreikis Aukstas

Konfidencialumo poreikis Aukstas
Aplinkos rezultatas 8,6
Bendras CVSS rezultatas 8,6

Nors pramonés sektoriy kontrolés sistemy saugos sritis yra salyginai nauja, bet
Saltiniuose publikuojami pakankamai iSsamiis statistikos ir saugos tyrimy duomenys. JAV
industriniy kontrolés sistemy saugos incidenty tyrimo tarnyba (angl. Industrial Control
Systems Cyber Emergency Response Team - ICS-CERT) tiria kritinés infrastruktiiros
kontrolés sistemy saugos incidentus. Organizacijos prane$a ICS-CERT apie kibernetinius
incidentus ir reikalauja analizés duomeny, kuri suteikia iSsamesn¢ informacija apie incidentus,
tame tarpe ir jsilauzéliy technikas ir strategijas. Tokia informacija padeda turto savininkams
jvertinti jy padét] saugos atzvilgiu ir imtis priemoniy stiprinant sistemy kontrole ir tinklo
saugg [41]. ICS-CERT tarnyba akcentuoja tinklo architektliros svarbg pabrézdama, kad
pirmasis atakos prie§ kontrolés sistemas etapas yra prieigos prie lokalaus tinklo jgyjimas.
Kitais etapais bandoma surinkti informacijg apie procesus ir juos kontroliuoti. Saugos
problemos kategorizuojamos | tris sritis: taisykles ir procediiras, operaciniy sistemy saugg ir
tinklo saugg. Tam, kad saugos taisyklés buty veiksmingos, jos turi biti realizuojamos
praktinémis priemonémis. Akcentuojama tinklo segmentavimo svarba pasinaudojant uzkardas
ir sukuriant demilitarizuotas zonas kontrolés sistemy tinklo apsaugai. Esant poreikiui atskirti
atskirus funkcionalumus ir prieigos privilegijas gali biiti sukurta daug demilitarizuoty zony.
Visos jungtys su kontrolés sistemy LAN tinklu turi turéti marSrutg per uzkardg nesistengiant
iSvengti Sio reikalavimo. Uzkardy taisykliy sudarymo klausimu atkreipiamas démesys, kad
taisyklés turi biiti kuriamas ne tik jeinanc¢iam, bet ir iSeinan¢iam srautui. PavyzdZziui tam, kad
nuotoliniu biidu galima buty kontroliuoti pazaidy iSnaudojimo koda, paleista kontrolés
sistemos kompiuteryje, reikalingas grjztamasis rySys. Jeigu bus tvarkingai suraSytos
iSeinancios taisyklés, jsibrovelis nejgis iSeinancio srauto kontrolés ir negalés toliau tyrinéti ir
kontroliuoti jsilauzto jrenginio. Kuo daugiau prievady ir paslaugy yra prieinama, tuo didesné
ataky tikimybé prie§ egzistuojancias paslaugy pazaidas. Rekomenduojama tinklg stebéti dél
nejprastos ir neautorizuotos veiklos tam skirtomis priemonémis: IDS, IPS, ARP tarpininko

(angl. Man in the middle - MiTM) stebéjimo jrankiu ir kt. Pabréziama rizika naudoti atvirojo



teksto protokolus, tokius kaip Telnet, kai gali bhti paprastomis Snipingjimo priemonémis

perskaitytas prisijungimo vardai ir slaptazodziai [22].

3.4.4 lentelé. ICT-CERT kibernetiniy incidenty statistiniai duomenys pagal veiklos sektoriy

Veiklos sektorius | Incidenty skaicius, % | Metai
44 2010
16 2011
Energetikos
41 2012
73 2013
7 2010
Chemijos 5 2011
4 2012
0 2013
10 2010
41 2011
Vandens
15 2012
7 2013
5 2010
Vyriausybinés 6 2011
4 2012
5 2013
0 2010
0 2011
Sveikatos apsaugos
3 2012
0,5 2013
Finansy 0 2010




0 2011

0,5 2012

0,5 2013

3.4.5 lentelé. ICT-CERT kibernetiniy incidenty statistiniy duomeny vidurkiai pagal veiklos
sektoriy

Veiklos sektorius | Incidenty skaicius (%0)

Energetikos 43,5
Chemijos 4
Vandens 18,25
Vyriausybinés 5

Sveikatos apsaugos | 0,825

Finansy 0,25

IStestavus industrinés infrastruktiiros sistemas ir jrenginius ir susumavus pazaidy
procentinj pasiskyrstyma L2, L3 ir L4 lygmenims, iSrySkéjo, kad daugiausia pazaidy rasta IP
protokole, maziausiai ICMP [26]. Net 17% pazaidy rasta ARP protokole. Tai pakankamai

didelé dalis atsizvelgiant j protokolo paprastuma.

H ARP

M Ethernet
ICMP
mIP

ETCP

mUDP

3.4.1 pav. Procentinis pazaidy pasiskirstymas L2, L3 ir L4 protokolams [26]



Tokie duomenys gauti i§ ,,Achilles” pazaidy duomeny bazés, kuri yra
suprojektuota Siuolaikinés pramonés kontrolés sistemy pazaidy testavimui, centralizavimui ir
efektyviam jy mazinimui. 3.5.6 lenteléje pateikti duomenys jrenginiy ARP ir ICMP pazaidy,

rasty su ,,Achilles* platforma, kai rezultatai jvertinami CVSS v2 balu.

3.4.6 lentelé. ,Achiles” atlikty saugos pazeidimy testy skirtingiems pramonés sektoriams

rezultatai [26]

Pazaiduy CVSS Pramonés
protokolas balas saka
ICMP 3,1 Energetika
ICMP 3,1 Chemija
ARP 8,5 Energetika
ARP 8,5 Chemija
ICMP 5,3 Energetika
ARP 5,3 Chemija
ICMP 8,7 Vanduo
ARP 8,7 Maisto

Taip buvo atsizvelgta  jrenginiy pazaidy pasiskirstyma pagal veiklos sektoriy.
Nustatyta, kad didelis skai¢ius pazaidy tenka naftos ir dujy sektoriams, darbe apibendrintai
vadinamiems energetikos sektoriumi. Kiekvienas tyrimo metu testuotas jrenginys buvo
susietas su atskiru industrijos sektoriumi. Tam tikras veiklos sektorius lemia CVSS v2

metrikos vertes arba CVSS v2 balo rezultato verte.

Tokio pobiidZio tyrimai ir gauti duomenys biity naudingi ne tik pramoniniy
sistemy tinklo valdymo saugai, bet ir jprastai infrastruktiirai, ta¢iau publikacijose ir kituose
Saltiniuose retai pateikiami. Matoma, kad pramonés infrastrukttiros valdymo sistemy saugos
duomeny tyrimai yra iSsamesni ir lengviau gali biiti susisieti su konkretaus pramones

sektoriaus rizika.



Tokio pobudzio ir i§samumo ataskaity ir statistiky, kai duomenys skirstomi pagal
tam tikro tipo tinklo ataka konkreciam sektoriui vertinant CVSS v2 balais néra daznos, skirtos

daugiausia pramonés sektoriams, tokiems kaip paminétieji energetikos, chemijos, pramonés.

Remiantis Siuo metu pateikiamais rizikos skai¢iavimus lemian¢ius duomenimis,
reikia ieSkoti budy, kaip jvertinti rizika, sukeltas nerealizavus tam tikry tinklo protokoly
saugos priemoniy, atsizvelgiant ] organizacijy aplinkos duomenis, tokius kaip pramonés

sektorius.

TOE (Target of Evaluation) (Humb 2007) arba vertinamas objektas gali biiti bet
kuri sistemos/tinklo dalis arba visa sistema/tinklas ir yra naudojamas tiesiog apibiidinti
objekta. Siame darbe TOE yra tinklo jrenginiai, kuriy pazaidos yra i$naudojamos. Rizikos
lygio matavimo modelis koncentruojamas j operacinio lygmens pazaidas. Pazaidos taip pat
gali buti strateginio lygmens, tokie kaip saugos procesai. Pazaidy lygmeniui nustatyti yra

naudojama CVSS skai¢iavimo sistema.

HyunChul Joh ir Yashwant K. Malaiya publikacijoje apibréziama tam tikros
pazaidos poveikio konfidencialumui (Ic), integralumui (1,) ir prieinamumui (la) jvertinimas

kartu su lemianciais kiekvienos sistemos specifiniais faktoriais. Pateikiama poveikio iSraiska:
Poveikis = fC(lcRc,||R|,|ARA)

Formul¢je f; yra tinkamai parinkta funkcija. CVSS apibréZia aplinkos metrikas
vadinamas konfidencialumo, integralumo ir prieinamumo reikalavimais, kurios jvardijamos

kaip Re, R ir Ra. Funkcija f; gali baiti sudedamoji arba multiplikatyvi.[13].

Siv Hilde Houmb and Virginia N. L. Franqueira galimus nepageidaujamus
1vykius (pazaidos iSnaudojimo pasekmes) vadina piktnaudziavimu (angl. misuse) ir pazymi
Siy piknaudziavimy daznj (angl. frequency) dydziu MF, o poveikj (angl. impact) dydziu MI.
Rizikos lygmens skai¢iavimui reikalingi daznio ir poveikio duomenys gali buti
apskaiciuojami i§ CVSS v2 informacijos. MF turi biti intervale nuo 0 iki 1, tam kad tenkinty
teigiamos tikimybeés (dydis P) salyga ir nebiiti didesnis nei 1. MF reikSmé lygi O reiskia, kad
pazaidas niekada negali biiti iSnaudota, o reikSmé 1, kad jis tikrai bus iSnaudotas. Verté
mazesn¢ intervale tarp 0 ir 0.5 autoriaus laikoma mazos tikimybés atakai, tuo tarpu intervale
tarp 0.5 ir 1 didelés tikimybés.

Taigi autoriai TOE rizikos lygio matavimo modeliui panaudoja CVSS metriky
grupes ir apskaiciuoja piknaudziavimo daznj ir poveikj. Magistrinio darbe, skirtingai nuo

minéty autoriy darbo, MF arba pazaidy dazniui skaiciuoti panaudojamos ne CVSS metrikos, o



statististika, pagal kurig skai¢iuojama sékmingo pazaidos iSnaudojimo tikimybé. Tuo tarpu
autoriai MF skai¢iavimui naudoja bazines metrikas: reikalavimus prieinamumui (B_AR),
atakos kompleksiSkumas (B _AC) ir autentifikacijos pobudi (B Au). Toks daznio
skai¢iavimas pagrindziamas tuo, kad kuo lengviau iSnaudoti pazaidg, tuo labiau tikétina, kad

tai bus padaryta, tuo turima didesné tikimybé.

Darbe panaudojama trecioji komponenté — reikalavimai aplinkai, kuri susideda is
konfidencialumo (E_CR), integralumo (E_IR) ir prieinamumo (E_AR), kurios matuojamos
pagal kokybing skale {Zema, vidutiné, auksSta}. Nepaisant to, kad aplinkos atributai gali
keistis bégant laikui, bet jie néra tokie dinamiski kaip laikinieji. Be jie yra specifiniai pagal
tam tikrg TOE, kas atitinka darbo tikslus, nes pazaidy vertinimas atlickamas sudarytai tinklo

saugos metodikai. Laikinieji atributai apibiidina tam tikrg pazaida.

Kaip jau minéta, Siame darbe poveikiui apskaiciuoti naudojamos bazinés
komponentés, vertinan¢ios poveiki konfidencialumui, integralumui ir prieinamumui, ir
aplinkos komponentés reikalavimams konfidencialumui, integralumui ir prieinamumui.

Autoriy naudojamos formulés:

Poveikisp =f P(B¢,B;,By) (1)

N-1

Poveikisg =f P(Ecr, Err, Ear) (2)

N-1

Poveikis = f Poveikisg X Poveikisg (3)

N-1

Bazinés poveikio vertés panaudojamos ir Siame darbe siekiant jtraukti sékmingos
atakos poveik] baziniy metriky pagalba ir atspindéti taikinio specifikg, konkrecios veiklos
sektoriaus jtaka, jtraukiant aplinkos atributus. CVSS aplinkos metrikos grupéje jtraukiami trys

pazaidos aspektai: konfidencialumo, integralumo ir prieinamumo reikalavimai.

Siame darbe incidento tikimybé yra skaiiuojama i§ statistiniy duomeny, kurie
paimami i§ metinés JAV Verizone telekomunikacijy kompanijos patvirtinty incidenty
ataskaitos [5]:



3.4.7 lentelé. Tikimybei skaiCiuoti naudojama metiné pazaidy statistika

Pramonés sektorius Dalis Mazos Didelés NezZinoma
organizacijos organizacijos
Apgyvendinimo 47 15 0,47 0,15
Administracijos 1 2 0,01 0,02
Statybos 0 0 0,00 0,00
Svietimo 0 6 0,00 0,06
Pramogy 1 1 0,01 0,01
Finansy 10 25 0,10 0,25
Sveikatos apsaugos 2 0 0,02 0,00
Informacijos 3 4 0,03 0,04
Vadybos 0 0 0,00 0,00
Gamybos 2 8 0,02 0,08
Iskaseny 0 5 0,00 0,05
Profesiniy sajungy 5 3 0,05 0,03
Viesojo sektoriaus 7 18 0,07 0,18
Nekilnojamo turto 1 0 0,01 0,00
Mazmeninés prekybos 14 8 0,14 0,08
Prekybos 1 0 0,01 0,00
Logistikos 1 3 0,01 0,03
Komunaliniy jmoniy 1 0 0,01 0,00
Kita 3 2 0,03 0,02

Kadangi trikksta L2, L3 tinklo lygmeny ataky duomeny, kuriuos turéty pateikti
atsakingos institucijos, tai poveikiui jvertinti pateikiami pavyzdiniai duomenys, kuriy
atvaizdavimui sudaromas informacijos kubas. Tinkly saugos uztikrinimo metodikai kaip
rizikos valdymo praktinei
supaprastina anksciau paveikslélyje pavaizduoto rizikos nustatymo ir valdymo struktiirines
dalis. Tai turimas konstrutyvus vaizdas, kuris formuojamas 1§ tinklo protokoly grésmiy (ARP,

Telnet ir kt.), vertybiy (reputacija, partneriai ir kt.), atsizvelgia | organizacijos unikalig aplinka

priemonei

konstruojamas

informacijos kubas apjungia ir

(veiklos sritj ir dydj) ir atspindi kaip Siy komponenty sgjunga nulemia poveikj.




3.4.2 pav. Tinklo saugos pazaidy iSnaudojimo poveikio vertinimo informacijos kubas

Siame darbe sudarytas ir pasiiilytas informacijos kubas formuojamas ir
kei¢iamas, pleciant ar siaurinant, atitinkamai pagal apibréZty kraStiniy elementy kiekj. Toks
kubas suteikia paprasta buida fiksuoti iStirtus incidentus organizacijoje ir jvertinti, koks

poveikis buvo padarytas, integruojant organizacijos unikalig aplinka.



Vertybiy identifikavimas

Informacijos ir Grésmiy Pazaidy Esamy ir planuojam Rizikos n;;tgliymas y
. . ° 1Z1KOS analize
paslaugy svarbos | | nustatymas nustatymas valdymo priemoniy Rizikos

apibrézimas identifikavimas identifikavimas

Rizikos
matavimas

e Rizikos
vertinimas

Rizikos nustatymas

Apribojimy
Kontrolés priemoniy k| identifikavima} |R121kos
identifikavimas ir ir persiiira sustabdymas
parinkimas

Testinis saugos rizikos
valdymas rizikos stebéjimas,
perziira ir kt. Rizikos

Priimtina rizika priimtinumas

3.4.3 pav. Tinklo saugos rizikos nustatymo ir valdymo procesai [15]

Incidento tikimybe gerai perteikia ir minétasis CVSS balas. Sio darbo tikslus

atitinkancios komponentés pateiktos lenteléje.

3.4.8 lentelé. Pazaidy poveikiui skai¢iuoti naudojami CVSS atributai

CVSS metriky grupé | CVSS atributai Vertinimas Vertée
Poveikis Néra (N) 0.0
konfidencialumui Dalinis (P) 0275
(B_C)
Visiskas (C) 0.660
Bazinés metrikos Poveikis Neéra (N) 0.0
integralumui (B_1) Dalinis (P) 0275
Visiskas (C) 0.660
Poveikis Neéra (N) 0.0




prieinamumui Dalinis (P) 0.275
(B_A) Visiskas (C) 0.660
Konfidencialumo | Zemas (L) 0.5
reikalavimas Vidutinis (M) 10
(E_CR)

Aukstas (H) 1.51
Integralumo Zemas (L) 0.5

Aplinkos metrikos reikalavimas Vidutinis (M) 1.0

(E_IR)

Aukstas (H) 151
Prieinamumo Zemas (L) 0.5
reikalavimas Vidutinis (M) 10
(EAR)

Aukstas (H) 151

Kad j pazaidos vertinimg jvesti unikalios aplinkos vertinima, reikia uzpildyti
aplinkos vertinimo balus. Tai galima pasiekti turint reikalavimus konfidencialumui,

integralumui ir preinamumui.

Vienintelis publikuojamas Saltinis pateikiantis saugos kategorizavima pagal tam
tikrg informacinés sitemos tipg, darbe jvardijamg kaip sektoriy, atsizvelgiant |
konfidencialuma, integralumg ir prieinamuma, yra NIST organizacijos FIP 199 dokumentas.
Siame dokumente pateikiama, kokj poveikj turéty vieno i§ CIA triados nario paZeidimas tam
tikro sektoriaus informacinéje sistemoje. Tyrime tai jvardijama kaip poveikio apibréZimas, bet

savo prasme yra tapatus konfidencialumo, integralumo ir prieinamumo reikalavimui.

Informacinés sistemos, kurioje naudojama sutar¢iy informacija ir kasdieniné

administravimo informacija saugos kategorija (angl. security category — SC ), apibiidinama:

SC pirkimo sistema = {(konfidencialumas, vidutinis), (integralumas, vidutinis),

(prieinamumas, Zemas)}.
Toks rezultatas gaunamas jvertinant keliy tipy informacija, su kuria dirbama:

SC sutar¢iy informacija = {(konfidencialumas, vidutinis), (integralumas,

vidutinis), (prieinamumas, zemas)}

ir




SC administracin¢ informacija = {(konfidencialumas, Zzemas), (integralumas,

Zemas), (prieinamumas, zemas)}.
Bendrg CIA komponenciy jvertinimg nulemia aukStesné poveikio verte.

Organizacijos valdancios vie$ajg informacijg jy ziniatinklio serveriuose jvardija,
kad jiems mazai svarus konfidencialumas, vidutiniSkai svarbus integralumas ir priecinamumas.

Rezultate saugos kategorija yra isSreiskiama:

SC vieSa informacija = {(konfidencialumas, néra), (integralumas, vidutinis),

(prieinamumas, vidutinis)}.

Tokiu pat budu dokumente aptariamas galimas poveikis CIA triadai ir kito tipo
informacinéms sistemoms. FIP 199 dokumente apibrézti organizacijy reikalavimai pateikiami

C priede.

Kadangi pazaidos vertinimas pagal tam tikra sektoriy CVSS balo skai¢iavimo
metu yra lemiamas jvykio tikimybés, tai yra koreguojamos CVSS balo konfidencialumo,
integralumo ir prieinamumo poveikio metrikos. Tarkime, kad skai¢iuojamas Telnet pazaidos
CVE-2013-6979 CVSS balas mazai sveikatos apsaugos organizacijai, kurios veikla yra
administravimas. Tokiam skai¢iavimui atsizvelgiama i pagal statistikg apskaiciuotg tikimybe
(3.5.7 lentelé) ir FIPS 199 dokumente nustatytus reikalavimus CIA triadai pagal organizacijos

sektoriy (C priedas). Poveikio vertés perskai¢iuojamos pagal formules:

Px=1Ic* Py,
Pr=1;* Py,
Pp=14%* Py,

dc, I, I — nepakeistos poveikio vertes).

Kai Pk, Py ir Pp yra poveikio reikSmeés, kurias jtakoja jvykio statistineés tikimybés.
Kintamasis Py Siuo atveju yra lygus 0.02 (3.5.7 lentel¢), taigi:

Px=0.66* 0.02=0.0132.

P=0%*0.02=0

Pp=0%*0.02=0

Konstantos 0.66 ir 0 yra apribréztos CVSS skaiciavimo sistemoje ir reiskia

visiska poveiki (0.66) arba poveikio nabuvima (0).



3.4.9 lentelé. Pazaidy poveikiui skai¢iuoti naudojami CVSS atributai

CVSS metriky | CVSS atributai Vertinimas Verté
grupé
Poveikis
konfidencialumui Visiskas (C) 0.66
(B_C)
Bazinés metrikos Poveikis Neéra (N) 0.0

integralumui (B_I)

Poveikis Neéra (N) 0.0

prieinamumui (B_A)

Konfidencialumo Zemas (L) 05

reikalavimas (E_CR)

Integralumo Vidutinis (M) 1.0

Aplinkos metrikos ) )
reikalavimas (E_IR)

Prieinamumo Zemas (L) 0.5

reikalavimas (EAR)

Bazinio CVSS balo poveikio verté skai¢iuojama pagal formule:

Poveikis = 1041 * (1 - (1 - PoveikisKonf) * (1 - Poveikislnteg) * (1 —

PoveikisPriein)).
Prie§ pakeitimus poveikio verte biity:
Poveikis = 10.41 * (1 - (1 -0.66) * (1 - 0) * (1 -0)) = 6.87.
Po atlikty pakitimy skai¢iavimui:
Poveikis = 10.41 * (1 - (1 -0.0132) * (1 - 0) * (1 -0)) = 0,14.

Matoma, kad poveikio tikimybés balas sumazéjo apytiksliai 49 kartus.



Sekanciu etapu galima skaiciuoti poveikio verte, kuri priklausoma nuo
pavyzdinés organizacijos CIA triados reikalavimy.

PritaikytasPoveikis = Min(10, 1041 * (1 - (1 - PoveikisKonf *
ReikalavimasKonf) * (1 - Poveikisinteg * Reikalavimasinteg) * (1 - PoveikisPriein *
ReikalavimasPriein))).

PritaikytasPoveikis = Min (10, 10.41 * (1 - (1 -0,0132*0.5)(1-0*1) (1 -0 *
0.5))) =0.07.

Su pradine poveikio verte:

PritaikytasPoveikis = Min (10, 10.41 * (1 = (1 = 0,66 * 0.5) (1 -0* 1) (1 -0 *
0.5))) = 3.44.

SkaiCiuojant pagrindinj bazinj balg, kai buvo atsizvelgta | statisting jvykio

tikimybe ir aplinkos parametrus gauname:

BazinisBalas = round to_1 decimal ( ( (0.6 * Poveikis) + ( 0.4 * I§lauziamumas)
- 1.5) * f (Poveikis) ).

f (Poveikis) = 0, jei Poveikis = 0; 1.176 kitu atveju.

BazinisBalas = round_to_1 decimal ( ( (0.6 *0.07) + (0.4*4.9)-15)*1.176
))=0,6.

Bazinis balas, kai neatsizvelgta | statisting jvykio tikimybe:

BazinisBalas = round to 1 decimal ( ( ( 0.6 * 3.44 )+ ( 0.4 * 49) - 1.5) *
1.176)) = 3.

Rezultatas rodo, kad pateiktas CVSS balas su papildytais aplinkos parametrais ir
pvertinus incidento tikimybe yra daugiau nei 5 kartus maZesnis nei tas, kuris neatsizvelgia |
incidento tikimybe. Taciau balo skaifiavimo formulé neatsiejama nuo baziniy metriky
pazaidos iSnaudojimo komponenciy (prieinamumumo vektoriaus, prieigos kompleksiSkumo ir

autentifikacijos):

BazinisBalas = round to 1 decimal ( ( (0.6 * Poveikis) + ( 0.4 * ISlauziamumas)

- 1.5) * f (Poveikis) ).

[§lauziamumas = 20 * PrieigosVektorius * PrieigosKompleksiskumas * Autentifikacija.



Toks skaic¢iavimas negali buti bendru modeliu dél CVSS komponenciy, kurios
negali buti atsietos nuo skaifiavimo, todél darbe vertinant rizika naudojama tik tikimybé,

gauta i statistiniy ataskaity duomeny.

3.5. Sprendimy medziy realizacija su ,, WEKA* programiné jranga.

Kiekvienai atakai, nuo kurios siekiama apsisaugoti apraSomi jvesties duomenys
arff (Attribute-Relation File Format) faile. Jvesties duomenys gali biiti paimti i§ reikiamg
informacija suteikian¢iy Saltiniy: audito ataskaity, rizikos vertinimo dokumenty. Atakos
medziais sickiama apimti kuo daugiau organizacijos savybiy tam, kad kuo tiksliau i§vesti,
kokios yra labiausiai rekomenduotinos saugos priemonés. Jie yra aprasomi kaip atributai.
Ivedami duomenys gali buti skaitiniai arba zodiniai. Jprastai $itie duomenys yra saugomi tam
tikros formos lentel¢je, tokioje kaip skaiCiuoklés, duomeny bazés arba kitame lenteliniame
failo formate, tokiame kaip Siame darbe pasirinktos programinés WEKA jrangos .arff

formatas.
Ivestys:

relation saugospriemones

@attribute sritis

{Statybos,Finansu,Sveikatos_apsaugos,Viesojo_sektoriaus,Nekilnojamo_turto,Logistikos}
@attribute dydis {maza,didele}
@attribute tikimybe {1,2,3}
@attribute poveikis {1,2,3}
@attribute rizika real

@attribute rekomendacija {n,v,r}

@data
Statybos,maza,1,1,1,n

Statybos,maza,1,1,1,n



Finansu,maza,1,2,2,n
Finansu,maza,1,3,3,r
Finansu,maza,1,3,3,r
Sveikatos_apsaugos,maza,l1,2,2,v
Viesojo_sektoriaus,maza,1,1,1,n
Viesojo_sektoriaus,maza,1,1,1,n
Viesojo_sektoriaus,maza,1,2,2,v
Viesojo_sektoriaus,maza,1,1,1,n
Nekilnojamo_turto,maza,1,2,2,v
Statybos,didele,1,1,1,n
Finansu,didele,1,3,3,r
Finansu,didele,1,3,3,r
Finansu,didele,1,2,2,v
Finansu,didele,1,3,3,r

irt.t.

Tokiu formatu yra pateikimas jraSy rinkinys. Kievienas jraSas turi pana$ig
strukttirg, susidedancig i§ atributo ir vertés pory. Sprendimy medziy iSvestis — tinklo saugos
priemonés rekomendacijos vertés, atspindincios rizika, kurig turime neuZtikrinus tam tikros
tinklo technologijos saugos. Nubraizytas medis parodo, kaip vertinama su saugos priemone
susijusi rizika kiekviename organizacijos sektoriuje. Taigi sprendimo medzio iSdavos yra
vyraujantis rizikos vertinimas arba rekomenduotinumas: jei daugiausiai nerekomenduotina,
tai Zymima raide ,,n“, jei vidutiniS§kai rekomenduotina raide ,,v*, o jei rekomenduotina — raide
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3.5.1 pav. Sprendimo medzio dinaminés ARP inspekcijos rekomendacijai fragmentas

Tolesnis sprendimy medziy panaudojimas automatizuotuose jrankiuose, tokiuose
kaip realaus laiko programos, néra aptariamas. Sudaryti sprendimy medziai yra pateikiami

kaip pradiniai modeliai kurie gali biti ple¢iami ir pildomi.



4. ISvados

Publikuojamos metodikos per siaurai apzvelgia tinklo jrangos sauga: pateikiama
arba rekomenduotina architekttira arba biitinos technologijos, dar kitu atveju atskiry jrenginiy
konfigiiracijos, siekiant i§vengti atitinkamy grésmiy. Platesnio pobiidzio saugos metodikos
yra per placios apimties tinklo saugos apzvalgos, kuriomis nepavykty nuosekliai vadovautis
tinklo projektavimu, pavieniy tinklo jrenginiy sauga. Metodika yra suderinta su ISO/IEC
27002 ir ISO/IEC 27003:1 standartais.

Magistriniame darbe buvo pateiktas CVSS v2 balo modifikavimas, atsizvelgiant
1 unikalig organizacijos aplinka, kuri perteikiama jvedus i balo skai¢iavimg incidento tikimybe¢
konkreciame organizacijos veiklos sektoriuje ir konfidencialumo, integralumo bei

prieinamumo reikalavimus.

Darbe suformuotas informacijos kubas kaip konstruktyvus vaizdas poveikio,
kuris panaudojamas rizikos skaiciavimui, vertinimui. Toks kubas suteikia paprasta bida

fiksuoti incidentus organizacijoje ir atspindi jos unikalius parametrus

Metodikoje pritaikyta sprendimo medziy koncepcija, gautas pagal pramonés
sektorius suskirstytas tinklo saugos priemoniy vertinimo modelis, kuris ateityje galéty buti
pleciamas ir pildomas. Sprendimy medZiy technika buvo panaudota duomeny masyvo, skirto
jvertinti rizikg, apibendrinimui ir paprasto vaizdo, atspindincio tinklo saugos priemonés

rekomenduotinuma, kiirimui. Toks modelis yra greitas saugos priemoniy poreikio jvertinimas.
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PRIEDAI



A priedas

KOMPIUTERIU TINKLO SAUGOS UZTIKRINIMO METODIKA

1. Vienas i§ biidy sumazinti jvairias ARP paremtas tinklo atakas yra DHCP
sasajy naudojimas kartu su dinaminiu ARP tikrinimu (angl. Dynamic ARP Inspection — DAI).
Ne DHCP aplinkoje ir neturint DHCP sgsajy bazés (angl. snooping binding database), DAI
gali tikrinti ARP paketus pagal naudotojo statiSkai apibréztus ARP prieigos sarasus,
nurodancius, kurie IP yra suriSti su kuriais MAC adresais. Komutatoriai naudodami DAI
egzaminuoja ARP zinutes, filtruodami netinkamas. DAI skirsto prievadus j patikimus ir
nepatikimus. Bitent nepatikimy prievady ARP uzklausos ir atsakymai yra tikrinami, o
netinkami ARP paketai yra nufiltruojami. DAI tikrinimas gali vykti naudojantis keliais

budais:

e DAI nusprendzia ARP paketo teisétumg tikrindamas DHCP duomeny
bazés lentele, kurios jraSai yra IP adresai susieti su MAC adresais. Taip
tinklo jrenginiai jvertina ARP paketus pagal nustatymg praleisdami,
jraSydami arba atmesdami, jei MAC adreso sasaja su IP adresu

neleistina.

e DAI taip pat gali vertinti ARP paketus pagal naudotojo sukonfigiiruotus
prieigos saraSus (angl. ACLs). Tokiu biidu ARP paketai tikrinamami

pagal statiSkai sukonfigtiruotus IP adresus.

e DAI taip pat leidzia uzdeéti preigos saraSus prievadui ir/arba virtualiam

tinklui (angl. VLAN).

DAI tikrina gauto ARP atsakymo Saltinio MAC adresa eterneto antrastéje su
saltinio MAC adresu ARP zinutéje. Minétieji MAC adresai jprastuose ARP atsakymuose
turéty biiti vienodi, o jeigu ne, DAI nufiltruoja ARP Zinutes. PanaSiai kaip prie§ tai minétas
budas, tik tikrinama gavéjo MAC adresas antrastéje su ARP zinutés gavéjo MAC. Taip
tikrinama nejprati ARP zinutei IP adresai, tokie kaip 0.0.0.0 255.255.255.255 ir kt.



2. Tam tikros MiM atakos, kuriy metu vykdomas ARP uZnuodijimas,

generuojama dideli kiekiai ARP atsakymy. Komutatoriuose turi biiti nustatomas tokiy pakety

daznio limitas, ir jei jis pasiekiamas, generuojamas praneSimas arba prievadas nustatomas j

klaidos buiseng. Pagal nutyléjima, jrenginiuose, kuriuose sukonfigiiruotas ARP tikrininimas

ARP pakety skai¢ius yra apribotas tam tikra verte. Taigi:

Prievadui nustatomas ARP pakety limitas (pvz. 20).

Prievadui nustatomas ARP tikrinimas.

3. Tam, kad apibrézti MAC adresus susietus su prievadu galimi trys metodai:

StatiSkai konfigiiruojami MAC adresai. Galima apibrézti, kad tik tam
tikri MAC adresai pasiekiami per tam tikrg prievada.

Prievadui nustatomas maksimalus iSmokstamy adresy skaiCius arba

prievadui apraSomi tam tikri MAC adresai.

Nustatomas sankcija jei virSijamas MAC adresy skaicius, pvz.,

i§jungimo, apribojimo ir kt.
Dinamiskai komutatoriaus jsiraSomy MAC adresy skaicius.

Dinamiskai jsiraSomi MAC adresai, kurie iSsaugomi ir komutatoriaus

konfigtracijoje (angl. sticky learning).

4. Nepaisant to, kad tinklo jranga daugeliu atveju laikoma atskiroje fizing¢je

patalpoje, uZrakintoje spintoje, reikalinga apsauga nuo galimybés prisijungti prie konsolés:

Konsoliniam prisijungimui nustatomas slaptazodis.

5. Rekomenduotina prisijungti SSH v3 protokolu, o TELNET protokolo

nenaudoti:

Nustatyti SSH v3 protokola.
ISjungti TELNET protokolg nuotoliniam prisijungimui.

Jjungti SSH v3 nuotoliniam prisijungimui.



6. Visada privaloma nuotolinio prisijungimo linijas apsaugoti nuo neteiséto

prisijungimo prieigos sarasais, del to konfigiiracija papildoma:
e Sudaromas prieigos saraSas SSH v3 prisijungimui.

e Prieigos sgrasas priskiriamas nuotolinio prisijungimo linijoms.

7. Jrenginiy stebé&jimui ir valdymui nerekomenduojama naudoti HTTP prievado,

nes srautas néra Sifruojamas ir apsaugomas:
e ISjungiamas HTTP servisas.

e Jjungiamas HTTPS servisas (esant poreikiui).

......

sgrasais tam tikram IP:

e Sukuriamas prieigos saraSas HTTPS prisijungimui.

9. Rekomenduojama tinkle iSjungti L2 lygmens informacijos mainams su
kaimynais protokola LLDP (angl. Link Layer Discovery Protocol), standartizuota IEEE
802.11ab, arba analogiska patentuotg tam tikro gamintojo protokolg. Informacija keliaujanti
LLDP protokolo pagalba yra neSifruota ir neautentifikuojama. Protokolg reikty palikti tik
iSimtiniais atvejais, pvz., prie prieigos komutatoriaus jjungti IP telefonai, arba miSriy
gamintojy tinklo stebéjimo ir valdymo protokolui SNMP ir kitais atvejais reikalingas LLDP
palaikymas.

¢ Globaliu lygmeniu i§jungiame LLDP arba analogiska protokola.

10. Esant poreikiui turéti LLDP arba analogiska protokola turi biiti apribojama
prieiga i§ iSorinio tinklo arba i§ potinkliy, kurie netalpina valdymo serverio. Taigi protokolas

turi biiti paliekamas tik ant reikalingy prievady:

e Prievado lygmeniu i§jungiame LLDP arba analogiska protokola.



11. IEEE 802.1x standartas apibrézia klientas-Serveris principu paremta prieigos
kontrole ir autentifikacijos protokola, kuris apriboja neautorizuoty jrenginiy prijungimg prie
LAN per viesai prieinamus prievadus. Taigi reikia nustatyti 802.1x prieigos komutatoriuose ir
bevieliuose prieigos taSkuose uztikrinant, kad bet kokia prieiga prie tinklo infrastruktiiros

reikalauty autentifikacijos:
e Jjungiamas AAA palaikymas.
e Nurodomas Radius serverio, suderinto se EAP, IP adresas.
e Nurodomas prievadas komunikacijai.

12. VTP yra L2 protokolas leidziantis tinklo administratoriams centralizuotai
valdyti virtualiy tinkly pridéjima, trynimg ir pervadinima. VTP saugumui uztikrinti turi buti
nustatytas slaptazodis, kuris jraSomas j komutatoriy VTP duomeny baze ir naudojamas VTP

pranesimy autentifikacijai:

e Globaliame rezime nurodome VTP slaptazodi.

13. Kompiuteriy tinkle turi biiti jjungtas STP protokas, kad tinkle biity iSvengta

kilpy ir apsisaugoti nuo tinklo neveiksnumo.

Tam, kad buty sumazintos manipuliacijy tinkle galimybés, pasinaudojant STP
protokolu, tam tikry priemoniy pagalba fiksuojama svarbiausio komutatoriaus virtualiame

tinkle vieta. Taip uztikrinama, kad kuo mazesné tikimybé biity ji perrinkti.
e Jjungiamas STP.

e Tam tikriems prievadams jjungiamas svarbiausio komutatoriaus

virtualiame tinkle apsauga.

14, BPDU apsauga leidzia uztikrinti, kad tinkle neatsiras konkurencingas
Jrenginys, turintis svarbiausio komutatoriaus statusg. Taip bty jei turéty ne tik prioroteta lygy
nuliui, bet ir zemesnj komutatoriaus ID ir perrinkty geriausia komutatoriy. Tokia saugos

priemong itin tinkama tinklo jrangos prievadams, kurie skirti naudotojy pajungimui.

e Jjungiama STP apsauga nuo BPDU kadry.



15. Komutatoriuose liekan¢ius nenaudojamus prievadus reikia tinkamai
sukonfigiiruoti, kad biity iSvengta neteiséto kanalo, per kurj praleidziami keli ir daugiau

virtualiy tinkly, suformavimo:
e Prievadas nustatomas preigos rezime.
e Prievadas priskiriamas nenaudojamam virtualiam tinklui.

e Nenaudojamas virtualus tinklas iStrinamas 1§ kanalo, per kurj

praleidziami keli ir daugiau virtualiy tinkle.

16. Virtualaus tinklo Sokinéjimo ataka jvykdoma, kai atakuojantysis siuncia
paketus gavéjui, esanCiam kitame virtualiame tinkle, kurio jprastai neturéty pasiekti.
Perduodami kadrai pazymimi dvejomis 802.11q antrastémis, tam kad pasiekty reikiamag
virtualy tinkla, kuriame yra gavéjas. Pirmasis komutatorius gaves tokj kadrag nuardo pirmaja
zyme ir perduoda kitam komutatoriui, kuris perduoda kadra pagal likusig klaidinga Zyme¢

antrajam gaveéjui.

Kitas neteisétas bidas bandant pasiekti gavéja yra apsimetimas komutatoriumi
(angl. switch spoofing) sukuriant kelis arba daug virtualiy tinkly praleidziantj sujungimg su
Kitu komutatoriumi, ir tokioms salygoms esant siunéiant ir gaunant kity virtualiy tinkly srauta.

Todél ten, kur nereikalingas prievadui toks rezimas:

e Prievadas nustatomas prieigos, nezymétajam arba alternatyviam reZimui,

skirtam nepraleisti rysio linija daugiau nei vieno virtualaus tinklo.

17. Irenginiai, prijungti prie prieigos prievado gali suklastoti IP arba MAC
adresus, uztvindydami komutatoriy paketais su neteisingais adresais. Tokio pobtdzio atakos
kaip ir TCP SYN uztvindymo atakos gali sukelti DoS tipo atakas. Isibrovélis gali suklastoti IP

adresg biidamas tame paciame arba kitame potinklyje.

IP Saltinio sargybinis leidzia jjungti srauto filtravimg pagal DHCP sasajy
duomeny baze arba rankiniu biidu konfigtiruotas IP ir MAC sasajas tam, kad biity apsisaugota
nuo ataky, kai klastojamas kito jrenginio IP adresas. DHCP sasajy duomeny bazé¢je saugoma

informacija apie IP, MAC ir virtualiy tinkly rySius.



IP Saltinio sargybinis tikrina IP paketus siunciamus i§ nepatikimy prievady pagal

aprasytas s3sajas.
e Sukonfigiiruojamos DHCP sgsajos reikiamiems virtualiems tinklams.
e Jjungiamas DHCP tikrinimas ant nepatikimo (angl. untrusted) prievado.

e Jjungiamas IP Saltinio sargybinis ant prievado, virtualaus tinklo/y.

18. Netikri rysio buklés pranesimai (angl. Link State Advertisement — LSA)
sukelia SPF medzio perskai¢iavima, kuris pareikalauja procesoriaus resursy. Dél tokios pat
priezasties kenksminga, kai gaunamas rySio buklés praneSimai su Klaidingais MD5
slaptazodziais ir jsijungia MDS5 funkcija. OSPF autentifikacija yra aktuali saugiam marSruto
parinkimo atnaujimy mainams. Bet kurie marSrutai, gauti i§ Saltinio, kuris negali buti

autentifikuotas, yra atmetami.

e Kaimyny poros prievadams nurodoma OSPF MDS5 autentifikacija, rakto

ID numeris ir slaptazodis.

19. Marsruto parinktuvai, esantys OSPF tinkle, bendrauja su kitais jrenginiais tik
jei yra tinkamai konfigtruoti (pvz., teisingas srities numeris). Tokiam bendravimui uzmegzti
siuntinéjami grupinio transliavimo paketai. ISvengiant nereikalingy santykiy uzmezgimo

marSruto parinktuvai konfigiiruojami

e Nustatomi kaimyny [P adresai, su kuriais galima uzmegzti kaimyninius

santykius.

20. BGP marsruto parinkimo protokolo saugai uztikrinti kaimynai turi bati

autentifikuojami:

Kaimyny poros prievadams nurodoma BGP MDS5 autentifikacija, rakto ID

numeris ir slaptazodis.

21. Viena i§ BGP ataky yra paslaugos DoS ataka. Ji jvykdoma, kai kenkéjas
siuncia netikéta arba nepageidaujamg BGP srautg su tikslu iSnaudoti prieinamus BGP arba

CPU resursus, ko pasekoje resursy pritriksta legaliam BGP srautui apdoroti. BGP TTL (Time



To Live) sauga yra tam, kad buty apsaugotas BGP procesas nuo CPU i$naudojimo ir marSruty

manipuliavimo ataky.

BGP kaip ir OSPF reikia apriboti jrenginius su kuriais galima uzmegzti

kaimyninius santykius:

e Prieigos sarase nurodoma reikiamo kaimyno IP, kad jis gali kreiptis TCP
179-uoju prievadu, kuriuo bendrauja BGP, link konfigiiruojamo jrenginio

IP.

e Prieigos sarase nurodomas, kad konfigiiruojamo jrenginio IP gali kreiptis

179-uoju TCP prievadu link reikiamo kaimyno.

e Priegos saraSe apibréZziama, kad draudziama kreiptis | kitus jrenginius

179-uoju prievadu.

e Prieigos sarase nurodoma, kad kitiems jrenginiams draudziama kreiptis

179-uoju prievadu link konfigtiruojamo jrenginio IP.

e Prieigos sgraSas priskiriamas prievadui, prie kurio prijungtas reikiamas

kaimynas.

22. Marsruto parinkimo kaimyny veiklos registravimas pravercia esant marSruto

parinkimo proceso nesklandumams:

e [renginyje nustatoma vesti marsSruto parinkimo kaimyny jvykiy Zurnalus.

23. Marsruto parinktuvai ir komutatoriai, esant tinkle tam tikroms valdymo ir
stebéjimo sistemoms, konfigiruojami kaip SNMP klientai. Jjungus jrenginiuvose SNMP
paslaugas, tinklo valdymo ir stebéjimo jrankiai gali gauti informacija apie konfigiiracija,
marsruto parinkimo lenteles, rysio linijy apkrovg ir kt. Tinklo jrangoje nustatyta vieSa grupés
(angl. community) eiluté suteikia neribotg prieiga administruoti komutatoriy arba
marSrutizatoriy nuotoliniu biidu. Taigi turi buti apibréZzta, kas gali gauti tokio pobudZzio

informacija.

e Jei SNMP naudojamas pakei¢iama numatytoji vieSa grupés eilute, jeigu

nenaudojamas i§jungiams SNMP agentas.

e Sukuriamas prieigos saraSas nurodant praleidziamo SNMP serverio



adresg.

e Kadangi SNMP vl ir SNMP v2 nepalaiko saugios autentifikacijos,
jraS8ymo ir skaitymo prieigai gauti siuntinéjami grupés vardai atviru

tekstu, rekomenduotina naudoti SNMP v3

24. Kad buty iSvengta slaptazodziy nuskaitymo turint galimybg perzitréti
jrenginio teksting kopija, slaptazodis turi buti Sifruojamas bet kokiu budu perziiirint

konfigiiracijg, taip apsaugant nuo jo panaudojimo kenké¢jiskai veiklai:
e Jrenginiuose jjungiamas paslaugos slaptazodzio Sifravimas.

Tokio funkcionalumo jjungimas yra taip pat reikSmingas ir visiems

konfigtracijose saugomiems slaptazodziams.

25. Saugos uztikrinimas yra dinaminis procesas. D¢l to jgyvendinus saugos
uztikrinimo priemones, svarbu skirti démesio steb¢jimui. Tinklo srautas turi bati stebimas
tinklo steb&jimo programa, kad biity laiku pastebétos tinkle vykstancias anomalijas ir kuo

grei¢iau bandyti rasti jy priezastis ir jas Salinti.

i$saugojus zurnalo jrasus (angl. logs). Turint centralizuota Zurnaly jrasy serverj jrasai yra
surinkinéjami i§ skirtingy jrenginiy, kurie siuntinéja praneSimus apie jvykius:
e Nurodyti jvykiy Zurnalo serverio, kuris gaus zinutes IP adresa.

e Nustatyti jvykiy Zunalo saugojimo detalumo lygj.

e Jjungti jvykiy Zurnaly saugojima.

27. Isibrovimy aptikimo sistema (angl. Intrusion Detection System — IDS),
pralaidumo fiksavimas yra tinklo steb¢&jimo komponentés. Naudojantis IDS tinkle yra stebimi
jvykiai ir analizuojami } kenkéjiska veiklg panasiis pozymiai, pvz., autorizuoti naudotojai
bandantys gauti jiems nepriklausancias privilegijas. Nagrin¢jant IDS praneSimus

rekomenduotina atsizvelgti i:



e Pranesimy skaiciy i$ vieno IP adreso.

e Ataky tipy skaiciy i§ vieno IP adreso.

e Vieno IP adreso atakuojamyjy skaicius.

e Naujy ataky tipus.

e Atakas, kurios retos arba kuriy pries tai nebuvo.

e Laiko perioda, per kurj jvyksta atakos.

Svarstant jsibrovimy prevencijos sistemos (angl. Intrusion Prevention System —
IPS), kuri realiu laiku analizuoja L2-L5 TCP/IP srauto turinj apsaugodama tinkla nuo
kenkéjiskos veiklos, reikia atsizvelgti, kad veikimo principas imlus jrangos resursams, taigi

svarbu numatyti, ar IPS nelétins tinklo darbo.

28. Siekiant uztikrinti saugy tinkly sujungimg arba saugia nuotoling prieiga,
konfigiiruojamas VPN IPSec protokolas. Siuo tuneliavimo protokolu uZtikrinamas
informacijos konfidencialumas, tapatumo nustatymas ir vientisumas. (Placiau skaityti

Siuolaikiniy metodiky apzvalgos dalyje).

29. Tinklas turi bati dalinamas j saugos zonas: serveriams, naudotojams ir t.t.
Atitinkamai pagal saugos zonas konfigliruojamos uzkardos taisyklés jeinanfiam ir
iSeinan¢iam srautui. Uzkardos taisykles reikia sudaryti pagal individualiy serveriy poreikius.
Kuriami atskiri virtualGs tinklai skirtingo funkcionalumo tinklo dalims. (Placiau skaityti

Siuolaikiniy metodiky apzvalgos dalyje).



B priedas

PADUODAMI DUOMENYS SPRENDIMO MEDZIUI ,WEKA“
PROGRAMINEJE JRANGOJE

relation saugospriemonesrekomendacija

@attribute sritis
{Apgyvendinimo,Administracijos,Statybos,Svietimo,Pramogu,Finansu,Sveikatos_apsaugos,Informacijos,Vadybo
s,Gamybos,Iskasenu,Profesiniu_sajungu,Viesojo_sektoriaus,Nekilnojamo_turto,Mazmenines_prekybos,Prekybos
,Logistikos,Komunaliniu_imoniu,Kita}

@attribute dydis {maza,didele}
@attribute tikimybe {1,2,3}
@attribute poveikis {1,2,3}
@attribute rizika real

@attribute rekomendacija {n,v,r}

@data
Apgyvendinimo,maza,1,1,1,n
Administracijos,maza,1,2,2,v
Statybos,maza,1,1,1,n
Statybos,maza,1,1,1,n
Svietimo,maza,1,2,2,v
Pramogu,maza,1,1,1,n
Finansu,maza,1,2,2,n
Finansu,maza,1,3,3,r
Finansu,maza,1,3,3,r
Sveikatos_apsaugos,maza,1,2,2,v
Informacijos,maza,1,3,3,r
Vadybos,maza,1,1,1,n
Gamybos,maza,1,1,1,n
Iskasenu,maza,1,1,1,n
Profesiniu_sajungu,maza,1,2,2,v
Viesojo_sektoriaus,maza,1,1,1,n
Viesojo_sektoriaus,maza,1,1,1,n
Viesojo_sektoriaus,maza,2,2,4,v
Viesojo_sektoriaus,maza,1,1,1,n
Nekilnojamo_turto,maza,1,2,2,v
Mazmenines_prekybos,maza,2,1,2,n

Prekybos,maza,1,1,1,n



Logistikos,maza,1,2,2,v
Komunaliniu_imoniu,maza,1,1,1,n
Kita,maza,1,1,1,n
Apgyvendinimo,didele,1,1,1,n
Administracijos,didele,1,2,2,v
Statybos,didele,1,1,1,n
Svietimo,didele,1,2,2,v
Pramogu,didele,1,1,1,n
Finansu,didele,1,3,3,r
Finansu,didele,1,3,3,r
Finansu,didele,1,2,2,v
Finansu,didele,1,3,3,r
Sveikatos_apsaugos,didele,1,1,1,n
Sveikatos_apsaugos,didele,1,2,2,v
Informacijos,didele,1,3,3,r
Vadybos,didele,1,2,2,v
Gamybos,didele,1,1,1,n
Iskasenu,didele,1,1,1,n
Profesiniu_sajungu,didele,1,2,2,v
Viesojo_sektoriaus,didele,1,2,2,v
Nekilnojamo_turto,didele,1,2,2,v
Nekilnojamo_turto,didele,1,1,1,n
Nekilnojamo_turto,didele,1,2,2,v
Mazmenines_prekybos,didele,1,3,3,r
Prekybos,didele,1,2,2,v
Prekybos,didele,1,2,2,v
Logistikos,didele,1,3,3,r
Komunaliniu_imoniu,didele,1,1,1,n
Kita,didele,1,2,2,v
Apgyvendinimo,maza,1,3,3,r
Administracijos,maza,1,2,2,v
Statybos,maza,1,2,2,v
Svietimo,maza,1,2,2,v
Pramogu,maza,1,3,3,r
Finansu,maza,1,1,1,n
Sveikatos_apsaugos,maza,1,2,2,v
Informacijos,maza,1,1,1,n
Vadybos,maza,1,2,2,v

Gamybos,maza,1,3,3,r



Iskasenu,maza,1,2,2,v
Profesiniu_sajungu,maza,1,2,2,v
Viesojo_sektoriaus,maza,1,3,3,r
Nekilnojamo_turto,maza,1,2,2,v
Mazmenines_prekybos,maza,2,2,4,v
Prekybos,maza,1,2,2,v
Logistikos,maza,1,3,3,r
Logistikos,maza,1,1,1,n
Komunaliniu_imoniu,maza,1,3,3,r
Kita,maza,1,1,1,n
Apgyvendinimo,didele,1,1,1,n
Administracijos,didele,1,1,1,n
Statybos,didele,1,1,1,n
Svietimo,didele,1,2,2,v
Pramogu,didele,1,3,3,r
Finansu,didele,1,1,1,n
Sveikatos_apsaugos,didele,1,1,1,n
Informacijos,didele,1,1,1,n
Vadybos,didele,1,2,2,v
Gamybos,didele,1,1,1,n
Iskasenu,didele,1,2,2,v
Profesiniu_sajungu,didele,1,2,2,v
Viesojo_sektoriaus,didele,1,2,2,v
Nekilnojamo_turto,didele,1,3,3,r
Mazmenines_prekybos,didele,2,1,2,n
Prekybos,didele,1,1,1,n
Logistikos,didele,1,1,1,n
Komunaliniu_imoniu,didele,1,3,3,r
Kita,didele,1,2,2,v
Apgyvendinimo,maza,1,2,2,v
Administracijos,maza,1,3,3,r
Statybos,maza,1,1,1,n
Svietimo,maza,1,1,1,n
Pramogu,maza,1,1,1,n
Finansu,maza,1,3,3,r
Sveikatos_apsaugos,maza,1,2,2,v
Informacijos,maza,1,2,2,v
Vadybos,maza,1,3,3,r

Gamybos,maza,1,2,2,v



Iskasenu,maza,1,1,1,n
Profesiniu_sajungu,maza,1,2,2,v
Viesojo_sektoriaus,maza,1,3,3,r
Nekilnojamo_turto,maza,1,2,2,v
Mazmenines_prekybos,maza,2,1,2,v
Prekybos,maza,1,2,2,v
Logistikos,maza,1,3,3,r
Komunaliniu_imoniu,maza,1,1,1,n
Kita,maza,1,3,3,r
Apgyvendinimo,didele,1,2,2,v
Administracijos,didele,1,3,3,r
Statybos,didele,1,2,2,v
Svietimo,didele,1,1,1,n
Pramogu,didele,1,1,1,n
Finansu,didele,2,3,6,r
Sveikatos_apsaugos,didele,1,2,2,v
Informacijos,didele,1,3,3,r
Vadybos,didele,1,2,2,v
Gamybos,didele,1,2,2,v
Iskasenu,didele,1,1,1,n
Profesiniu_sajungu,didele,1,3,3,r
Viesojo_sektoriaus,didele,1,3,3,r
Nekilnojamo_turto,didele,1,2,2,v
Mazmenines_prekybos,didele,1,3,3,r
Prekybos,didele,1,3,3,r
Logistikos,didele,1,3,3,r
Komunaliniu_imoniu,didele,1,2,2,v
Kita,didele,1,2,2,v



C priedas

Saugos kategorizavimas pagal informacijos paskirtj (FIP 199)

Pramonés sektorius

Konfidencialumas

Integralumas

Prieinamumas

Zemés ukio

Zemas Zemas Zemas
Statybos Zemas Zemas Zemas
Svietimo
Pradinis, vidurinis ir
profesinis
iSsilavinimas Zemas Zemas Zemas
Aukstasis
iSsilavinimas Zemas Zemas Zemas
Kulturos ir istorijos
i$saugojimas Zemas Zemas Zemas
Kulturos ir istorijos
vieSinimas Zemas Zemas Zemas
Finansy
Dotacijos Zemas Zemas Zemas
Perlaidos Zemas Zemas Zemas
Subsidijos Zemas Zemas Zemas
Mokesciy kreditai Vidutinis Zemas Zemas
Sveikatos apsaugos
Paslaugy suteikimas Zemas Vidutinis Zemas
Gyventojy sveikatos
vadyba ir vartotojy
teisé Zemas Vidutinis Zemas
Administravimas Zemas Vidutinis Zemas




Perdavimo paslaugos | Zemas Aukstas Zemas

Tyring¢jimai ir

praktinis mokymas Zemas Vidutinis Zemas

Informacijos Zemas Zemas Zemas
Gamybos Zemas Zemas Zemas
Profesiniy sajungu

Apmokymas ir

idarbinimas Zemas Zemas Zemas

Darbuotojy tesiy

valdymas Zemas Zemas Zemas

Darbuotojy sauga Zemas Zemas Zemas

VieSojo sektoriaus Zemas Zemas Zemas

Logistikos

Zemés Zemas Zemas Zemas

Vandens Zemas Zemas Zemas

Oro Zemas Zemas Zemas

Kosmoso Zemas Aukstas Aukstas

Ir kt.




D priedas

RIZIKOS VERTINIMO MODELIO DINAMINES ARP INSPEKCIJOS

REKOMENDACIJAI SPRENDIMO MEDIS
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Sprendimo medzio $akos. Sveikatos apsaugos, informacijos sektoriai.

Sprendimo medzio Sakos. Statybos, finansy sektoriai.

Sprendimo medzio Sakos. Apgyvendinimo, administracijos sektoriai.



Sprendimo medzio Sakos. Vie$ojo, nekilnojamo turto sektoriai.

Sprendimo medzio Sakos. Mazmeninés prekybos, prekybos sektoriai.

Sprendimo medzio $akos. Logistikos, komunaliniy, kity sektoriy.



