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ANOTACIJA

Siame darbe pateiktas sveikatos stebéjimo informacings sistemos su griztamuoju ry$iu prototipas.
Jis leidzia medikams nuotoliniu buidu stebéti pacienty Sirdies ir kraujagysliy veiklg. Sistemg sudaro
keturi pagrindiniai komponentai, kuriems paraSyti programiniai algoritmai: jutikliams — Sirdies ritmo
fiksavimo, mobiliajai programai — uzfiksuoty parametry siuntimo, debesy serveriui — fiksavimo
suvestinés PDF dokumento generavimo, internetiniam puslapiui — uzfiksuoty parametry atvaizdavimo.
Jutikliu uzfiksuoti asmens sveikatos ir judéjimo parametrai perduodami j mobiligja programa, 0 i$ jOS |
debesy serverj. Medicinos personalui internetiniame puslapyje pateikiama paciento parametry
fiksavimo suvestiné. Mediky iSvados siunc¢iamos atgal pacientui. Atliktas sistemos pagrindiniy
komponenty verifikavimas. EKG signalo filtravimui pasirinktas EMA algoritmas, Sirdies ritmo
nuokrypis nuo sertifikuoto medicininio prietaiso rodmeny lygus nuo 0 iki 2 diiziy. Naudojant mobilyji
telefong turintj baterijg, kurios talpa 3300 mAh, jkrauta 100%, mobiligja programa be pertraukos
galima naudotis apie 15h. Vienu metu prie sistemos gali prisijungti apie 120 vartotojy, esant klaidy
daznumui < 3%, debesy serverio vidutinis atsako laikas lygus apie 6 S. Internetinio puslapio vidutinis

uzkrovimo laikas po optimizacijos lygus apie 900 ms, pries$ — apie 1100 ms.

nuotolinis sveikatos stebéjimas, parametry fiksavimas.

ABSTRACT

There is a prototype of the health monitoring information system with feedback presented in this
work. Medical staff can remotely monitor cardiovascular activity of patients. The system consists of
four main components. In this work develop algorithms: acquire heart rate using sensors, send
acquired parameters using mobile application, generate PDF document of acquisition summary using
cloud server, visualize acquired parameters using website. Health and movement parameters are
acquired using sensor. Parameters are sent to mobile application, from it to cloud server. In the website
acquisition summary of patient parameters are supplied to the medical staff. The medical findings are
sent back to the patient. The are performed verification of system main components. EMA algorithm
are chosen to filter ECG signal, deviation of the heart rate equals from 0 to 2 beats when results are
compared with readings of certified medical device. Mobile application without a break can be used
about 15h, when using mobile phone having a battery which capacity 3300 mAh, charged 100%. At
the same time 120 users can connect to the system, at error rate < 3%. Then average response time of
the cloud server equals about 6 s. Average load time of web page after optimization equals about 900
ms, before — about 1100 ms.

KEYWORDS: cloud computing, wireless communication, medical sensors, remote health

monitoring, parameters acquisition.
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TERMINU IR SANTRUMPU ZODYNAS

Aplikacijuy programavimo sasaja (angl. Application Programming Interface, API) — tai sasaja,
kuri leidzia skirtingiems sistemos komponentams komunikuoti tarpusavyje.

Autentifikacija (angl. Authentication) — asmens atpazinimas prie$ suteikiant informacija.

Autorizacija (angl. Authorization) — nustatoma ar identifikuotas vartotojas turi teis¢ naudotis
paslaugomis.

Daikty internetas (angl. Internet of Things, 10T) — tarpusavyje interneto tinklu susijunge
jirenginiai. Perduodant informacija per tinkla naudojama ne tik ,,zmogus-Zmogus“ ar ,,Zmogus-
kompiuteris* sgveikos, bet ir sgveika ,,jrenginys-irenginys®.

Debesy kompiuterija (angl. Cloud Computing) — kompiuteriniy istekliy nuoma, kai nereikia
ripintis techninés jrangos priezitra ir palaikymu, infrastruktiros jgyvendinimu. Kintamo dydzio
skai¢iavimo resursai prieinami per tinklo prieiga, norint keisti jy kiekj nereikia investicijy naujiems
serveriams.

Dévimoji technologija (angl. Wearable Technology) — jrenginiai skirti fiksuoti asmens fizinio
aktyvumo parametrus nesukeliant nepatogumy, integruoti j aprangg arba priglausti prie kiino (pvz.,
apyrankeé, juosmens dirzas, laikrodis).

Dideli duomenys (angl. Big Data) — tai terminas skirtas apibiidinti didziulius duomeny masyvus,
kai naudojantis tradiciniais metodais ir budais tokius duomeny kiekius sunku analizuoti, apdoroti,
saugoti, atlikti paieska, perduoti ir atvaizduoti.

Duomeny iSgavimas (angl. Data Mining) — tai automatiné informacijos paieska duomeny bazéje
pagal Sablonus, siekiant didelés apimties duomeny masyvuose rasti naujg ir naudingg informacija.

ISO/IEEE 11073 standartas - komunikacijos standartas, kuris leidzia komunikuoti
medicininiams prietaisams, sveikatos priezitirai skirtiems jrenginiams su kompiuterinémis sistemomis.
programinés jrangos agentai, kurie naudojami padéti vartotojams jvykdyti kasdienines uZzduotis,
iSklausyti pageidavimus ir pateikti patarimus.

OMA DM protokolas — tai mobiliesiems jrenginiams skirtas protokolas, kuris leidzia po
jrenginio pagaminimo atnaujinti sistemos programing jranga, idiegti pataisymus, iStaisyti programines
klaidas ir siysti klaidos praneSimus i§ jrenginio j serveri.

REST (Representational State Transfer) — tai architektirinis stilius internetiniy paslaugy, API
kirimui.

Sifro teksto strategija ir atributais paremtas Sifravimas (angl. Ciphertext Policy Attribute
based Encryption, CP-ABE) - Sifravimo mechanizmas, kai uzSifruotus duomenis gali isSifruoti

vartotojas, jeigu jam suteiktas slaptasis raktas turi atributus, kurie atitinka prieigos strategija.
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IVADAS

Sirdies ir kraujagysliy ligos yra viena i§ pagrindiniy mirties priezas¢iy Europos Salyse.
Daugumos $iy ligy galima iSvengti laiku imantis reikalingy priemoniy. Nuolatinis sveikatos stebéjimas
ypa¢ svarbus diagnozuojant ir gydant Sias ligas. Uzfiksuoti su sveikata susij¢ parametrai svarbis
gydytojams ir kitiems medicinos specialistams skiriant asmeniui reikiamg gydyma. Didéjant bevieliy ir
nesiojamy medicininiy prietaisy ir jutikliy skaiciui atsiranda galimybé sukurti mobiligsias Sirdies ir
kraujagysliy ligy monitoringo sistemas [1].

Siekiant gerinti Zmoniy gyvenimo kokybe, prailginti sveiko gyvenimo trukme, sumazinti deél
ligos ar nejgalumo prarastus gyvenimo metus, kuriamos jvairios sveikatos steb¢jimo sistemos.
Nurodoma, kad sveikatos stebéjimo sistemy, dideliy duomeny analizés ir debesy kompiuterijos
infrastruktiiros apjungimas sukelia problemy [2]. Susiduriama su duomeny apsaugojimo problema [3].
Su paciento sveikata susijusi informacija yra nuolat fiksuojama. DidZiuliai duomeny rinkiniai turi bti
saugomi ilgg laikotarpi [4]. Dauguma sveikatos priezitiros sistemy yra centralizuotos. Reikalinga
paskirstyta programy sistemy architektira [5].

Viena i§ pagrindiniy problemy Sveikatos priezitiros sistemose yra skirtingy tiekéjy programiniy
biblioteky, technologijy, medicininiy jutikliy integravimas j viena bendra sistema. Siame darbe
siekiama apjungti e-Health jutikliy platforma, Zephyr HxM BT juosmens dirza, Xiaomi Mi Band 1s
apyranke, SEN-11574 pulso jutiklj, Android operacing sistema, REST architektiirinj stiliy, internetines
technologijas (PHP, Apache HTTP, MySQL) i vieng bendra sistemg. Darbe pateikta nuotoliné
sveikatos stebéjimo sistema su griztamuoju rySiu apimanti tokias funkcijas: asmens sveikatos
parametry fiksavimas jutikliais, bevieliu rySiu duomeny siuntimas i mobilyji jrenginj ir debesy serverj,
buvimo vietos koordina¢iy nustatymas esant ekstriniam atvejui, suinteresuoty asmeny informavimas
SMS Zinute ir elektroniniu laiSku apie sveikatos parametry nukrypimus, apdorotos informacijos
atvaizdavimas internetiniame puslapyje.

Darbo tikslas — sukurti sveikatos stebéjimo informacinés Sistemos su grjztamuoju rySiu prototipa,

leidzianti medikams nuotoliniu biidu stebéti pacienty Sirdies ir kraujagysliy veikla.

Siekiant jgyvendinti numatytg tiksla, keliami $ie darbo uzdaviniai:
1. iSanalizuoti sveikatos stebéjimo sistemas;
2. suprojektuoti sveikatos steb¢jimo sistemos prototipg ir jam parasSyti programinius algoritmus;
3. sukurti sveikatos stebéjimo informacinés sistemos su griztamuoju rysiu prototipa, skirtg stebéti
pacienty Sirdies ir kraujagysliy veikla;
4. verifikuoti sukurtos sistemos pagrindinius komponentus: parametry fiksavima jutikliais,
mobiligjg programa fiksuojamy parametry siuntimui j serveri, duomeny apdorojimg debesy

serveryje, internetinj puslapj fiksuojamy parametry atvaizdavimui.
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. ANALIZE

Pastaraisiais metais daug démesio skiriama moksliniams tyrimams, kurie yra susij¢ su

iSmaniosiomis, bevielémis ir visuotinémis sveikatos monitoringo sistemomis. Tai rodo didéjantys

publikuoty straipsniy skaiCiai. Keletas sistemy apzvelgiamos Siame poskyryje. 1 pav. pateikiamas

minciy zemélapis (angl. mind map). Jame atvaizduojamas sistemy grupavimas.

Elektronine sveikata

Parametry fiksavimas

Maobilusis jrenginys

Sveikatos parametry stebéjimas nuotoliniu bidu Sveikatos stebejimas

Bevielé komunikacija

Sveikatos parametry stebéjimas naudojant iSmaniuosius telefonus Sveikatos stebejimas

Debesy kompiuterija

Debesy kompiuterijos infrastrukiiros panaudojimas sveikatos prieziiiros sistemose Duomeny apdorojimas

Sveikatos prieziliros sistema

_‘,.-‘—(Duomenu saugumas ir daikty internetas sveikatos prieZiliros sistemose

<Si3temq grupavimas >
Visuotinis internetas

Mobilusis rysys - 3G, 4G

Duomeny Sifravimas

Daikty internetas

Sveikatos prieziliros sistema

Visuotinés sveikatos prieziliros sistemos

Sveikatos priezitros sistema

Jutikliy tinklai

Bevieliy jutikliy tinklai ant tiriamojo kiino pavirsiaus Dévimoji kompiuterija

Sveikatos stebéjimas

& Dideliq duomeﬁq apdorojimas sveikatos -prieiiﬁros sistemose _Dideli duomenys
E : Duomeny iSgavimas

Medicininiai jutikliai .. Sveikatos prieziiros sistema

Medicininiy jutikliy integravimas j vieng bendra sistema Siatamm, integracija

Sveikatos priezitros sistema

Automatinés reguliavimo sistemos sveikatos prieziiiroje

Neraiskioji logika

Neuroniniai tinklai

Sveikatos stebejimas

1 pav. Sistemy grupavimas

Sistemos sugrupuotos pagal pavadinime naudojamus terminus, raktinius zodzius ir pagal tai kam

skiriamas pagrindinis démesys. Visos iSnagrinétos sistemos susietos su sveikatos stebéjimu (angl.

health monitoring), sveikatos priezitira (angl. healthcare).

1.1. Sveikatos parametry stebéjimas nuotoliniu bidu

Asmens judéjimo ir sveikatos parametrams fiksuoti yra sukurta jvairiy prietaisy, kurie uzdedami

ant vartotojo rieSo arba juosmens siekiant fiksuoti kalorijy sunaudojima, Sirdies ritma, kiino

temperatiirg ir padétj (guli, sédi, stovi). Prietaisas uzfiksuotus parametrus nuotoliniu btidu turi perduoti

1 kita duomeny perzitrai skirtg jrenginj, vartotojui nesukeliant nepatogumy. Asmens sveikatos buklés

jvertinimui yra sukurta i§manioji veiklos stebéjimo sistema [6]. Ji vadinama iSmanigja, nes asmens
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aktyvumo fiksavimo prietaisas gali biiti valdomas komandomis nuotoliniu biidu panaudojant serverj.
Juo naudojantis atnaujinamos prietaise jdiegtos programos, i§ prietaiso ] serverj siun¢iamos klaidy
ataskaitos. Sioms funkcijoms jgyvendinti panaudoti ISO/IEEE 11073 ir OMA DM komunikacijos
protokolai. Uzfiksuoti parametrai nuotoliniu budu gali biiti stebimi medicinos personalo.

Létiniy ligy priezitros teikimas ne ligoninése daznai yra nepakankamas. Todél kuriamos
nuotolinio stebéjimo sistemos, kurios atlikty paciento sveikatos biiklés monitoringa, klinikinj vertinima
uz ligoninés riby. Sukurta nuotoliné sveikatos stebéjimo sistema, kuri pagrista saveika tarp skirtingy
vartotojy (pacienty, gydytojy, mokslininky ir inzinieriy) [7]. Sistemai reikalingi prietaisai galintys
matuoti jvairius fiziologinius parametrus, pavyzdziui, kraujo spaudima, Sirdies susitraukimy daznj ir
temperatiirg. Sistema palaiko nuotolinj programinés jrangos atnaujinimg per aplikacijy platinimo
kanalg ir funkciniy komponenty aktyvavimg ir deaktyvavima, kuriuos gali atlikti sveikatos priezitiros
specialistas. Sistemos kiirimo metu atlikta reikalavimy specifikacija siekiant sukurti vartotojams kuo
tinkamiausig programing jrangg.

Pastaraisiais metais mobilieji jrenginiai tampa pajégesni apdoroti daug skaiCiavimy resursy
reikalaujancius procesus, mobiliojo interneto duomeny perdavimo sparta didéja, rySio kokybé geréja, o
tai sudaro puikias salygas kurti mobiligsias, nuotolines ir visuotines sveikatos stebéjimo sistemas.
Zmogaus gyvenimo kokybé yra vienas i§ pagrindiniy aspekty i$maniuosiuose miestuose. Daug
démesio skiriama moksliniams tyrimams, kurie yra susij¢ su sveikatos stebéjimo sistemomis, kurios
yra skirtos pagyvenusiy ir nejgaliy Zmoniy priezitirai. Sveikatos stebéjimo sistemos turi atlikti
parametry fiksavimo, duomeny apdorojimo, saugojimo ir informacijos atvaizdavimo funkcijas.
Pagyvenusiy ir nejgaliy Zzmoniy priezitirai yra suprojektuotas sveikatos stebéjimo sistemos prototipas
[8]. Pagrindinis sistemos uzdavinys suteikti realiu laiku medicinines paslaugas nelaimingo atsitikimo
metu. Sistema sudaryta i§ dviejy daliy: lokalios ir nuotolinés. Nuotolinéje — saugoma informacija apie
paciento sveikatos bukle, kuri pateikiama medicinos personalui, lokalioje — fiksuojami parametrai is
jutikliy. Uzfiksuoti parametrai i§ Arduino plokstés Bluetooth rySiu siunc¢iami j mobilyjj jrenginj, kuris
Wi-Fi arba 4G LTE rySiu perduoda j nuotolinj serverj.

Sveikatos stebéjimo sistemos yra viena i$ perspektyviausiy sri¢iy norint pagerinti zmoniy
gyvenimo kokybe. Nuolatinis biomedicininiy signaly (kiino temperatairos, Sirdies ritmo, kraujosptudzio)
fiksavimas ypac svarbus diagnozuojant ir gydant Sirdies ir kraujagysliy ligas. Serveryje saugomi
paciento sveikatos parametrai gali buti kaip pagalbiné priemoné gydytojams skiriant pacientui gydyma.
Naudojant tinklalapiy (angl. web) technologijas sukurta nuotoliné sveikatos stebéjimo sistema [9]. Ji
fiksuoja paciento Sirdies ritma ir kiino temperatiirg, uzfiksuoti parametrai saugomi duomeny bazéje.
Sistemoje naudojama jranga: Arduino ploksté, LM35 temperatiiros jutiklis, LM358 Sirdies ritmo
jutiklis ir CC2500 XBEE modulis. Jutikliais uzfiksuoti parametrai i§ Arduino plokstés per XBEE

modulj perduodami j kompiuterj, o i§ jo i serveri, kuriame yra idiegta duomeny bazé. Paciento
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sveikatos parametrai atvaizduojami interneto narSykléje. Ateityje zadama padidinti sistemos sauguma
panaudojant IPv6 protokola.

Visame pasaulyje per pastargjj deSimtmetj iSaugo pacienty skaiCius, kurie suserga sunkiai
pagydomomis arba nepagydomomis létinémis ligomis. PavyzdZiui, neurodegeneracinés ligos
(Parkinsono liga, Alzheimerio liga, epilepsija) pazeidzianc¢ios Zzmogaus nervy sistemg. Europoje Siy
ligy gydymui skiriamos didelés gydymo iSlaidos. Jau egzistuojancios sveikatos stebé¢jimo sistemos,
kurios pagristos iSmaniaisiais telefonais ir Siuolaikinémis ry$iy technologijomis néra pritaikytos
sprendziant problemas susijusias su nuolatiniu parametry fiksavimu, dideliy duomeny (angl. big data)
apdorojimu ir integracija su esamy sistemy karkasais. Sunkiai pagydomy arba nepagydomy ligy
stebéjimui yra sukurta mobilioji ir ,,nuo pradzios iki galo* (angl. end-to-end) tinklo protokolu pagrijsta
architektiira [10]. Sukurta sasaja, kuri leidzia architektlirg integruoti su esamomis sistemomis.
Elektroencefalografu fiksuojama elektroencefalograma (EEG), kuri perduodama j paciento mobilyjj
telefong. Programa EEG signala Wi-Fi, 3G arba 4G rysiu siuncia i tinklalapiy serveri. Duomenys
saugomi MySQL 5.5 duomeny bazéje, o apdorojami Kitame serveryje, kuris pagristas debesy
kompiuterija. Dideliy duomeny apdorojimui naudojami Matlab ir Weka programiniai jrankiai.
Medicinos personalui mobiliajame jrenginyje atvaizduojami EEG signalo kanalai, smegeny aktyvumo
zemélapis. Duomeny objektai perduodami JSON formatu, saugumui uztikrinti naudojamas TLS/SSL3
protokolas. Mobiliosios programos kiirimui Android OS, naudota Eclipse IDE 3.7 programin¢ jranga
su ADT jskiepiu (angl. plugin).

Beviel¢ komunikacija, skaitmeninés kameros, iSmanieji telefonai, jterptinés sistemos, IoT,
visuotinis internetas leidzia sukurti iSmaniuosius namus, kuriuose biity galima vykdyti pacienty
priezitira, gydymga ir slauga. Senyvy Zmoniy slaugai jy paciy namuose yra sukurta sveikatos stebéjimo
sistema [11]. Namuose jrengta sistema sudaryta i§ dviejy komponenty: jutikliy ir sprendimy priémimo
modulio. Jutikliais fiksuojami sveikatos parametrai, 0 kamera — asmens emocijos. Parametrai
siunciami j sprendimy priémimo modulj, kuris juos apdoroja. Jeigu parametrai perzengia leistinas ribas
informuojamas slaugytojas. Sprendimy priémimo modulyje taip pat vykdomas vaizdy apdorojimas.
Pagal paciento veido israiska atpazjstamos emocijos. Jy atpazinimui naudojami penki klasifikavimo
metodai: k-artimiausio kaimyno (angl. k-nearest neighbor, kNN), sprendimy medis (angl. decision
tree), neraiskioji logika (angl. fuzzy logic), Bajeso tinklai (angl. Bayesian networks) ir atraminiy
vektoriy Klasifikatorius (angl. support vector machine, SVM). Atliktas emocijy atpazinimo tikslumo

tyrimas, kurio metu nustatyta, kad geriausi rezultatai gauti naudojant SVM.

1.2. Sveikatos parametry stebéjimas naudojant iSmaniuosius telefonus

Siuolaikiniuose  i3maniuosiuose telefonuose integruoti jvairds jutikliai. Tai leidZia

mokslininkams kurti taikomasias programas norint iSspresti problemas su kuriomis susiduriama
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jvairiose srityse. ISnagrinétos sveikatos parametry stebéjimo sistemos iSmaniesiems telefonams
gyvenimo kokybés gerinimui [12]. Telefone integruotas akselerometras gali bati naudojamas kiino
laikysenos ir griuvimo stebéjimui, kamera — Sirdies ir kraujagysliy sistemos parametry fiksavimui,
mikrofonas — kvépavimo sistemos sutrikimy atpazinimui. Europa turi didZiausig amziaus vidurkj
pasaulyje, kur apie 20% populiacijos yra 65 mety ir vyresnio amziaus. 1Smanieji telefonai gali bati
naudojami vykdant raumeny sistemos ligy stebéjimg ir griuvimo aptikimg pagyvenusiems Zmonéms.
Nuolatinis Sirdies ritmo ir kraujosptidzio stebéjimas iSmaniaisiais telefonais gali padéti uzkirsti kelig
Sirdies ir kraujagysliy ligoms. Asmenims nereikéty su savimi neSiotis kity prietaisy parametry
fiksavimui ir nuolat lankytis medicinos jstaigoje. Zmoniy skaicius, serganéiy kvépavimo taky ligomis
(astma, létine obstrukcine plauciy liga), nuolat didéja. Kosulio ir kvépavimo analizé gali biti atlickama
iSmaniajame telefone. Nuolat stebint kvépavimo taky sistema paaiskéja koks reikalingas gydymas.
Greitas gyvenimo tempas, nuolatiné laiko stoka sukelia sunkumy rapintis senyvo amziaus
Seimos nariais. Netolimoje ateityje vieniSy ir neprizilirimy senyvo amziaus zmoniy skaiCius iSaugs.
Naudojant beviel] parametry fiksavimo jrenginj ir iSmanyjj telefong yra suprojektuotas sveikatos
stebéjimo sistemos prototipas [13]. Jis sudarytas i$ fiksavimo jrenginio, kuris integruotas j kriitinés
dirza ir bazinés stoties, kurios funkcijos sistemoje atlieka iSmanusis telefonas. Irenginys fiksuoja
sveikatos ir aplinkos parametrus, kuriuos siun¢ia j bazing stotj. Komunikuojama bevieliu rySiu
naudojant Texas Instruments CC2541 modulj su BLE 4.0 (Bluetooth Low Energy). Asmens Sirdies
ritmas fiksuojamas naudojant AFE granding. UZzfiksuotas signalas daugelyje atvejy yra su triukSmu,
todél jis yra apdorojamas dviejy baigtiniy impulso atsako (FIR) zemo daznio ir auksto daznio filtrais.
Taip pat sistemoje naudojamas akselerometras norint nustatyti kiino padétj. Mobiliajame telefone
pateikiamas Sirdies ritmas, kiino padétis, jspéjimai ir oro temperatiira. Bevielés sveikatos stebéjimo
sistemos gali iSplésti vyresnio amziaus zmoniy nepriklausomybés laikotarpj, sumazinti sveikatos
priezitiros paslaugy investicijas, palengvinti ir paspartinti diagnostikos procesa. Tokioms sistemoms
keliami reikalavimai: maitinimo Saltinio talpa turi biiti didelé ir fiksavimo jrenginys turi buti
pakankamai mazas, kad vartotojui nesukelty nepatogumy, netrukdyty atlikti kasdieninius darbus.
Vyresnio amziaus asmenys susiduria su jvairiomis sveikatos problemomis. Reguliarus ir
taisyklingas vaisty vartojimas susilpnina ligos simptomus, pagerina savijauta ir padeda iSvengti
komplikacijy. Daugiau kaip 50% senyvo amziaus Zzmoniy susiduria su sunkumais, kurie yra susij¢ su
vaisty vartojimo rezimo laikymosi. Senyvo amziaus zmonéms sukurta sistema, kuri palengvina laikytis
vaisty vartojimo rezimo [14]. Mobiliajame jrenginyje reguliariai praneSama ir primenama kada
pacientas turi vartoti vaistus. Sistema veikia jrenginiuose turinCiuose Android OS. Sistemos
jvertinimui buvo atliktas eksperimentas. Vyresnio amziaus zmonés astuonias savaites turéjo reguliariai
vartoti kalcio tablet¢ pagal nurodyta rezima. Sistema labiausiai praverté pirmas keturias savaites, o po

to eksperimento dalyviai pamazu patys pradéjo reguliariai laikytis vaisty vartojimo rezimo be sistemos
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priminimo. Norint jvertinti sukurta mobiligja programa i§ vartotojo perspektyvos, jiems buvo pateikta
anketa su klausimais. Pagal atlikta apklausg buvo nustatyta, kad senyvo amziaus zmonéms sukurtas
sistemos prototipas buvo naudingas laikantis vaisty vartojimo rezimo.

Sirdies ir kraujagysliy ligos (angl. cardiovascular diseases, CVDs) yra viena i§ pagrindiniy
mirties priezas¢iy. Dauguma $iy ligy galima iSvengti arba iSgydyti, jeigu laiku imtasi reikalingy
priemoniy, jskaitant diagnostika, prognoze, analiz¢. Taciau Siems metodams atlikti reikalingos didelés
iSlaidos. Didéjant bevieliy ir neSiojamy prietaisy ir jutikliy skaiCiui suteikiama galimybé sukurti
mobiligsias Sirdies ir kraujagysliy ligy stebéjimo sistemas. Atlikta apzvalga medicininiy prietaisy ir
mobiliyjy jrenginiy programy, skirty fiksuoti su Sirdies ir kraujagysliy ligomis susijusius parametrus
[15]. ISnagrinéti prietaisai kraujo tyrimams atlikti, nustatant cukraus ir cholesterolio kiekj kraujyje,
mobiliosios programos: Instant Heart Rate — Sirdies ritmo fiksavimui ir Instant Blood Pressure — kraujo
spaudimo matavimui.

Mobiliyjy prietaisy tobulé¢jimas, 10T ir visuotinis internetas brandina naujg technologija:
iISmaniuosius asmeninius asistentus-padéjéjus (angl. intelligent personal assistants, IPA). IPA tai
programinés jrangos agentai, kurie naudojami padéti vartotojams jvykdyti kasdienines uzduotis,
iISklausyti pageidavimus ir pateikti patarimus. Norint tai atlikti IPA turi analizuoti savo vartotojo elgesij
ir kasdienybe, sgveikauti su kitais iSmaniaisiais objektais, kad jgyty naujy ziniy ir supratimg apie
vartotoja. Sveikatos priezitirai (angl. m-Health) yra sukurta mobilioji tinklo sgsaja (angl. gateway) [16].
Sistemoje fiksuojama paciento buvimo vieta, Sirdies ritmas, kiino padétis (sédi, guli ir pan.) ir
aktyvumas. Buvimo vieta nustatoma su iSmaniajame telefone integruotu GPS, o paciento padétis —
akselerometru. Sirdies ritmas fiksuojamas Android iSmaniuoju laikrodZiu. Fiksuojama informacija
perduodama Bluetooth LE rysiu j iSmanyjj telefong. Aktyvumui nustatyti naudojama Google Activity
Recognition APIl. Naudojant ja nustatoma vartotojo veikla: vaik$Ciojimas, bégimas, vaziavimas
dviraciu, transporto priemonés vairavimas. Pagal §ig pirmin¢ informacija IPA galés nustatyti paciento
veiksmus, atitinkamai informuoti reikiamus asmenis. Tinkly sasaja, kuri atsakinga uz informacijos
siuntimg paciento prizitrétojo IPA platformai, vadinama AMBRO. Tai technologijy platforma, kuri
palaiko komunikacijg tarp kity IPA per visuotinj internetg. Prizilirétojas gauna pranesimus ir jspéjimus

apie stebimg asmen;.
1.3. Debesy kompiuterijos infrastruktiiros panaudojimas sveikatos prieZitiros sistemose

Naujausios technologijy tendencijos, pavyzdziui, debesy kompiuterija, bevielé komunikacija,
bevieliai jutikliy tinklai leidzia sukurti sveikatos priezitiros informaciniy technologijy paslaugas per
internetg. Sveikatos priezitirai yra suprojektuota mobilioji informaciné rekomendacijos sistema [17]. Ji
pagrista debesy kompiuterija, mobiliojo rySio technologija, konteksto supratimo (kur esate, su kuo
esate, kokie resursai yra netoliese) technologija ir bevieliais jutikliy tinklais. Sistemg sudaro dvi
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paslaugy funkcijos: rekomendacija, kuri pagrista uZzfiksuoty parametry apdorojimu, pacienty ir
gydytojy bendradarbiavimas. Jutikliais uZzfiksuoti parametrai perduodami j debesy kompiuterijos
infrastruktiirg. Joje vykdomas apdorojimas, rezultatai siunc¢iami atgal vartotojui. Sistema sukurta
naudojant MySQL duomeny bazg¢, HTML5 zymiy kalba, CSS stiliy kalbg, jQuery biblioteka ir
JavaScript, PHP programavimo kalbas. Sistema pagrista tinklalapiy technologijomis, todél
mobiliuosiuose jrenginiuose gali buti idiegta i0S, Android, Windows Phone arba kita OS.

Dauguma sveikatos prieziiiros specialisty po studijy lieka dirbti didZiuosiuose miestuose. Rajony
centruose ir mazesnése gyvenvietése jauCiamas S§iy specialisty trilkumas. Vienas i§ problemy
sprendimy — nuotolinés sveikatos stebéjimo sistemos diegimas. Naudojant debesy kompiuterijos
infrastruktiirg sukurta sistema skirta nuotoliniu biidu stebéti nuo didziyjy miesty nutolusiy gyventojy
sveikata [18]. Bluetooth arba Wi-Fi rySiu jutikliy duomenys perduodami j mobilyji telefong arba |
plansetinj kompiuterj. Mobilioji programa duomenis siun¢ia | debesy serverj. Jame tikrinama ar
parametrai neperZengia leistiny riby. Sveikatos prieziiiros specialistai ir pacientas informuojami apie
sveikatos biikle. Sistemoje vykdomas duomeny Sifravimas siekiant uZztikrinti paciento sveikatos
informacijos privatumg ir konfidencialumg. Naudojamas tapatybe pagristas Sifravimas (angl. ldentity
Based Encryption, IBE). Tai vienas i§ asimetriniy algoritmy tipy.

Mobilieji jrenginiai Siais laikais naudojama ne tik kaip komunikacijos priemong, bet ir placiai
taikomi sveikatos prieziliros paslaugose, pavyzdziui, matuojant Sirdies ritmg, vykdant sveikatos
stebéjima, sunaudoty kalorijy skai¢iavima, fizinio aktyvumo nustatymg ir t. t. Mobiliosios elektroninés
sveikatos paslaugos suteikia galimybe medicinos personalui stebéti pacienty bukle ir kasdiening veikla,
pavyzdziui, prabudimy skai¢iy naktimis diagnozuojant miego sutrikimus, fizinj aktyvuma, mitybos
jprocius ir t.t. Mobiliyjy jrenginiy skai¢iavimo pajégumai nuolat did¢ja, juose jdiegiami didesnés
galios procesoriai, vaizdo plokstés, didesnis kiekis operatyviosios atminties, faily saugojimui skirtos
atminties ir t. t. Taciau mobilieji jrenginiai apriboti baterijos veikimo laiku. Daug skai¢iavimy resursy
reikalaujantys algoritmai, pvz. kompiuterinés regos (angl. computer vision), vaizdy, video ar kitos
multimedijos apdorojimo, vaizdy atpazinimo, neuroniniai tinklai, greitai eikvoja mobiliojo jrenginio
baterija. Siekiant jveikti $j apribojimg, mobiliosios programos dalis, kurios reikalauja daug
skaiiavimy resursy galima perkelti | debesy kompiuterijos infrastruktiira. Naudojant debesy
kompiuterijos infrastrukttira sukurta vaizdy apdorojimo sistema ir mobilioji multimedijos programa
elektroninéms sveikatos paslaugoms [19]. Sistema vykdo vaizdy fiksavimg ir apdorojima siekiant
vaizde aptikti, atpazinti ir klasifikuoti maista, o pagal tai nustatyti kalorijy skai¢iy. Vaizdy fiksavimas
vykdomas naudojant iSmanyjj telefong. Vaizdas nusiunc¢iamas i debesy kompiuterijos infrastruktiirg.
Uzfiksuotame vaizde aptinkami lékstéje pateikti maisto produktai. Jie klasifikuojami ir atpazjstami.
Jeigu produktas sudétinis analizuojami jo ingredientai. Apskai¢iuotas bendras skaicius kalorijy maiste

atsiunc¢iamas atgal | mobilyjj jrenginj. Maisto atpazinimui naudojami du metodai: atraminiy vektoriy
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klasifikatorius (angl. support vector machines, SVM) ir gilus mokymas (angl. deep learning). Kalorijy
nustatymui reikalingas maisto porcijos dydis. Kalibravimas atlickamas remiantis Salia 1¢kstés padéta
liniuote. Vaizdy apdorojimui naudota paskirstyta Amazon Web Services (AWS) EC2 debesy
kompiuterijos infrastruktiira. Apdorojimas vykdomas keliuose EC2 serveriuose siekiant vartotojui
pateikti atsakg per kuo trumpesnj laikg. Atliktas tyrimas naudojant g2.2xlarge Amazon EC2 debesy
infrastruktiirg. Sukurtos keturios virtualios masinos, jdiegta Ubuntu Server 14.04 LTS OS. Vaizdy
apdorojimas atliktas naudojant GPU. Idiegtos Nvidia tvarkyklés (angl. drivers) ir programinés jrangos
kiirimo jrankiai CUDA SDK 6.5. Vaizdo apdorojimo algoritmo kiirimui naudota OpenCV biblioteka, o
apmokymo modeliui — Python 2.7 programavimo kalba ir bibliotekos Numpy, Scipy. Tyrimo metu
stebéta apdorojimo proceso trukmé priklausomai nuo pateikty vaizdy skaiciaus. Vaizdai buvo
apdorojami lygiagreciai keturiose VM. Nustatyta, kad didéjant vaizdy skai€iui apdorojimo proceso
trukmé ilgéja eksponentiskai.

Létinés kvépavimo taky ligos (astma, létiné obstrukciné plauciy liga, miego apnéja, plautine
hipertenzija) viena i§ labiausiai paplitusiy sveikatos problemy pasaulyje. Siy ligy gydymas dazniausiai
vyksta namuose, pacientas turi biiti nuolat prizitirimas Seimos nario. Ligonio prieziiira namy salygomis,
nuolatiné rutina apsunkina glob¢jo kasdieninio gyvenimo veikla, vienam i§ artimyjy dazniausiai tenka
atsisakyti darbo. Pastaraisiais metais mobiliosios (angl. mHealth) ir elektroninés (angl. eHealth)
sveikatos priezitiros sistemos pradétos placiai taikyti nuotoliniam pacienty stebéjimui. Mazesnis darbo
kriivis tenka globéjui arba Seimos nariui, medicinos personalui nuotoliniu budu prizitrint pacienta.
Naudojant debesy kompiuterijos infrastruktiira sukurta mobilioji sveikatos priezitiros sistema skirta
namy salygomis stebéti pacientg sergantj létinémis kvépavimo ligomis [20]. Sistema sudaryta i§ trijy
komponenty: debesy serveris — duomeny saugojimui ir apdorojimui, mobilioji programa ir internetinis
puslapis — paciento sveikatos parametry atvaizdavimui medicinos personalui, programa jterptinéje
sistemoje — parametry fiksavimui. Sistemoje naudojama Microsoft Azure debesy kompiuterijos
platforma, informacijos saugojimui pasirinkta NoSQL duomeny bazé. Naudojant PubNub technologija
duomenys siunciami suinteresuotiems asmenims (medicinos personalui, globéjui) naudojantiems
skirtingy platformy jrenginius. Vartotojo sasajoje atvaizduojamas kraujo jsisotinimas deguonimi
(Sp02), sirdies ritmas ir paciento rySys su jutikliu (prijungtas, atjungtas). Sistemoje jdiegtas modulis,
kuris generuoja savaités ataskaitas apie stebimo paciento sveikatg. Pateikiami perspéjimai apie
sveikatos nukrypimus. Tai padeda diagnozuojant miego sutrikimus. Nuotolinis ligonio sveikatos
parametry stebéjimas namy salygomis leidzia mazinti ligoniniy i$laidas. UZfiksuoti paciento sveikatos
parametrai Bluetooth rysiu siun¢iami | mobilyjj jrenginj su Android OS, 0 iS jo Wi-Fi rySiu — i debesy
serverj. Sirdies ritmas ir SpO2 matuojami naudojant BM2000A pulsoksimetra.

Kalbos signaly apdorojimas ir atpazinimas pastaraisiais metais placiai taikomos jvairiose srityse:

roboty valdyme balso komandomis, automatiniuose pokalbiy vertéjuose, kalba j teksta (angl. speech-
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to-text) programose, neurodegeneraciniy ligy (Alzheimerio, Parkinsono, Huntingtono) diagnozavimui
ir t. t. Naudojant debesy kompiuterijos infrastruktiirg sukurtas karkasas (angl. framework) Parkinsono
ligos diagnozavimui ir stebéjimui [21]. Parkinsono liga pasireiskia judesiy, kalbos, mastymo
sutrikimais. Paciento balso signalas uzfiksuojamas mobiligja programa, o i$ jos siun¢iamas j debesy
server]. Jame vykdomas skaitmeninis signalo apdorojimas (angl. digital signal processing, DSP) ir
iSsaugomas duomeny bazéje. IS signalo paSalinami triukSmai, iSskiriami pozymiai (angl. feature
extraction), o pagal juos signalas klasifikuojamas siekiant nustatyti jtariama ligg. Balso signalo
klasifikavimui naudotas FBAAN. Tai tiesioginio sklidimo dirbtinis neuroninis tinklas (angl.
feedforward artificial neural network), kurio apmokymui naudotas klaidos sklidimo atgal algoritmas
(angl. backpropagation). Pagal gautus klasifikavimo rezultatus nustatomi balso sutrikimai — disfonija
(angl. dysphonia). Esant disfonijai informuojamas atitinkamos specializacijos gydytojas, kuris yra
prisijunges prie debesy infrastruktiiros. Gydytojui atsiuniamas paciento balso signalas pagal kurj
atlickama ligos diagnozé. Pacientas automatiSkai informuojamas apie gautus tyrimo rezultatus.
Sistemoje atliktas tyrimas, kurio metu palyginti trys kalbos signaly pozymiy klasifikatoriai: FBAAN,
atsitiktiniy medziy (angl. random tree) ir atraminiy vektoriy klasifikatorius (angl. support vector
machine, SVM). Geriausi klasifikavimo rezultatai gauti naudojant FBANN. Algoritmo kirimui

naudota Matlab programin¢ jranga.
1.4. Duomeny saugumas ir daikty internetas sveikatos prieZiiiros sistemose

Didelis kiekis duomeny apie paciento sveikatos biikle yra surenkami i§ jvairiy prietaisy ir jutikliy.
Dabartinés sveikatos prieziliros sistemos neiSsprendzia problemy, kurios susijusios su duomeny
prieinamumu ir saugumu. Informacija apie pacientg ir jo Sveikatos bukle turi biiti prieinami tik
medicinos personalui. Sveikatos prieziliros paslaugoms sukurta architektira surinkti dideli kiekj
duomeny i$ jutikliy tinkly [22]. Architektiira sprendzia su saugumu susijusias problemas ir palengvina
informacijos apsikeitimg tarp sveikatos priezitiros specialisty jprastomis sglygomis ir nenumatytais
atvejais. Sitilomas saugumo mechanizmas, kuris garantuoja konfidencialuma, vientisuma prieigai prie
medicininiy duomeny. Sis mechanizmas remiasi $ifro teksto strategija ir atributais paremtu Sifravimu
(angl. Ciphertext Policy Attribute based Encryption, CP-ABE). Architektiirag sudaro Sie komponentai:
bevielis jutikliy tinklas — renka informacija apie paciento sveikatos bukle, programa — leidzia sveikatos
prieziiiros specialistams prieiti prie saugomy duomeny, administracija —nurodo iIr uztikrina saugumo
politikg sveikatos priezitiros jstaigoje, debesy serveriai — juose jdiegta duomeny saugykla. Naudojant
pateikta architektlirg sveikatos priezitiros jstaigai nereikia riipintis serveriy valdymu, kuris jai gali bati
sudétingas. Siekiant uztikrinti prieigos kontrol¢ naudojamas atributais paremtas Sifravimas (ABE).
PrieS patalpinant duomenis j debesy kompiuterijos infrastruktiira, jie yra uzSifruojami. ABE
integravimas ] medicinines sistemas yra vienas i§ i§$iikiy. Naudojant ABE duomenys yra uZzSifruojami
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su prieigos struktira, kuri yra prieigos strategijos loginé israiSka (pvz., duomenys gali pasiekti
vartotojas, jeigu jam suteiktas slaptas raktas turi atributus, kurie atitinka prieigos strategija. Paciame
serveryje imtis griezty saugojimo priemoniy nebereikia, nes duomeny bazéje visi duomenys uzsifruoti.
Sistemoje sprendziama problema kas turéty generuoti prieigos struktiira, kuri reglamentuos sauguma ir
kas turéty generuoti ir platinti raktus.

Naujausi pasiekimai informacinése ir komunikacijy technologijose, jterptinése sistemose
brandina nauja technologija: daikty interneta (angl. Internet of Things, 10T). IoT tai tarpusavyje
interneto tinklu susijunge jrenginiai. Perduodant informacija per tinkla naudojama ne tik ,,Zzmogus-
Zzmogus®“ ar ,zmogus-kompiuteris“ sgveikos, bet ir sgveika ,jrenginys-jrenginys®. Didéjancios
sveikatos priezitros iSlaidos, létiniy ligy paplitimas visame pasaulyje, reikalauja pokyciy esamose
sveikatos priezitiros sistemose. Gydymas vyksta ligoninése, o ateityje norima padaryti, kad gydyma
biity galima suteikti ir namuose. Kai tinklai diegiami placiu mastu atsiranda su saugumu susijusiy
problemy. IoT pagristos sveikatos priezitiros sistemos saveikauja su paciento sveikata susijusia
informacija. I$ jutikliy surinkti duomenys bevieliu rySiu i§ vieno jrenginio perduodami j kitg. Kadangi
sveikatos prieziiiros sistemose, kurios pagristos IoT, vyksta bevieleé komunikacija tarp jrenginiy, todél
saugumas ir privatumas — pagrindiniai i$Stkiai. Tradiciniai saugumo mechanizmai: Kkriptografijos
algoritmai, saugumo protokolai, privatumo uztikrinimas negali biiti taikomi [oT pagristose sveikatos
priezitiros sistemose dél iStekliy apribojimy. Su saugumu susij¢ sprendimai turi buti efektyviis, nes
medicininiy jutikliy mazgai turi apribota galia, atmintj ir rySio pralaidumg. Taigi tradiciniy
kriptografijos metody naudojimas medicininiy jutikliy mazguose tampa nejgyvendinamas dél to, kad
Sie metodai naudoja daug resursy reikalaujancius skai¢iavimus. Sveikatos priezitiros sistemoms, kurios
yra pagristos IoT, sukurta saugi ir efektyvi autentiSkumo nustatymo architektiira [23]. Architekttirg
sudaro Sie pagrindiniai komponentai: medicininiy jutikliy tinklas — fiksuoja biomedicininius signalus,
tinkly sietuvas (angl. gateway) — i ji perduodami signalai bevieliu arba laidiniu rySiu naudojant
protokolus: Serial, SPI1, Bluetooth, Wi-Fi arba IEEE 802.15.4, debesy kompiuterijos platforma — apima
duomeny baze ir dideliy duomeny (angl. big data) analizés serverius. Debesy platformoje vyksta
sveikatos duomeny apdorojimas. Medicinos darbuotojams paciento sveikatos parametrai
atvaizduojami interneto narSykléje. Architektiroje naudojami Saugumo protokolai, kuriais
jgyvendinama sistemos vartotojo autentifikacija — asmens atpazinimas prie§ suteikiant informacijg ir
autorizacija — nustatoma ar identifikuotas vartotojas turi teis¢ naudotis paslaugomis.
populiar¢janti technologija, kuriant naujos kartos sveikatos prieziiiros sistemas. Jos leisty pagerinti
zmoniy gyvenimo kokybe ir prailginti trukme. EKG signalo fiksavimui mobiliaisiais jrenginiais arba

jutikliais sukurtas sveikatos stebéjimo karkasas, kuris pagrjstas IoT [24]. Jutikliais uZzfiksuoti
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parametrai siunCiami ] debesy serveri. Jame esanti informacija prieinama sveikatos prieziliros
specialistams. Serveryje EKG signalas apdorojamas: vykdomas QRS komplekso aptikimas, RR
intervalo ir Sirdies ritmo apskaic¢iavimas. Signalo filtravimui naudojama Hilberto transformacija, kuri
pastumia signalo daznio komponenéiy fazes. Si transformacija leidzia iSspresti EKG signalo
i8kraipymo problema, suvienodinti R bangy amplitudes. R bangos aptinkamos pagal slenkstj (angl.
threshold). | EKG signalg jterpiamas skaitmeninis vandens zenklas (angl. digital watermarking)
siekiant apsaugoti informacija nuo klastojimo. Zyméjimas vandens Zenklu tai procesas, kurio metu
jterpiama nedidelé dalis informacijos neiSkraipant signalo. Sistema j EKG signalg jterpia kliento
registracijos ID.

Informaciniy ir komunikacijy technologijy paZanga tapo nepakeiiama priemone daugelyje
sektoriy $iuolaikinéje visuomenéje, jskaitant sveikatos prieziiira. Sios technologijos leidZia optimizuoti
turimus iteklius, tampa efektyvesnis administracinis ir klinikinis valdymas. Elektroniné sveikata (angl.
eHealth) tampa alternatyva tradicinéms medicinos sistemoms. El. sveikatos sgvoka apima ne tik
paciento sveikatos priezilirg, bet ir jo paties dalyvavima gydyme. Daikty interneto tikslas visus
jrenginius sujungti interneto rysiu, kurie tarpusavyje komunikuoty be zmogaus jsikidimo. Sio pobadzio
komunikacijoje naudojami jrenginys j jrenginj (angl. Machine to Machine, M2M) protokolai. Siuo
metu yra sukurta daug M2M protokoly, todel yra atlikta jy lyginamoji analizé norint nustatyti, kuris
atitinka el. sveikatos sistemy reikalavimus [25]. Pasirinktas konkretus atvejis: kvépavimo reabilitacija
létinei obstrukcinei plauciy ligai. Nagrinéti du skirtingy tipy el. sveikatos reikalavimai: namy
saglygomis ir ambulatorinis gydymas. Pasirinkti M2M protokolai: DDS, MQTT, CoAP, JMS, AMQP ir
XMPP, kurie buvo vertinami pagal jvairius rodiklius: CPU ir atminties sanaudas, tinklo pralaiduma,
uzdelsimg ir jo varijavima (angl. jitter). Tyrimas atliktas naudojant Distributed Computing Framework
programinj jranki. Atsizvelgiant | gautus rezultatus ir | el. sveikatos keliamus reikalavimus (greita,
patikima, artima realaus laiko komunikacija ir t.t.) ambulatorinio gydymo atveju pasirinktas DDS
protokolas. Jis pasizymi mazu uzdelsimu ir varijavimu, prarasty duomeny pakety skai¢iumi, atsparumu
gedimams (angl. fault tolerance). Gydymui namy salygomis buvo pasirinktas MQTT protokolas. Jis
mazai naudoja CPU ir atminties resursy, didelis skaiCius jterptiniy sistemy ir mobiliyjy jrenginiy, kurie
turi suderinamumg su protokolu, pasizymi mazomis elektros energijos sgnaudomis. Abu pasirinkti

protokolai DDS ir MQTT jvykdo keliamus el. sveikatos saugumo, privatumo reikalavimus.
1.5. Visuotinés sveikatos prieziiiros sistemos

Visuoting¢ sveikatos prieziliros sistema — tai sistema, kurioje sveikatos prieziiiros paslaugos
prieinamos bet kam, bet kada ir bet kur. Si sistema gali sumaZinti iSlaidas ir pagerinti sveikatos
priezitros paslaugy kokybe. Visuotinés sistemos apima plataus masto bevieliy tinkly diegimg siekiant
pagerinti komunikacijg tarp sveikatos prieziiiros specialisty Ir pacienty. Visuotinés sveikatos prieziiiros
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sistemos pavyzdys — mobilioji telemedicina. Sveikatos priezitiros paslaugoms yra pateiktas teorinis
informacinés sistemos keliy pakopy karkasas (angl. framework), kuris apima etapus: inicijavima,
pasiruo§img tyrimams, tyrimg ir atlikto tyrimo vertinimg [26]. Pateiktas karkasas leisty sumazinti
ilgalaikes sgnaudas ir uztikrinti duomeny sauguma. Visuotiné sveikatos priezitiros informaciné sistema
leisty sumazinti uzkre¢iamyjy ligy plitima, nes naudojant ja nuotoliniu biidu galima stebéti sveikatos
parametrus, medicinos personalui komunikuoti su pacientais. Jeigu sveikatos prieziliros jstaigoje néra
jdiegta informaciné sistema, slaugytojos turi pacientams pamatuoti kraujo spaudimg, temperatiira,
kvépavimo daznj, pulsg ir kitus parametrus, o visus duomenis rankiniu biidu surasyti j ligos istorijg.
Atliekant medicininiy dokumenty pildyma rankiniu biidu sugaiStama daug laiko ir daznai padaroma
klaidy. Visuotiné sveikatos stebéjimo sistema gali sumazinti duomeny suvedimo laikg ir pagerinti
tiksluma.

Greitas bevieliy prieigos tinkly ir aukstos kokybés mobiliyjy jrenginiy tobuléjimas sudaro
puikias salygas kurti elektronines sveikatos priezitiros paslaugas. Joms skiriama daug démesio, o ypac
— mobiliosioms. Nuotolinis paciento sveikatos buklés stebéjimas, telekonsultacijos reikalauja gretimo
realaus laiko (angl. near real time) komunikacijos ir geros rysio kokybés (nedidelis vélinimas, greitas
atsako laikas, mazai prarandama duomeny pakety). Didéjant bevieliy tinkly prieigos tasky skaiiui
atsiranda tinkamos salygos kurti mobiligsias ir visuotines sveikatos priezitiros sistemas. Visuotinéms ir
mobiliosioms realaus laiko sveikatos priezitiros paslaugoms sukurta iSmanioji bevielio prieigos tasko
pasirinkimo sistema [27]. Pateiktas sprendimas kaip rasti netoliese esancig bazing stotj, kurios rysys
aprépia dabarting mobiliojo jrenginio buvimo vieta. IS neSiojamy jutikliy (EKG, Sirdies ritmo, kiino
temperatiiros) ir iSmaniuosiuose telefonuose integruoty jutikliy (auksStos raiSkos kamera, GPS,
akselerometras, giroskopas) surenkami duomenys ir nusiun¢iami j nuotolinj serverj, kuris prieinamas
sveikatos priezitiros centrui. Sirdies ritmo matavimui naudojamas Zephyr HxM kritinés dirzas, o
vaizdy fiksavimui Samsung Note 3 mobilusis telefonas. [Smaniajame laikrodyje Samsung Gear Fit
pateikiami praneSimai, kurie buvo gauti i§ ligoninés arba i§ gydymo jstaigos. Remiantis mobiliojo
telefono biivimo vieta sistema nustato galimus prisijungimo taskus. Sistema prisijungia prie to prieigos

tasko, kurio stiprumas didziausias ir pradeda duomeny perdavima.
1.6. Bevieliy jutikliy tinklai ant tiriamojo kiino pavirSiaus

Bevieliy ant tiriamojo kiino pavirSiaus dedamy jutikliy tinklai (angl. Wireless Body Area
Network, WBAN) naudojami jvairiose srityse: sveikatos priezitiros, stebéjimo, medicinos, sporte ir t. t.
WBAN susideda i§ medicinos jutikliy (EKG, EEG ir pan.), kurie uzdedami ant tiriamojo zmogaus
kiino. Jutikliy duomenys perduodami j i¥manyjj telefona ar plansetinj kompiuterj. Sie jrenginiai renka,
saugo ir apdoroja paciento sveikatos parametrus (Sirdies ritma, kraujo spaudima, kiino temperatiirg ir
pan.) ir perduoda j serverj. Nuotolinés sveikatos stebéjimo sistemos tikslas sumazinti hospitalizacijy
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skaiéiy, sutrumpinti buvimo laikg gydymo jstaigose. Kadangi mobilieji jrenginiai palaiko jvairias
bevielio rysio technologijas: Wi-Fi, 2G, 3G, 4G (LTE) ir pan., todél reikia pasirinkti pricinamg tinklg
norint i§laikyti nuolatinj sveikatos parametry perdavimg j nuotolinj serverj. Sukurtas algoritmas, kuris
paciento mobiliajame jrenginyje dinamiSkai parenka tinkamiausig tinkla atsizvelgiant j signalo
stipruma (RSSI), perdavimo sparta, prarasty pakety skaiCiy ir kitus parametrus [28]. Algoritmas
sukurtas naudojant OMNeT++ simuliavimo jrankj. Sudarytas tinklas susidedantis i§ 10 mobiliyjy
WBAN, simuliacijos plotas 1000x1000 m?, apréptas astuoniais Wi-Fi prieigos taskais, keturiomis 3G
ir keturiomis LTE bazinémis stotimis. WBAN juda 0.5 m/s grei¢iu atsitiktinai parinktu marsrutu ir |
server] siuncia fiksuojamus sveikatos parametrus. Simuliacijos rezultatai parodé, kad pateiktas
algoritmas sunaudoja maziau mobiliojo irenginio baterijos sgnaudy, maZesnis prarasty pakety skaicius
ir uzlaikymas, lyginant su DR-VHD ir RSS-VHD tinklo parinkimo algoritmais.

Pazangios bevielio rySio ir komunikacijy technologijos leidzia jgyvendinti iSmanigsias sveikatos
prieziiiros paslaugas. Bevieliai ant tiriamojo kiino pavir§iaus dedamy jutikliy tinklai (WBAN) placiai
taikomi sveikatos prieziiiros srityse. Sveikatos parametry fiksavimas, saugojimas, apdorojimas ir
valdymas yra reikSmingi sveikatos priezitiros paslaugy procesai. Naudojant WBAN ir debesy
kompiuterijg sukurta tinklo architekttira sveikatos prieziiiros paslaugoms [29]. Architektiira sudaryta i$
keturiy sluoksniy: fiksavimo, tinklo, debesy kompiuterijos ir taikomojo. Su sveikata susij¢ parametrai
fiksuojami jutikliais. Naudojant ZigBee bevielio rysio technologija uzfiksuoti parametrai perduodami j
vietinius duomeny surinkimo mazgus. Juose vykdomas pradinis duomeny atrinkimas ir apdorojimas.
Naudojant Wi-Fi bevielj ry§j arba mobiliuosius tinklus (3G, LTE) duomenys siun¢iami j debesy
serverj. Jame vykdomas duomeny saugojimas, apdorojimas ir valdymas, saugumo ir privatumo
uztikrinimas, vartotojo autentifikacija ir autorizacija, apkrovy paskirstymas. Medicinos personalui ir
pacientams programoje atvaizduojama reikiama informacija. Atlickamas létiniy ligy stebéjimas,
pooperaciné priezilira, suteikiamos telemedicinos paslaugas. Architektiira suprojektuota naudojant

Opnet tinkly simuliavimo jrankj.
1.7. Dideliy duomeny apdorojimas sveikatos prieZiiiros sistemose

Skaitmeninés informacijos kiekis ir jvairové nuolat didéja, todél reikalingas jos apdorojimas
vykdant dideliy duomeny analizg. Sveikatos prieziiiros sistemos saugo dideli kieki duomeny apie
pacienty sveikata, tyrimus, ligos istorija ir pan. Daugelyje Siy sistemy dideliy duomeny analizés
metodai néra pritaikyti. Suprojektuota dideliy duomeny analizés architektiira, kurig galima jdiegti i
esamas sveikatos prieziiros sistemas [30]. Dideliy duomeny analizé¢ apima apraSomaja statistikg ir
duomeny isgavimg (angl. data mining). ApraSomoji statistika apima duomeny sisteminimg ir grafinj
atvaizdavima. Ji leidzia koncentruotai uzrasyti informacija, esancig dideliuose duomeny masyvuose.
Duomeny iSgavimas — automatiné informacijos paieSka duomeny bazéje (DB) pagal Sablonus. Jo
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tikslas naujos ir naudingos informacijos radimas. Didelés apimties duomeny saugojimui naudojamos
DB valdymo sistemos (MongoDB, MarkLogic, Apache Cassandra), kurios pagristos NoSQL
technologija. Sios DB pasizymi trumpu atsako laiku vykdant uzklausas. Dideliy duomeny analizés
architektiira sudaryta i§ penkiy sluoksniy: duomeny, jy surinkimo, analizés, informacijos sisteminimo
ir duomeny valdymo. Duomeny sluoksnis apima informacijos Saltinius: elektroninius sveikatos jrasus,
jutikliais fiksuojamus sveikatos parametrus, medicininius vaizdus ir t.t. Duomeny surinkimo
sluoksnyje vykdomas jvairaus formato, dydzio, daznumo informacijos surinkimas iS komunikacijos
kanaly. Duomenys saugomi Hadoop paskirstytoje faily sistemoje (angl. Hadoop Distributed File
System, HDFS), NoSQL duomeny bazéje arba Hadoop debesy kompiuterijos platformoje. Analizés
sluoksnyje vykdomas apdorojimas ir duomeny iSgavimas. Informacijos sisteminimo sluoksnyje
atliekamas duomeny vizualizavimas ir jy pateikimas vartotojo sgsajoje medicinos personalui.
Duomeny valdymo sluoksnyje vykdomas saugumo ir privatumo uztikrinimas, leidimy suteikimas

naudotis informacija.
1.8. Medicininiy jutikliy integravimas j vieng bendra sistemag

Per pastaruosius pora deSimtmeciy sveikatos priezitiros technologijy pazanga ypac iSaugo. Daug
démesio skiriama paskirstyty sveikatos prieziiiros sistemy kiirimui, kur prietaisai veikia ant skirtingy
architekttry, platformy ir operaciniy sistemy. Medicininiai jrenginiai ir jutikliai gaminami jvairiy
gamintojy, todél skiriasi jy architektiira, duomeny perdavimo sgsaja. Sveikatos prieziliros sistemose
vienas i§ i88tkiy yra medicininiy jutikliy integravimas j vieng bendra sistemg. Sukurta sistema, kuri
surenka duomenis apie paciento sveikatos bukle i§ skirtingy gamintojy medicininiy prietaisy ir jutikliy
[31]. Fiksuojami duomenys RTPS (Real-Time Publish Subscribe) protokolu perduodami j server;.
Jame esanti informacija prieinama medicinos personalui. Sistema sukurta naudojant Java
programavimo kalbg ir Netbeans platforma. Atliktas tyrimas, kurio metu duomenys buvo surenkami is
10 skirtingy medicininiy prietaisy ir vienu metu atvaizduojami skirtingam vartotojy skaiciui, kurie
naudojasi laidiniu arba bevieliu LAN rySiu. Nustatytas tinklo pralaidumas ir atsako laikas esant
skirtingam vartotojy skaic¢iui. Matavimai atlikti naudojant Wireshark programing jranga. Nustatyta,
kad didéjant vartotojy skai¢iui laidinio LAN rySio vidutinis pralaidumas didéja, o atsako laikas isliko
pastovus. Vidutinis pralaidumas bevielio LAN buvo mazesnis negu laidinio.

Ger¢jant gyvenimo salygoms ilgéja Zmoniy gyvenimo trukme. Apskaiciuota, kad per ateinancius
40 mety 60 ar daugiau mety amziaus Zmoniy skaiCius patrigubés. Taip pat teigiama, kad Zmoniy su
negalia ir serganciy létinémis ligomis, skaicius nuolat didés. Létiniy ligy gydymas yra ilgas ir brangus
procesas reikalaujantis nuolatinés prieziiiros ir medicininiy konsultacijy. Sukurta nuotoliné mobilioji
paciento sveikatos biiklés steb¢jimo sistema — TeleCARE [32]. Jutikliy duomeny surinkimo programa
jdiegiama ] mobilyjj jrenginj turintj Android OS. Sukurta mobilioji programa lengvai suderinama su

22



naujais medicinos prietaisais. Nuotoliné sveikatos biiklés stebéjimo sistema taikoma gydant pacientus
su Sirdies ir kraujagysliy ligomis. Naudojant TeleCARE sistema gydytojams suteikiama galimybé
analizuoti sveikatos duomenis internete. Sistema sudaryta i$ trijy pagrindiniy komponenty: duomeny
surinkimo posistemé — vykdomas jutikliy duomeny fiksavimas i§ medicininiy prietaisy, duomeny
apdorojimo posistemé — atlickama duomeny analizé Ir ataskaity generavimas, internetinis puslapis —
atvaizduojama informacija susijusi su pacienty sveikata. Pacientas naudojantis internetine sgsaja gali
pateikti naujus sveikatos parametry matavimus ir perzitréti savo ligos istorijos jrasus. Gydytojas
naudojantis sistema gali skirti nauja gydymo plang priklausomai nuo paciento sveikatos buklés,
iSraSyti naujus elektroninius receptus, sudaryti nauja grafikg sveikatos parametry matavimui.
TeleCARE sistema suinteresuotus asmenis jspéja apie sveikatos parametry nukrypimus nuo leistiny
riby. Vartotojai mobiligja TeleCARE programg gali jsidiegti i savo jrenginj pasinaudodami Google
laikrodziais, apyrankémis, kriitinés dirzais), kurie Bluetooth rySiu fiksuojamus sveikatos parametrus
perduoda | mobilyjj telefong. Uzfiksuoti parametrai Wi-Fi rySiu siunciami j TeleCARE serverj.
Mobilioji programa fiksuoja paciento aktyvumg (sédi, eina, béga, vaziuoja dviraciu) ir jo buvimo vieta

naudojant GPS.
1.9. Automatinés reguliavimo sistemos sveikatos priezitiroje

Automatizuotos treniruoCiy testavimo sistemos yra svarbios norint atlikti Sirdies ir kvépavimo
analiz¢ fizinés apkrovos metu. Panaudojant neraiskyjj neuroninio tinklo (angl. fuzzy nerual network)
reguliatoriy sukurta S$irdies ritmo reguliavimo sistema treniruo¢iy ir mankStos metu [33]. Pagal
fiksuojama Sirdies ritmg automatiskai reguliuojamas bégimo takelio greitis siekiant kontroliuoti
sportuojanc¢io asmens Sirdies ritma nustatytose ribose. Asmens Sirdies ritmas fiksuojamas i dirza
integruotu jutikliu. Dirzas apjuosiamas aplink kriiting. Apkrovos metu uzfiksuotas Sirdies ritmo
signalas Bluetooth rysiu siunciamas j dsPIC 30F4011 mikrovaldiklj. I$ jo signalas perduodamas j
kompiuterj naudojant RS232 sagsaja. Kompiuteryje jdiegta programa, kuri vykdo skaitmeninio signalo
apdorojima ir Sirdies ritmo reguliavimg panaudojant neraiSkyji neuroninj tinklg. Jis sudarytas i§ keturiy
sluoksniy: j€jimo, narystés, taisykliy ir i§¢jimo. Pirmajame sluoksnyje apskaiCiuojama klaida e tarp
norimo ir esamo signalo bei klaidos pokytis Ae. Antrajame sluoksnyje klaidai e sudaromi PE, ZE ir NE
neraiskieji rinkiniai (angl. fuzzy sets), klaidos poky¢iui Ae — PD, ZD ir ND, o valdymo signalui u — PU,
MU, ZU ir SU. Rinkiniams sudaryti naudojamos Gauso narystés funkcijos (angl. Gaussian
membership functions). Treciajame sluoksnyje i§ neraiskiyjy rinkiniy apibréziamos devynios
neraiskiosios taisyklés (angl. fuzzy rules). Ketvirtajame sluoksnyje apskaiciuojami du i§é¢jimai Us ir Uy.
Norint juos apskaiCiuoti tre¢iajame sluoksnyje gautos reikSmés padauginamos i svoriy (angl. weights).
Svoriai parenkami neuroninio tinklo apmokymo metu. I$¢jimai Us ir u, naudojami keisti bégimo takelio
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varikliy greitj. Sistema sukurta naudojant Matlab programin¢ jrangg. Tyrimo metu palyginti du
reguliatoriai: neraiSkiojo neuroninio tinklo ir PI. Bégimo takelio varikliy grei¢iai buvo kei¢iami norint
asmens Sirdies ritmg susireguliuoti ties 140 duiziy per minute (angl. beats per minute, bpm). Naudojant
nerais$kyjj neuroninio tinklo reguliatoriy Sirdies ritmg iki nustatytos ribos pavyko greifiau sureguliuoti
negu tada, kai buvo naudotas PI reguliatorius. Su neraiSkiuoju neuroniniu tinklu Sirdies ritmas

susireguliavo mazdaug per 450 s, o su Pl — per 600 s.
1.10. Analizés apibendrinimas

ISnagrinéty sistemy apibendrinimas pateikiamas 1 lenteléje.

1 lentelé. Sveikatos priezitiros sistemos

Sistqma _ Ligy Fiksuojami Fiksavimui UZfiksuoty sveikatos parametry
pateikta | - diagnoza- sveikatos Naudota techniné Apdoroji Duomeny
litera- vimas, arametrai . pdorojimas, Perziiira saugumas
tiroje stebéjimas b tranga saugojimas
[6] Fizinio Sunaudotos Veiklos Apdorojimas Nuotoliniu Neatsizvelgta
aktyvumo kalorijos, monitoringo vykdomas serveryje biidu
monitoringas | Sirdies ritmas, | prietaisas, kuris medicinos
kiino tempera- | uzdedamas ant rieSo personalui
tira ir padétis | arba juosmens
[7] Sirdies Kraujo Kraujo spaudimo Apdorojimas Nuotoliniu Neatsizvelgta
nepakanka- | spaudimas, matuokilis, vykdomas serveryje biidu
mumo Sirdies pulsoksimetras sveikatos
stebéjimas susitraukimy prieziiiros
uz ligoninés | daznis specialis-
riby tams
[8] Pagyvenusiy | Sirdies ritmas | Arduino Uno Apdorojimas Nuotoliniu Neatsizvelgta
ir nejgaliyjy valdikliy ploksté vykdomas serveryje biidu
Zmoniy surenkanti medicinos
priezitira fiksuojamus pulso specialisty
jutiklio parametrus
[9] Sirdies ir Sirdies ritmas, | LM35 temperattros | Apdorojimas Nuotoliniu NeatsiZvelgta
kraujagysliy | kiino jutiklis, LM358 vykdomas tinklalapiy | biidu
ligos temperatiira Sirdies ritmo (web) serveryje, o internetinéje
jutiklis. Fiksuojami | saugojimas —tame narSykléeje
parametrai paciame serveryje
surenkami Arduino | jdiegtoje duomeny
valdikliy plokste bazgje
[10] Neurodege- | Elektroence- Elektroencfalogra- | Apdorojimas Nuotoliniu Duomeny
neracinés falograma fas vykdomas duomeny | biidu perdavimo
ligos (EEG), EEG analizés serveriuose, | mobiliajame | metu saugu-
signalo kana- 0 saugojimas — jrenginyje mui uztikrinti
lai, smegeny atskirame serveryje neurologui naudojamas
aktyvumo jdiegtoje MySQL 5.5 TLS/SSL3
zemélapis duomeny bazgje protokolas
[11] Senyvy Asmens Vaizdo kameros Apdorojimas Nuotoliniu Neatsizvelgta
Zmoniy emocijos, jrengtos namuose, vykdomas sprendimy | biidu
slauga Sirdies ritmas | iSmanusis laikrodis | priémimo modulyje slaugytojui
namuose su integruotu
jutikliu
[12] Kano Kino padétis, | I1Smanusis telefonas, | Nevykdomas ISmaniajame | NeatsiZzvelgta
laikysenos ir | Sirdies ritmas, | kuriame integruoti telefone
griuvimo garso jrasas jutikliai: vartotojui
stebéjimas, akselerometras,
Sirdies ir kamera, mikrofonas
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kraujagysliy

ligos,
kvépavimo
sistemos
sutrikimai
[13] Senyvo Sirdies ritmas, | Su integruotu Nevykdomas Mobiliajame | Neatsizvelgta
amZiaus kiino pozicija | jutikliu dirZas, kuris jrenginyje
Seimos nariy uzdedamas ant vartotojui
priezitira kriitinés, aksele-
rometras
[14] Reguliarusir | — - Mobiliajame jrenginyje reguliariai NeatsiZvelgta
taisyklingas praneSama ir primenama kada
vaisty pacientas turi vartoti vaistus
vartojimas
[15] Sirdies ir Kraujo Su iSmaniojo Nevykdomas ISmaniajame | NeatsiZzvelgta
kraujagysliy | spaudimas, telefono kamera telefone
ligos Sirdies ritmas | naudojant mobiliojoje
programas: Instant programoje
Heart Rate, Instant vartotojui
Blood Pressure
[16] Vartotojo Paciento ISmanusis telefonas, | Nevykdomas I iSmanyjj NeatsiZvelgta
veiklos buvimo vieta, | kuriame integruoti telefong
monitoringas | Sirdies ritmas, | jutikliai: GPS, slaugytojas
kiino padétis akselerometras ir gauna
iSmanusis laikrodis praneSimus
su integruotu pulso ir jspéjimus
jutikliu apie stebimag
asmenj
[17] Sveikatos - - Apdorojimas Vartotojo Neatsizvelgta
priezitiros vykdomas debesy konsultacija
paslaugos kompiuterijos su gydytoju
internetu infrastruktiiroje, o naudojant
saugojimas — MySQL | internetinéje
duomeny bazéje narsykléje
pateikiamu
tinklalapiu
[18] Nuo didziyjy | Sirdies ritmas, | EKG jutiklis. Apdorojimas Kompiute- Vykdomas
miesty elektrokar- Bluetooth rysSiu vykdomas debesy ryje duomeny
nutolusiy diograma jutikliy duomenys kompiuterijos jdiegtoje Sifravimas jy
gyventojy (EKG) perduodami | infrastruktiiroje programoje perdavimo
sveikatos mobilyjj telefona sveikatos metu
monitoringas arba | planSetinj priezitros
kompiuterj specialis-
tams
[19] Sveika - ISmaniojo telefono | Paskirstytas vaizdy ISmaniajame | NeatsiZvelgta
mityba kamera uZfiksuotas | apdorojimas ir telefone
vaizdas su maistu atpazinimas vartotojui
vykdomas debesy pateikiamas
kompiuterijos kalorijy
infrastruktiiroje skaiCius
naudojant keturias maiste
virtualias maSinas
[20] Létinés Kraujo BM2000A OLED Debesy kompiuterijos | Internetinis | NeatsiZzvelgta
kvépavimo jsisotinimas pulsoksimetras paslauga skirta puslapis ir
ligos deguonimi duomeny saugojimui | mobilioji
(Sp02), ir apdorojimui. programa
Sirdies ritmas Naudota NoSQL medicinos
duomeny baze personalui ir
globéjui
[21] Parkinsono Balso signalas | Mikrofonas Skaitmeninis signalo | Internetiné NeatsiZvelgta
liga iSmaniajame apdorojimas sasaja
telefone vykdomas debesy gydytojui ir
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kompiuterijos pacientui
infrastruktiiroje, o

rezultatai saugomi

duomeny bazéje

[22] Sirdies ir Su Sirdies Medicininis jutikliy | Apdorojimas Internetinis | Naudotas
kraujagysliy | ligomis susije | tinklas vykdomas debesy puslapis atributais
ligos sveikatos kompiuterijos sveikatos paremtas

parametrai infrastruktiiroje. prieziiiros duomeny
Duomeny bazéje specialis- Sifravimas
saugomi Sifruoti tams ir
duomenys pacientams
[23] Létinés ligos | Elektrokar- Medicininis jutikliy | Apdorojimas Vartotojo Igyvendinta
diograma tinklas vykdomas debesy sasaja, kuri sistemos
(EKG) kompiuterijos prieinama vartotojo
infrastruktiiroje interneto autentifikacija
narSykléeje ir autorizacija
gydytojams

[24] Pagyvenusiy | Elektrokar- EKG fiksavimo EKG signalo Kompiutery- | I EKG signalg
zmoniy diograma prietaisas apdorojimas je idiegtoje jterpiamas
priezitira (EKG) vykdomas debesy programoje | skaitmeninis

kompiuterijos medicinos vandens

infrastruktiiroje personalui Zenklas
(kliento
registracijos
ID)

[25] Létine Su sveikata susij¢ parametrai Apdorojimas Nepateikta Parinkti M2M
obstrukciné | generuojami keiiant fiksavimo daznj | vykdomas naudojant protokolai el.
plauciy liga programinj jrankj: sveikatos

Distributed paslaugoms,

Computing kurie atitinka

Framework el. sveikatos
saugumo,
privatumo
reikalavimus

[26] Visuotiné Sveikatos prieziliros paslaugoms pateiktas teorinis Nepateikta Neatsizvelgta
sveikatos informaciniy sistemy keliy pakopy karkasas
priezilira

[27] Visuotiné Sirdies ritmas, | Zephyr HxM Apdorojimas ISmaniajame | NeatsiZzvelgta
sveikatos elektrokar- kriitinés dirzas vykdomas serveryje laikrodyje
priezitira diograma vartotojui

(EKG) pateikiami
praneSimai
gauti i$
gydymo
jstaigos

[28] Sveikatos Generuojami Bevieliy jutikliy WBAN simuliacija Nepateikta NeatsiZvelgta
priezitrauz | trijy tipy tinklai ant tiriamojo | atlikta naudojant
ligoninés paketai: EM kiino pavirSiaus OMNeT++ tinkly
riby duomeny (WBAN) simuliavimo jrankj

paketai (EKG,

EEG), DS

duomeny
paketai (EMG,

GSR) ir GM

duomeny
paketai (SpO2,
ktino
temperatiira)

[29] Létinés Su sveikata Bevieliy jutikliy Debesy kompiuterijos | Duomeny Debesyse
ligos, susije tinklai ant tiriamojo | sluoksnyje vykdomas | perzitira vykdomas ,
pooperaciné | parametrai kiino pavirSiaus duomeny saugojimas, | prieinama saugumo ir
priezilira, generuojami (WBAN) apdorojimas, taikomajame | privatumo
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telemedicina valdymas ir apkrovy | sluoksnyje uztikrinimas,
paskirstymas. galutiniams | vartotojo
Architektiiros vartotojams | autentifikacija
sudarymui ir autorizacija
panaudotas Opnet
tinkly simuliavimo
jrankis
[30] Sveikatos Su sveikata - Apdorojimas Duomeny Duomeny
parametry susije vykdomas vizualiza- valdymo
steb¢jimas parametrai panaudojant dideliy vimas ir jy sluoksnyje
generuojami duomeny analizés pateikimas vykdomas
metodus. Saugojimui | vartotojo saugumo ir
naudota duomeny sasajoje privatumo
bazé, kuri pagrjsta sveikatos uztikrinimas
NoSQL technologija | priezitiros
specialis-
tams
[31] Sirdies ir Sirdies ritmas, | Skirtingy gamintojy | Apdorojimas Kompiute- NeatsiZvelgta
kraujagysliy | elektrokar- medicininiai vykdomas serveryje ryje
ligos diograma prietaisai jdiegtoje
(EKG) programoje
medicinos
personalui
[32] Sirdies ir Sirdies ritmas, | Medicininiai Apdorojimas Internetiné NeatsiZvelgta
kraujagysliy | elektrokar- prietaisai vykdomas serveryje. | sasaja
ligos diograma (pulsoksimetrai, Sistema TeleCARE
(EKG) iSmanieji suinteresuotus gydytojams
laikrodziai, asmenis jspéja apie ir pacien-
apyrankes, kriitinés | sveikatos parametry tams
dirzai) nukrypimus nuo
leistiny riby
[33] Sirdies ritmo | Sirdies ritmas | dsPIC 30F4011 Kompiuteryje idiegta | Programoje, | NeatsiZzvelgta
reguliavimas mikrovaldiklis programa, kuri vykdo | kurios
treniruociy ir surenkantis skaitmeninio signalo | karimui
mankstos fiksuojamus apdorojimg ir Sirdies | naudotas
metu parametrus i3 ritmo reguliavima Matlab
jutiklio, kuris panaudojant programinis
integruotas j dirzg. | neraiskyjj neuroninj paketas
Dirzas apjuosiamas | tinklg
aplink kriiting

ISnagrinétose sistemose pastebéti kai kurie triikumai. Pateikiamas trikumy sarasas:

nepateiktas sistemos prototipas, atlikta tik jau egzistuojanciy sistemy apzvalga;
sistemos prototipas nejgyvendintas, pateiktas tik jo teorinis modelis;
neatsizvelgta | duomeny sauguma;

duomenys nesaugomi duomeny bazéje;

nesukurta vartotojo sgsaja medicinos personalui;

nenaudojama debesy kompiuterijos infrastruktiira;

nemobili sistema;

nefiksuojami paciento sveikatos parametrai;

néra griztamojo rysio pacientui.

Atsizvelgiant | iSnagrinéty sistemy trikumus Siame darbe buvo sukurtas sveikatos stebéjimo

sistemos su grjztamuoju ry$iu prototipas.
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1. PROJEKTAVIMAS

Siame darbe kuriama nuotoliné sveikatos stebéjimo sistema su griztamuoju rysiu, kuri sudaryta
IS keturiy pagrindiniy komponenty: parametry fiksavimas jutikliais, mobilioji programa fiksuojamy
parametry siuntimui j serverj, duomeny apdorojimas debesy serveryje, internetinis puslapis fiksuojamy
parametry atvaizdavimui. Sistemos komponentai nagrinéjami atskirai. Jiems suformuluojami
funkciniai ir nefunkciniai reikalavimai, parenkama jranga, atlickami projektavimo ir programavimo

darbai, testavimas ir diegimas.
2.1. Reikalavimy specifikacija

Atliktas funkciniy ir nefunkciniy reikalavimy specifikavimas. Funkciniais reikalavimais
nusakomas sistemos funkcionalumas, nurodoma ka sistema turi daryti, kokiais duomenimis
manipuliuoti, kad atlikti numatytas funkcijas. Sistemai suformuluoti tokie funkciniai reikalavimai:

1. sistema jutikliu turi fiksuoti paciento Sirdies ritmg ir laiko intervalg tarp diiziy (RR intervalas);
2. sistema jutiklinius duomenis is mikrovaldiklio turi perduoti j mobiligjg programa;
3. pacientui naudojant mobiligja programg turi baiti leidziama prisijungti prie sistemos nurodant
vartotojo varda ir slaptazodj;
pacientui mobiliojoje programoje turi biiti leidZziama pasikeisti paskyros nustatymus;
sistema mobiliojoje programoje turi leisti atlikti Bluetooth jrenginiy paieska;
sistema turi leisti susieti jutiklj su mobiligja programa;

sistema pacientui mobiliojoje programoje turi atvaizduoti fiksuojamus parametrus;

L N o 0 &

sistema mobiliojoje programoje turi atvaizduoti informacijg apie jutiklj, kuris buvo pasirinktas

parametry fiksavimui,

9. sistema turi suteikti galimybe esant ekstriniam atvejui nustatyti paciento buvimo vietos
koordinates (platuma, ilguma);

10. sistema turi tikrinti ar paciento Sirdies ritmas neperzengia leistinos ribos;

11. sistema turi informuoti suinteresuotus asmenis SMS zinute, elektroniniu laiSku jeigu Sirdies
ritmas perzZengia leisting ribg;

12. sistema uzfiksuotus parametrus i$ mobiliosios programos turi perduoti j debesy serverj;

13. sistema uzfiksuotus parametrus turi iSsaugoti duomeny bazéje, kuri jdiegta debesy serveryje;

14. sistema turi atlikti duomeny bazés atsarginiy kopijy daryma;

15. sistema atsargines duomeny bazés kopijas turi i§saugoti Dropbox serveryje;

16. sistema turi sudaryti fiksavimo suvesting, kurioje bty apskaiiuotas minimalus, vidutinis,

maksimalus Sirdies ritmas ir RR intervalas;

17. sistema turi sugeneruoti PDF dokumentg, kuriame biity pateikiama fiksavimo suvesting;

28



18.
19.

20.

21.

22,

23.

24,

25.

26.
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sistema PDF dokumentg su fiksavimo suvestine turi i§siysti j paciento el. pasta;

medicinos personalui naudojant internetinj puslapj turi biti leidziama prisijungti prie sistemos
nurodant vartotojo vardg ir slaptazodi;

medicinos personalui internetiniame puslapyje turi biiti leidZiama pasikeisti paskyros
nustatymus;

sistema medicinos personalui internetiniame puslapyje turi atvaizduoti paciento sveikatos
parametrus uzfiksuotus tam tikru laiko momentu;

sistema medicinos personalui internetiniame puslapyje turi atvaizduoti fiksavimo suvesting;
sistema medicinos personalui turi suteikti galimybe kurti, redaguoti, trinti medicinines iSvadas;
sistema medicinines iSvadas turi pateikti pacientui mobiliojoje programoje;

sistemoje turi buti jdiegta galimybé administratoriui registruoti pacientus ir medicinos
specialistus pasinaudojant internetiniu puslapiu;

sistema registracijos metu pagal nurodyta varda ir pavardg turi sugeneruoti vartotojo varda,
laiking slaptazodj;

. sistema registracijos metu sugeneruotus prisijungimo duomenis turi nusiysti j vartotojo el. pasta.

Taip pat sistemai apibréziami nefunkciniai reikalavimai, kurie vienaip ar Kitaip riboja sistemos

igyvendinimo buda ir nusako nefunkcines sistemos savybes (patikimumg, panaudojamumg ir kt.).

Sistemai suformuluoti tokie nefunkciniai reikalavimai:

1.
2.

N o A

10.
11.
12.
13.

duomeny objektai i§ mikrovaldiklio j mobiliaja programa turi buti perduodami JSON formatu;
RR intervalas j mobiliaja programg turi buti perduodamas milisekundziy tikslumu;

jutiklininiai duomenys i§ mikrovaldiklio j mobiliaja programa turi buti perduodami 115200
bit/s arba didesniu greiciu;

jutikliniai duomenys i$ mikrovaldiklio j mobiligja programa turi biiti siunc¢iami Bluetooth rysiu;
fiksuojami parametrai mobiliojoje programoje turi biiti atvaizduojami skaitine ir grafine forma;
buvimo vietos koordinates turi biti fiksuojamos kas 10 sekundziy;

fiksuojami parametrai iS mobiliosios programos j debesy serverj turi biiti siun¢iami Wi-Fi arba
mobiliuoju interneto rysiu;

mobilioji programa j debesy serverj fiksuojamus parametrus turi siysti kas 10 sekundziy, jeigu
Sirdies ritmas perzengia leisting riba — kas 5 sekundes;

duomeny perdavimui iS5 mobiliosios programos j debesy server] turi biiti naudojamas HTTP
protokolas;

vartotojy uzklausos, debesy serverio atsakas turi biiti siun¢iami uzsifruoti;

debesy serverio atsako laikas turi biiti 7 sekundés arba mazesnis;

duomeny bazés atsarginés kopijos turi biiti daromos kas 7 dienas;

PDF dokumentas su fiksavimo suvestine turi biiti generuojamas kas 7 dienas;
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14. internetinio puslapio CSS ir HTML aprasai turi atitikti W3C standartus;
15. internetiniame puslapyje pateikta informacija turi biti korektiskai atvaizduojama Chrome,
Firefox ir Internet Explorer narSyklése;

16. fiksuojami parametrai internetiniame puslapyje turi biiti atvaizduojami jo neperkraunant;

17. fiksuojami parametrai internetiniame puslapyje turi biiti atnaujinami kas 5 sekundes;

18. paciento vietovés parametrai turi buiti atvaizduojami naudojant Google Maps.

Sudaryta SysML reikalavimy diagrama (angl. requirement diagram), kuri pateikiama 2 pav.,

3 pav. ir 4 pav. Reikalavimai priskirti keturiems pagrindiniams sistemos komponentams. Pateikti 27
funkciniai reikalavimai ir 18 nefunkciniy reikalavimy. Reikalavimams priskirti unikaltis ID, pateiktas
pavadinimas ir apraSymas. Nurodytas aktorius, kuris susietas su reikalavimu. Pateiktas reikalavimo

igyvendinimo patikrinimo metodas. Nefunkciniams reikalavimams nurodytas tipas.

<=funkcinis_reikalavimas>> \Ei <=nefunkcinis_reikalavimas>> \Ei <=nefunkcinis_reikalavimas>> =
BPM ir RR fiksavimas RR matavimo vianetal Jutikliniy duomeny perdavimo greitis
ID="R1.1" ID="R1.4" ID="R1.5"
Aprasymas = "Sistemna jutikliu turi fiksuoti MAprasymas = "RR intervalas j mobiliajg programa Aprasymas = "Jutiklininiai duomenys is
paciento Sirdies ritma ir laike intervala tarp turi biiti perducdamas milise kundzZiy tikshmu® mikrovaldiklio | mobiliaja programa turi bati
diziy (RR intervalas);” Tipas = "Tikslumas"” perducdami 115200 bit/s arba didesniu greiciu®
Aktoriai = "Pacientas” Aktoriai = "Pacientas” Tipas = "Vykdymo charaktenistikos®
Patikrinimas = "Instrumentiniai vienety testai® [— Patikrinimas = "Instrumentiniai vienety testai” Aktoriai = "Pacientas”
— - - Patikrinimas = "Instrumentiniai vienety testai”
<< funkcinis_meikalavimas>> \Ei
Jutiklinky ducmany perdavimas =<reikalavimas>> \El <=nefunkcinis_reikalavimas>> \E[
ID = "R1.2° Jutiklial Jutikliniy duemeny perdavime rysys
3 Fan Ty
Apragymas = "Sistema jutiklinius duome nis ID="R1" ID = "R1.6"
i& mikrovaldiklio turi perduoti | mobiliaja Apragymas = "Reikalavimai Apragymas = "Jutikliniai duomenys i§
programa” jutikliams” mikrovaldiklio | mebiliaja programa turi
Aktoriai = "Pacientas” biiti siundiami Bluatooth rySiu™
Patikrinimas = "Instrumentiniai vienaty testai® <<funkcinis_reikalavimas>> '\Er Tipas = "Mobilumas®
. _ _ = < Aktoriai = "Pacientas”
<<nefunkcinis_reikalavimas>> I\"—I_[ — Buvimo vietos koordinacly nustatymas Patikrinimas = "Instrumentiniai vienety testai*
Jutikliniy dusmany formatas ID="R2.7 E— e
R Apragymas = "Sistemna turi suteikti galimybe esant <<nefunkcinis_reikalavimas=>> “l S
I i ekstriniam atvejui nustatyti paciento buvimo vietos Fiksucjamy parametry atvaizdavimo forma
Qpr=myEESiTNomen ohjeki=lls koordinates (platuma, igumal” -
m_|k_rovald|k||01 rﬂoblll:uq progra.n*!qtun Akiorial = "Pacientas” . o= _R2.12 _ - .
bI..III p-crduodarry JSON fomatu Patikrinimas = *Instrumentiniai vienety testai® Aprasymas = "Fiksuojami parametrai
Tipas = "Suderinamumas® mobiliojoje programoje turi bitti atvaizduojami
Aktoriai = "Pacientas” <<funkdinis_reikalavimas=>> %= skaitine ir grafine forma”
Patikrinimas = "Instrumentiniai vienety testai” T Tipas = "Warotojo sasaja”
BPM réziy tikrinimas Aktoriai = *Pacientas®
<<funkcinis_reikalavimas>> "%,= ID = "R2.8" Patikrinimas = "Vartotojo sasajos testar”
Prisijungimas prie sistemos Aprasymas = "Sistema turi tikrinti ar paciento — - - —
D=2 1" Sirdies ritmas neperzengia leistinos ribos” =<<nefunkdinis_relkalavimas>> I\'—;[
T . ; il ——| Aktoriai = "Pacientas” GPS fiksavimo intervalas
Aprasymas = "Pacientui naudojant mobiliaja T 5 e =L
o S e Patikrinimas = "Instrumentiniai vienety testai e -
programa turi biti leidZiama prisijungti prie ID="R2.13
sistemos nuredant vartotojo varda ir slaptazodi® Gl T T Apradymas = "Buwimo vietos koordinatés
Aktoriai = "Pacientas” = g turi biiti fiksuocjamos kas 10 sekundZiu®
Patikrinimas = "Varotojo sasajos testal” ] Infermavimas SMS Zinute, el. laisku Tipas = "Wykdymeo charakteristikos”

_ . . N D="R2 9" ‘;kin?l-: Pa_c:.Tntas e ;
<<funkcinis_mikalavimas=>> '\=|‘ Apragymas = "Sistema turi informuoti | Patikrinimas = "Instrumentiniai vienety testai
Paskyros nustatymy keitimas suinteresuotus asmenis SMS Zinute, elektroniniu =<nefunkginis_relkalavimas== E

b= lai€ku jeigu Sirdies ritmas perZengia leisting riba” -
ID = ?2'2' ¥ . L. ) Aktoriai = "Pacientas, medicinos personalas® Fiksuojamy parametry perdavimo rysys
Aplrasjy!'nals‘—l 'P‘me"t,"” !m_’b”bplc [earmos Patikrinimas = "Instrumentiniai vienety testai” ID="R2. 14"
turi biiti leidZziama pasikeisti paskyros nustatymus® e il e e
Aktoriai = "Padientas” pra.s.yrr.ms ="Fi SLIO]E[I.‘I’!I parametrai |g .
Patikrinimas = "Vartolojo sasajos testar aa é rrpb[lpsps ngramos_l d.e_t:-e.su_servelj turi _bytl
<<reikalavimas=> \Er siunciami Wi-Fi arba mobiliuoju interneto rySiu®
<<funkcinis_reikalavimas>> E‘ — Tipas = "Mobilumas”
T ERRI pagrama Aktoriai = *Padientas”
Irenginiy automatiné paieska ID = "R2" Patikrinimas = "Instrumentiniai vienetu testai®
ID="R2 3" Aprasymas = "Reikalavimai - - .
Aprasymas = "Sistema mobilicicje programoje ’—63‘ mabiligjai programar <<nefunkcinis_relkalavimas>> E:
turi leisti atlikti Bluetooth jrenginiy paieska® EE' EB $ | Fiksuojamy parametry siuntimo intervalas

2 pav. Sistemai apibrézti funkciniai ir nefunkciniai reikalavimai (1)
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Aktoriai = "Pacientas”
Patikrinimas = "Varotojo sasajos testal”

<<funkcinis_reikalavimas=> W=

Irenginiu suslejimas

D ="R2.4"

Apragymas = "Sistema turi leisti susieti
jutiklj su mobiligja programa™

Aktoriai = "Pacientas”

Patikrinimas ="\ artotojo sasajos testai”

<<funkcinis_reikalavimas>> \E|
wim./

Fiksuojamu parametru perdavimas

D ="R2 .10

Aprasymas = "Sistema uZfiksuotus parametrus i§
mobilicsios programos turi perducti | debesu sever”
Aktoriai = "Pacientas™

Patikrinimas = "\ artotojo sasajos testar

ID ="R2.15"

Aprasymas = "Mobilicji programa j debesy
senver] fiksucjamus parametrus turi siusti kas
10 sekundziu, jeigu Sirdies ritmas perZengia
leisting riba - kas 5 sekundes™

Tipas = "Vykdymo charakteristikos”

Aktorial = "Pacientas”

Patikrinimas = "V artolojo sasajos testai”

<<funkcinis_meikalavimas>> =

Fiksuojamuy parametry atvalzdavimas

Medicininiy iSvadu atvaizdavimas

ID="R2.5"

Aprasymas = "Sistema pacientui mobilicjoje
programaoje turi atvaizduoti fiksuojamus parametrus®
Aktoriai = "Pacientas”

Patikrinimas = "\ artotojo sasajos testai”

ID="R2.11"

Apragymas = "Sistema medicinines iSvadas turi
pateikti pacientui mobilicjoje programoje®
Aktoriai = "Pacientas”

Patikrinimas = "\ artotojo sasajos testal”

=<funkcinis_reikalavimas=> W= —

<=nefunkcinis_reikalavimas>> '\Er
Fiksuojamy parametry perdavimo protokolas

1D ="R2.18"

Aprasymas = "Duomeny perdavimui i$ mobiliosios
programas j debe sy server] tun biti naudojamas
HTTP protokolas®

Tipas = "Suderinamumas®

Aktoriai = "Pacientas”

Patikrinimas = "Instrumentiniai vienety testai”

<<funkcinis_reikalavimas>> %=

Informacijes aple jutikl] atvalzdavimas

D ="R2 6"

Aprasymas = "Sistema mobilicjoje programoje
turi atvaizducti informacija apie jutiklj, kuris
buvo pasirinktas parametry fiksavimui®

<<=funkcinis_reikalavimas=» W=

Fiksavimo suvestines pdf dokumento
generavimas

ID="R35"
Apragymas = "Sistema turi sugenenoti PDF
dokumenta, kuriame bity pateikiama

Aktoriai = "Pacientas™
Patikrinimas = "V arotojo sasajos testal”

<<funkcinis_reikalavimas>> '\zi‘

Fiksuojamy parametry issaugojimas

ID="R3.1"

Aprasymas = "Sistema uZfiksuotus parametrus
turi igsaugoti duomeny bazéje, kuri jdiegta
debesy serveryje”

MAktoriai = "Pacientas”

Patikrinimas = "Vienety testai®

fiksavimo suvesting™
Aktoriai = "Pacientas”
Patikrinimas = "Vienetu testai”

<<nefunkdnis_reikalavimas=> =

Siunciamos informacijos Sifravimas

ID="R3.9"

Apragymas = "Vartotoju uZklausos, debesy serverio
atsakas turi biiti siunciami uZ Sifruot’™

Tipas = "Saugumas”

Aktoriai = "Pacientas, medicinos personalas®
Patikrinimas = "Vienetu testai”

<<=funkcinis_reikalavimas=» \Ei

Fiksavimo suvestinds pdf dokumento siuntimas

1D = "R3.6"

Apragymas = "Sistema PDF dokumnenta su fiksavimo
suvestine tur igsiysti | padento el. pasta®

Aktoriai = "Padientas”

Patikrinimas = "Vienetu testa”

g @&

S

<<nefunkdnis_reikalavimas>= \.Ei

Serverio atsako laikas

1D ="R3.10"

MAprasymas = "Debesy serverio atsako laikas
turi biiti 2 sekundés arba mazesnis™

Tipas = "\ykdymo charakternistikos®

Aktoriai = "Padientas, medicinos personalas®
Patikrinimas = "\/ykdymo charakternistiky testai”

<<funkcinis_reikalavimas>> '\Er |

DE atsarginiu koplju darymas

<<reikalavimas>> \El

ID="R3.2"

Debesy serveris

<<nefunkcinis_reikalavimas>> \Ei

DB atsarginiy kopiju darymo intervalas

ID ="R3.11"

Apragymas = "Sistema turi atlikti duomeny

10 = "R3~
Apragymas = "Reikalavimai

Aprasymas = "Duomeny bazés atsarginés

bazes atsarginiu kopiju daryma”®
Aktoriai = "Sistemos administratorius®
Patikrinimas = "Vienetu testai”

==<funkcinis_reikalavimas=>> \El
DB atsarginiu kopiju saugojimas

ID="R33"

Aprasymas = "Sistema atsargines duomeny
bazés kopijas turi iSsaugoti Dropbox serveryje”
Aktoriai = "Sistemos administratorius®
Patikrinimas = "Vienety testai®

<<funkdinis_reikalavimas=>> '\El‘ —

Fiksavimo suvestingés sudarymas

ID="R34"

Apragymas = "Sistema turi sudaryti fiksavimo
suvesting, kuricje bity apskaiciuotas
minimalus, vidutinis, maksimalus Sirdies
ritmas ir RR intervalas®

Aktoriai = "Pacientas”

Patikrinimas = "Vienety testai®

debesy seeriui®

=<funkcinis_reikalavimas=> =
Prisijungimo duomeny generavimas

ID="R3.7"

Apragymas = "Sistema registracijos metu pagal
nurodyta varda ir pavarde tun sugenenioti
vartotojo varda, laikina slaptazod|®

Aktoriai = "Sistemos administratorius”
Patikrinimas = "Vienetu testa”

<<funkcinis_reikalavimas>> '\sr
Prisijungimo duomeny siuntimas

ID ="R3.8"

Apragymas = "Sistema registracijos metu
sugeneructus prisijungimo duomenis turi
nusiusti j vartotojo el. pasta®

Aktoriai = "Sistemos administratorius®
Patikrinimas = "Vienetu testai®

<<funkcinis_meikalavimas>> =

Prisijungimas prie sistemos

=<funkcinis_reikalavimas=>> \El

Medicininiy igvady karimas

ID="R4.1"

Apragymas = "Medicinos personalui naudojant
intemetinj puslapj turi biti leidziama prisijungti

[prie sistemes nurcdant vartotojo varda ir slaptazodi”
MAktoriai = "Medicinos personalas”

Patikrinimas = "V artotojo sasajos testar

D ="R4 .5

Apragymas = "Sistema medicinos personalui tur
suteikti galimybe kurti, redaguoti, trinti
medicinines iSvadas™

Mktoriai = "Medicinos personalas”

Patikrinimas = "\ artotojo sasajos testar

<<funkcinis_reikalavimas > '\sl‘

Paskyros nustatymu keitimas

ID="R4 2"

<<funkcinis_reikalavimas=>> '\Er

Vartotoju registravimas

ID = "R4 6"

kopijos turi buti daromos kas T dienas”
Tipas ="Sistemos priezidra®

Aktoriai = "Siste mos administratorius®
Patikrinimas = "Vienetu testai®

<=nefunkcinis_reikalavimas>> =

Fiksavimo suvestinés pdf dokumento
siuntimo intervalas

ID="R3.12"

Aprasymas = "PDF dokumentas su fiksavimo
suvesting tun biti generucjamas kas 7 dienas”
Tipas = "Vykdymo charakteristikos”

Aktorial = "Pacientas”

Patikrinimas = "Vienetu testai”

<<nefunkcinis_reikalavimas>> \Ei

Korektiékas informacijos atvaizdavimas
naréyklése

ID = "R4 8"

Aprasymas = "Intemetiniame puslapyje pateikta
informacija turi bdti korektiskai atvaizducjama
Chrome, Firefox ir Internet Explorer narsyklese™
Tipas = "Vartotojo sasaja”

Aktoriai = "Medicdnos personalas, sistemos adm. ..

<<nefunkdnis_reikalavimas==> W=

Atvaizdavimas neperkraunant puslapio

1D = "R4 9"

Aprasymas = "Fiksuojami parametrai interne-
tiniame puslapyje turi bt atvaizduojami

jo neperkraunant”

Tipas = "Warotojo sasaja”

—

3 pav. Sistemai apibrézti funkciniai ir nefunkciniai reikalavimai (2)
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Aprasymas = "Medicinos personalui Aprasymas = "Sistemoje turi biiti idiegta galimybé Aktgri_ai_= “Medicinos p!::rsonal_as' ) ‘
intemetiniame puslapyje turi biti leidziama administratoriul registructi pacientus ir me dicinos Patikrinimas = "V artotojo sasajos testal
pasikeisti paskyros nustatymus”® specialistus pasinaudcjant internetiniu puslapiu®
Aktoriai = "Medicinos personalas® MAktoriai = "Sistemos administratoriu s <<nefunkdnis_reikalavimas==> KT
Patikrinimas = "Vartotojo sasajos testal” Patikrinimas = "\artotojo sasajos testal”
gl e e Fiksuojamu parametry atnaujimo intervalas
<<funkginis_neikalavimas=> \E[ D= 4107
Fiksuojamy parametry atvaizdavimas c<relkalavimas>> %= Aprasymas = "Fiksuojami parametrai interne-
tiniame puslapyje turi bt atnaujinami
ID="R4 3" Internetinis puslapis kas5 sciu ndz:]- ]
: o i o : H
.ﬂ.n.p.rasymas -Sfmem me_drclno.s “’“Tm”a'”' ||jtcrnc 10 = "R4" Tipas ="Vykdymo charaktenistikos™
tiniame puslapyje turi atvaizduoti paciento sveikatos : e R T e =
2 2 : Aprasymas = "Reikalavimai Aktoriai = "Medicinos personalas
parametrus uZfiksuctus tam tikru laiko momentu® 2 i g R SRl Z
S i intem etiniui pu sla piui Patikrinimas = "Vienetu testai
Aktoriai = "Medicinos personalas”
Patikrinimas ="\ artotojo sasajos testai”
==funkcinis_reikalavimas>> \EE <<nefunkcinis_reikalavimas=>> = <=nefunkcinis_reikalavimas=> =
Fiksavimo suvestines atvalzdavimas W3C standarty atitikimas iemérlaplo atvalzdavimas
1D ="R4 4" 1D ="R4.7" 1D ="R4 11"
Aprasymas = "Sistema medicinos personalui Aprasymas = "Intemetinio puslapio CSS ir Aprasymas = "Paciento vietovés parametrai tuni
intemetiniame puslapyje turi atvaizduoti HTML aprasai turi atitikti W3C standartus”® biti atvaizducjami naud ojant Google Maps”
fiksavimo suvesting” Tipas = "Afitikimas standartams™ Tipas = "Vartotojo sasaja”
Aktoriai = "Medicinos personalas” Aktoriai = "Sistemos administratorius” Aktoriai = "Medicinos personalas”
Patikrinimas ="V artotojo sasajos testai” Patikrinimas = "Suderinamumo testai” Patikrinimas = "V arctojo sasajos testai”

4 pav. Sistemai apibrézti funkciniai ir nefunkciniai reikalavimai (3)
2.2. Irangos parinkimas

Sistemos keturiy pagrindiniy komponenty jgyvendinimui parinkta reikiama programiné ir
techniné jranga. 5 pav. pateikiama SysML struktiiros aprasy diagrama (angl. block definition diagram),
kurioje pavaizduoti pasirinkti programiniai jrankiai ir jy versijos projektavimo ir programavimo
darbams. UML ir SysML diagramy modeliavimui pasirinkta Visual Paradigm programiné jranga,
elektroniniy schemy braizymui — Microsoft Visio, duomeny bazés struktiiros projektavimui — MySQL
Workbench. Programos, kuri jdiegiama i mikrovaldiklj, kiirimui pasirinkta Visual Studio integruota
ktrimo aplinka (angl. integrated development environment, IDE), Android Studio — mobiliajai
programai, PhpStorm — programai jdiegtai j debesy serverj ir internetiniam puslapiui. Biblioteky
valdymui (angl. library manager, dependency management), galutinio programinio kodo generavimui
(angl. code builder, build system) pasirinkti PlatformlO, Gradle, Composer, Bower ir Gulp
komandinés eilutés jrankiai. Programinio kodo versijavimui pasirinkta versijy kontrolés sistema Git.
Debesy serverio administravimui naudotas PuTTy jrankis. Fiksuojami paciento parametrai saugomi
MySQL duomeny bazéje. Vartotojy uzklausoms apdoroti ir serverio atsako grazinimui pasirinktas
tinklalapiy serveris (angl. web server) — Apache HTTP Server. Nuotolinés sveikatos stebéjimo
sistemos kirimui naudotos C++, Java, PHP ir JavaScript programavimo kalbos. Vartotojo sgsajos
ktirimui panaudotos XML, HTML ir CSS kalbos.
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Pasirinktl programinial jrankial projektavimeo darbams

irankiai
Modeliavimo kalba @ UML, SysML
Diagamu modeliavimo jrankis : Visual Paradigm = 14
Duomenuy bazés struktiros projektavimas @ MySQL Workbench =6 3.6

Pasirinktl programinial jrankial programavimo darbams

Programa parametry fiksavimui i jutikliy Mebilicji programa
properties irankiai
Programavimo kalba : C++ Programavimo kalba : Java
Integructa kirimo aplinka : Visual Studic =2015 Zymajimo kalba : XML
Biblioteky valdymas : PlatformlO = 3.2.1 Integruota kirimo aplinka : Android Studio =2.2.3
Galutinio programos kodo generavimas : PlatformlO =3.2.1 Biblioteky valdymas : Gradle = 2.14.1
Versijy kontrolés sistema : Git =283 Galutinio programos kodo generavimas : Gradle = 2.14.1
Versijy kontrolés sistema : Git =283

Programa debesy serveryje Internetinis puslapls
irankiai irankiai

Programavimo kalba : PHP =7.1.1 Programavimo kalba : JavaScript
Duomeny bazé : MySOL =5.7.17 Zyméjimo kalba : HTML = 5
Tinklalapiy serveris  Apache HTTP Server =2 4.25 Stiliy kalba : C55=3
Integructa kirimo aplinka : PhpStom = 2016.3.2 Integruota kirimo aplinka : PhpStom = 2016.3.2
Biblioteky valdymas : Composer = 1.3.2 Biblioteky valdymas : Bower = 1.8
Versijy kontrolés sistema : Git =2.8.3 Galutinio programinic kodo generavimas @ Gulp=1.2.2
Servero administravimas : PuT Ty = 0.67 Versijy kontrolés sistema : Git =283

5 pav. Sistemos jgyvendinimui pasirinkta programiné jranga

Integruoty karimo aplinky (IDE) pasirinkimas atliktas jvertinus jy privalumus ir trakumus.
Isanalizuotos jose esancios funkcijos, kurios pateikiamos 2 lenteléje. IDE privalo palaikyti derinimg ir
Git versijy kontrolés sistema. IDE turi leisti vykdyti vienety testus ir perziiréti kodo apréptj testais.
IDE turi palaikyti funkcijas: nuosekliosios sasajos terminala, programos vykdymo charakteristiky
stebéjima, REST API testavima, programinio kodo pakeitimy perziiira neperkraunant nardyklés. Sios
funkcijos reikalingos kuriant sistemos pagrindinius komponentus.

2 lentelé. Integruoty kiirimo aplinky funkcijos

Programa parametry fiksavimui i§ jutikliy

Programiné jranga . Visual Studio 2015 + .
Funkeija - trang Arduino IDE 1.8.2 Visual Micro jskiepis Programino 1.5
Kodo sintaksés irySkinimas v v v
Automatinis kodo uzbaigimas - v v
Klaidy aptikimas rasant koda (kai dar : v :
nesukompiliuota)
Langas su projekte naudojamais failais (angl. 3 v v
Project/Solution explorer)
Nuosekliosios sasajos terminalas v v v
Git versijy kontrolés sistemos integracija - v -
Derinimas (angl. Debug) - v -

Mobilioji programa

Programiné jranga Android Studio Eclipse for Android Xamarin Studio
Funkcija 2.2.3 Developers 4.6 6.0
Android emuliatoriaus palaikymas v v v
Programinio kodo pakeitimy jkélimas |
irenginyje veikiancig programa neperkraunant v 3 3
Vvisos programos ir jos neinstaliuojant i§ naujo
(angl. Instant run)
Kodo aprépties (angl. Code coverage) vienety v v 3
testais vizualizavimas
Programos APK analizavimas v - -
Programos vykdymo charakteristiky stebéjimas v - v
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(angl. Performance monitor)
Git versijy kontrolés sistemos integracija v v v
Derinimas (angl. Debug) v v v
Programa debesy serveryje, internetinis puslapis

Programiné jranga | NetBeans IDE PHP | Adobe Dreamweaver PhpStorm
Funkcija 8.2 CC 2017 2016.3.2
SSH kliento palaikymas v - v
Faily jkélimas j nuotolinj serverj v v v
Programinio = kodo  pakeitimy  perzilira v v v
neperkraunant nar§yklés (angl. Live view)
REST API testavimo palaikymas - - v
Prisijungimas prie duomeny bazés ir operacijy v 3 v
vykdymas
Xdebug Profiler rezultaty vizualizavimas — - v
Kodo kokybés analizavimas - - v
Git versijy kontrolés sistemos integracija v v 4
Derinimas (angl. Debug) v - v

Fiksuojamy duomeny surinkimui i§ jutikliy reikalinga valdikliy ploksté su integruotu
mikrovaldikliu. Renkantis ji atsizvelgiama ] energijos sanaudas uztikrinant sistemos mobiluma, i
UART nuosekliosios sgsajos greiti. Naudojant $ig sgsajag duomenys perduodami j Bluetooth modulj, o
i§ jo 1 mobiligja programa. Siekiama, kad mobiliojoje programoje fiksuojami parametrai biity nuolat
atnaujinami. Mikrovaldiklis turi turéti pakankamai Flash atminties parasytos programos saugojimui ir

SRAM atminties — kintamiesiems. 3 lenteléje pateikti iSnagrinéty valdikliy ploksciy techniniai

parametrai.
3 lentelé. Valdikliy ploksc¢iy techniniai parametrai
Valdikliuy ploksté M168 AVR T1 MSP-EXP430G2 .
Parametras 4P Development Board LaunchPad Arduino Uno R3
Plokstéje jmontuotas mikrovaldiklis Atmegal68 MSP430G2553 ATmega328P
Taktinis daznis 20 MHz 16 MHz 16 MHz
Darbiné jtampa 5V 36V 5V
Srovés naudojimas esant aktyviam 0,25 mA 0,23 mA 0,2 mA
rezimui
Skaitmeniniy j&jimy/iséjimy (angl. 14 14 14 (i§ kuriy 6 galimi
I/O) skaicius biti panaudoti kaip
PWM kanalai)
PWM kanaly 6 8 6
Analoginiy j&jimy skaiéius 6 8 6
ADC rezoliucija 10-bit 10-bit 10-bit
UART sasajy skaicius 1 1 1
UART sasajos greitis iki 57600 bit/s iki 9600 bit/s iki 115200 bit/s
Flash atmintis 16 Kb 16 Kb 32 Kb
EEPROM atmintis 512 Db 256 b 1024 b
SRAM atmintis 1 Kb 512 Db 2 Kb

Nuotolinei sveikatos stebéjimo sistemai jgyvendinti, Arduino Uno R3 valdikliy ploksté yra
tinkamiausia, nes ji atitinka visus pries tai pateiktus reikalavimus.

Paciento Sirdies ritmo ir RR intervalo fiksavimui pasirinkti: SEN-11574 pulso jutiklis, e-Health
platforma su EKG jutikliu, Zephyr HxM BT juosmens dirzas ir Xiaomi Mi Band 1s apyranké.

Fiksuojamiems parametrams perduoti  mobiliaja programa pasirinktas HC-06 Bluetooth modulis. Jam
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reikalingas 3.3 V maitinimo Saltinis. Duomenys i§ mikrovaldiklio j modulj ir atvirks§¢iai perduodami
per TX ir RX i$vadus. Sirdies ritmo ir RR intervalo atvaizdavimui pasirinktas dviejy eilu¢iy po 16
simboliy (16x2) LCD ekranas HD44780. Prie LCD ekrano imontuota 12C (TWI) nuoseklios sgsajos
ploksté PCF8574T. Komunikacija tarp mikrovaldiklio ir LCD ekrano vykdoma naudojant SDA ir SDL
iISvadus. LCD ekranui reikalingas 5 V maitinimo Saltinis.

2.3. Sveikatos stebéjimo sistemos prototipo kiirimas

2.3.1. Parametry fiksavimas jutikliais

Pateiktoje sistemoje asmens Sirdies ritmas ir laiko intervalas tarp diiziy (RR intervalas)
fiksuojamas naudojant keturis jutiklius. Suprojektuota techniné jranga naudojant pulso jutiklj
pateikiama 6 pav. 1 numeriu pazyméta Arduino Mega 2560 valdikliy ploksté, kuri fiksuoja EKG
signalg 1§ SEN-11574 pulso jutiklio (2). Pagal fiksuojamg signalg yra nustatomas asmens $irdies ritmas
ir RR intervalas. Kai uzfiksuojamas $irdies diizis uzsidega $viesos diodas (3). Kad per $viesos dioda
netekéty per didelé srové prijungiamas rezistorius (4). 5 numeriu pazymétas HC-06 Bluetooth modulis.
Juo naudojantis jutikliy duomenys perduodami j mobilyjj telefong (6), kuriame jdiegta sukurta
mobilioji programa. Sirdies ritmas ir laiko intervalas tarp diiziy pateikiamas HD44780 LCD ekrane (7).
Prie Arduino plokstés USB-B tipo jungties prijungtas Xiaomi 20000 mAh Mi Power Bank neSiojamas
ikroviklis (8).

Elektroniné schema pateikiama 6 pav. deSinéje puséje. Pulso jutiklio iS¢jimo signalas (Vour)
prijungiamas prie Arduino plokstés analoginio j¢jimo (AO). Jutiklis yra prijungiamas prie 3.3V
maitinimo S$altinio. Prie Arduino plokstés skaitmeninio i§éjimo (D5) prijungiamas 100 Q rezistorius, o
prie jo Sviesos diodas (LED). Su PWM signalu reguliuojamas LED Sviesos intensyvumas. Uzfiksavus
Sirdies duzj uzdegamas LED ir palaipsniui maZinant i§¢jimo signalo (D5) jtampa, mazinamas LED
intensyvumas. Maksimali Sviesos diodo tiesioginé (angl. forward) srové 30 mA, 0 tiesioginé jtampa

2 V. Arduino plokstés iséjimo (D5) signalas kinta 0 iki 5 V. Apskai¢iuojama rezistoriaus varza:

5V-2V
0,0304

= 100 Q . Komunikacija tarp Arduino plokstés ir Bluetooth modulio vykdoma naudojant UART

nuosekliosios sgsajos RX ir TX i§vadus. Modulio TX i§vadas prijungiamas prie Arduino plokstés RX
(DO) iSvado, o0 RX prie TX (D1). Moduliui reikalingas 3.3 V maitinimo Saltinis. LCD ekranas
prijungiamas prie 5 V maitinimo Saltinio. IS Arduino plokstés j LCD ekrang siun¢iamos komandos.

Komunikuojama per 1°C (TWI) sasajos i§vadus SDA ir SCL.
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1. Arduino Mega 2560

2. SEN-11574 pulso jutiklis

3. Sviesos diodas

4. 100 Q rezistorius

5. HC-06 Bluetooth modulis

6. Mobilioji programa telefone
7. HD44780 LCD ekranas

8. Xiaomi nesiojamas jkroviklis

//
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pulso jutiklis

Xiaomi Mi
Power Bank

6 pav. Suprojektuota techniné jranga naudojant SEN-11574 pulso jutiklj

UML veiklos diagrama (angl. activity diagram) pateikiama 7 pav. Joje pavaizduotas Sirdies
ritmo fiksavimo algoritmas pulso jutikliu. Arduino plokstéje veikianéios programos vykdymas
pradedamas nuo UART sasajos inicializacijos. Atidaromas prievadas, nurodoma perdavimo sparta ir
kiti parametrai. Ivykdoma LCD ekrano inicializacija. Nurodomas LCD ekrano I’C (TWI) sasajos
adresas, jjungiamas foninis ap$vietimas (angl. backlight), ekrane iSvedami matavimo vienetai.
Inicializuojami pulso jutiklio signalo fiksavimui reikalingi parametrai. Nustatoma, kad LED
intensyvumg reguliuojantis skaitmeninis i§vadas D5 dirbty i8¢jimo reZimu. Arduino ploksté kas 2 ms
nuskaito pulso jutiklio signala i§ analoginio jéjimo AO. Signalas kinta intervale nuo 0 iki 1023 (2°).

- Ne
—E o e e

P |\_.ﬁidﬂ|=aﬂma§_;'%|\ ol /_'—>|\ *Q:m'ﬁm” , il

©< o I ————

|
e r r

|/ Dusmeny pardavimas UART | : |/ JSON duomeny | : Fiksuojamy parametry | - | Padidinamas LED | : RR intarvalo, sirdies |
g sasaja | Bluetooth madulj J & objekto sukirimas ", atvaizdavimas LCD ekrane | g Svies os intensyvumas | ritmo skaiciavimas )
~ - - - - -~ . - . -

| |
X X

7 pav. Algoritmas Sirdies ritmo fiksavimui naudojant SEN-11574 pulso jutiklj

Vykdomas R bangy aptikimas. Naujas Sirdies diizis uzfiksuojamas jeigu signalas virSija
slenksting vert¢ 525. Apskai¢iuojamas RR intervalas, S$irdies ritmas. Vidutinis Sirdies ritmas
skai¢iuojamas imant deSimt prie$ tai uZfiksuoty Sirdies ritmo reikSmiy. Po to uZzdegamas LED ir
palaipsniui mazinant i$¢jimo signalo (D5) jtampg, mazinamas LED intensyvumas. Nustatoma LCD
ekrano Zymeklio pozicija, atvaizduojami jutikliy duomenys ekrane. I$ fiksuojamy parametry
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sukuriamas JSON duomeny objektas. UART sgsaja duomenys perduodami j Bluetooth modulj, o i$ jo |
mobiligja programa.

Suprojektuota techniné jranga naudojant e-Health platforma su EKG jutikliu pateikiama 8 pav. 1
numeriu pazyméta Arduino Uno R3 valdikliy ploksté, kuri yra sujungta su 2 numeriu pazyméta
e-Health jutikliy platforma. e-Health platforma surenka fiksuojamus sveikatos parametrus i jutikliy.
Prie platformos prijungtas elektrokardiogramos (EKG) jutiklis, kurj sudaro trys elektrodai. 3 numeriu
pazymétas teigiamas (+) elektrodas, 4 numeriu — neigiamas (=), 0 5 numeriu — neutralus (N).

Uzfiksuotas EKG signalas perduodamas j e-Health platforma, o i§ jos | Arduino Uno valdikliy plokstg.

IS signalo nustatomas asmens Sirdies ritmas ir RR intervalas.

1. Arduino Uno R3

2. e-Health jutikliy platforma

3. Teigiamas (+) elektrodas

4. Neigiamas (—) elektrodas

5. Neutralus (N) elektrodas

6. HC-06 Bluetooth modulis

7. Mobilioji programa
telefone

8. Gelis elektrokardio-
grafijos procediroms

9. Nesiojamas jkroviklis

8 pav. Suprojektuota techniné jranga naudojant e-Health platforma su EKG jutikliu

Sveikatos parametrai i§ Arduino plokstés perduodami j 6 numeriu pazyméta HC-06 Bluetooth
modulj. IS jo duomenys perduodami | mobilyji telefong. 7 numeriu pazZyméta sukurta mobilioji
programa, kurioje atvaizduojama elektrokardiograma. Odos laidumo padidinimui naudojamas gelis
elektrokardiografijos procediiroms, kuris pazymétas 8 numeriu. NeSiojamas jkroviklis naudojamas
kaip maitinimo S$altinis. Jis pazymétas 9 numeriu.

Techninés jrangos sujungimo schema pateikiama 9 pav. 1 numeriu pazymétas HC-06 Bluetooth
modulio teigiamas kontaktas, 0 2 — neigiamas. Duomenys i§ Arduino plokstés | modulj perduodami
naudojant UART sgsajg. Modulio RX iSvadas (3) sujungiamas su Arduino plokstés TX iSvadu, o
modulio TX iSvadas (4) su Arduino — RX iSvadu. Prie e-Health platformos prijungiamas
elektrokardiogramos jutiklio teigiamas (5), neigiamas (6) ir neutralus (7) kontaktai. Prie Arduino

plokstés USB-B tipo jungties (8) prijungiamas nesiojamas jkroviklis. Jkroviklio i§é¢jimas lygus 5V.
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1. HC-06 Bluetooth modulio
teigiamas kontaktas

2. HC-06 Bluetooth modulio
neigiamas kontaktas

3. HC-06 Bluetooth modulio
RX iSvadas

4_HC-06 Bluetooth modulio
TX iSvadas

5. EKG jutiklio teigiamas
kontaktas

6. EKG jutiklio neigiamas
kontaktas

7. EKG jutiklio neutralus
kontaktas

8. Arduino Uno R3 USB-B
tipo jungtis

9 pav. Techninés jrangos sujungimo schema naudojant e-Health platformg su EKG jutikliu

Veiklos diagrama pateikiama 10 pav. Joje pavaizduotas Sirdies ritmo fiksavimo algoritmas
naudojant e-Health platforma su EKG jutikliu. Nuskaitytas signalas iS EKG jutiklio filtruojamas
naudojant eksponentinj slenkan¢io vidurkio (angl. exponential moving average, EMA) filtra.
Koeficientas a pasirinkta, kad bty lygus 20. Filtravimo rezultatai pateikiami eksperimentingje dalyje.
Jeigu signalo reikSmé didesné uz slenksting reikSme (T = 650), tada uzfiksuojamas laikas t(i).
Apskai¢iuojamas RR intervalas i$ laiko t(i) atimant prie§ tai uzfiksuota laika t(i-1). RR intervalas
filtruojamas naudojant paprastajj slenkancio vidurkio filtrag (angl. simple moving average, SMA).
Imamos 20 pries tai buvusiy reikSmiy skaic¢iuojant vidutini RR. Pagal vidutinj RR apskai¢iuojamas
Sirdies ritmas. Po to IS uzfiksuoty parametry sukuriamas JSON duomeny objektas. Duomenys

perduodami Bluetooth moduliui, o i§ jo j mobiliaja programa.

A [else]
. ~ | UART nuosekliosios \l/ J\
sasajos iniclalizavimas r £ signalas>T
\ | Slgrlalo nuskaitymas | Signalo fi Ilralvlmas eksponantiniu | Usfiksuojamas lalkas
i& EKG jutiklio E slenkancie vidurkie filtru ! R | |

~ . i)

@el'. Sistemos | #
. Isjungimas |

| Duomeny perdavimas UART = JSON duomeny - | Apskaiciucjamas Eirdies < Filtravimas paprastuoju = Apskaiéiuajamas RR
| sasaja Bluetooth moduliui | objekto sukdrimas | ritmas (60000 / RR) l : slenkanéio vidurkio filtru l inte rvalas t(i) - t(i-1) |

10 pav. Algoritmas Sirdies ritmo fiksavimui naudojant e-Health platforma su EKG jutikliu

Sirdies ritmo fiksavimas naudojant Zephyr HxM BT juosmens dirza pateikiamas 11 pav. a.
Juosmens dirzu (1) fiksuojami asmens sveikatos (Sirdies ritmas, RR intervalas) ir judéjimo (zingsniy
skaiCius, nueitas atstumas, momentinis greitis, ritmas — ilgy zingsniy/min) parametrai. Dirze
integruotas Bluetooth modulis, kuris duomenis perduoda j mobilyjj telefong (2). Jame jdiegta sukurta
mobilioji programa, kurioje atvaizduojami uzfiksuoti sveikatos ir judéjimo parametrai. Sirdies ritmo
fiksavimas naudojant Xiaomi Mi Band 1s apyranke pateikiamas 11 pav. b. Apyranke (3) fiksuojami
sveikatos (Sirdies ritmas, RR intervalas) ir judéjimo (zingsniy skaicius) parametrai, kurie Bluetooth

ry$iu perduodami j telefong (2), kuriame idiegta mobilioji programa.
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1. Zephyr HxM BT juosmens dirzas
2. Mobilioji programa telefone
3. Xiaomi Mi Band 1s apyranké

11 pav. Sirdies ritmo fiksavimas Zephyr HxM BT juosmens dirzu, Xiaomi Mi Band 1s apyranke

Pasirinktais jutikliais fiksuojami parametrai pateikiami 4 lenteléje.

4 lentelé. Fiksuojami parametrai jutikliais

SEN-11574 e-Health platforma su | Zephyr HXM BT | Xiaomi Mi Band

Fiksuojamas parametras pulso jutiklis EKG jutikliu juosmens dirzas s apyranké

Elektrokardiogramos (EKG) signalas (angl. v v
electrocardiogram (ECG) signal), V

(jutiklis fiksuoja tik
EKG signala. HR, RR 4 v
— reikalinga paciam
igyvendinti algoritma)

Sirdies ritmas (angl. heart rate, HR),
diziy/min v
Laiko intervalas tarp daziy (angl. beat-to-
beat interval, RR), ms

Zingsniy skaicius (angl. steps)
Ilgy zingsniy skaiCius (angl. strides)

Nueitas atstumas (angl. distance), m - -

Momentinis greitis (angl. instant speed), m/s - -

SRR

Ritmas (angl. cadence), ilgy ZingSniy/min - -

Visi jutikliai vienu metu nenaudojami. Norint uzfiksuoti elektrokardiogramg reikalingas
SEN-11574 pulso jutiklis arba e-Health platforma su EKG jutikliu. Judéjimo parametrai fiksuojami tik
Zephyr HXM BT juosmens dirZu arba Xiaomi Mi Band 1s apyranke.

2.3.2. Mobilioji programa fiksuojamy parametry siuntimui j serverij

Pateiktoje sistemoje jutikliais uzfiksuoti parametrai Bluetooth rySiu perduodami j mobilyjj
jrenginj su Android OS. Jame jdiegta sukurta mobilioji programa, kuri pateikiama 12 pav. Norint
naudotis programa reikalingas Wi-Fi arba mobilusis interneto rySys. Tjungus programa pateikiama
prisijungimo forma, kuri pazyméta 1 numeriu. Vartotojas norédamas prisijungti prie sistemos turi
suvesti vartotojo varda ir slaptazodj, o nuspaudus mygtuka ,Prisijungti“ jvykdoma uzklausa.
Sékmingos autentifikacijos metu pateikiamas programos langas (2) su valdymo jrankiais. Vartotojas
gali atlikti jutikliy susietuma, keisti paskyros nustatymus, perzitréti fiksuojamus parametrus ir
medicinines iSvadas, atsijungti nuo sistemos. 3 numeriu pazymétas jutikliy susietumo langas.
Mobiliajame telefone turi bati jgalintas Bluetooth ry3ys. Su paieSkos mygtuku aptinkami Salia esantys

Bluetooth jrenginiai, kuriy pavadinimai pateikiami sgrase. Norimas jrenginys susiejamas su mobiliuoju
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telefonu. Nuspaudus mygtuka ,Pradéti fiksavima®“ pradedamas duomeny siuntimas i§ jutiklio i
mobiligja programa. 4, 5 ir 6 numeriais pazymétas fiksuojamy parametry perziiros langas. Jame
pateikiami sveikatos (Sirdies ritmas, RR intervalas), judéjimo (zingsniy skaicius, nueitas atstumas,
vidutinis zingsniy ilgis, momentinis greitis, ritmas) ir vietovés (platuma, ilguma ir kt.) parametrai.
Buvimo vietos koordinatés nustatomos naudojant GPS. Gydytojy nurodymai, rekomendacijos
siun¢iami pacientui. 7 numeriu paZymétas programos langas, kuriame pateikiamas sgraSas su
medicininémis iSvadomis. SaraSo virSuje atvaizduojami naujausi jrasai. Pasirinkus norimg jraSa pagal
datg ir nuspaudus mygtuka ,,Perziiréti atidaromas 8 numeriu pazymétas langas. Jame pateikiamas
apraSymas apie paciento sveikatos btklg.

2 SAMSUN

Q% 7 .4100%M11:05

JUTIKLIY SUSIETUMAS FIKSUOJAMI PARAMETRAI

Vartotojo vardas T : “ ! Aptikti Bluetooth jrenginiai SVEIKATOS PARAMETRAI
[ & linas ‘ Sirdies ritmas (diziy/min):

SUSIETI

Susieti Bluetooth jrenginiai

HXM034333 "

MI1S

Pulse Sensor =
hvIMA
HXM034333

eHealth Platform

< RAMETRAI ¢
FIKSUOJAMI PA| FIKSUOJAMI PARAMETRAI MEDICININES 18VADOS MEDICININES ISVADOS

Ritmas (ilgy Zingsniy/min):
P T Nr. 1
L - = t + { t + Pavadinimas: Reikalingi tyrimai & e
i e ‘ | Sukirimo data:  2017-03-11 10:14:06 e
2017-03-11 10:14:06

80
JUDEJIMO PARAMETRAI | | Atnaujinimo data: 2017-03-11 10:16:38 D S
Gydytojas: Jonas Jonaitis JraSo atnaujinimo data:
Zingsniy skaicius: T T T I 2017-03-11 10:16:38
T ANTE TR AL | Pavadinimas
Nueitas atstumas (m): . il
Vidutinis zingsniy ilgis (cm): 5 7 Reikalingi tyrimai
Vidutinis ilgy zingsniy ilgis (cm): VIETOVES PARAMETRAI e S A el RTINS
Momentinis greitis (m/s): : Paskutiné atnaujinimo data ir laikas: neuZfiksuota s =
2017-02-18 09:50:04 Sukirimo data: 2017-02-16 09:13:09 Pasle_ben slrd\res r\mjo sutrlk\r!wal,‘ )
Atnaujinimo data: 2017-02-16 09:23:55 reikalinga apsilankyti gydymo jstaigoje
Platuma (laipsniai): Gydytojas: Jonas Jonaitis Reikalingi detalesni medicininiai tyrimai.

.
s + 1 T
el - = 55.905632

i
e | | T liguma (laipsniai):
e 1 :
0

Gydytojas:
Jonas Jonaitis

21.832703
Aukétis virs jiros lygio (m):

Tiekéjas: Rodoma nuo 1 iki 10 jrasy (i$ viso 38)

Tikslumas (m):

12 pav. Uzfiksuoty parametry, medicininiy i§vady atvaizdavimas mobiliojoje programoje

Mobiliojoje programoje taip pat tikrinama ar uzfiksuotas Sirdies ritmas neperzengia leistinos
ribos. Esant nukrypimams SMS zinute ir elektroniniu laiSku informuojami suinteresuoti asmenys.

Zinutéje pateikiamas internetinio puslapio adresas perzitréti fiksuojamus parametrus.
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UML pakety diagrama (angl. package diagram) pateikiama 13 pav. Joje atvaizduojama
mobiliosios programos klasiy ir interfeisy saugojimo struktiira. Mobiligja programa sudaro 8 paketai.
Klasés ir interfeiso pavadinimo sudarymui naudojamas to paketo pavadinimas, kuriame jie yra

saugomi.

mbd_projektas

o | | | | i B |

com client crypt data listener manager sender Vview

13 pav. Mobiliosios programos klasiy ir interfeisy saugojimo struktiira

Mobiliosios programos klasés ir interfeisai sugrupuoti pagal jy paskirtj. 5 lenteléje pateikiama

pakety paskirtis.
5 lentelé. Mobiliosios programos pakety paskirtis
Paketas Paskirtis Paketas Paskirtis
com saugomos klasés, kurios naudojamos | listener | saugomi interfeisai, kurie naudojami perduoti
komunikacijai su jutikliais fiksuojamus parametrus i§ vienos klasés j kita
client | saugoma klas¢, kuri atsakinga uz | manager saugomos klasés, kurios naudojamos valdyti
komunikacija su debesy serveriu vartotojo prisijungimo sesijg, buvimo vietos
koordinacéiy fiksavima, uzduociy vykdyma
nustatytu laiko intervalu
crypt | saugomos klasés, kurios naudojamos | sender saugomos klasés, kurios atsakingos uz
Sifruoti siunéiama informacija asmeny informacija SMS zinute, el. laiSku
data saugomos  klasés, kuriy atributuose | View saugomos  klasés, kurios naudojamos
laikomi programos duomenys: fiksuojami atvaizduoti programos langus ir grafinés
parametrai, informacija apie susieta jutiklj, sasajos elementus
i§ debesy serverio gauti duomenys ir t.t.

UML klasiy diagrama (angl. class diagram) pateikiama 14 pav., 15 pav., 16 pav. ir 17 pav. Joje
pavaizduotas mobiliosios programos statinis vaizdas. Klasiy RestApiClient, BtCom ir GpsManager
suktirimui panaudotas singletono (angl. singleton) projektavimo Sablonas, tam kad buity galima sukurti
tik vieng vartotojo prisijungimo sesija prie debesy serverio, jutiklio ir mobiliajame jrenginyje
integruoto GPS. Asmeny informavimas SMS Zinute, el. laiSku esant Sirdies ritmo nukrypimams,
igyvendintas panaudojant strategijos (angl. strategy) projektavimo Sablong. Tam sukurtos keturios
klasés: abstrakti — NoticeSenderStrategy, ja paveldincios — EmailNoticeSender, SmsNoticeSender ir
taikymo — NoticeSenderContext.

UserData
<<gatiset=> 4d ' int=0
<<getiset>> doginData : LoginData
<<get/set>> -name : String
<<get/set>> -surname : String ﬁ'\‘ ["\‘ ‘{P CaregiverData

==get/set>> -personalCode @ String <<getiset>> -name : String

DoctorData

3\ G PatientData
<<getiset>> amail : 5“"'_'9 T =<get/set=> surname ' String
<<getiset>> phone : String i as e e : Sting <<getiset>> personalCode ! String
+DoctorDataf) R e e Sy <<getiset>> -amail : String

<<get/set>> -personalCode : String
<cget/set>> email ; String

+PatientData()

+getAssochray() : HashMap<String, Object>
+setAssocArraviarr : HashMap)

+getAssochrray() : HashMap<String, Object>
+setAssocArrayarr . HashiMap)

<<getiset>> -phone : Sting

+CaregiverDataf)
+getAssocAray() | HashMap<String, Object>
+setAssocArray(arr . HashMap)

| UserView |

14 pav. Mobiliosios programos statinis vaizdas (1)
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#toolsA ction(toolldx - int)

~showTools(labels : String [*], imglds : int [*])

~showlLogoutDialog( )

LoginData

<<get’set>><id . int=0
<<get/set>> -username . String
<=get/set>> -password : String
<<get/set>> sole :int=0
<<get/sat=> -cryptData : CryptData

+LoginData()
+getAssochrray|): HashMap<String, Object>
+satAssochrray(arr | HashMap)

K.

RestApiClient

{final) -PROTOCOL : String = hitp:/

PatientView
-patient : PatientData

{final} -IP_ADDRESS : String =92 222 76 .47

-tdManager . TaskDelayManager
-initTools()}

{final} -RESOURCE BASE URL : String = /api’
{final} -PATIENT WIEW URL : String = /fiksavimas/
{final} instance : RestApiClient = new RestApiClient{)

<<=Overnide>> #toolsAction(toolldx | int)

{final} -networkManager : NetworkManager
{final} -sessionManager : SessionManager
-loginData : LoginData

CryptData

-RestApiClient|)
<<Interface=> +getinst } : RestApiClient
LoginHandler +gatPatient\iawlUn() : String

<<get/set>> -publickey : Sting

+onlLogin Finished|statusCode  int)

<<get/set>> -sessionkey : String

<<get/set>> -sessionld : String

<<|nterface>>

RequestHandler

+onRequestFinished|statusCode : int)

SessionManager

{final} ipAddress : String

<=set>> -requestData : RequestData
{final} sesponseData : ResponseData
{final} srsaCrypt : RSAcrypt

{final} -aesCrypt : AEScrypt

{final} cryptData : CryptData

.

+ogin{lg : LoginData, h : Login Handler)

+getAccountData(patient : PatientData, h : RequestHandler)
+updateAccountDatapatient : PatientData, h : RequestHandler)
+changePassword(lg | LoginData, currentPsw : String, h : RequestHandler)
+setAcquisitionDatalaqg : AcquisitionData, h : RequestHandler)
+getCaregivers Data(caregivers : List<CaregiverData>  h : RequestHandlar)
+gathadical FindingsList(f : List<Madical FindingsData>, h | RequestHand ler)
+getMedicalFindings(f : MedicalFindingsData, h : RequestHandler)

JsonData

<<get/set>> JsonString : String
=<get/set>> -params : HashMap=5tring, Object>

+SessionManager(ipAddress : String)

+sendPostRequest(h | ResponseHandler)

+session|nit(lg : LoginData, h : Sessionl nitHandler)

-send EncryptedUsemame(lg : LoginData, h : SessioninitHandler)
-send EncryptedSessionkiay(ly | LoginData, h: SessioninitHandler)
-sessionErrorimsg : String, h : SessionlnitHandler)

+getParam(key . String) : Object

1

NetworkManager

RequestData

<=getisat>> sresourcelrl : String
<<get/set>> content Type : String

+isinteme tdvailable() : boclean
-isConnectedToWifi() . boolean
-isConnectedToMebile(} : boolean

!

RSAcrypt
<<get/set>> spublickey : Sting
+ancrypt(plaintext : String) : String

+isBluetocthEnabled() : boolean

Response Data

<=get/set>> -statusCode : int

==<|nterface>>
SesslonlnitHandler

+onSessionStarted(success  int)

AEScrypt

(final} KEY SIZE :int=128

{final} -BLOCK_SIZE :int =128
<<get’set>> -sessionkey : byte [*]
<<get/set>> -\ : byte [*]

+generatelV()

+generateSessionkKey()
+encrypt(plaintext : String) : String
+decrypt(ciphertextBase6d : Sting) : String

=<Interface>>

ResponseHandler

+onResponseReceived(r : ResponseData)

==|nterface=>
SearchHand ler

+onSearch Started()
+onSearchFinished(statusCode | int)

<< |nterface=>
AcquisitionHandler

SensorCom

~listeners : List<Sensorlistener=
~healthData : Health Data
~movementData | Movement Data
~sansornfoData | SensorinfoData

MiBand1sCom

{wolatile} ~started : boolean = false

<<Cvernide>> +start{device | BluetoothDevice)
<<Override>> +stop()

-readDatal )

-informListeners()

~MiBand1sComilisteners ; List< SensorListener=>)

{volatile} ~firstPacket : boolean = true

+onTaskFinished(success : boolean)

BtCom
{final} instance : BtCom = new BiCom{)
{final} -networkManager | Network Manager

+startidevice : BluetoothDevice )
+stop()
+isStarted() : boolean

{final} disteners : List<SensorListener>
-sensorCom : SensorCom
<<get>> -selectedDevicelndex : int = -1

AANAA

HxmBtCom

~HxmBtCom (listeners : List<Sensorlistener>)
<<COverride>> +start{device : BluetoothDevice)
<<Override>> +stop()

-readDatal )

PulseSensorCom

{final} -BUFFER_SIZE :int=512

<<Overide>> +start{device | BluetoothDevice)
<<Overide>> +stop()
-readDatal )

~PulseSensorCom(listeners : List<SensorlListener=)

EhealthEcgSensorCom

{final} -BUFFER SIZE :int=512

<<Override>> +start{device : BluetoothDevice)
<<Override>> +stop(}
-readData )

~EhealthEcgSensorComilisteners : List<SensorListener=>)

-BtComy}

+getinstance() : BtCom
+addListener(listener . SensorListener)
+removelistener(listener : Sensorlistener)
+searchBtDevices(h : SearchHandler)
+pairBtDevice(index : int) : int
+unpairBtDevice(index ! int) : int
+isBtDeviceFound () : boolean
+isPairedBtDeviceFound() : boolean
+getBtDevicesMames() : String[*]
+getPaired BtDevicesMamas(} : Sting[*]
+sAcquisitionStarted(} : boclean
+startdcquisition({index : int, h : AcquisitionHandler)
+stopAcquisition|)

<<|nterface>>
SensorListenar
+onDataReceived{h : HealthData)
+onDataReceived{m : MovementData)
+onDataReceived(s | SensorinfoData )
+onFirstPacke tReceived(m | MovementData)

A A A
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MovementData

<<get/set>> distance : float = -1
<<get/set>> dnstantSpeed . float =-1
<<get/set>> -steps . int =-1
<<getiset>> -strides : int=-1
<<getisat>> -avgStepLength :int = -
<<get/set>> -avgStrideLength :int = -
<<get/set=> cadence ! int=-1
<=gat/set~> datatime : String

+getAssochray(): HashMap<String, Object>
+setdssochrray(arr : HashMap)

SensorinfoData

HealthData

<<get/set>> itle . String

<<get/set>> firmwarelD : String
<<getiset=> firmwareVersion : String
=<get/set>> -hardwarelD : String
<<get/set>> -hardwareersion : String
<<getiset=> -batteryChargelevel : int = -1

<<get/set>> -signal . int =0
<<get/set>> -heartRate . int =0
<<getiset>> -avgRr:int=0
<=get’set>> 4 :int =0
<<get/set>> -beat : boolean = false
<<get'set>> -datetime

+gethAssocArray() : HashMap<String, Object>
+setdssochrray(arr | HashMap)

+getAssocAmay() . HashMap<String, Object>
+sethssochrray(arr | HashMap)

GpsData
<<getiset>> provider : String
<=gat/set>> Jatitude : float =0
<<get/set>> Jongitude : float=0
<<get/set>> -altitude : float=0
<<get/set>> -accuracy : float=0
<<get/sat>> -datetime : String

+getAssochrmay() : HashMap <String, Object>
+setdssochArray(arr . HashMap)

¢ ¢ | EEEme

AcquisitionData
<=get’set>> -healthData : Health Data
<<gatiset>> -movementData | MovementData

SansorinfoView
-hideFielkds : boolean = tnie

<<gatiset>> gpsData : GpsData
<<get/set>> -sensornfoData | SensorinfoData

==<|nterface>>
GpsListenar
+onDataReceived(g : GpsData)

GpsManager

{final} dnstance : GpsManager = new G

Manager()

{final} distenars : List<GpsListenar=
{volatile} -started : boolean = false
{final} -gpsData : GpsData

-graphDataEcg | GraphData

-GpsManagar(}
+getinstance() : GpsManager

+addListener(listener : GpsListener)
+removelistenerlistener | Gpslistener)
+isGpsEnabled() : boolean
+isGpsProviderEnabled() : boolean
+isNetworkProviderEnabled() : boolean
+isPemissionGranted() : boclean
+isAcquisitionStarted() : boclean
+startAcquisition() : int
+stopAcquisition() ! int
-readlocation(location | Location )

-graphDataHeartRate : GraphData
-graphDataAvgRR : GraphData
-graphDataRR : GraphData
-graphDatalnstantSpeed | GraphData
-graphDataCadence | GraphData
-hideFields : boolean = true

-init()

-createGraph(c : LineChart, g : GraphData)
-updataGraph(c : LineChart, g : GraphData, y : float)
-hideMovementLabels()

-hideEcglL abels()

<<Overnide>> +onDataReceivedig : GpsData)

GraphData

==get/set>> fotalMaxPeints : int

<=Override>> +cnDataReceived(h : HealthData)
<<Override>> +onDataReceivedim : MovementData)
<=Override>> +cnDataReceived(s : SensorinfoData)

<=getisat>> -pointsCount : int
==get/set=> -yAxisMin : float
<<gatiset=> yAxisMax : float

NeticeSenderStrategy

+send{msg : String, cgv : CaregiverData) : int |« ~/+Notice SenderContext{ns : Notice SenderStrategy)

+isPemissionGranted() : boclean

i

<<Overnide>> +on FirstPacketReceived(m : Moveme. ..

NoticeSenderContext
<<sgt>> -noticeSender | NoticeSenderStrategy
+MNotice SenderContext( )

+sendNotice(msg : String, cgv : CaregiverData) : int
+isSendPemissionGranted() | bookean

-init(}

-hidel dVersionFields( )

<<Override>> +onDataReceived(h :...
<<Overfide>> +onDataReceived(m ...
=<Cverride>> +onDataReceived(s ...
<=Overnde>> +onFirstPacketRecei...

¢
TaskDelayManager

{final} -SEND_INTERVAL MS _MORMAL :int = 10000

- 7ffinal} -SEND_INTERVAL MS EMERGENCY : int = 1000

{wolatile} -sendintervalis : int

-notice : String

{final} -HEART RATE MIN : int= 55

{final} -HEART RATE MAX :int= 105

{final} -HEART RATE COUNT MAX . int =20
{final} -HEART RATE INFORM_COUNT_ADD .int =200
-haartRateCount : int = 0
-haartRatelnformCount : int

-restApiClient | RestApiClient

{final} -notice Sender | NoticeSenderContext
{final} -acquisitionData : AcquisitionData

{final} -sendedAoquisition Data | AcquisitionData
{final} caregivers : List<CaregiverData>

+TaskDelayManager()
+starfTasks()

+stopTasks()

+isInform Caregive rs PermissionGranted( ) : boolean
-taskSend FirstPacket(}

-taskSend LastPacket()

-taskSend Data()

-taskCheckHealth(}

-task LpdateCaregiversData()
-taskInformCaregivers()

<<Cwvernide>> +onDataReceived(g : GpsData)

_.«'Ovanide» +onDataReceived(h : HealthData)

<<Overide>> +on DataReceived{m : MovementData)
<<COwverfide>> +onDataReceived(s | SensorinfoData)
<<Overide=> +on FrstPacketReceived(m : MovementData)

EmailNoticeSendar AbstractWew
+Email NoticeSender() HgetContext() . Context
<<Overnde>> +send(msg : String, cgv : CaregiverData) : int ~showAlertDialog(category : String, statusCode : int) =<l e
<<Overiide>> +isPemissionGranted(} : boclean -showAlertDialog(msg @ String) o tHandler
-sl‘mNarﬂ;)ﬂo_g[rmg ; _Stn'llg, h : AgreementHandler) T p—
SmsNoticeSender e L ST fm )
<<Overide>> +send(msg ' String, ogv : CaregiverData) : int -sl'mAgma'ﬂDﬂcu;[msg R s et andir)
<<Oveniide>> +isPemissionGranted() : boolean e oo(}
FARA Ja
FindingsListView GpsSettingsView
-pagination : PaginationData <<=COverride>> #getContext() : Context
-patientld : int =0 -init(}
<<Override>> #getContext(} : Context LR
Rl BtPairView o
-createPagination() :
showProgressBar() <_<_Ovmd3:—:- #getContext() : Context
-createP aginationPrompt() R I
dispMedicalFindingsList(f : MedicalFindingsData [], d : DoctorData [']) e e i) S re————
-gethMedical FindingsListAction() -refreshAction() gs .
=pairAction() | |-medFindings : Medical FindingsData
| -unpairAction() <<Qverride>> #getContext() : Context
PaginationData -acquisitionAction(} -init{)
<<get/set>> srecordsPerPage : int =0 -showDevicesListidveNames : String [*]) -getMedical FindingsAction()
<<get/set>> -currentPage : int= 0 -disabla Buttons ()
<<get/set>> -totalRecords : int = -1 -enableButtons(}
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<=get/set=> -totalPages : int= -1
<=get/set>> -minRecordMo : int =0
<<get/set>> -maxRecordNo : int =0

MedicalFindingsData
<<getiset>> 4d :int=0

+sethssoctrray(arr | HashMap)

+gethssocArmay|() . HashMap<String, Cbject>

<=getiset=> -itle : String
<cget'set>> -description : String

AccountView

<<Override>> #getContext() : Context <<get/set>> createDateTime : String

LoginView

init() <<get/set>> -updateDateTime : String

=<=Overnide~> #getContext() | Context

<init()

=loginAction(lg : LoginData, statusCode : int)
-validate LoginData(lg : LeginData) : boolean

<<get/set>> -patientld : int =0
<=get'set=> doctorld : int=0

-updateAccountDatad ction{patient ;| PatientData)
-changePasswordAction{login : LoginData)

-validate AccountDiata(patient : PatientData) : boclean
-validate Passwaord(login : LeginData) : boclean

+getAssocArmay(): HashMap<String, Object>
+sethssochrray(arr . HashMap)

17 pav. Mobiliosios programos statinis vaizdas (4)

Visy mobiliojoje programoje naudojamy klasiy ir interfeisy paskirtis pateikiama 6 lenteléje.

6 lentel¢é. Mobiliosios programos klasiy ir interfeisy paskirtis

Klasé, interfeisas

Paskirtis

BtCom atliekama Bluetooth jrenginiy paieska, jy susiejimas ir atsiejimas su mobiliuoju
telefonu, parametry fiksavimo pradéjimas ir sustabdymas

EhealthEcgSensorCom | surenkami duomenys i$ Arduino valdikliy plokstés, kuri fiksuoja sveikatos parametrus
naudojant e-Health platforma su EKG jutikliu

MiBand1lsCom surenkami fiksuojami sveikatos ir judéjimo parametrai i§ Xiaomi Mi Band 1s apyrankés

HxmBtCom surenkami fiksuojami sveikatos ir judéjimo parametrai i§ Zephyr HxM BT juosmens
dirzo

PulseSensorCom surenkami duomenys i§ Arduino valdikliy plokstés, kuri fiksuoja sveikatos parametrus
naudojant SEN-11574 pulso jutiklj

SensorCom

abstrakti klasé, kurig paveldi uz komunikacija su jutikliais atsakingos klasés. Joje
apibréziami fiksavimo pradéjimo ir sustabdymo metodai, kurie turi biiti jgyvendinti

RestApiClient

apraSytas REST API klientas. Juo naudojantis vykdomas vartotojo prisijungimas prie
sistemos, paskyros informacijos atnaujinimas, slaptazodzio keitimas, fiksuojamy
parametry siuntimas i debesy serveri, medicininiy i§vady parsiuntimas j mobiliaja
programg i§ serverio. Klas¢je saugomi prisijungimo duomenys, komunikacijos
protokolas, debesy serverio IP, REST API resursy adresai

AEScrypt uzsifruojama siunc¢iama informacija | debesy serverj ir isSifruojamas gautas atsakas.
Generuojamas inicializacijos vektorius (angl. initialization vector, 1V) ir sesijos
slaptasis raktas (angl. session secret key). Naudojamas AES simetrinis Sifravimo
algoritmas. Rakto ir Sifro bloko dydis 128-bit

RSAcrypt uzsifruojamas sesijos slaptasis raktas naudojant debesy serverio vie$gjj rakta (angl.
public key). Naudojamas RSA asimetrinis Sifravimo algoritmas

AcquisitionData saugomi jutikliy ir GPS fiksuojami parametrai

CaregiverData saugoma informacija apie asmenis, kurie informuojami el. laiSku ir SMS Zinute jeigu
paciento Sirdies ritmas perzengia leisting ribg

CryptData saugomi vieSasis raktas, slaptas sesijos raktas ir sesijos ID

DoctorData saugoma informacija apie gydytoja

GpsData saugomos buvimo vietos koordinatés: platuma ir ilguma, fiksavimo tikslumas, aukstis
vir§ juros lygio, data ir laikas kada paskutinj karta atnaujinta fiksuojama informacija

GraphData saugomi grafiko duomenys: maksimalus skaicius tasky grafike, kintamasis skirtas
skaiCiuoti taskus, y asies minimali ir maksimali reik§més

HealthData saugomi sveikatos parametrai

JsonData saugomi simboliy eiluté JSON formatu, duomenys raktas-reik§mé pavidalu. Duomenys
paverc¢iami JSON formatu ir atvirksciai

LoginData saugomi prisijungimo duomenys: id, vartotojo vardas, slaptaZodis ir vartotojo grupés
numeris

MedicalFindingsData | saugoma informacija apie medicinines iSvadas

MovementData saugomi judéjimo parametrai

PaginationData saugomi medicininiy i$vady puslapiavimo duomenys: jrasy skai¢ius puslapyje,
dabartinio puslapio numeris, i§ viso jrasy, i§ viso puslapiy

PatientData saugoma informacija apie pacientg

RequestData saugomi siunc¢iamos uzklausos duomenys: REST API resurso adresas, siunciamo

turinio formatas
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ResponseData

saugomi atsako duomenys: HTTP biisenos kodas (200, 400, 404, 405)

SensorlInfoData saugoma informacija apie jutiklj, kuris buvo pasirinktas fiksuoti parametrus

UserData abstrakti klasé, kurig paveldi vartotojy grupés

GpsListener interfeisas, kuriuo naudojantis fiksuojami buvimo vietos parametrai perduodami i3
vienos klasés j kit

SensorListener interfeisas, kuriuo naudojantis fiksuojami sveikatos ir judéjimo parametrai perduodami
i$ vienos klasés j kitg

GpsManager pradedamas ir sustabdomas buvimo vietos koordinaciy fiksavimas. Taip pat tikrinama
ar GPS mobiliajame telefone jjungtas, ar GPS fiksavimo leidimai suteikti programai

NetworkManager tikrinama ar yra prisijungta prie Wi-Fi arba mobiliojo interneto rySio, ar jrenginyje
igalintas Bluetooth rysys

SessionManager ivykdoma vartotojo prisijungimo sesijos inicializacija. HTTP protokolu siun¢iamos
uzklausos j debesy serverj, nuskaitomas grazintas atsakas. Naudojamas POST metodas

TaskDelayManager nustatytu laiko intervalu siunc¢iami fiksuojami parametrai i debesy serverj, tikrinama ar

Sirdies ritmas neperzengia leistinos ribos, siunciama SMS zinuté, el. laiSkas
suinteresuotiems asmenims esant Sirdies ritmo nukrypimams

Emai INoticeSender

siun¢iamas nurodytas el. prane§imas j el. pastg

NoticeSenderContext | klasé, kuria valdomos EmailNoticeSender ir SmsNoticeSender klasés

NoticeSenderStrategy | abstrakti klasé, kurig paveldi praneSimy siuntimg jgyvendinancios klasés

SmsNoticeSender siunéiamas nurodytas SMS prane$§imas j mobilyji telefong

AbstractView abstrakti klas¢, kurig paveldi grafinés sasajos elementus atvaizduojancios klasés. Jos
paveldi metodus, kurie skirti atvaizduoti jspéjamajj, laukimo ir patvirtinimo langus

AccountView atvaizduojamas paskyros nustatymy langas

AcquisitionView atvaizduojamas fiksuojamy parametry perzitiros langas

BtBairView atvaizduojamas Bluetooth jrenginiy paieskos, susietumo su mobiliuoju telefonu langas

FindingsListView atvaizduojamas programos langas, kuriame pateikiamas sgrasas su medicininémis
iSvadomis

FindingsView atvaizduojamas programos langas, kuriame pateikiamas apraSymas apie paciento
sveikatos biikle

GpsSettingsView atvaizduojamas GPS nustatymy langas

LoginView atvaizduojamas programos langas su prisijungimo forma

PatientView atvaizduojamas paciento valdymo langas su jrankiy sarasu

SensorinfoView atvaizduojamas programos langas, kuriame pateikiama informacija apie fiksavimui
pasirinkta jutiklj

UserView abstrakti klasé, kurig paveldi vartotojy grupiy irankius atvaizduojancios klasés. Jos
paveldi metodg atvaizduojantj atsijungimo langg nuo sistemos

LoginHandler RestApiClient klasés vidiniai interfeisai, | apie vartotojo prisijungimg prie sistemos

RequestHandler kuriais naudojantis informuojamos Kkitos | apie  uzklausos jvykdyma debesy
klasés serveryje

SessionlnitHandler SessionManager klasés vidiniai interfeisai, | apie prisijungimo sesijos inicializavimg

ResponseHandler kuriais naudojantis informuojamos kitos | apie atsako gavimg i§ debesy serverio
klasés

SearchHandler BtCom klasés vidiniai interfeisai, kuriais | apie Bluetooth jrenginiy paieskos
naudojantis informuojamos kitos klasés pradzig ir pabaigg

AcquisitionHandler apie parametry fiksavimo pradéjimg ir

sustabdyma
AgreementHandler AbstractView klasés vidinis interfeisas, | apie patvirtinimo mygtuko nuspaudima

kuriais naudojantis informuojamos kitos
klasés

pateiktame lange

Veiklos diagrama pateikiama 18 pav. Joje pavaizduotas fiksuojamy parametry siuntimo j debesy

server] algoritmas naudojant mobiligja programg. Diagramoje pateikiamas programos vykdymas nuo

to momento, kai vartotojas prisijungia prie sistemos, pasirinkta jutiklj susieja su mobiliuoju telefonu ir

nuspausdamas mygtuka pradeda parametry fiksavima. 1S Bluetooth prievado (angl. socket) nuskaitomi

jutikliy duomenys. JSON duomeny objektas konvertuojamas j masyva raktas-reik§mé pavidalu. Tuo
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pa¢iu momentu taip pat vykdomas buvimo vietos koordinaciy nuskaitymas i§ GPS. Vietovés
parametry fiksavimas vykdomas kas 10 sekundziy, 0 sveikatos, judéjimo — nuolatos. I§ fiksuojamy
parametry sukuriami klasiy HealthData, MovementData ir GpsData objektai. Informuojamos

interfeisus realizuojancios klasés apie naujai gautus duomenis.

Programos %@
iEjungimas
Uzklausos siuntimas
| debesy server|

v \L A

Jutikliniy duemeny
HTTP uklausos

nuskaitymas s

Blueteoth prievado Buvimo vietos sukiirimas
koordinad iy
¢/ nuskaltymas i& GPS /P
JSON d
objekto nul-:k"::nr:as J/ Duemenuy £ifravimas naudojant
Y AES slaptaj] sesljos rakta

\l/ Klasés "GpsData"
objekto sukirimas ?
Klasiy "HealthData" ir
"MovemeantData"”

1 Inicializacijos = JSON duomeny cbjekto
obje kiy sukirimas vektoriaus generavimas sukirimas
' /)
Voo
Klasiy infermavimas apie [else] 1

naujal gautus duomenis

Tikrinama ar praéjo nustatytas

Tikri &irdi Fiks: try atvalzdavi % Fiksi it

rinama ar s- s ucjamy parametry atvaizdavimas ugjamy parametry LT —

ritmas (HR) perzengla programos laukelivose atvalzdavimas grafine forma r.
leisting ribg o
o, [elsa] Nustatomas duomeny /r
: ; sluntime intervalas T= 10 s
SMS Zinutés siuntimas El. lalgko siuntimas
HR <= HR_MIN arba HR == HR_MAX suinterasuotiems — suinteresuatiems
[alse] asmenims asmenims
e ki HR_COUNT = HR_INFORM_COUNT
buveo perzengta P | .
leistina riba W [else)
HR_COUNT ==HR_COUNT_MAX X

Nustatomas duomeany ; Tikrinama kada paskutin] karta buve
siuntimo intervalas T=5s atliktas asmeny informavimas

18 pav. Algoritmas fiksuojamy parametry siuntimui i§ mobiliosios programos j debesy serverj

Fiksuojami parametrai atvaizduojami skaitine forma programos laukeliuose ir grafine forma —
kreivése. Tuo paciu momentu tikrinama ar $irdies ritmas perzengia nurodyta leisting ribg (HR_MIN =
55, HR_MAX = 105). Jeigu salyga tenkinama tikrinama kiek karty buvo perzengta leistina riba
(HR_COUNT_MAX = 20). Salygai tenkinant tikrinama kada paskutinj kartag buvo atliktas asmeny
informavimas (pradzioje HR_INFORM_COUNT = 20, i$siuntus pranesimg padidinama 200). Jeigu
trecioji salyga tenkinama SMS zinute ir el. laiSku informuojami suinteresuoti asmenys. Fiksuojami
parametrai siunciami j debesy serverj kas 10 sekundziy, jeigu Sirdies ritmas perzengig leisting ribg —
kas 5 sekundes. I$ siunciamy duomeny sukuriamas JSON duomeny objektas. Sugeneruojamas

inicializacijos vektorius (IV). JSON objektas uzsifruojamas naudojant AES simetrinj Sifravima
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algoritma su kintamu 1V ir slaptu sesijos raktu. Sukuriama HTTP uzklausa, kurig sudaro sesijos ID,
inicializacijos vektorius atviro teksto pavidalu ir uzSifruotas JSON duomeny objektas. Uzklausa

iSsiunc¢iama i debesy serverj.

2.3.3. Duomeny apdorojimas debesy serveryje

Pateiktoje sistemoje uzfiksuoti sveikatos, judéjimo ir vietovés parametrai Wi-Fi arba mobiliuoju
interneto rySiu siunCiami | debesy serveri. Jame idiegta aplikacijy programavimo sgsaja (angl.
Application Programming Interface, API), kurios kiirimui panaudotas REST (angl. Representational
State Transfer) architektiirinis stilius. Naudojant sukurta REST API vykdoma komunikacija tarp
mobiliosios programos ir debesy serverio, tarp internetinio puslapio ir serverio. Vartotojy uzklausos,
debesy serverio atsakas siun¢iami HTTP (angl. HyperText Transfer Protocol) protokolu naudojant
POST metodg. Duomeny objektai perduodami JSON formatu. REST API diagrama pateikiama 19 pav.
ir 20 pav. Joje pavaizduoti REST resursai (angl. resources), kurie identifikuojami URI (angl. Uniform
Resource ldentifier) adresais. Jais naudojantis mobilioji programa ir internetinis puslapis kreipiasi |
debesy serverj, kuris iSsaugo, grazina, atnaujina ir iStrina reikalingg informacijg. Diagramoje

pateikiama iS kokiy parametry sudarytos vartotojy uzklausos ir serverio atsakas.

<<pptional>> ( Fiksavimo duomenu ifsaugojimas \ ( Fiksavimo duomenu gavimas \ (Informacijos apie pacients gavimas
sensor_title POST /api/set_acquisition_data =4 POST /apiiget_acquisition data =4 POST /apiiget_patient data —4
<<rgquired=> titlke : String
|{:..1
<<required=> u
acqguisition_sensor_data ,
<<raquired>> login_id : int
S ogin_ oA <<raquired==> 0.1
‘{; ; 01 =<oplional>> = acquisition_data =<opticnal>>
- : gps_data 1 1 patient_data
<<optional>> <<required>> provider : String =<required>> <<required>> name : String
movement_data <<required>> latitude : float patient_id <<required>> sumame : String
<<optional>> distance : float <<required>> longitude : float B e | _in i int <<required=> date_of_birth : String
<<pptional>> instant_speed : float c<pptional>> altitude ' float o St
e . oA =<required=> patient_id : int
=<optional>> steps : int <<required>> accuracy : float —iEY 0.r
<<pptional>> strides : int <<required>> datetime : String
<<gptional>> avg step length @ int Informacijos apie pacientus gavimas
<=gptional=> avg stride length : int i -
<=pptional>> cadence : int 0.1 =<required=>
<<required=> datetime : String patients_list
0.1
<<gptional>> 0.1
health_data &5
<<pptional=> heart_rate : int <<required=> -
<<pptional>> avg_rr: int pagination_account_patient_id | 4 <<required==> <<optional>>
<<gptional>> rr ! int <<required>> login_id : int pagination_account_id pagination_data
<<required>> datetime : String <<required>> patient_id : int <<required=> login_id : int <<=required>> records_per_page : int
<<gptional>> current_page ' int <<pptional>> current_page : int | |[€<required>> total records : int
<<required=>
findings_id 0.1
<<required=> legin_id : int Medicininiy ivady gavimas Med'ﬁ"_'"'u |svad|lJ_sqmso.gawn'.Las ®
<=requirsd=> medical_findings_id : int POST /api/get medical ﬂndings—. POST /apiigat medical findings list -
=<required>>
1 1 1 1 | findings_list
0 a.*
( Medicininiu isvadu atnaujinimas 1 <<gplional>=> <<gptional>=>
POST /api/edit medical findings — <<required=> doctor data medical_findings_data
| | findings 0.1 |<=opticnal>> id : int <<optional>> id : int

19 pav. Sukurta REST API, kuri jdiegta debesy kompiuterijos infrastruktiiroje (1)
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I
.| <<raquired=> title : String

<<required=> description : String

<<rgquired=>> name : String
<<required=> sumame @ String

==required=> create_datetime : String
<<rgquired>> update_datetime : String

k_u <<required>=> 01 = ._
1 | edit_findings — 3 Fia
<<required>> doctor_id : int

Medicininiu isvadu istrynimas
POST /api/memove medical ﬂndings—.

5

Informacijos apie jutiklius gavimas

1

Medicininiy igvady iSsaugojimas
POST /api/set_medical_findings =4 =<required>>
1 | new_findings

POST /api/get sensors_info data =l ccreqmra:l:-:-

1 account_id 1

1 Informacijos apie globéjus gavimas
POST /apiiget caregivers_data

<<rgquired>> login_id : int

Paskyros duomeny atn aujinimas

0.

POST /api/update account data — <<required=> J

caregivers_data

=<optional>> <<required>=> name : String TR
sensor_info_data <<required>> sumame : String e nt I role
<<required=> title : String <<pptional>> email : String ; T
<<optional>> firmware_id : Stiing <<optional>> phene : Strin == loon_kd: Int
= B oy B 4 <<required>> role : int
<<gptional>> firmware_wersion : String
<<gptional>> hardware_id : String 1
<<pptional>> hardware_version : String 1
<<required>>
: 1 edit_account Prisijungimas prie sistemaos
FEE L Paskyros ducmenuy gawmas POST /apifiogin —9
account data POST /api/get account data
<<gptional>> id : int
<<required=> name : String 1
<=required>> sumame @ String /
<<required=> personal code ' String
<<pptional>> email : String ==required=>
<=gptional>> phone : String history_data <<required==
0. <<gptional>> account _login
- - _— - L movement_proc_data <<required=> usernams @ Sting
FIkSE.V.II'I'lG suvcst.lr!c?s gmlllmas <<pptional>> distance_total : float <<required>> password : Sting
POST /apilget_acquisition_history — <<pptional>> instant_speed_min : float
<<gptional>> instant speed avg : float
<<pptional>> instant_speed_max : float Slaptazodiio keitimas
<<pptional>> steps_total : int POST japi/change password —
. <<gptional>> strides_total : int
0. <<gptional>> step length_min @ int
<<gplicnal>> <=gptional>> step_length_avg : int
health_proc_data <<pptional>> step_length_max : int u,/
1 <<pptional>> heart_rate min : int <<gptional>> stride_length_min : int
<<required== ==pptional>> heart_rate_awg : int <=gptional>> stride_length_awg : int
start_end_datetime <=pptional=> heart_rate_max : int | |=<optional>> stride_length_max : int <<required==>
<<required>> login_id : int <<pptional>> rr_min : int <<pptional>> cadence_min : int 1 account_password
<<requirad>> patient_id : int | |<<optional=> rr_avg : int <<gplional>> cadence_avg ' int <<required=> login_id : int
<=required=> start : String =<pptional>> rr_max : int <=gptional>> cadence_max : int =<required=> password : String
<<required=> end : String <<required>> datetime : String <<pedquired=> datetime : String <<required>> cument password | String

20 pav. Sukurta REST API,

kuri jdiegta debesy kompiuterijos infrastruktiiroje (2)

REST API resursy paskirtis pateikiama 7 lenteléje.

7 lentelé. REST API resursy paskirtis

Resursas

Paskirtis

/api/set_acquisition_data

duomeny bazéje i$saugomi fiksuojami paciento parametrai. Vartotojo
uzklausa sudaryta i§ sveikatos, judéjimo, vietovés parametry ir
fiksavimui pasirinkto jutiklio pavadinimo

/api/get_acquisition_data

uzklausos siuntéjui atsake grazinamas naujausias duomeny bazés jrasas,
kuris sudarytas i§ fiksuojamy parametry. UZklausoje pateikiamas
paciento ID

/api/get_patient_data

pagal paciento ID graZinama informacija apie jj

/api/get_patients_data

uzklausos siuntéjui grazinamas atsakas su jrasy sgrasu, kuriame
pateikiami sistemoje uZregistruoti pacientai. Jeigu uZklausoje nurodytas
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parametras current_page, grazinama tik dalis sgraso. Taip pat serveris
atsake nurodo kiek i§ viso jrasy yra duomeny bazéje, norint gauti saraso
likusias dalis

/api/get_medical_findings

atsake gragzinama medicininé iSvada, mediko vardas ir pavardé. 13vadoje
nurodomas mediko pateiktas apraSymas apie paciento sveikatos biikle.
Uzklausoje nurodomas medicininés i§vados ID

/api/get_medical_findings_list

uzklausos siuntéjui grazinamas atsakas su jrasy sgrasu, kuriame
pateikiamos paciento medicininés i$vados. UZzklausoje nurodomas
paciento ID. Atsake pateikiama dalis saraSo jeigu uzklausoje nurodytas
parametras current_page

/api/edit_medical_findings

duomeny bazéje atnaujinamas medicininés i$vados jrasas. UZklausoje
pateikiamas medicininés iSvados ID, pakoreguotas pavadinimas ir
aprasSymas apie paciento sveikatos bukle

/api/remove_medical_findings

i§ duomeny bazés i§trinamas medicininés i§vados jrasas pagal jos ID

/api/set_medical_findings

duomeny bazéje iSsaugoma mediko pateikta medicininé i§vada apie
paciento sveikatg

/api/get_caregivers_data

uzklausos siuntéjui graZinamas atsakas su saraSu, kuriame pateikiami
asmeny el. paSto adresai ir telefono numeriai, kurie informuojami apie
paciento Sirdies ritmo nukrypimus

/api/get_sensors_info_data

atsake grazinama informacija apie jutiklius, kurie naudojami fiksuoti
paciento sveikatos ir judéjimo parametrus

/api/update_account_data

duomeny bazéje atnaujinama informacija apie paskyra pagal jos ID

/api/get_account_data

uzklausos siuntéjui grazinamas atsakas su informacija apie jo paskyra

/api/change_password

pakei¢iamas vartotojo slaptazodis. Uzklausoje nurodomas dabartinis ir
naujas slaptazodis

/api/login

ivykdoma vartotojo autentifikacija pagal uzklausoje pateikta vartotojo

varda ir slaptazodj. Atsake graZzinamas paskyros ID (login_id) pagal,
kurj vykdoma REST resursy autorizacija

/api/get_acquisition_history pagal uzklausoje nurodyta paciento ID, pradZios ir pabaigos data, laika

grazinamas atsakas su fiksavimo suvestine

UML seky diagrama (angl. sequence diagram) pateikiama 21 pav. ir 22 pav. Joje pavaizduotas
sistemoje jgyvendintas siun¢iamy duomeny uzSifravimas ir i§$ifravimas. Vartotojo prisijungimo prie
sistemos metu inicializuojama sesija. Debesy serveryje i§ .pem failo nuskaitomas viesasis raktas (angl.
public key), kuris nusiun¢iamas vartotojui. Su RSA (Rivest-Shamir-Adleman) asimetriniu algoritmu ir
vieSuoju raktu uzsifruojamas (angl. encrypt) vartotojo vardas. Sifruotas tekstas (angl. ciphertext)
nusiunc¢iamas j debesy serverj. Gauta uzklausa iSSifruojama (angl. decrypt) naudojant RSA ir privatyjj
raktg (angl. private key), kuris nuskaitomas iS .pem failo. Debesy serveryje pagal i$Sifruota vartotojo
vardg i8 duomeny bazés (DB) paimamas vartotojo vieSasis raktas (angl. user public key).
Sugeneruojama sesijos ID (angl. session ID), kuri iSsaugoma duomeny bazéje. Vartotojo vieSasis
raktas ir sesijos ID atviro teksto (angl. plaintext) pavidalu nusiuné¢iami vartotojui. Mobiliojoje
programoje, internetiniame puslapyje sugeneruojamas sesijos slaptasis raktas (angl. session secret key),
kuris uz$ifruojamas naudojant RSA algoritmg ir vartotojo vieSaji rakta. Sesijos ID ir uZzSifruotas
slaptasis raktas nusiun¢iami j debesy serverj. Pagal sesijos ID i§ duomeny bazés paimamas vartotojo
privatusis raktas (angl. user private key). IS gautos uzklausos isSifruojamas sesijos slaptasis raktas
naudojant RSA ir vartotojo privatyji rakta. Sesijos slaptasis raktas iSsaugomas duomeny bazéje.
Vartotojui nusiunciamas atsakas, kuris patvirtina, kad pavyko inicializuoti sesija. Abu vartotojas ir

debesy serveris turi sesijos slaptaji rakta, todél pradedama vykdyti vartotojo autentifikacija (angl.
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authentication). Mobiliojoje programoje, internetiniame puslapyje sugeneruojamas inicializacijos
vektorius (angl. initialization vector, 1V). Su AES (angl. Advanced Encryption Standard) simetriniu
algoritmu, sesijos slaptuoju raktu ir 1V uzSifruojamas vartotojo vardas ir slaptazodis. Sesijos ID, IV ir
uzsifruoti prisijungimo duomenys nusiun¢iami i debesy serveri. Pagal sesijos ID i§ duomeny bazés
paimamas slaptasis raktas. 1S uzklausos isSifruojami prisijungimo duomenys naudojant AES algoritma,
sesijos slaptaji rakta ir IV. Pagal isSifruotg vartotojo vardg i§ DB paimama druska (angl. salt),
slaptazodzio santrauka/maiSos reik§mé (angl. digest/hash value) ir paskyros ID (login_id). IS vartotojo
atsiysto slaptazodzio apskaiCiuojama santrauka naudojant SHA-256 maiSos funkcija (angl. hash
function) ir druska. Tikrinama ar slaptazodziy santraukos (i DB paimta ir apskaiéiuota i§ atsiysto
slaptazodzio) sutampa. Jeigu salyga tenkinama - autentifikacija pavyko. Tada paskyros ID
uzsifruojamas naudojant AES, sesijos slaptaji rakta ir IV, 0 Sifruotas atsakas nusiun¢iamas vartotojui.
Gautas atsakas isSifruojamas su AES algoritmu. Abu vartotojas ir debesy serveris turi paskyros ID,
todél pradedama vykdyti vartotojo autorizacija (angl. authorization) REST API uzklausy siuntimo
metu. Sugeneruojamas naujas IV. REST API uzklausa ir paskyros ID uzsifruojami naudojant AES,
sesijos slaptaji rakta ir naujaji 1V. Sesijos ID, 1V, uzSifruota REST API uzklausa ir paskyros ID
nusiunc¢iami j debesy serverj. Jame pagal sesijos ID iS DB paimamas slaptasis raktas ir isSifruojama
REST API uzklausa. Duomeny bazei pagal pateikta paskyros ID gaunamas vartotojy grupés numeris.
Tikrinama ar vartotojas turi teis¢ naudotis norimu REST resursu. Jeigu salyga tenkinama — autorizacija
pavyko. Tokiu atveju jvykdoma norima sistemos funkcija ir vartotojui grazinamas AES algoritmu
uzsifruotas REST API atsakas. Jeigu vartotojas nori siysti nauja REST API uzklausa kartojami 22 pav.
pateikti 10, 11, 12 ir 13 veiksmai.

Mobilioji programa,
internatinis puslapis

] 1: Inicializuoti sesijg
< 1.1: Siusti viesajj rakta

2: Uzsifruoti vartotojo varda naudojant RSA, viesajj rakta

; 3: Siusti uzsifructa varotojo varda

Debesy serveris Duomeny bazé

|
|
|
|
b* 3.1: 15Sifruoti gauta uZklausa naudojant RSA, privatujj rakta

3.2; Pateikti vartotojo varda

3.3 Grazinti vartotojo viesajj rakta

3.4: Sugeneructi sesijos D

3.5 I5saugoti sesips 1D

3.6 Grazinti patvittinima
3.7 Siusti sesijos 1D, vartotojo viesajj rakta < —————————————————————————————————

<_ _________________________________

4: Sugeneructi sesijos slaptajj rakta

T
|
|

5 UZSifruoti sesijes slaptajj rakta naudojant RSA, vartotojo vieSaj rakta :
|
|

6 Siusti sesijos 1D, uZsifruota slaptajj sesijos rakia

6.1 Pateikti sesijos |D

|
|
|
|
|
|
|
|
|
§.2: Grazinti vartotojo privatuji rakta
6.3 |§Sifructi gauta uZklausa naudojant RSA, vartotojo privatuji mkta

v
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|‘—| 6.4 l$saugoti sesijos slaptajj rakta

6.5 GraZinti patvirtinima
6.6: Siusti patvitinima (sesijos inicializadija pavyke) @ |E————————— i s o, SRV TP

.<_ ________________________________
7: Sugeneruoti inicializacijos vektoriu {1V}

8: Uzfifructi vartotojo varda, slaptaZzod] naudojant AES | sesijos slaptajj rakta ir [V

|
|
9 Siusti sesijos 1D, IV, uSifruotus prisijungimo duomenis I H 9.1 Pateikt sesios ID

|
|
|
|
|
|
|
|
|
{ 8.2: Grazinti sesijos slaptajj rakta

:‘ 8.4 Pateikti vartotojo varda

95 Graintidruska, siaplaiodio sanirauka, paskyros D

9.6 1§ slaptazodZio apskaiCiuoti santrauka naudojant SHA-256, druska
9.7 Tikrinti ar slaptazod?iu santraukos sutampa

9.8: Uzsifruoti paskyros |D naudojant AES | sesijos slaptajj rakta ir [V

9.9 Siusti uzsifructa paskyros 1D (autentifikacia pavyko) :‘

10: 15Sifructi gauta atsaka naudojant AES | sesijos slaptajj rakta ir [V

t

il
|
|
|

11 Sugeneructi nauja IV :
|
|

t

12: UzSifructi duomenis, paskyros ID naudojant AES, slaptaji sesijos rakta ir IV

|
:‘ |

13: Siysti sesijos 1D, IV, uzsifruotus duomenis ir paskyros 1D : 134 kvt 91 9.2 ir 9.3 vaik
i A wykdyti 9.1, 9.2 ir 9.3 veiksmus

; 13.2: Pateikti paskyros |D

< 13.3: Grazinti vartotoju grupés numerj

13.4: Tikrinti ar vartotojas tun teise naudsotis norimu REST resursu

13.5

vykdyti iSsaugojimo, grazinime, atnaujinimo arba iStrynimo funkcija

13.7. Siusti uZsifruotus duomenis (autonzacija pavyko) ;

o :
I
|
|
|

14 [wykdyti 100 11, 120r 13 veiksmus

]

|
|
|
|
|
|
|
|
13.6: UzSifruoti duomenis naudojant AES, sesijos slaptaji rakta ir IV |
|
|
|
|
|
|
|
|
|

22 pav. Sistemoje jgyvendintas siun¢iamy duomeny uZSifravimas ir isSifravimas (2)

Pasirinkti Sifravimo algoritmy parametrai pateikiami 8 lenteléje. Slaptazodzio keitimo metu
sugeneruojama nauja druska, vartotojo vie$ojo ir privagiojo rakty pora. Sie parametrai atnaujinami
duomeny bazéje. Siunciant REST API uzklausas visada sugeneruojamas naujas IV, o sesijos
inicializacijos metu — naujas slaptasis raktas ir sesijos ID.

8 lentelé. Pasirinkti Sifravimo algoritmy parametrai

Parametras Reik§mé Parametras Reik§mé
RSA modulio (angl. modulus) ilgis 2048-bit RSA ir AES Sifruoto teksto kodavimas Base64
RSA viezoio ir formatas PKCS#1 ilgis 256-bit
>/ VIESO) kodavimas (angl. SHA-256 santraukos .
privaciojo rakto . Base64 kodavimas Base64
encoding)
AES sesijos slaptojo | ilgis 128-bit i ilgis 256-bit
rakto kodavimas Base64 SHA-256 druskos kodavimas Base64
AES Sifruoto teksto bloko ilgis 128-bit SHA-256 druska pridedama prie atviro teksto | pabaigos
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AES inicializacijos
vektoriaus (1V)

ilgis

128-bit

kodavimas

Base64

Sesijos ID

ilgis

128-bit

kodavimas

Base64

Esybiy-rysiy diagrama (angl. entity-relationship diagram, ERD) pateikiama 23 pav. Joje

pavaizduota suprojektuota duomeny bazés struktiira. Sukurta 11 lenteliy, kurios susietos rysiais.

W v _] medical_findings ¥ _l doctor v W v
id INT id INT id INT id INT
provider ENUM('gps’, network”) title VARCHAR(50) name VARCHAR(25) username VARCHAR{20)
Iatitude DECIMAL(S,E) description TEXT surname VARCHAR(40) o # password CHAR(44)
longitude DECIMAL(S,8) create_datetime DATETIME  B— — -4 personal_code CHAR(11) B— | role ENUMCY, ‘2, '3, '4)
sltitude DECIMAL(S,1) H_'i update_datetime TIMESTAMP email VARCHAR(255) create_datetime DATETIME
accuracy DECIMAL (4,1) | | % patient_id INT phone VARCHAR(15) ™~ ™% update_datetime TIMESTAMP
datetime DATETIME I # doctor_id INT #login_id INT I ¥ crypt id INT
@ patient_id INT I & o | >
> | EIK I + ¥
I I " patient v I I I
] health v | |L____| id INT | | I
id INT I name Y ARCHAR{25) s | I I
heart_rate TINYINT | surname VARCHAR(40) o | |
avg_rr SMALLINT I * personal_code CHAR{11) :l L I I
rr SMALLINT bofcaiie o cany email  ARCHAR (255) 1 . I_NT _ | |
datetime DATETIME Sl M login dINT B s I I
@ patient_jd INT _| movement v > —— . | I
@ sensor_info_id INT id INT + I |
B distance DECIMAL{S, 1) I ———————— EJK I I
i instant_spe=d DECIMAL (3,1) | I pree e G = T
| | T M |
F steps INT | :l caregiver v F
] sensor info v strides INT I ST ] erypt v
id INT e avg_step_length TINYINT = 1 name Y ARCHAR(25) id INT
title VARCHAR(50) I avg_stride_length TINYINT surname VARCHAR(40) salt CHAR(24)
firmware_id WARCHAR(15) |_! cadence TINYINT personal_code CHAR(11) private_key VARCHAR(1704)
firmware_version V ARCHAR{10) datetime DATETIME email Y ARCHAR(255) public_key VARCHAR{453)
hardware_id VARCHAR(15) * patient_id INT phone VARCHAR(15) session_key CHAR(24)
hardware_version VARCHAR(10) @ sensor_info_id INT % login_id INT session_jd CHAR(24)
S > > >

23 pav. Suprojektuota duomeny bazés struktiira

Duomeny bazés lenteliy paskirtis pateikiama 9 lenteléje.

9 lentelé. Duomeny bazés lenteliy paskirtis

DB lentelé Paskirtis

caregiver saugoma informacija apie asmenis, jy kontaktiniai duomenys, kurie informuojami SMS
zinute, el. laisku jeigu paciento Sirdies ritmas perZengia leisting ribg

crypt saugomi Sifravimo algoritmy parametrai: druska, vartotojo vieSasis ir privatusis raktai,
laikini sesijos ID ir slaptasis raktas

doctor saugoma informacija apie gydytojus

aps saugomi fiksuojami vietovés parametrai: platuma, ilguma, fiksavimo tikslumas, aukstis
vir§ juros lygio, fiksavimo data ir laikas

health saugomi fiksuojami sveikatos parametrai: Sirdies ritmas, RR intervalas, fiksavimo data ir
laikas, jutiklio ID su kuriuo buvo fiksuojami parametrai

login saugomi sistemos vartotojy prisijungimo duomenys: paskyros ID, vartotojo vardas,

slaptazodis, vartotojy grupés numeris, paskyros sukiirimo ir atnaujinimo datos

medical_findings

saugomos gydytojy pateiktos medicininés i§vados: pavadinimas ir apra§ymas apie paciento
sveikatos biikle, jraso sukiirimo ir atnaujinimo datos

movement saugomi fiksuojami judéjimo parametrai: atstumas, momentinis greitis, zingsniy, ilgy
zingsniy skaiius ir vidutinis ilgis, ritmas, fiksavimo data ir laikas, jutiklio 1D su kuriuo
buvo fiksuojami parametrai

patient saugoma informacija apie pacientus
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p_c_relationship | saugomi rySiai tarp pacienty ir asmeny, kurie turi biiti informuojami esant $irdies ritmo
nukrypimams

sensor_info saugoma informacija apie sistemoje naudojamus jutiklius: pavadinimas, jrenginio ID ir
versija, jrenginio programinés jrangos ID ir versija

Debesy serveryje naudojant cron jrankj aprasytos komandos, kurios periodiskai vykdo uzduotis.
Sukurtas programinis skriptas, kuris atlieka duomeny bazés atsarginiy kopijy daryma. Kopijos
automatiskai siunc¢iamos j Dropbox serverj. Skriptas automatiskai vykdomas kas savait¢. Suzadinus
skriptg i8kvieCiama funkcija, kuri mysgldump jrankiui paduoda parametrus ir duomeny bazé
iSeksportuojama j .Sql failg. Failas archyvuojamas j .zip archyva, kurio pavadinimas sudaromas is datos
ir laiko. Naudojant Dropbox APl duomeny bazés kopija .zip archyve jkeliama j serveri.

Taip pat sukurtas programinis skriptas generuojantis PDF dokumentg, kuriame pateikiama
paciento savaitiné fiksavimo suvestiné. Ji automatiskai siuniama pacientui j el. pasta. Veiklos
diagrama pateikiama 24 pav. Joje pavaizduotas fiksavimo suvestinés PDF dokumento generavimo

algoritmas debesy serveryje.

Pacienty ID ir el. pa&to adresy - . Lentelés jraso pazymejimas
paémimas i duomenu bazés (DB) raudona spalva
\l/ AVG_HR == HR_MIN arba AVG_HR >= HR_MAX
Ciklo =
vykdymas, i++ PDF dokumento su fiksavimo [else] Tikrinama ar vidutinis sirdies ritmas
suvestine iEsaugojimas ~ [AVG_HR) perzengia leistina riba
vietiniame diske
C E [el=se] y q/
i < fotal_patients E Lenteliy, kuriose patelkiami
El. lalgko ir prisegto PDF dokuumenw apdorati duomenys, genaravimas
sluntimas pacientui j el. pasta
Tikrinama ar pacientas
nurodes el. pasto adresa
\J/ PDF dokumento Dokumeanto antradlas
\/& Istrynimas is vietinio disko suformavimas
patients[i]->getEmail( } '= null J/ /P

Kiekvienos savaités dienos minimalaus,
vidutinio, maksimalaus momentinio greicio,
Zingsniy ilgio ir ritmo apskai élavimas

Iraso issaugojimas
tekstinlame faile
Dabartinio vietinio laiko ir

datos uzfiksavimas | /P
\l/ Fiksuajamy parametry Kiekvienos savaités dienos bendro nueito
I5 datos atimamos grupavimas pagal savaités dienas atstumo ir Zingsniy skaiciaus apskaiciavimas
7 dienos /r Q/
¢/ Kiekvienos savaités dienos minimalaus
Failo pavadinimo 3 Paciento fiksuojamy vidutinio, maksimalaus &irdies ritmo ir
generavimas parametry paémimas i& DB RR intervalo apskaiciavimas

24 pav. Algoritmas fiksavimo suvestinés PDF dokumento generavimui debesy serveryje

IS duomeny bazés paimami prie sistemos priregistruoty pacienty ID ir el. paSto adresai.
Vykdomas ciklas ir tikrinama ar paciento paskyroje nurodytas el. paSto adresas. Tenkinant salygai
uzfiksuojamas dabartinis vietinis laikas ir data. IS datos atimamos 7 dienos. Sugeneruojamas failo
pavadinimas. Pagal paciento ID, pradzios ir pabaigos datas iS DB paimami paciento fiksuojami
parametrai, kurie sugrupuojami pagal savaités dienas. Apdorojami paciento sveikatos ir judéjimo

parametrai. Apskai¢iuojami kiekvienos savaités dienos minimalus, vidutinis, maksimalus Sirdies ritmas,
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RR intervalas, momentinis greitis, zingsniy ilgis ir ritmas. Taip pat apskaiCiuojama koks bendras
nueitas atstumas ir zingsniy skaiCius kiekvienos savaités dienos. IS pradzios ir pabaigos daty
suformuojama PDF dokumento antrasté, 0 i§ apdoroty duomeny sugeneruojamos lentelés. PDF
dokumentas su fiksavimo suvestine iSsaugomas vietiniame diske. Pacientui j el. pasta iSsiunciamas el.
laiSkas prie kurio prisegamas dokumentas. Tekstiniame faile .txt i$saugojamas jraSas (angl. log)
patvirtinantis apie fiksavimo suvestinés i§siuntimg. 25 pav. pateikiamas sugeneruotas PDF dokumentas
su paciento fiksuoty parametry savaitine suvestine. Sukurtas programinis skriptas sugeneruoja visy

prie sistemos priregistruoty pacienty fiksavimo suvestines ir jis yra vykdomas kas savaite.

File Edit View Window Help

El. sveikata cautei

Fiksavimo suvestiné nuo 2017-03-16 09:00:00 iki 2017-03-23 09:00:00

elsveikata <elsveikata@gmail.com>

slartaamen = Sveikatos parametrai
Sveiki. Prisegame sugeneruota savaités|
fiksavimo suvesting. Data ir laikas Sirdies ritmas, daZiy/min RR intervalas, ms
Min. Vid. Maks. Min. Vid. Maks.
2017-03-23 103 138 167 359 445 583
= 2017-03-22 68 81 91 659 743 882
suvestine_1_201...
m - ' 2017-03-21 55 76 86 698 797 1091
2017-03-20 59 81 95 632 758 1017

Judéjimo parametrai

Data ir laikas Zingsniy llgu Nucitas Zingsniy ilgis, em llgy Zingsniy ilgis, cm Momentinis greitis, Ritmas, ilgu
skai¢ius | Zingsniy | atstumas, m/s Zingsniy/min
skaiCius m
Min. Vid. | Maks. | Min. Vid. | Maks. | Min. Vid. | Maks. | Min. Vid. | Maks.
2017-03-23 450 225 323.7 0 79 85 0 157 170 0 12 34 0 49 80
2017-03-22 612 306 387.6 0 60 68 0 120 135 0 09 1.4 0 44 60
2017-03-21 848 424 510.7 0 62 67 0 123 135 0 0.7 1.4 0 37 60
2017-03-20 420 210 254.4 0 56 64 0 111 128 0 0.6 1.4 0 33 60

25 pav. Sugeneruotas PDF dokumentas su paciento fiksuoty parametry savaitine suvestine

Lenteliy eilutése pateikiami apdoroti sveikatos ir judéjimo parametrai kiekvienos savaités dienos.

Suvestingje raudona spalva pazymima viduting Sirdies ritmo reik§mé jeigu ji perZengia leisting riba.

2.3.4. Internetinis puslapis fiksuojamy parametry atvaizdavimui

Sukurtas internetinis puslapis fiksuojamy parametry atvaizdavimui. NarSykléje suvedus puslapio
adresa pateikiama prisijungimo forma, kurioje nurodomas vartotojo vardas ir slaptazodis. Sékmingos
autentifikacijos metu pateikiamas puslapio langas, kuriame atvaizduojami valdymo jrankiai.
Medicinos personalas gali perziiiréti paciento fiksuojamus parametrus, fiksavimo suvesting, sistemoje
naudojamus jutiklius, Kkeisti paskyros nustatymus, atsijungti nuo sistemos ir pateikti medicinines
iSvadas apie paciento sveikatos biikle. Pasirinkus valdymo jrankj ,,Parametry fiksavimas* pateikiamas
sistemoje uzregistruoty pacienty sarasas. Pasirinkus pacientg pateikiamas internetinio puslapio langas,
kuriame atvaizduojami sveikatos, jud¢jimo ir vietovés parametrai uzfiksuoti tam tikru laiko momentu
(26 pav.). Puslapyje pateikiama data ir laikas kada buvo atliktas parametry fiksavimas. Kreivéje
atvaizduojamas paciento Sirdies ritmo kitimas. Skaitine forma pateikiami uZzfiksuoti judéjimo
parametrai. Pasinaudojus uzfiksuotomis platumos ir ilgumos koordinatémis Google Zemélapyje
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atvaizduojama paciento buvimo vieta. Fiksuojami parametrai internetiniame puslapyje atnaujinami kas

5 sekundes. Panaudota AJAX technologija atnaujinant puslapio turinj jo neperkraunant.

— C Y | @ 92.222.76.47/fiksavimas/1 T
T Sveikatos parametrai Vietovés parametrai
Valdymo jrankiai
Fiksavimo data ir laikas: 2017-02-23 14:24:23  Fiksavimo data ir laikas: 2017-02-23 14:18:27
Parametry fiksavimas Sirdies ritmas (daziy/min): 83  Platuma (laipsniai): 55 905575
a0 liguma (laipsniai): 21832674
Fiksavimo suvestiné = =
150 Aukstis virs jaros lygio (m): 138
Jutikliai fiksavimui 150 Tikslumas (m): 9
iy T Ee—— i T P T P m—r ) Tiekéjas: gps

Paskyros nustatymai

Medicininés iSvados 0
- 120 160 180 00 220 0 60 80 300 320
Vidutinis RR intervalas (ms): 723
RR intervalas (ms): 392

Judéjimo parametrai

Fiksavimo data ir laikas: 2017-02-23 14:24:23
Zingsniy skaidius: 3528
ligy Zingsniy skaicius: 1764

Nueitas atstumas (m): 25056
Vidutinis zingsniy ilgis (cm): 71

Vidutinis ilgy Zingsniy ilgis (cm): 142

D L7 O
Momentinis greitis (m/s): 06 LS ; wa MapData | Terms of Use | Report

Ritmas (ilgy Zingsniy/min): 20 ¥/ rodyti kelig I Iivalyti Zemelapj

26 pav. Sirdies ritmo, judéjimo ir vietovés parametrai uzfiksuoti tam tikru laiko momentu

Internetiniame puslapyje medicinos personalui pateikiama parametry fiksavimo suvesting
(27 pav.). Pasirinkus norimg laikotarpj suformuojama uzklausa, kuri nusiun¢iama j debesy serverj.
Jame apdorojami uzfiksuoti paciento sveikatos ir judé¢jimo parametrai. IS serverio grazinamas atsakas
su apdorotais duomenimis. Kreivése atvaizduojamas minimalus, vidutinis, maksimalus Sirdies ritmas ir

RR intervalas. Stulpelinése diagramose pateikiamas bendras nueitas atstumas ir zingsniy skaicius.

&« C } | @ 92.222.76.47/fiksavimo_suvestine/1/2017-02-01_00:00:00/2017-02-28_23:59:59 T
Valdymo jrankiai Fiksavimo suvestiné Fiksavimo suvestiné
L Nuo:  2017-02-01 00:00-00 = Iki:| 2017-02-28 23:59:59 E Nuo: | 2017-02-01 00:00:00 =
Parametry fiksavimas
P —a Sveikatos parametrai Svei < vasaris 2017 >
iksavimo suvestine
B maksimalus @@ minimalus @ vidutinis maksimalus minimalus vidutinis 8 P A T K Pn § s
Jutikliai fiksavimui %11’-‘ & maksimatus—@-minimatus —@-vidutinis i & vidutinis ézx-: EU] 2 3 4 5 e
S w %0
Paskyros nustatymai ‘g E E o 6 7 8 9 10 M 12
3 150 P 5
T,,'f £ S| 13 14 15 16 17 18 19 /\
Medicininés idvados ® 20 £ 1 220 7
£ /\/.\ Gl ’//\ ’/\'_. E 2 2 2 2 24 25 2
= 750 = v o
2 g xg_ﬁ/- = ‘\/ Sel 27 28 1 2 45 e
& S &
& Ee i 0 2 2 i 0 u 46 7 8 9 10 M 12
2017-02, dienos 2017-02, diencs 4
+ e} i
Judéjimo parametrai JUdE i paranieuar
5,000 5000

Mueitas atstumas, m

2,000
1000
H el =l N H el =l
12 i 15 18 6 22 7y =% o iz i i 3 b 22 3 2
2017-02, dienes 2017-02, diencs

27 pav. Sirdies ritmo ir judéjimo parametry fiksavimo suvestiné

Priklausomai nuo pasirinkto laikotarpio sudaromos mety, ménesio, dienos ar valandos fiksavimo

suvestinés. Pasirinkus skirtingy mety datas grafiky x asyje pateikiami metai, o pasirinkus to paties
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ménesio datas — dienos. Datose pasirinkus konkrecig dieng x aSyje pateikiamos valandos, o pasirinkus
konkrecia valandg — minutes.

Medicinos personalas internetiniame puslapyje gali pateikti medicinines iSvadas apie paciento
sveikatos buklg. Jos saugomos debesy serveryje idiegtoje duomeny bazéje ir siunciamos pacientui |
mobiligja programg. 28 pav. pateikiamas puslapio langas, kuriame atvaizduojamas sarasas su
pasirinkto paciento medicininémis i§vadomis. SaraSo virSuje atvaizduojami naujausi jrasai. Pasirinkus
norimg jrasa pagal data ir nuspaudus mygtuka ,Perzitréti“ atidaromas puslapio langas, kuriame
pateikiamas apraSymas apie paciento sveikatos bukle. Gydytojas gali perziuréti ir kity gydytojy
pateiktas medicinines iSvadas, ta¢iau redaguoti ir istrinti gali tik savo.

€ 3 C 0 [© 922227647 medicinines.isvados/ivadu_sarasas/1 =
valdymo jrankiai = T —

Parametry fiksavimas

. " . Medicininés iSvados
Fiksavimo suvestiné

Jutikliai fiksavimui

Paskyros nustatymai

Nr. Pavadinimas
Medicininés iSvados
1 Reikalingi tyrimai

2 Sirdies sutrikimy neufiksuota

3 Pacientas sveikas

4 Sveikatos sutrikimy nerasta

Sirdies ritmo sutrikimy nera

6 Sirdies veikla normali

7 Profilaktinis patikrinimas

Sukdrimo data

2017-03-11 10:14:06

2017-02-16 09:13:09

2017-02-08 15:30:10

2017-02-01 13:10:256

2017-01-25 10:30:44

2017-01-17 16:20:05

2017-01-11 12:20:01

Atnaujinimo data

2017-03-11 10:16:38

2017-02-16 09:23:55

2017-02-08 15:32:52

2017-02-01 13:15:37

2017-01-25 10:31:45

2017-01-17 16:25.00

2017-01-11 12:20:01

Gydytojas

Jonas Jonaitis

Jonas Jonaitis

Jonas Jonaitis

Jonas Jonaitis

Jonas Jonaitis

Jonas Jonaitis

Jonas Jonaitis

3
o,
=
]
3
]

PerzZiareti

Perzidreti

PerZidreti

PerZidreti

PerZidreti

PerZidreti

Perzireti

28 pav. Gydytojy medicininés iSvados apie paciento sveikatos bukle

Internetinis puslapis sukurtas naudojant vieno puslapio aplikacijos (angl. Single-page application,
SPA) metodika. Puslapis néra perkraunamas, atnaujinama tik kintanti turinio dalis. Kai vartotojas
prisijungia prie puslapio parsiunc¢iami CSS, HTML, JavaScript failai, uzkraunama antrasté (angl.
header), Soniné juosta (angl. sidebar) su valdymo jrankiais ir blokas su puslapio turiniu (angl. content).
Pasirinkus valdymo jrankj kei¢iamas puslapio URL adresas, o pagal ji uzkraunamas Kintantis turinys.
IS naujo nesiunciami tie patys failai, neuzkraunama antrasté, Soniné¢ juosta. Naudojant SPA
sumazinamas puslapio uzkrovimo laikas. 29 pav. pavaizduota veiklos diagrama, kurioje pateiktas
fiksuojamy parametry atvaizdavimo algoritmas internetiniame puslapyje. IS URL adreso nuskaitomas
paciento ID. Uzkraunamas kintamas puslapio blokas, kuriame pateikiami tekstiniai laukeliai skirti
atvaizduoti fiksuojamus parametrus. Inicializuojamas zemélapis ir Sirdies ritmo kitimo kreive. IS
paciento 1D, paskyros ID sukuriamas JSON duomeny objektas. Sugeneruojamas inicializacijos
vektorius (IV). Duomenys uzsifruojami naudojant AES, sesijos slaptajj rakta ir IV. Sukuriama HTTP
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uzklausa, kuri iSsiunCiama j debesy serveri. Gautas serverio atsakas nuskaitomas ir duomenys
i8Sifruojami naudojant AES. JSON duomeny objektas konvertuojamas j masyva raktas-reikSmé
pavidalu, 1S kurio sukuriami klasiy HealthData, MovementData ir GpsData objektai. Duomenys
puslapyje atnaujinami tik tokiu atveju jeigu skiriasi fiksavimo data ir laikas nuo prie$ tai gauty
duomeny. Tekstiniuose laukeliuose atvaizduojami sveikatos parametrai. Sirdies ritmo kreivéje
atvaizduojamas naujas taSkas. Jeigu tasky skaiCius virSija nurodytg riba pasalinamas pirmasis kreivés
taskas. Atvaizduojami judéjimo ir vietovés parametrai. Pagal platumos ir ilgumos koordinates
zemélapyje atvaizduojamas markeris, kuris sujungiamas linija su prie$ tai atvaizduotu markeriu. Jeigu
markeris nepatenka j zemélapio matymo riba pakeiCiamas jo centras. Algoritmas kartojamas, vél

tikrinama ar praéjo nustatytas laikas siysti nauja uzklausa.

Puslapio ;@ Markeric Vietovés parametry Pirmajo tagke

i&jungimas atvalzdavimas f&—— atvaizdavimas pagalinimas i& kreives
zamalapy je tekstinivose laukelivose

\l, /? HearRateData length > TOTAL_MAX_POINTS
Paciento ID nuskaitymas
i& puslapio URL adreso Ekr: “an;;s_l Judéjimo parametry atvaizdavimas [else] s Tikrinamas tagky
it tekstiniuose laukeliuose ~ skaiéius kreivéje
Zzemelapy je
Puslapio turinio /I\
uzkrovimas [else] Ti Isrl na_rllm ar ma: keris T;tenka e avimas
\1, e e r e Zirdles ritmo kitimo kralvéje

kreives inicializavimas

‘r
= M.length > 1 4\
Sirdies ritme kitimo

\T/ [else]

Sirdies ritmo ir RR intervale
W i tvaizdavimas tekstiniuase laukell
sujungimas linfja map.getBounds{) 1= marker.get Position() D e i e T S 18
Zemélapio
RS Vi, A= Zemalapio centro Datetime = prevDatetime
nustatymas
\l/ i Tikrinama ar s kiriasi
Tikrinama ar praéjo | | | fiksavima data ir laikas nuo
nustatytas lalkas [else] pries tal gauty duomeny
siysti uzklausa
[else]
\J{ Duomeny Sifravimas HTTP wklausos Duomeny i&&ifravimas
naudojant AES slaptaj] —— 3 naudejant AES slaptaj] Klasiy "HealthData",
Q. sesijos rakia sukirimas sesijos rakta "MovementData” ir "GpsData”
T objekty sukirimas
JSON ducmeny Inicializacijos Uzklausos siuntimas N Serverio atsake JSON duomeny
objekto sukdrimas vektoriaus generavimas | debesy server| nuskaitymas objekio nuskaitymas

29 pav. Algoritmas fiksuojamy parametry atvaizdavimui internetiniame puslapyje

Atliktas internetinio puslapio optimizavimas siekiant sumazinti jo uzkrovimo laikg. Naudojant
Gulp jrankj ir jskiepius (angl. plugins) sukurtas skriptas, kuris optimizuoja puslapio failus. UML
buseny diagrama (angl. state machine diagram) pateikiama 30 pav. Joje pavaizduotas internetinio
puslapio faily optimizavimo procesas. Jo metu siekiama: sumazinti faily skaic¢iy — j serverj siun¢iama
maziau HTTP uzklausy, sumazinti faily uzimama vietg — failai grei¢iau parsiun¢iami i$ serverio. Failai
nuskaitomi ir sugrupuojami pagal plétinj (angl. extension). PHP failuose suglaudinamas PHP ir HTML
kodas. Pasalinami komentarai, naujos eilutés simboliai, atitraukimai (angl. tabs) ir t. t. CSS failuose
pasalinami specialiis komentarai, failai sujungiami j vieng, kodas suglaudinamas. ISorinio (angl.

external) CSS failo kodas perkeliamas j index.php failo head dalj kaip vidinis (angl. internal).
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run-sequence Nuskaityti ir qulp.src() Neoptimizuoti Optimizuoti gulp.dest()

sugrupuoti failal f—————— failai H % failai

Faily optimizavimas naudojant Gulp jrank]

@cedxgulp-php-minily Suglaudintas gulp-htmimin Suglaudintas gulp-replace
PHP kodas — > HTML kodas

Pasalintl spec. CSS failai Suglaudintas CSS kodas

gul p-strip-css-comments gulp-concat gulp-clean-css
komfer:aral €88 >/ o jungtijviena — > CSS kodas index.php faile
alluese
gquip-replace Pa&alinti naujos ellutés

simbaolial SVG &riftuose

gulpdimagemin Suspausti
valzdai
gulp-concat JavaScript fallal | g5 glify Suglaudintas

sujungtl | viena } JavaSeript kodas

30 pav. Internetinio puslapio faily optimizavimo procesas

Atliekamas SVG Ssrifty (angl. fonts) optimizavimas ir vaizdy suspaudimas (angl. compression).
JavaScript failai sujungiami j viena, suglaudinamas kodas. Optimizuoti failai i§saugomi. Internetinio

puslapio uzkrovimo laikas pries ir po optimizacijos pateikiami eksperimentingje dalyje.
2.4. Sistemos testavimas ir diegimas

Sistemos kiirimo metu atliktas programinio kodo versijavimas naudojant Git jrankj. Kuriant
sistemg parasyti vienety (angl. unit) ir vartotojo sasajos (angl. user interface) testai. Jie vykdomi pries
ikeliant programinio kodo pakeitimus (angl. commit) j repozitorija (angl. repository), priesS diegiant
sistemg ] galutiniams vartotojams skirtg aplinkg (angl. production environment). Mobiliajai programai
parasyti instrumentiniai vienety (angl. instrumented unit) testai naudojant JUnit programing biblioteka,
0 vartotojo sasajos testai — Robotium biblioteka. Debesy serveryje idiegtai programai parasyti vienety
testai naudojant PHPUnit. REST API testavimui panaudota Guzzle biblioteka — HTTP uzklausy
siuntimui. PHP programinio kodo apréptis testais (angl. code coverage) lygi 100%. Kodo derinimas
(angl. debug) atliktas naudojant Xdebug papildinj (angl. extension). Internetiniam puslapiui parasyti
vienety testai naudojant QUnit biblioteka, o vartotojo sasajos testai — Selenium Server jranki.

UML komponenty diagrama (angl. component diagram) pateikiama 31 pav. ir 32 pav. Joje

pavaizduotos programinés bibliotekos, kurios panaudotos sistemos jgyvendinimui.

<<COM ponent=>

Eacomponenia _ _meuses Programa parame try fiksavimui i& jutikliy =~ <<use>>| SELTL AR
MEDprojektas {SEN-11574 pulso jutiklis) _: :— MEDprojektas {e-Health platforma su EKG jutikliu)
W
<<component= << com ponents >
Bibliotekos-1 Bibliotekos-2
<<component== <<gomponent= > <<component>> << COM ponent== << COM ponent== << COM ponent==
aJson 1.0 MewliguidCrystal 1.3.4 PulseSensorAmped 1.4 Microsmooth 2017.3 aJson 1.0 Libelium eHealth 2.4
<<component>> <<C0M ponent=> J <<component=> J <<component>> J <<compenent>> J <<component>> J
Komunikacija Vizualizavimas Fiksavimas Filtravimas Komunikacija Fiksavimas

31 pav. Sistemos jgyvendinimui panaudotos programinés bibliotekos (1)
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<<COIM ponent== E
<<gpmponent=> @ ccusas>
MEDprojektas | " -: Mobilioji programa
W
<<CDMponent=> gl
Bibliotekos
<<gomponent=> <<gomponent>> <<component=> g
Android Async Http 1.4.9 HxM BT SDK 1.7 <<component>> || | <<component>> | <<component>> 2] Beardedhen
JUnit 4.12 Robotium 5.6.3 JavaMail fer Android 1.5.6 Android-Bootstrap 2.3.1
| 1 | |
<<CDM ponent=>
<<companent>> —| <<component>> | lysonghun {' <<gomponent=> E <<gpmponent>> E <<component>> E <<gcomponent>>
Jackson 2.8.6 Komunikacija MiBand SDK 0.2.1 Testavimas Informavimas Vizualizavimas — MPAndroidChart 3.0.1
<<C0M ponent=> g
<<component>> b _TES_ET-_ =5 Programa debesy serveryje
MEDprojektas 0
W
<<oomponent>> E <<pomponent>>
<< OOIMponent=» Bibliotakos Papildiniai
Kunalvarma Dropbox <<component=> <<component=> e | <<com ponent>> E |
SDK v2 for PHP 0.2.0 phpseclib 2.0.5 PHPMailer 5.2.23 Guzz]p:623 E Testavimas <<pomponent=>
| | | o | Xdebug 2.5.0
<<Component=> E — <<component>> << COMponents= <<COIM ponents=:» El <<components=
Silex 2.1.0 Kemunikacija Kriptegrafija Informavimas PHPUnit 6.1.4
<<component=> g
Generavimas
<<components > <<component>> El <<component=> E <<components=>
Anahkiasen Underscore.php 2.0.0 Apdorojimas Carben 1.22.1 TCPDF 6.2.12
<<COMmponent==> @
<<gomponent>> o s Inte retinis puslapis
MEDprojektas 0
W
<<gomponent=> E <<gomponent>>
<< component== << COmponent>=> E' Bibliotekos <<gomponent= > <<gomponent>> Papildinial
simplePagination.js 2016.9 Bootstrap 3.3.7 Sammy.js 0.7.6 QUnit 2.3.2
| [ <<CDMponent>> i <<COMmponent==
A Bootstrap JetBrains IDE
<<component>> g <<com ] <<component>> g <<component>> g
__| =<component>> | Checkbax 0.3.7 = —r| Support 208
Eonasdan Vizualizavimas K ja Testavimas
DatetimePicker 4.17.45 0
| <<COM ponent>>
P E <<COm ponent=>> @ <<COM ponent>> @ <<component>>
<< COM ponents= E << COMmponent>=> E Google Maps API 3.27 jQuery 3.1.1 Apdorojimas Testavimo jrankiai
Boothox.js 4.4.0 CanvasJS 1.9.6
t
<<component>> | R
<<oomponents> — <<components> <<component=> | TexoTela <<component>> <<component>> @ T
Kriptografija Forge 0.6.48 Validavimas Numeric 0.1.5 Momentjs 2.17.1 Underscore.js 1.8.3 Seves; 340

32 pav. Sistemos jgyvendinimui panaudotos programinés bibliotekos (2)

Programiniy biblioteky paskirtis sukurtoje sistemoje pateikiama 10 lenteléje.

10 lentelé. Programiniy biblioteky paskirtis sukurtoje sistemoje

Biblioteka Paskirtis
aJson i§ uzfiksuoty parametry generuojamas JSON duomeny objektas
NewliquidCrystal atvaizduojamas Sirdies ritmas ir RR intervalas LCD ekrane
PulseSensorAmped vykdomas R bangy aptikimas, RR intervalo nustatymas, Sirdies ritmo skai¢iavimas
Microsmooth filtruojamas uZfiksuotas elektrokardiogramos signalas

Libelium eHealth

i5 EKG jutiklio fiksuojamas elektrokardiogramos signalas, kuris iS5 e-Health
platformos perduodamas j Arduino valdikliy plokste

Android Async Http

siun¢iamos HTTP uZklausos j debesy serverj, sukurtas REST API Kklientas

HxM BT SDK

fiksuojami sveikatos ir judéjimo parametrai i§ Zephyr HxM BT juosmens dirZo

lyeonghun MiBand SDK

fiksuojami sveikatos ir judéjimo parametrai i§ Xiaomi Mi Band 1s apyrankés

Jackson

siun¢iami uzklausos parametrai paver¢iami JSON formatu, gautas atsakas JSON
formatu konvertuojamas j duomenis raktas-reik§mé pavidalu

JavaMail for Android

suinteresuoti asmenys informuojami el. laiSku apie paciento Sirdies ritmo nukrypimus

Beardedhen Android-
Bootstrap

programos lange, kuriame pateikiamas medicininiy i§vady sarasas, atvaizduojamas
puslapiavimas

MPAndroidChart

atvaizduojamas Sirdies ritmas, RR intervalas, momentinis greitis ir ritmas kreivése

Kunalvarma Dropbox
SDK v2 for PHP

i Dropbox serverj siun¢iamos duomeny bazés atsarginés kopijos

Silex

sukurtas REST API serveris

phpseclib

vykdomas siunc¢iamos informacijos Sifravimas RSA ir AES algoritmais, vieSojo ir
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privaciojo rakty generavimas

Anahkiasen generuojant fiksavimo suvestine sugrupuojami sveikatos ir judéjimo parametrai pagal

Underscore.php datas

Carbon vykdomas daty apdorojimas fiksavimo suvestinés generavimo metu

PHPMailer i paciento el. pasta siunCiamas laiskas su prisegtu PDF dokumentu, kuriame
pateikiama savaitiné fiksavimo suvestiné

TCPDF vykdomas fiksavimo suvestinés PDF dokumento generavimas

simplePagination.js

internetiniame  puslapyje, kuriame pateikiamas medicininiy iSvady

atvaizduojamas puslapiavimas

sarasas,

Eonasdan fiksavimo suvestinés puslapyje atvaizduojami daty pasirinkimo laukai
DatetimePicker

Bootbox atvaizduojami jspéjamieji iS$okantys langai

Bootstrap Soninés juostos, mygtuky, tekstiniy laukeliy, lenteliy dizainas

CanvasJS atvaizduojamas Sirdies ritmas, RR intervalas kreivése, nueitas atstumas, zingsniy

skaicius — stulpelinése diagramose

Awesome Bootstrap
Checkbox

fiksavimo suvestinés puslapyje atvaizduojamas zZymimasis laukelis (angl. checkbox)

Google Maps API

atvaizduojamas Google zemélapis, buvimo vieta

TexoTela Numeric

patikrinamas tekstinis laukelis, kad biity galima jvesti tik skai¢ius

Forge

vykdomas siun¢iamos informacijos Sifravimas RSA ir AES algoritmais,
slaptojo rakto ir IV generavimas

sesijos

Sammy.js nuskaitomas puslapio URI adresas ir jo parametrai, kurie skirti suformuoti uzklausg

JQuery i debesy serverj siunciamos HTTP uzklausos panaudojant AJAX technologija,
sukurtas REST API klientas, apdorojamas HTML DOM (angl. Document Object
Model)

Moment.js vykdomas daty apdorojimas

Underscore.js

masyve ieSkomas objektas pagal ID siekiant nustatyti, kuris gydytojas pateiké
medicining i§vadg apie paciento sveikatos biikle

Sukurta nuotoliné sveikatos steb¢jimo sistema su griztamuoju rySiu, kuri leidzia medikams

stebéti pacienty Sirdies ir kraujagysliy veikla. Sistemos raiSkusis paveikslélis pateikiamas 33 pav. Ja

sudaro keturi pagrindiniai komponentai. Jutikliais fiksuojami sveikatos, judéjimo parametrai (I).

Uzfiksuoti parametrai i§ mobiliosios programos (II) siun¢iami j debesy infrastruktiirg (I1I). Medicinos

personalui internetiniame puslapyje (1V) pateikiama parametry fiksavimo suvestiné. Mediky iSvados,

nurodymai siun¢iami pacientui.

a@
o9

Ligos prognoza,
paskirtas gydymas

|
Wi-Fi, Ethernet —
l \ ﬂ

Mediky igvados

S

_ Wi-Fi, 3G, 4G

- ¥ ) Ss
I// . . S ioji iuterij Internetinis 7
Qﬁ Mabilioji programa Debesy kompiuterijos . -d’

infrastruktira puslapis
Jutikliai Sirclies ritmas, \_// .
I RRintervalas I ) _ m . F:'-:T;i;]l;z:
Sveikatos parametrai Py s I

33 pav. Nuotoliné Sirdies ir kraujagysliy ligy stebéjimo sistema su grjZztamuoju rysiu

UML diegimo diagrama (angl. deployment diagram) pateikiama 34 pav. Joje pavaizduotas

sistemos diegimas ] galutiniams vartotojams skirtg aplinka. Jterptinei sistemai sukurta programa jdiegta

1 Arduino valdikliy plokste, 0 mobilioji programa — j telefong su Android operacine sistema, kuriai

reikalinga 4.3 arba naujesné versija.
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Pk i =<davice>>
L ica== L= ice>> _
OVH.com debesy infrastruktira
. SEN-11574 Zaphyr HxM
pulso BT juosmeans :

EKG jutiklis Jutiklis dirias <<gpperating system>>

T Ubuntu 16.04.1 LTS

ADC S
1 <<davice>> <=web servers> <<device=>
<<device>> Xiaomi Mi : Apache HTTP pC
e-Health ADG | ‘Band 1 <=devices> Server 2.4.25 I —
platferma o Mobilusis telefonas
apyranké T HTTP <<web browser->
<<pperating system=> iihs _C|G|_ . z:lmr;; |5;. .
ox 52,
Android 4.3 _ar'ba T hwanms > arba naujesnés
naujesna Programa
<<davice>> Bluetooth debesy

Arduino valdikliy ploksté Bluetooth <esoftware>> servaryje ccsoftwane>>

P Maobiliaji T Internetinis

PDO_MySQL
<< goftwane>> Blustosth programa puslapls
Programa
J‘:‘q tinel <<database semer>>
P ) <zdevice=> MySQL 5.7.17
sistemal Serial HC-06 "
modulis

34 pav. Sistemos diegimas ] galutiniams vartotojams skirtg aplinka

Serveryje veikianti programa jdiegta i OVH.com debesy kompiuterijos infrastruktiirg. Pasirinkta
Ubuntu 16.04 operaciné sistema. Testavimo metu patikrinta, kad internetiniame puslapyje pateikta
informacija korektiskai atvaizduojama Chrome 57, Firefox 52 ir Internet Explorer (IE) 11 narSyklése.
Naudojant W3C Markup klaidy tikrintuvag nustatyta, kad internetinio puslapio CSS ir HTML apraSai
atitinka W3C standartus. Google PageSpeed Insights testavimo rezultatai pateiké, kad internetinis
puslapis tenkina 99% rekomendacijy skirty puslapio optimizavimui.

Siame darbe sukurtas algoritmas leidZiantis automatiskai jdiegti programa j debesy serverj
(35 pav.). Jo kirimui panaudotas Jenkins jrankis. Programuotojas kodo pakeitimus sukelia j vieting
repozitorija, o po to —  nuotoling Bitbucket. Jenkins jrankis i savo aplinka parsiuncia programinio
kodo pakeitimus, jvykdo vienety testus ir iSsaugo rezultatus. Jeigu visi testai sékmingai jvykdyti —
prisijungia prie debesy serverio ir jdiegia programos pakeitimus, prieSingu atveju — informuoja

programuotoja el. pastu, kad programiniame kode yra klaidy.

3 @e Taip _(\/\/\(7|

Tikrinama ar diegimo |
procesas sékmingal pavyko

| Programinio kodo pakeltimy sukélimas | |
vieting repozitorija (git commit)
\l/ Programinic kodo
pakeitimy parsiuntimas s .
| Programinie kedo pakeitimy sukélimas | | Me Bitbucket repozitorijos | Progra\mos diegimo
nuotoling Bitbucket repozitorija (git push) debesy server] (git pull) procesas automati-
/]\ Zuotas naudojant
Jenkins jrank] ir jo
Prisijungimas prie debes iclkiani
| Tikrinama ar yra nauju pakeitimuy Programuojo ] -:. | seriru:uo naudpc]anl SSHH | [SKIEDIUS
Bitbucket repozitorijoje informavimas el. pastu 4\
)I/ Taip
~,
£ — Ne El laigko sukidrimas
2 = PN
1 l I5 testo rezultaty Ne — >
Taip ————— ¢
Kodo pakeitimuy parsiuntimas PHPUnit vienety Testy rezultaty | Tikrinama ar visi testal |
| i Jenkins aplinka >\ testqvyicymas |\ Gesagofimas |~ \_ sbkmingai jvykelyt

35 pav. Algoritmas automatizuotam programos diegimui j debesy serverj
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I11. EKSPERIMENTINE DALIS

Atliktas sukurtos sistemos keturiy pagrindiniy komponenty verifikavimas:

norint nustatyti su kuriuo signalo filtravimo algoritmu gaunama tikslesné Sirdies ritmo reikSmeé

(lyginama su sertifikuoto medicininio prietaiso rodikliu) atliktas signalo filtravimy algoritmy

lyginamasis tyrimas EKG fiksavimo metu;

e norint nustatyti ar mobilioji programa reikalauja daug skaiCiavimo, atminties, tinklo ir
energijos resursy atliktas telefono sanaudy tyrimas mobiliosios programos veikimo metu;

e norint nustatyti maksimaly vartotojy skaiCiy, kuris gali prisijungti prie sistemos atliktas debesy
serverio atsako laiko tyrimas esant skirtingai apkrovai;

e norint nustatyti per kiek laiko vartotojui pateikiama informacija internetiniame puslapyje

atliktas jo uzkrovimo laiko tyrimas pries ir po optimizacijos.
3.1. Signalo filtravimo algoritmy lyginamasis tyrimas EKG fiksavimo metu

Naudojant e-Health platforma su EKG jutikliu uzfiksuojamas neapdorotas (angl. raw)
elektrokardiogramos (EKG) signalas. Sukurtas algoritmas, kuris signale aptinka R bangas. Pagal
uzfiksuotus R bangy laiko momentus apskai¢iuojamas RR intervalas ir Sirdies ritmas (HR). Nuo EKG
signalo kokybés priklauso Sirdies ritmo tikslumas. Atliktas signalo filtravimo algoritmy lyginamasis
tyrimas EKG fiksavimo metu. Pasirinkti penki filtravimo algoritmai:

e paprastasis slenkancio vidurkio (angl. simple moving average, SMA);

e cksponentinis slenkancio vidurkio (angl. exponential moving average, EMA);
e kaupiamasis slenkancio vidurkio (angl. cumulative moving average, CMA);

e Ramer—-Douglas—Peucker algoritmas (RDP);

e Kolmogorov-Zurbenko filtras (KZ).

Tyrimo metu keiiami filtry parametrai: SMA filtro dydis lygus 15, 35, 55 ir 75, EMA
a koeficientas — 10, 20, 30 ir 40, RDP filtro dydis — 7 ir 14, KZ lango dydis — 3, 5 ir 7. Pagal apdorotg
EKG signalg nustatomas Sirdies ritmas, kurio reikSmé lyginama su sertifikuoto medicininio prietaiso
Microlife BP A100 gautu rodikliu. EKG signalo filtravimas, R bangy aptikimas, RR ir HR
skai¢iavimas vykdomas Arduino Uno valdikliy plokstéje, o ne kompiuteryje naudojant simuliacija.
Jame vykdomas tik parametry vizualizavimas. Uzfiksuoti duomenys nuosekligja (angl. serial) sasaja iS
valdikliy plokstés perduodami j kompiuteri. Naudojant sukurta PowerShell skripta .psl iS prievado
(angl. port) nuskaityti duomenys jrasomi j tekstinj failg .txt. Nuskaitoma 10000 jrasy. Gauti filtravimo
rezultatai atvaizduojami naudojant Matlab programing jranga, keletas jy pateikiami 36 pav. X asyje
atvaizduojamas fiksavimo laikas, y aSyje — signalo jtampa. Raudona vertikalia linija pazymétas laiko

momentas, kada uzfiksuota R banga. Prie linijos nurodytas apskai¢iuotas Sirdies ritmas. 36 pav. virsuje
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pateiktas neapdorotas EKG signalas, o kituose — signalas po filtravimo. Kadangi valdikliy ploksté
apribota skaiCiavimo ir atminties resursais vienu momentu signalas filtruojamas naudojant vieng

algoritma, uzfiksavus parametrus pakeiciamas kitu. Tyrimas atliktas fiksuojant paciento EKG ramybés

biisenoje.
Be filtravimo
5
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T
=
g 3
g |
= | |
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Laikas, s
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36 pav. EKG signalo filtravimo rezultatai naudojant SMA, EMA, CMA, RDP ir KZ algoritmus

Naudojant SMA filtrg i§ signalo pasalinti triukSmai, taciau R bangos amplitudé¢ sumaz¢jo, todél
kartais aptinkama T banga, vietoj R. Nustatyta, kad didinant filtro dydj triukSmy kiekis mazéja, bet
taip pat mazéja R bangos amplitudé. CMA filtras EKG signalg visiskai nuslopino. RDP filtras pasalino

nedidelj kiekj triukSmy. Nustatyta, kad didinant filtro dydj apdorojimo proceso trukmé Zenkliai iSauga.
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Kai filtro dydis buvo lygus 14, 10000 jrasy surinkta per ~50 s, naudojant kitus filtrus per ~13 s. KZ
filtras dalj triukSmy pasalino, taciau R ir T bangy amplitudés tapo beveik lygios. Geriausi filtravimo
rezultatai gauti naudojant EMA filtrg. DidZioji dalis triuk§my pasalinta, R bangos amplitudé didesné
uz T bangos. Nustatyta, kad didinant koeficientg o iS signalo pasalinama maziau triuksmy, o pernelyg
sumazinus signalas slopinamas.

Norint jvertinti algoritmus nustatyta Sirdies ritmo reikSmé lyginama su sertifikuoto medicininio
prietaiso gautu rodikliu. Sirdies ritmas i¥matuotas po tris kartus naudojant ta patj algoritma ir jo
parametrg. Matavimai e-Health platforma su EKG jutikliu ir sertifikuotu prietaisu atlikti tuo paciu

metu. 1S viso atlikti 45 matavimai. Vidutinis Sirdies ritmo tikslumas skaiciuojamas pagal formules:

Dy = |HRj; — HRsy|, D, = |HRj; — HRs;|, D3 = |HRj3 — HRs3| (1)

jei D; > 100, tai D; = 100, jei D, > 100, tai D, = 100, jei D3 > 100, tai D3 = 100 @)
T,=100—D,, T,=100-D,  T;=100—D; 3)

T,iq = vidurkis(Ty, T,, T3) 4)

Kur, HRj; , 3 — Sirdies ritmo matavimai e-Health platforma su EKG jutikliu, HRs; ;3 — Sirdies
ritmo matavimai sertifikuotu prietaisu, D; , 3 — matavimy absoliutus skirtumas, T; , 3 — Sirdies ritmo
tikslumas konkretaus matavimo metu, T,,;; — Vvidutinis Sirdies ritmo tikslumas, nuo 0 iki 100%.

Tyrimo metu gautas vidutinis Sirdies ritmo fiksavimo tikslumas naudojant skirtingus filtravimo

algoritmus ir jy parametry reikSmes, pateikiamas 37 pav.

100 94.0 99.0 99.0 99.0 99.7

85.3 86.0 81.7 86.0
80

66.0 59.0
60

40

Tikslumas, %

20

0 0 0
Befiltro SMA, 15 SMA 35 SMA 55 SMA 75 EMA 10 EMA 20 EMA 30 EMA 40 CMA RDP,7 RDP, 14 KZ3 Kz,5 Kz, 7
Filtravimo algoritmas

37 pav. Vidutinis Sirdies ritmo fiksavimo tikslumas naudojant skirtingus filtravimo algoritmus

X asyje pateikiama filtravimo algoritmo santrumpa ir pasirinkta jo parametro reik§mé, o y asyje
— tikslumas. Geriausias vidutinis Sirdies ritmo fiksavimo tikslumas gautas, kai EKG signalo filtravimui
pasirinktas EMA algoritmas ir o koeficientas lygus 20. Naudojant EMA algoritma pasiektas apie 99%

tikslumas, Sirdies ritmo nuokrypis nuo medicininio prietaiso rodmeny lygus nuo 0 iki 2 diziy.

3.2. Telefono resursuy, tinklo ir energijos sanaudu tyrimas mobiliosios programos veikimo

metu

Atliktas tyrimas siekiant nustatyti telefono resursy, tinklo ir energijos sgnaudas sukurtos
mobiliosios programos veikimo metu. Tyrimo metu Zephyr HxM BT juosmens dirzas nuolatos

Bluetooth rySiu | mobiligja programg siunté fiksuojamus sveikatos ir judéjimo parametrus. Mobilioji
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programa fiksavo asmens buvimo vietos koordinates naudojant GPS. Uzfiksuoti sveikatos, judéjimo ir
vietoves parametrai buvo siunciami j debesy serverj kas 10 s naudojant ,,EZio“ mobilyji interneta.
Mobilioji programa idiegta Samsung Galaxy J7 (J710FN) mobiliajame telefone. Tyrimas atliktas
mobiliajai programai be pertraukos veikiant 1h 10min. Telefono CPU apkrovimo ir RAM atminties

sanaudy kitimas mobiliosios programos veikimu metu pateikiamas 38 pav.
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38 pav. Telefono resursy sanaudy kitimas mobiliosios programos veikimo metu

Pradzioje mobiliosios programos CPU apkrovimas lygus apie 17%. Tada buvo prisijungta prie
sistemos, susietas jutiklis su telefonu, pradétas sveikatos, judéjimo ir vietovés parametry fiksavimas.
Ivykdzius programos inicializacija jos CPU apkrovimas nukrito iki 2%, kuris visg programos veikimo
laikotarpj iSliko panasus. Mobiliosios programos RAM atminties sgnaudos kito nuo 10 iki 15 MB.
Atminties sagnaudoms pakilus daugiau kaip 15 MB automatiskai jvykdomas siuksliy surinkimas (angl.
garbage collection). Jo metu i§ atminties iStrinami programos kintamieji, klasiy objektai ir t.t.
Mobiliosios programos vidutinis CPU apkrovimas ir vidutinés RAM atminties sgnaudos pateikiamos
11 lentelgje.

11 lentelé. Telefono resursy sanaudos mobiliosios programos veikimo metu

Nr. Parametras Reik§mé
1 Trukmé, s 4200

2 Vidutinis CPU apkrovimas iS viso, % 12.3

3 Mabiliosios programos vidutinis CPU apkrovimas, % 15

4 Mobiliosios programos vidutinés RAM atminties sgnaudos, MB 12

IS tyrimo rezultaty nustatyta, kad mobilioji programa nereikalauja daug skai¢iavimo ir atminties
resursy. Programos vidutinés sgnaudos: 1.5% CPU apkrovimas ir 12 MB RAM. Tinkle perduoty

duomeny kiekio ir pakety skaiciaus kitimas mobiliosios programos veikimu metu pateikiamas 39 pav.
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39 pav. Telefono tinklo sanaudy kitimas mobiliosios programos veikimo metu
Prisijungimo prie sistemos metu, kai i§ debesy serverio parsiuné¢iami paskyros duomenys, tinkle

perduodamy duomeny kiekis lygus apie 31 KB, o pakety skaiCius — 135. Jvykdzius programos
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inicializacijg | debesy serverj nuolatos siun¢iamos uzklausos su fiksuojamais parametrais. Tada tinkle

perduodamy duomeny kiekis lygus apie 7 KB, o pakety skaicius — 42. Programos iSsiysty duomeny

kiekis didesnis negu parsiysty. Mobiliosios programos tinkle perduoty duomeny kiekis ir pakety

skaiCius per jos veikimo laika pateikiamas 12 lenteléje.

12 lentelé. Telefono tinklo sgnaudos mobiliosios programos veikimo metu

Nr. Parametras Reik§mé
1 Trukmé, s 4200
2 Mobiliosios programos parsiysty duomeny kiekis, KB 238
3 Mobiliosios programos issiysty duomeny kiekis, KB 735
IS viso: | 973
4 Mobiliosios programos parsiysty pakety skaicius 2413
5 Mobiliosios programos i$siysty pakety skaicius 3285
IS viso: | 5698

IS tyrimo rezultaty nustatyta, kad tinkle siun¢iamy duomeny kiekis, mobiliajai programai

veikiant nuolatos 30 dieny lygus apie 586 MB. Telefono baterijos jtampos ir temperatiiros, srovés bei

galios kitimas pateikiamas 40 pav.
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40 pav. Telefono energijos sagnaudy kitimas mobiliosios programos veikimo metu

Baterijos jtampa per mobiliosios programos veikimo laikotarpj sumazéjo nuo 4200 iki 4076 mV.

Baterijos temperatiira kito nuo 23 iki 29°C. Srové svyravo ties 180 mA, o kartais esant didesniam CPU

apkrovimui — 340 mA. Galia kito nuo 0.5 iki 1.8 W. Vidutinés telefono energijos sgnaudos mobiliosios

programos veikimu metu pateikiamos 13 lenteléje.

13 lentelé. Telefono energijos sanaudos mobiliosios programos veikimo metu

Nr. Parametras Reik§mé
1 Trukmé, s 4200

2 Baterijos jkrovimo lygio sumazéjimas, % 7

3 Baterijos vidutiné temperatiira, °C 26

4 Baterijos vidutiné jtampa, mV 4133

5 Vidutiné srové, mA 213

6 Vidutiné galia, W 0.88
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IS tyrimo rezultaty nustatyta, kad naudojant mobilyjj telefong turintj baterija, kurios talpa

3300 mAh, jkrauta 100%, mobiligja programa be pertraukos galima naudotis apie 15h 30min.
3.3. Debesy serverio atsako laiko tyrimas esant skirtingam vartotoju skaiciui

Atliktas tyrimas siekiant nustatyti debesy serverio atsako laikg esant skirtingam vartotojy
skai¢iui. Tyrimui pasirinkti du REST API resursai: /api/set_acquisition_data (j DB jterpiamas
jrasas su fiksuojamais parametrais) Ir /api/get_acquisition_data (i§ DB grazinamas naujausias
jrasas su fiksuojamais parametrais). Pasirinkti todél, kad jie vykdomi nuolatos: mobilioji programa kas
10 s (5 s — esant Sirdies ritmo nukrypimams) siunc¢ia fiksuojamus parametrus j debesy serverj, kurie
DB iSsaugomi, internetinis puslapis kas 5 s kreipiasi j serverj, kuris iS DB paima ir grazina naujausia
irasa. Tyrimas atliktas naudojant JMeter 3.1 programinj jrankj. Tyrimo metu pasirinkta 200 vartotojy
(angl. threads, users), kurie generuojami kas 4 s. Visy vartotojy sugeneravimo trukmé (angl. ramp-up
period) 600 s. Kai vartotojas sugeneruojamas, jis siun¢ia uzklausas j serverj kartu su kitais jau
sugeneruotais vartotojais. Visy vartotojy uzklausos siun¢iamos be uzdelsimo: iSsiun¢iama uzklausa,
gaunamas serverio atsakas, vél siunc¢iama uzklausa. Dalis tyrimo rezultaty pateikiami 41 pav., likusi —

priede, a — sugeneruojamas 13-asis vartotojas, b — visi 13 vartotojy siuncia uzklausas j serverj.
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41 pav. Debesy serverio atsako laiko tyrimo rezultatai

Debesy serverio techniniai parametrai: 1x 2.4 GHz CPU, 2 GB RAM, 10 GB SSD, 100 Mbps
duomeny srautas, lokalizacija — Strasbtiras. Serverio vidutinio atsako laiko (angl. average response
time), pralaidumo (angl. throughput) ir klaidos daznumo (angl. error rate) priklausomybé nuo
vartotojy skaiCiaus pateikiama 42 pav. Neigiamas vidutinis atsako laikas reiskia, kad serveris
neatsakinéjo j uzklausas (gautos klaidos: timeout, internal server error, failed to respond).

REST API uZklausa pagal kurig grazinami fiksuojami parametrai reikalauja apie 10 karty
daugiau skai¢iavimo resursy negu uzklausa pagal kurig i§saugomi fiksuojami parametrai. Kai pagal
uzklausg grazinami parametrai ir vartotojy skaicius didesnis negu 125, tada klaidy daznumas lygus nuo
40 iki 100%, o kai pagal uzklausa i§saugomi parametrai — klaidy daznumas lygus nuo 2 iki 6%. Abiem
atvejais simuliacija buvo vykdoma apie 10 min 20 s. Parametry grazinimo atveju i§ viso iSsiysta 13563
uzklausy, 9995 uzklausoms grazintas atsakas be klaidos (74%), o parametry i$saugojimo atveju i§ viso

iSsiysta 124941 uzklausy, 123729 uzklausoms grazintas atsakas be klaidos (99%).
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42 pav. Vidutinio atsako laiko, pralaidumo, klaidy daznumo priklausomybé nuo vartotojy skaiciaus

Tyrimo metu nustatyta, kad esant tam tikram vartotojui skai¢iui, debesy serverio atsako laikas,

pralaidumas ir klaidy daznumas priklauso nuo serverio techniniy parametry, pasirinkty programiniy

biblioteky, jrankiy ir nuo to kaip suprogramuota REST API. Debesy serverio vidutinis atsako laikas ir

pralaidumas pateikiamas 14 lenteléje. Maksimalus vartotojy skaiCius nustatytas jvertinus klaidy

daznuma.
14 lentelé. Serverio vidutinis atsako laikas ir pralaidumas esant maksimaliam vartotojy skaiciui
Reik§mé
N p t /api/get_acquisition_data /api/set_acquisition_data
r. arametras i§ DB grazinamas naujausias jrasas i1 DB jterpiamas jrasas su
su fiksuojamais parametrais fiksuojamais parametrais
1 Maksimalus vartotojy skaicius

(klaidy daznumas < 3 %)

122

154

2 Vidutinis atsako laikas, s
(maksimalus vartotojy skaicius) 6.28 0.46
3 Pralaidumas, uzklausy/s 10 60

(maksimalus vartotojy skaicius)

Is tyrimo rezultaty nustatyta, kad vienu metu prie sistemos gali prisijungti 122 vartotojali,

kuriems internetiniame puslapyje atvaizduojami paciento fiksuojami parametrai. Tada debesy serverio

vidutinis atsako laikas lygus 6.28 s, pralaidumas 10 uzklausy/s, 0 klaidy daznumas < 3 %. Naudojant

mobiligja programa vienu metu prie sistemos gali prisijungti 154 vartotojai ir siysti fiksuojamus

sveikatos, judéjimo ir vietovés parametrus. Tada debesy serverio vidutinis atsako laikas lygus 0.46 s,

pralaidumas 60 uzklausy/s, 0 klaidy daznumas < 3 %.
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3.4. Internetinio puslapio uzkrovimo laiko tyrimas pries ir po optimizacijos

Atliktas tyrimas siekiant nustatyti internetinio puslapio uzkrovimo laikg pries ir po optimizacijos.
Naudojant Gulp jrankj ir jskiepius sukurtas skriptas, kuris optimizuoja puslapio failus. Atskiri failai
sujungiami j vieng failg — sumazinamas HTTP uzklausy skaic¢ius, kodas suglaudinamas — sumazinama
faily uzimama vieta. 43 pav. pateikiamas internetinio puslapio faily skaiius ir jy uzimama vieta pries
ir po optimizacijos. Linijin¢je diagramoje pateikiamas procentinis pokytis. Po optimizacijos CSS

kodas perkeltas | HTML antrasting (angl. head) dalj.
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43 pav. Internetinio puslapio faily skaiCius ir jy uzimama vieta pries ir po optimizacijos

Tyrimas atliktas naudojant Selenium 3.3.1 programinj jrankj. Sukurtas Java programinis skriptas,
kuris automatiskai per interneting narSykle atidaro puslapj. Nurodyta karty skaiCiy puslapis
perkraunamas ir matuojamas jo uzkrovimo laikas. Perkrovimas vykdomas atvaizdavus puslapio turinj.
Rezultatai suraSomi ] tekstinj failg ir apdorojami naudojant Matlab. Tyrimui atlikti pasirinkta Chrome
57 internetiné nar$yklé. Jos susietumui su Selenium panaudotas Chrome Driver 2.29. Pasirinkti SeSi
internetinio puslapio langai, kuriuose pateikiama informacija: prisijungimo forma, jutikliy sarasas,
paskyros nustatymai, medicininiy iSvady sgraSas, parametry fiksavimas ir fiksavimo suvestiné.

Kiekvienam i§ jy 500 karty iSmatuotas uzkrovimo laikas. IS viso atlikta 3000 matavimy. Gauti
rezultatai pateikiami 44 pav.
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44 pav. Internetinio puslapio uzkrovimo laiko rezultatai pries ir po optimizacijos
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Raudona vertikalia linija atskiriami puslapio langy uzkrovimo laikai. IS visy rezultaty

apskai¢iuojamas vidutinis internetinio puslapio uzkrovimo laikas prie§ ir po optimizacijos. 45 pav.

pateikiama internetinio puslapio uzkrovimo laiko histograma prie$ ir po optimizacijos. Joje nurodoma

kelis kartus puslapis buvo uzkrautas per nurodyta laiko intervala, kurie didinami kas 100 ms. Tyrimo

metu po optimizacijos internetinis puslapis intervale nuo 300 iki 400 ms uzkrautas 487 kartus.
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45 pav. Internetinio puslapio uzkrovimo laiko histograma prie$ ir po optimizacijos

IS tyrimo rezultaty nustatyta, kad internetinio puslapio vidutinis uzkrovimo laikas po

optimizacijos lygus 914 ms, prieS — 1122 ms, jvertinus $esis puslapio langus. Uzkrovimo laiko pokytis

-19%.

3.5. Tolimesnio sistemos tobulinimo, plétojimo galimybés

Numatomi ateities darbai:

e Internetiniame puslapyje atvaizduojamo pacienty sgraso rusiavimas pagal klinikinés buklés

sudétingumo lygmenj. Saraso virSuje pateikiami pacientai, kuriy klinikinés buklés sudétingumo

lygmens tikimybé yra didziausia:

(0]

(0]

(0]

pradinés mokymo imties paieska ,,UCI Machine Learning Repository* duomeny bazéje;
klasifikatoriy (angl. classifiers) lyginamasis tyrimas;

pasirinkto klasifikatoriaus apmokymas su pradine mokymo imtimi — prizitirimo
mokymo (angl. supervised learning) jgyvendinimas;

mobiliosios programos lango sukiirimas, kuriame pacientas suveda klinikinés buklés
sudétingumo lygmens tikimybei nustatyti reikalingus parametrus (sistolinis ir diastolinis
kraujospudis, svoris, amzius, lygis, gliukozés ir cholesterolio kiekis kraujyje ir kt.);
klasifikatoriaus mokymasis pagal mediko pateiktas iSvadas apie paciento sveikatos
bukle — mokymo su paskatinimu (angl. reinforcement learning) jgyvendinimas. Jeigu
medikas internetiniame puslapyje pazymi varnele, kad pacientui reikalingi detalesni
tyrimai, jam i§siunéiamas informuojantis el. laiskas. Sis mediko veiksmas biity kaip

iSorinis atsakas klasifikatoriui.
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ISVADOS

. Atlikus moksliniy darby analize pasirinktos ir j vieng bendra sistema apjungtos technologijos:
dévimoji (Xiaomi apyranké, Zephyr juosmens dirzas), e-Health platforma, pulso jutiklis,
Android OS, debesy kompiuterijos infrastruktiira, REST API, vieno puslapio aplikacija (SPA),
Gitir TDD.

Suprojektuotas sveikatos stebéjimo sistemos prototipas, kuriam paraSyti keturi programiniai
algoritmai: Sirdies ritmo fiksavimo, uzfiksuoty parametry siuntimo, fiksavimo suvestinés PDF
dokumento generavimo, uzfiksuoty parametry atvaizdavimo.

Sukurtas sveikatos stebéjimo informacinés Sistemos su griztamuoju rysiu prototipas leidziantis
medikams nuotoliniu biidu stebéti pacienty Sirdies ir kraujagysliy veikla. Jis susideda is jutikliy
— parametry fiksavimui, mobiliosios programos — parametry siuntimui, debesy serverio —
duomeny apdorojimui, internetinio puslapio — informacijos atvaizdavimui.

. Atliktas sistemos verifikavimas. EKG signalo filtravimui pasirinktas EMA algoritmas (o = 20),
Sirdies ritmo nuokrypis nuo sertifikuoto medicininio prietaiso rodmeny lygus nuo 0 iki 2 duziy.
Mobiliosios programos vidutinis CPU apkrovimas lygus apie 2%, RAM atminties sgnaudos —
apie 12 MB, programai veikiant 30 dieny tinkle siunciamy duomeny kiekis — apie 600 MB,
jeigu baterija 3300 mAh jkrauta 100% programa be pertraukos galima naudotis apie 15h. Vienu
metu prie sistemos gali prisijungti apie 120 vartotojy, esant klaidy daznumui < 3%, debesy
serverio vidutinis atsako laikas lygus apie 6 s, o pralaidumas — apie 10 uzklausy/s. Internetinio
puslapio vidutinis uzkrovimo laikas po optimizacijos lygus apie 900 ms, prieS — apie 1100 ms.
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SANTRAUKA

Linas Silkauskas. Sveikatos stebéjimo sistemos prototipas ankstyvam $irdies ir kraujagysliy ligy
diagnozavimui. Techniniy informaciniy sistemy inzinerijos magistro baigiamasis darbas. Vadové doc.
dr. V. Bulbenkiené. Klaipédos universitetas, Juros technologijy ir gamtos moksly fakultetas,
Informatikos ir statistikos katedra. Klaipéda, 2017, 76 p.

Siame darbe pateiktas sveikatos stebéjimo informacings sistemos su griztamuoju ry$iu prototipas.
Jis leidzia medikams nuotoliniu buidu stebéti pacienty Sirdies ir kraujagysliy veiklg. Sistema sudaro
keturi pagrindiniai komponentai. Jutikliais fiksuojami sveikatos, judéjimo parametrai (1). Uzfiksuoti
parametrai iS mobiliosios programos (2) siun¢iami j debesy infrastruktiirg (3). Medicinos personalui
internetiniame puslapyje (4) pateikiama fiksavimo suvestiné. Mediky iS§vados, nurodymai siunciami
pacientui. Siame darbe j viena bendra sistema apjungiama e-Health jutikliy platforma, Zephyr HxM
BT juosmens dirzas, Xiaomi Mi Band 1s apyranké, SEN-11574 pulso jutiklis, Android operaciné
sistema, REST architektirinis stilius, internetinés technologijos (PHP, Apache HTTP, MySQL). Taip
pat darbe iSnagrinétos iSmaniosios, bevielés, mobiliosios ir visuotinés sveikatos monitoringo sistemos,
kurios yra pagrjstos debesy kompiuterija, 10T, Kriptografija. Sukurtai sistemai apibrézti funkciniai ir
nefunkciniai reikalavimai, parinkta programiné ir techniné¢ jranga, atlikti projektavimo ir
programavimo darbali, testavimas ir diegimas. Programinio kodo versijavimas atliktas naudojant Git
jrankj. Sistemai parasSyti vienety ir vartotojo sasajos testai. Jterptinei sistemai sukurta programa jdiegta
1 Arduino valdikliy plokstg, mobilioji programa — i telefona su Android operacine sistema, serveryje
veikianti programa — i OVH.com debesy kompiuterijos infrastrukttira, internetinis puslapis korektiskai
atvaizduojamas Chrome, Firefox ir IE narSyklése. Atliktas sukurtos sistemos pagrindiniy komponenty
verifikavimas. Geriausias vidutinis Sirdies ritmo fiksavimo tikslumas gautas, kai EKG signalo
filtravimui pasirinktas EMA algoritmas ir o koeficientas lygus 20. Naudojant EMA algoritmg pasiektas
apie 99% tikslumas, Sirdies ritmo nuokrypis nuo medicininio prietaiso rodmeny lygus nuo 0 iki 2 duziy.
IS tyrimo rezultaty nustatyta, kad mobilioji programa nereikalauja daug skai¢iavimo ir atminties
resursy. Programos vidutinés sgnaudos: apie 2% CPU apkrovimas ir 12 MB RAM. Mobiliajai
programai veikiant nuolatos 30 dieny, tinkle siun¢iamy duomeny kiekis lygus apie 600 MB. Naudojant
mobilyji telefong turintj baterija, kurios talpa 3300 mAh, jkrauta 100%, mobiligja programa be
pertraukos galima naudotis apie 15h. Vienu metu prie sistemos gali prisijungti apie 120 vartotojy,
esant klaidy daznumui <3%. Tada debesy serverio vidutinis atsako laikas lygus apie 65, 0
pralaidumas — apie 10 uzklausy/s. Internetinio puslapio vidutinis uzkrovimo laikas po optimizacijos
lygus apie 900 ms, pries — apie 1100 ms. Uzkrovimo laiko pokytis lygus apie -19%.

nuotolinis sveikatos stebéjimas, parametry fiksavimas.
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SUMMARY

Linas Silkauskas. A prototype of the health monitoring system for early cardiovascular diseases
diagnosis. Master‘s thesis of Technical Information Systems Engineering. Supervisor doc. dr. V.
Bulbenkiené. Klaipeda University, Faculty of Marine Technology and Natural Sciences, Department
of Informatics and Statistics. Klaipeda, 2017, 76 p.

There is a prototype of the health monitoring information system with feedback presented in this
work. Medical staff can remotely monitor cardiovascular activity of patients. The system consists of
four main components. Health, movement parameters are acquired using sensors (1). Acquired
parameters from the mobile application (2) are sent to the cloud infrastructure (3). In the website (4)
acquisition summary are supplied to the medical staff. The medical findings, instructions are sent to
the patient. In this work e-Health sensors platform, Zephyr HXM BT chest strap, Xiaomi Mi Band 1s
bracelet, SEN-11574 pulse sensor, Android operating system, REST architectural style, web
technologies (PHP, Apache HTTP, MySQL) are combined in single system. Furthermore, there are
analyzed smart, wireless, mobile and ubiquitous health monitoring systems which are based on cloud
computing, 10T, cryptography. The are defined the functional and non-functional requirements, chosen
software and hardware, performed design and programming, testing and deployment for developed
system. The are performed source code version control using Git tool. Unit and user interface tests are
written for system. Developed application for embedded system are deployed to the Ardunio board,
mobile application — to the phone with Android operating system, application that operates in the
server — to the OVH.com cloud computing infrastructure, website are correctly displayed in Chrome,
Firefox and IE browsers. The are performed verification of developed system main components. The
best acquisition accuracy of average heart rate achieved when ECG signal filtered using EMA
algorithm and a coefficient equals 20. Using EMA algorithm achieved about 99% accuracy, deviation
of the heart rate equals from 0 to 2 beats when results are compared with readings of medical device.
From research results determined that mobile application does not require a lot of computing and
memory resources. The average consumption of the program: about 2% CPU load and 12 MB RAM.
The amount of data sent over the network equals about 600 MB when mobile application running
continuously for 30 days. Mobile application without a break can be used about 15h, when using
mobile phone having a battery which capacity 3300 mAh, charged 100%. At the same time 120 users
can connect to the system, at error rate <3%. Then average response time of the cloud server equals
about 6 s, throughput — about 10 requests/s. Average load time of web page after optimization equals
about 900 ms, before — about 1100 ms. The change of load time equals about -19%.

KEYWORDS: cloud computing, wireless communication, medical sensors, remote health

monitoring, parameters acquisition.
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Dalyvauta 8-oje respublikinéje mokslinéje-praktinéje studenty konferencijoje ,,Verslas,
technologijos, biomedicina: inovacijy jzvalgos 2016%, kuri vyko geguzés 17 d. Parengtas straipsnis ir
Zodinis praneSimas ,,UAB ,,EMTN* jmonés veiklos modeliavimas bei informaciniy technologijy
paslaugy valdymo funkcijos kompiuterizavimas*. Darbo vadovas doc. dr. Jurij Tekutov. PraneSimas
pristatytas Klaipédos valstybinéje kolegijoje. Straipsnis publikuotas konferencijos straipsniy
elektroniniame leidinyje:
Silkauskas L., Tekutov J. UAB ,,EMTN® jmonés veiklos modeliavimas bei informaciniy
technologijy paslaugy valdymo funkcijos kompiuterizavimas. Verslas, technologijos,
biomedicina: inovacijy jzvalgos 2016. Klaipéda: Klaipédos valstybiné kolegija, Nr. 1 (T. 7),
2016, p. 328-338. ISSN 2351-5902.
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UAB .EMTN" D{D:\—E 5 VEIELOS MODELIAVIMAS BET INFORMACINIT
TECHNOLOGLIT PASLAUGU VALDYMO FUNKCITOS
KOMPIUTERTZAVINMAS
Linas Silkauskas’, darbo vadovas dr. Jurij Tekurav™ 7
"Elaipédos umiversitetas, Jivos rechwologiiy ir gamtos moksly fakultetas, Tyformatikos ir staristikos
katedra; “Elaipsdos valstybing kolegija, Technologiiy fakulistas, Informaciniy technologiiy katedra;
*Lisnrves verzlo kolsgiia, Informarikos katedra.

ANOTACTIA

Strapenyje paterkta imonés UAR  EMTN™ veiklos anah=é struktimm-funkeinm metodn panadeant
duomeny srauty diagramas. Athktas veiklos modeliavimas BPMN metodu, pateiktas deomemy bazés
projektavimo procesas. Objekting modeliavimo UML kalba panaudota projektuojant | Internetmiu
puslapmy testavimo”™ programa Sudarvta panawdopmo atveju diagema, paredant  sukurtoje
programaje igyvendmias funkeljas, veilklos dizgrama, aprafant programes algontmo velkimg, Patekta
sukwrtos programes naudotojo dokumentactja.

Pagrindima1  ZodZan: orgamizacyjos anahzé,  velkles modelmimas, mfommacinn  poreikig
specifikavimas, programos projektavimas v kiinmas, mternetinn puslapiy testavimas.

TVADAS

Prograpunés jrangos festavimas yra svarbl projekto sudedamoqi dalis, tmnt didele 1taka
bunamam produktn. Testavimo metn siekizma aptikt klasdas anks¢iau, nepn programa pradeda
naudotl jos galutima naudotojal, rasty skirfumms tap gauwt o laukiamn rezultam, nes kuo ankiiau
aptnkama klaida, tuo jos 15taisymas kaimmoja mafian.

MNagnnéjamos mmones dalykimé darbo snhs — mitemneto tnklalapn, informacmiy portaly kiimas,
elektrominés komercyjos sprendmmal ir marketingas internete (monés UAB  EMIN™ tinklalapas, 2005).
Internetiné svetainé testuojama naudojant kehas testavimo paslaugas: Geoogle PagelSpeed Insighis,
W3C Markup Validation, WebPagetest ir t t. Athekant testavima. rekia pereifi 1f vienos festavimo
paslangas teikiandéios svetainsés 1 kita. o dél to sugadtamas latkas. Testavimo rezultatal néra 13saugom,
o 1fjungus infernetne narsykle, testavima reikaa pakarton. Ka testavome paslaugas terkiantis serveris
yra apkrautas, testavimas uitnmka pakankamal nemaZai lake.

Siame tyrme pateikta . Internetiniy puslapm testavime™ programa, kun 15 testavime paslaugu
tiekéjy surenka testavimo rezulfatus o pateikia programuctojams. Testavime resultatsl saugomm
stand®ajame diske docx fallo pavidalu arba lokahoje SOL Sever ducmeny bazéje. Programa atheka
infernetmiame puslapyje pateilkiamy peoptimizuwofy vaizdy suslaudimma ir neoptmmeuoty C55 o
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Javascripr faily nEmamos vietos sumafinimg

Tynmeo objekias — imone UAB EMTN®.

Tyrme tikslas — athkus UAB  EMTN monés veiklos modelizvima kompiutenzuoti pasinnktz
jos veiklos smfi (tokin biidu somafmt internefinés svetmimés testavimo athkimo laks ir iSvengh
pakartotiny testavimng).

Tyvmme metedai: mmonés velklos 1 mformeomin poretkin anabzé, informacinés sistemos
modeliavimas.

Straipsmo stuktira: pirmoje dabje athekama imenés veikles analizé stroktirimu-funkemim
metodn, veiklos modelizvimas BPMM metodu, duomenn bazés projektavimas. | Infemetiniy puslapiu
testavimo” programes modebavimas, tmkant objektne modehanvime UML kalba, paterkiamas anirgie
dahge, o sukurtes programes dekumentacija rediafe dalyjs.

1. ORGANIZACINES SISTEMOS VEIKLOS ANALIZE IR GRAFINTAIL
VEIKLOS PROCESU MODELIAT

Siame skyrmje pateiktas atliktas TUAB _EMTHN® jmonés veikles modeliavimas struktinmiun-
funkeiniu metodu (pasmnpkta duvomem; srauty diagramu  techmologija), sndfZamu  sistemos
dekomponavime prneipu 15 virsans zemyn” (angl Top-down Approach). Tap pat sudarytas vertes
srandinés modelis, atliktas veiklos modehiavimas BPMMN (angl Business Process Modeling Notation))
metodu, suprojektucta duomeny bazé.

1.1. Veiklos analizé strulotiirinin-funlkcinin metodu

Pazak S, Gudo (2008), ducmeny srauty diagrames (angl. Data Flow Diggrams) (tolian vadinams
— DFD) skittos wveiklos snfial apibrézh t v, sistemoes funkeijoms (procesams) o ju saveikoms
{tectmologmiams o duoomeny srautams) valzduots.

Pimmiausia sukuriama aukEéiawsiojo (TOP) lypmens DFD, kwi aprado nagnnéjamos imonés
savelks su Sorine azplinka (Gudas ir Tekutow, 2008). TOP lygmens DFD pateikizma 1 paveiksle
Sudarymmi pasirinktas programinis paketas | Microzeft Fisio ™™ (Microsoft kompanija, 201 5a).

m 3 ol
-\"'--\.\_\_\_ - Lt i
—

Litos jmona

-
Elierouni 1 (] sosass
LM Jamirroate Vicig" | . mn"“-\-..\_\_‘___h .-F"'""-FFF o Biniysidnis
Frisjung NTE — & 2 st ksl jrerss
. o emsinaivasjesi;

& VEoniFaess TVE fomes - 3
Figliend L "
Kompaderind Fngn ™ Wlemetings drkodene

s proldaantes | — -
oA e eohnits Il i s bt T

Ry rerrre—r—TT
s

1 pav. Aukifiansiojo lygmens (TOF) DFD (Microzeft Firio™ priemonés aplinkeje)
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Imonés sukurh mtemetinian produktan fiekizmi el. prekyba, Zmiazklaida wEsumanfioms monéms,
viethuflams, restoranams Ir vainoms kitoms orgamzacyjoms (baldy zamintojams, viefojo maitinomo
1starpoms, automobiliy dalm, poilsio prekm parductrvems it t.). Elekirommig parduotuvig, svetainig
ki mandojama WordPress turnmio valdymo sistema (TVS). Eompanya FoeThemes imones fekia
f10s TVS temas (tmklalapiy dizaimy Zablomus) 1r pskiepms (praplefia TVS fankoionahimg) E imonés
UAE  Interneto Vizya™ ufsakomos svetaimin talpimme ir serverny momeos paslaugos. TVS temnu,
iskiepin, techninés rangos pokimo, darbuotojy atlygimme 1é52s pmonel tiekia bankas.

TOP lygmens DFD detalimnojama navdojant oulimo lygmens DFD. Joje paterkiamos pagrindines
valdyme funkeyjos o rviia tarp ju. MNulimoe lypmens DFD patertkiama 2 paveiksle.
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2 pav. Nulmo lypmens DFD

oangas whskoerml

Imonéje UAB  EMTN™ yra ketanos pagnmdmés veiklos valdymo funkeljos: marketingo, finansy,
personale i IT paslmgy. Maketngo skymus remstruega wisskymus 15 kbenty, tiekia IT paslaugu
skynaus sukurtus internetinms projektus uZsakovams, 1efko nauju klienty ir tiekéju. Finansy skymms
kontrolmoja pimpy srautus, atheka buhaltenne apskaits, pmonés pelno skaifiavimg, duomeny bazéje
kaupia duomenis apie pajamas ir 1iladas, ivertina pmonés finansine bikle. Personalo skyrius atlieka
nawyy darbuotojy paiezka, vykdo darbuctopn darbo valandy apskata, sudare darbe grafikus, ripmasi
darbuctojn kvahfikacyjos kélmm. IT paslangy skyrus kontrobiucja mbemetinm projekin kinme
Process, Programings Tanges testavima

Mulmio lypmens DFD detaliruojama naudojant 1-ojo bygmens DFD. Joje pateikiami pasinmkiz
valdymo fimkeija sudarantys procesai. l-ojo lygpmens DFD (funketjos IT paslauzy valdymas™)
pateikiama 3 paveiksle.
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3 pav. 1-ojo lygmens DFD {funkerjos | IT paslaugy valdymas)

Nagnnéjama IT paslauguy valdymeo funkepa Joje vykdomas technmés jrangos paskirstvmas
darbuotojams, athekamas wisakenwy paterkty uZ=akyomy apdorojimas. Prklawsoma nuo pateikiy
reikalaviiy, uiduotys suskirstomos programuotojams. Intemetinn svetamiy kiinmw nauwdejamos
PHP, JavaScript programavime kalbes, C55 stiliy kalba, HTML Zymin kalba, AJ4Y technologija,
MyS0L ducmemy bazé i pvaines bibhiotekos: jOuery, Booistrap w t. + Elekifrommss (el) komercijos
programinm produkty (elektroninng parductuviy, mtermnetinn aukciomy, skelbimn ir ¢ f) kinmmo
nandojama WordPres: tunmio valdymo sistema, temos, pskiepian ir Magenio el. komercijos platforma.
marketingo skyriul

l-gjo  lyvgmens DFD} detabruojama npaudojant 2-ojo hrgmens DFD. Joje patedkianm
kompiuterizuojamg uidaima. 2-ojo lygmens DFD (procese  programinés pangos testavimas™)
pateikiama 4 paveiksle.

Progranunés prangos testavimas sudarytas 15 & procesy testavime rerultaty swinkimo 15
testavimeo paslaunguy tiekéju, testavimo rezultaty 12sangojimo. ME Word dekumento generavime, vatzdy
suglandimmmo, C55 1 Javascripr faily uimames vietos sumafimme, optmuruoty faily 1Esaugoymo.
Pagal pateikts internetnés svetmnés URL (Unjform Rezowrce Locator) adresa 15 testavimo paslaugg
tiekéjy surenkamu testavime recultatzi. Infernetinng produkin kimme darbuctojal gaums testavimo
rezultatus gahl Bsaupot SOL Server duomeny bazéje, o véliau privetkus parfiirét. Jeigu infemefimame
puzlapvje v12 patelkiami neoptmizucty, daung vietos ummantys valzdal ir yra nesuglandingy 55
JavaScript faily, ta1 galima pvyvkdyh Sm faly optimuzacya i juos iSsaugot diske Tai atlikus galima
sumazing tnkln parsiméian barhy dyvdy, serveno atsako laika, paspartinh timklalapio uikrovims.
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4 pav. 2-0jo lvgmens DFD (proceso , programinés rangos testavimas ™)
1.2, Vertés grandinés modeliavimas

Vertés grandinés modelis (tolian vadinama — VG vz orpanizacijos veiklos modehs, kuno
esmé — pagrnindimy veiklos procesy bei veiklos valdymo saveika (Gudas, 2012) i modelis
atvalzduoja esamm momentu fimkciomuojanéias veilklas (procesus 1 fimkeljas) el rviius tarp ju.
Ambendnntas IT paslaugy tekimo proceso mformacinms models, paudojant VGM, patetkiamas
5 paveiksle. Marketnge valdymas atsakingas wf uZzakymy prismimg (P1), perdiiirg iv panirtinima,
finansy — uZ projekte kainos fvertinimg (P2, personalo — uZ darby plane sudarymg (P3), o IT paslangy
— uZ programinés jrangos kirimg (P4).
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£ pav. Ambendnntas IT paslaugy teikino procesoe mformacings modehs naudojant VG

Modelimojames veiklos valdyme funkcjos F4 = _IT paslaugy valdyma:z ", kam valdo veiklos
procesq P4 = |, Programinés jrangos hirimas ", elementarus valdyme ciklas i2déstomas 6 paveksle.
Programinés jrangos kirimo veiklas procezas (P4) susideda ¥ ketunny efapy: reikalavomny
specifikavime, projektavimo, programavimo v testavimo. Retkalaviomy specifikavimo etape 13
uisakove pateikto projekio apraie o bendmy rekalavimy nustatonn fonkeima o nefonkeima
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reikalaviman, kune itraukiaog i rekalavimo specifikavimo aplinka  Redkalavimn  dokuwmentas
perducdamas projektavime darbams. Projektavimo metn sudaromn esybm-ryiig, klasi, panasdojmo
atvejy 1r sgvelky diagrames, kunos perducdames programuotojams. Athekamas programmiy produkig
kimmas. Sukwta programimé wanga testuojama.
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6 pav. Detalus valdvme fimkefjor F4 = _IT paslaugy valdymaz ™~ w proceze P4 = |, Programinés
jrangos kivimaz ” savelkos models

1.3, Veildos modeliavimas BPMN metodu

BPFMIN notacyos paskirtis y1a standarbzuch veiklos procesu meodelizvima (OMG konsorciomo
tinklalapis, 2015), vertmant dangumos popublary i skiringy procesy modebiavime notacnuy
provalunms, tokng kawp UML Aetivigy Diagram, IDEF, Activigy-Diecizion Flow (ADF} Diagram, Event-
Process Chains (EPCs) ir kg, Veiklos modelis BPFMN notacya parodomas 7 paveiksle.

Nonnot athkti mmternetimés svetainés testavimsy programoje reikia ivests URL adresa Testavimo
programa 15 tekstmio laukelio nuskaito URL adresa ir nusninéia uiklausas Goegle PageSpeed Insighis,
W3C Markup Validation v WebPagerest servenams. Servena pnma usklauss, atheka testavimg ir
Frafina programal testavime rerultatus. Programa gautus remultatus atvaizdusja programuctopn. Jam
perfifirdjus it muspaudus remmltaty ifsaugojimo duomeny bazéje mygtuks programa rezultatus
patalpma 1 SOL Server duomem baze.
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7 pav. Veiklos modeli= sudarytas nandojant BEMN notacija (MagicDraw™ priemonés aplinkoje)
1.4. Duomenu bazés projektavimas

Fizimz duomeny medehs — tan toks models, kwg kunant vz Znomas ne tik dusmeny bazés
(DB) tipas (kaip logmio medehiavimo atveju), bet ir konkreti DB valdymo sistema Sudaromas fizmis
duomeny modelis, musakantis DB lenteles o ryfius tarp iy, kuns paterkiamas 8 paveiksle
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8 pav. Fizins duomenn modelis (PowerDesigner prnemonés aphnkoje)

Testavimo duomeny saugojimn naudojamoes § duomeny bazés lentelés. Bendrop su testavimm
susyjusi informnacija (svetanés URL adresas, athbome data) saugoma lentelége | Testavimas™
FageSpesdin=ight=" lenteléje saugomwos Google rekomendaciju internetiniam puslapiu biEisenos.
Biisena . true” reifkia, kad testuojamas infernetinis puslapis tenkina rekomendacyja, | false” —
priefingal. Taip pat fioje lenteléje muwodomas puslapio vertimimas mtervale e 0 ki 100, Lenteléje
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oFatle wl adresal” sawgomi peoptimumuoty faly URL adresai Lentelés W3C_WVahdation™ o
W 3C_Klaidos" nandojamos saugotn klaidy skaifiy, jos apraiyma programinio kede eilluéin numerms
ir fragmentus, kuruose aphikta klaida. Lenteléje | WebPageTest™ saugoma mformacija susyjuz sa
sarverm (vieta, naundota narivklé, gresfial) oroserveno atsake lakzs puslapio pomos ir pakarfotinos
perzifires metu. Dhydfa nurodantys kiek tam tikm faly buve parsinsta 15 norodyte puslapio ir S faly
uimama vieta bartals, saugomi lentelése | Barm_skaicius™ w, Falu_skaicius®.

Tokm bidu S1ame tynme bus komputenizoojama informacmiy teckmologyu paslangy valdyme
funkeyja, t. ¥. kunams | infernetimiy puslapin testavimo™ programa.

1. JINTERNETINIL PUSLAPIU TESTAVIMO® PROGEAMOS
MODELTAVIMAS TATKANT OBJEETINE MODELTAVIMO UML KATEA
Panaudojomo atveju diagrama naudojama identifikuot pirminms sistemos elemvenius or procesus,
kurie formmeja projektusjama programa (Memmraite, 2008). Sudaroma . Internetinin puslapiy testavimo™
programos panaudejime atvely (angl. Use Case) diagrama, kun pateibiama 9 paveiksle. Sudayonm
pasirinktas programinis paketas  MagicDraw ™ (N0 MAGIC kompanija, 2015).

Intermeting puiliply testavishs prograsa
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9 pav. Internetiniy puslapin testavimo prosramos panaudejime atveju diasrama (MagicDraw™
priemonés aplinkoje)

Vienas 15 elgsencs diagramu tipy — veiklos diagramos (angl activity diagram), kuwios vazduoja
darby srautus sistemoje o apraso objekiy kitma juos apdorojant, kokios nors uiducties realizavimo
biada. . Infernetinig puslapiy testavime™ programos veiklos diagrama pateikiama 10 pavelksle.

Pateikta veiklos diagrama apraso S1ame fynme sukwrtos testavime programos velkimo algontma.
I5 tekstineo laukelio nuskaitytas mternetnio puslapio URL adresas mismnéiamas testavime paslaugas
telkiantiems servenams (Google, W3C, Webpagetesr). Jupse athekamas testavimas r zrafmanm
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testavimo rerultatzn programal, kun jueos atvaizdusja. Po to priklawsoman nue programuctojo
pasinnkto velksme, optimirucjanu fala (sumafinama C55 arba JovaScripr faly usimama vieta,
suglandinami vaizdal), 15saugomi rezultatal (diske decx pavidalu, DB) arba 15 DB ikehami pries ta
iEsaugoh rezultatal.
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10 parv,  Intemetinig puslapia testavimo” programos veiklos diagrama

3, INTERNETINIU PUSLAPIU TESTAVIMO® NAUDOTOJO
DOEUMENTACITA

Sukwta programa leidfia athkh infernetmio puslapio testavima muredant jo URL adresa
(Microsoft kompanijos dnklalapis, 2015b). Programa 15 testavimo paslaugy tiekéy (Google Pagelipesd
Insights, W3C Markup Falidation, WebPagetest) surenka testavimo remultatus ir juos atvaizduoja
programos blokuose. Testavime rezultatus galima 1¥saugon standfajame diske .decx fallo pavidalu
arba lokalicje SOL Server duomeny bazée. Taip pat sukurta programa leidsa athkt infermetimame
puslapyje patelkiamy necptomizucty varzdy mglandmimg r neoptmuznoty C5F 1 JovalSoripr faly
UAmMAmos Vietos Sumarimimg,

Infernetmiy puslapiy testavine® pagrindinis programes langas pateiktas 11 paveiksle.

Monnt athikt mtermetimo puslapio testavima 1 | numenu pazyméts tekstim laukel reikia presh
puslapio URL adresa v nuspaustt 2 numenu pazvméta mygiuka. Jeigu testavimg sékmingal pavvko
athkn, ties menm punktas (3) paterkiamas Falios spalvos patvirimimas. Muspaudus ant tam fikro
menim punkto (3} patetkian testavimo rezultata, kurie buvo gauh & abhnkamo testavime paslangy
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niekéjo (Google, W3C, Webpagetest). Testavima gab mepavvki athkt jeipun morodytas neteisingas
tinklalapio URL adresas, testavimo servens tue momentu ifjungtas arba didelé jo apkrova.
Webpagetest serverio remultaty kartas reskia 1lzian palaukn. 4 pumerm pafymétoje sniyje pateitkiama
testavime athkime data r lakas EKadangi Ziwo atveju pasoinktas pomes memm punktas, todal
5 mumerin pafvmétoje mtyje patelkiamas puslapio ivertinimas, kuns gautas 15 Gooegle.

Fals  Muzitavai Pagalds ‘;
b Bkt VAL S b
Tagtramo pasago Tcage FeeZomd imagrm [Desicrg fEATC moLiss
% Cimgiz Fage ummmd ivwhds Dhoskient 17 - 000 |
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11 pav. , Internatinny puslapiy testavime™ pagrindinis programos langas
Lentelés pumajame stulpelyje pateikiamos rekomendzcijos puslapim Jeizu jis terkina
rekomendacija. tal freflo stulpelio shtmkamoje eilutéje paterkiamas Zahos spalves patvirtmimas.
MNuspaudus lenteléje ant uzaso | Reikalnga optimozacya .. patelkiamas programoes langas, kuname
atvarzduojami puslapyie esaném faly URL adresal, kunems retkalingzs optumizacya.

ISVADOS

1. Atlikus pmonés UAB  EMTN™ veklos anabze stuktininmu-fimkeniu metodn paaikéo, kad
retkia kompiuterizusti infremnzcinin technelogijy paslanga valdyme funkeiljz Mustatyta, kad
imonéje dirbantys programmuotojal mbemetinms puslapms testusja naudojantis skiringose
svetainése patelkiamomms testavimo paslaugomis. Eadang reikia pereii 1f vienos testavimo
paslaugas terkiancios svetameés 1 kita, sugmStamas lakas. Testavimo remultatan nesaupoma,
testavima reikia pakartotl jelgu infermeting parsvklé 15junslama 1r po to vél Junglama,

Sukurta programa, kun 18 testavimo paslauwgn tiekéjy surenka testavimo remulfatus v juos
pateikia programuctojams. Testavime rerultatal saugomm standfiajame diske docx falo
pavidalu arba lokaboje QL Server duomeny bazée. Programa led&ia athikh internetimame
puslapyje pateikiamy neoptmizuoty varzdy suglandmimg o neoptimizucty CSS 1 JavaSerpt
faily namamoes vietos sumamnmma Sukurta programa leidsia sumamnh Intermetmés svetames

Id
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testavime athikime laks ir ivenghi pakartotmg testavinng.

Zis straipsmis prisideda prie Elaipédos valsnybingie kolsgjigie vvkdome tatkomojo mokslnio
tmmo , Veiklos valdvoeo modeln takymas Zmiomis grindziameje informaciniy sistemu manerjoye™
{(veiklos =nfis: darmes aplinkes vystymas; kryphs: movatvios technolomjos; tematika (Zaka):
iimaniosios keommikaciju technolegijos, TV IF-027).

SUMMARY

In this paper presented activity analysis of UAB | EMTN" company using stractural-functional
method  Analysiz was done wsing data flow diagrams (DFDY) notaton Created IT services process
information model using value chain mode]l and presented elementary management eycle of actvity
management fimetion. Performed activity modelmg using BPMN method and database design. . Web
page testng” program modelmy was done using objective modelmz UML languagze. Program
functhions are shown in use case diagram, program algonthm are presented in activity diagram. Also
deseribed user documentation of created program.
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3 PRIEDAS

Uzfiksuoty parametry atvaizdavimas sukurtoje programoje naudojant .NET
Nuotolinés sveikatos stebéjimo sistemos jgyvendinimas buvo pradétas nuo SEN-11574 pulso
jutiklio duomeny atvaizdavimo programoje, kuri buvo kuriama naudojant C# programavimo
kalba, .NET 4.5.1 karkasa, Visual Studio 2013 IDE ir Visual Micro 1603.30.4 papildini (angl.

extension). Pateikiama suprojektuota techniné jranga naudojant pulso jutiklj:

.=
o
B
.....

""""

€5 BPM
g36 ms

S o

Projektavimui naudota technin¢ jranga:
1. Arduino Uno R3 valdikliy plokste;
2. SEN-11574 pulso jutiklis;

3. 100 Q rezistorius;

4. 3viesos diodas;

5. ESP8266-01 Wi-Fi modulis;
6. LF33CV jtampos reguliatorius (5 V3.3 V);
7. CP2102 USB-UART Kkeitiklis;

8. LCD ekranas HD44780.

Pateikiama nubraizyta elektroniné schema:
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2012d0

w @ 4 @ 9
5525353
LF33CV
Vin Vout
[=}
-4
[C)
g & B g
————J RESET DO/RX —1 XD E5pg2g6CH PD f—
——J RESET2 DA/TX Ao WiFi
Module s
A AREF D2 GPIO 0 [
—Jioref D3 PWM GPIO_2 [
Pul nsor .
ulse Senso - pern |t
Vout A0 DS PWM 2
(U]
ny A1 , D6 PWM f—
i . . Arduino -
- GND GND A2 Uno D7 f——
) Vee A3 (Rev3) D8
[N] .
A SDA A4/SDA D9 PWM e 8 e
o scL AS/SCL D10 PWM/SS——— S}
s s
o D11 PWM/MOS] e
E D1 2/MISO
@
o D13/5CK
JR— LED
o %, M Red (633nm)
5

Uzfiksuoty parametry atvaizdavimas sukurtoje programoje (duomeny atnaujinimas programoje

vykdomas kas 20 ms):
e ol e
Failas 2 1 3 4
/ / /
[Nnaujinti s’améa] [COM3 = v] [ Pradéti mon'rtonfnga J {

Sirdies ritmas | 60 BPM Laiko intervalas tarp diZiy | 1010 ms 8

2 |

15 - -

Itampa,
I=]
[Sa]

10:03:14 10:03:15 10:03:17 10:03:18 10:03:20 10:03:21

Laikas, valandos:minutés:sekundés

iskrentantis sgraSas su prievadais (angl. ports);
mygtukas skirtas atnaujinti prievady sarasa;

mygtukas skirtas pradéti arba sustabdyti duomeny atvaizdavima;

e

informuojantis blokas: raudona — atvaizdavimas nepradétas arba sustabdytas, Zalia —

atvaizdavimas pradétas;
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laukelis, kuriame pateikiamas Sirdies ritmas;

5
6. blokas, kuris informuoja kada uzfiksuotas naujas Sirdies duzis;
7. laukelis, kuriame pateikiamas laiko intervalas tarp diiziy;

8

sritis, kurioje atvaizduojama elektrokardiograma.

Programos klasiy diagrama:

DataVisualizer
«get/zeta-healthData : HealthData HealthForm
HealthData &f| Iy =-heatthForm : HealthForm T remror ———
RS ml it sreadonly-maxPoints © int sheatthForm : HealthForm = new HealthF orm()
< .ﬁvgnage  float -pointsCounter : int aget/s -pBpmLabel : Lakel

-pRrLakel ; Lakel
-pBeatPic : PictureBox

t.-pBRM - int -zeroCounter : int
= ; p
-pEcgChart : Chart

E =t2-pRR :int
=etisetz-pBeat : bool

+Datavisualizer( updatelnterval ; int, maxPt :int )

+display AvailablePorts{ cBox : ComboBox ) HealthForm()
+dizplay SerialStatus( isOpen : bool, pic : PictureBox -nealinrorm

-calcWoltage() +ﬁa¢tD§taVisualizatiEm()p P ) +getinstance() | HealthForm

+stopDataisualization()

-updateHeathForm()

-clearHeatthFormi)

-clispBPM()

-dispRR()

-clispECG()

SerialCom

JsonReader «gets-_isReadingData : hool

MainForm

+SerialComi)

-mainForm : MainForm = new MainFarm() +oetAvailablePortsi) : string [*
=-serialCom : SerialCom +isOpened() : boal ]

ro-tlataVisualizer ; DataVisualizer +open( porthlame : string, baudRate : int )

+readJson( jsonData : string, hd : HealthData ) - HeatthData

. sreadonlys-jsonReader : JsonReader +close()
MainConfig +startReadingDatal)
<Consts e -MainForm() +stopReadingData()
. :1211 :ESEL;.JET_ERTJEE;LTAJ L?g’naﬂ =20 +getinstance() : MainForm -readDatal)
consts+MAX_POINTS © int = 300 TN EITEE
+stopMonitoring()
-serialComCallback( serialData : string )

-enableSerialConfigl enable : bool )

Klasiy paskirtis:
1. MainConfig — saugomos programos konstantos (UART sgsajos greitis, duomeny atvaizdavimo
intervalas, maksimalus tasky skai€ius elektrokardiogramoje);

2. SerialCom — atsakinga uz kompiuterio komunikacijg su Arduino Uno valdikliy plokste;

w

JsonReader — naudojama nuskaityti JSON duomeny objekta, kuris buvo gautas i§ Arduino Uno
plokstés. IS JISON objekto nuskaityty duomeny formuojamas HealthData klasés objektas.
HealthData — joje saugomi IS jutiklio gauti sveikatos parametrai;

DataVisualizer — naudojama jutikliy duomeny atvaizdavimui;,

HealthForm — joje saugomi vartotojo sgsajos laukeliy objektai;

N o A

MainForm — pradedamas programos vykdymas. Ji apjungia klases, kurios atsakingos uz UART
komunikacija, JSON duomeny objekto nuskaityma ir duomeny atvaizdavima.
MainForm ir HealthForm panaudotas singletono projektavimo Sablonas. Siekiama, kad formos

duomeny prieinamumas biity visose klasése.
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4 PRIEDAS

SMA, EMA ir CMA filtravimo algoritmy veikimo principas
ISnagrinéti eksperimentinéje dalyje EKG signalo filtravimui pasirinkti algoritmai: SMA, EMA ir
CMA. Jy veikimo principas pateikiamas vizualiniu biidu. EKG signalo reikSme kinta nuo 0 iki 1023.

e paprastasis slenkancio vidurkio (angl. simple moving average, SMA):
SMA, filtro dydis = 3

2 O | . -1 ¥
1) H: | 512 512 512 |—m | 512 512 33 2) H:{ 512 512 331 | —» | 512 331 323
b .'!#1 f 323
. | g A . | ¥
331 |—In—» (5124512+331)/3 |—Out-» 451 323 —n—» (512+331+323)/3 [—Out=» 388
¥ 1 ¥ | ¥ 1 ¥ |
3) H:{ 512 331 323 | —» | 331 323 320 4y H: { 331 323 320 | —» | 323 320 327
320 327
| Y | 1
320 |—In—= (331+323+320)/3 |[—Cut=» 324 327 —in—s (323+320+327)/3 [—Out» 323

Kur, H — pries tai buvusios jéjimo reik§més (masyvas pradzioje uzpildomas 512, ta¢iau galima ir
kita reikSme), In — jéjimas (signalo reik§Smé prie$ filtravimg), Out — i§¢jimas (signalo reikSmé po
filtravimo). SMA filtro dydis gali buti lygus 2, 3,4 ir t. t.

e cksponentinis slenkancio vidurkio (angl. exponential moving average, EMA):

EMA, o koeficientas = 10

1) H: | 331 ' 331 2) H: | 331 ' 330
b\r c d L
a 2
331 |[—in-»{ (10*331 + (100-10)*331)/100 |—Out-m 331 323 [—n-»| (10*323 + (100-10)*331)/100 |—Out-»| 330
3) H: | 330 ’ 329 4) H: | 329 ' 328
Y v
320 (—in-={ (10*320 + (100-10)*330)/ 100 (—Out-= 329 327 |—in-=| (10*327 +(100-10)*329)/ 100 —Out-= 328

Kur, H — pries tai buvusi i§é¢jimo reikSmé (kintamasis pradzioje lygus i¢jimui), In — jé¢jimas
(signalo reikSmé pries filtravima), Out — iS¢jimas (signalo reik§mé po filtravimo). EMA o koeficientas

lygus nuo 0 iki 99.
e kaupiamasis slenkancio vidurkio (angl. cumulative moving average, CMA):

CMA
1) K: 0 1 2) K: 1
H: 0 331 H: 331 327
b F '] 3 e f b i c 4 e f
a 9 a 9
331 p—In-» (331 +0*0) /(0 +1) —Out-» 331 323 —in-»{ (323 + 1*331) /{1 + 1) —Out-» 327
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3) K: 2 3 4) K: 3 4

H: 327 324 H: 324 324
b r C g e f b i c B e f
a 9 a 9
320 —in-» (320 + 2°327) /(2 + 1) —Out— 324 327 —in-» (327 +3*324) /(3 + 1) F—Out-m= 324

Kur, H — prie$ tai buvusi i$¢jimo reikSmé (kintamasis pradzioje lygus 0), K — kaupiklis
(pradzioje lygus O, po to didinamas po 1), In — jéjimas (signalo reik§mé prie§ filtravimg), Out —

iS¢jimas (signalo reikSmé po filtravimo).
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