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IVADAS

Tyrimo aktualumas. Siuolaikingje skaitmeninéje aplinkoje registry ir informaciniy
sistemy saugumo uztikrinimas yra itin svarbus siekiant apsaugoti jautrig informacija nuo
kibernetiniy grésmiy. Vis didéjantis duomeny kiekis ir jy svarba lemia, kad organizacijos turi
taikyti aiSkius ir efektyvius sistemy saugumo reikalavimus. Taciau $iy reikalavimy kokybé ir
tinkamumas gali skirtis nuo jvairiy veiksniy, jskaitant teisinius reglamentus, technologinius
aspektus bei, be abejo, organizacinius poreikius. Sprendimy priémimo daugiakriteriai metodai
(MCDM) tampa efektyviu budu vertinant techniniuose aprasuose pristatomy saugumo
reikalavimy kokybe. Metodai leidzia sistemingai jvertinti ir palyginti skirtingus saugumo
reikalavimy vertinimo kriterijus, alternatyvas bei pristatyti vieninga ekspertinés grupés poziiirj
— visa tai padeda objektyviai jvertinti skirtingg reikalavimy apibréztj, o kartu ir sudaro salygas
tolesniam jy tobulinimui. Sitilomo vertinimo metodo taikymas gali prisidéti prie informaciniy
sistemy patikimumo didinimo, sumaZzinant galimas saugumo spragas ir didinant atsparumag
kibernetinéms atakoms. Taip pat kokybiSkai parengtos specifikacijos prisideda prie teisingés ir
reguliacinés atitikties uztikrinimo, geresnio iStekliy paskirstymo. Taigi baigiamojo darbo
tyrimas yra aktualus ir naudingas praktiniam taikymui organizacijose, siekianciose uztikrinti
efektyvig informacijos apsauga, kuomet $i priklauso nuo specifikuoty saugumo reikalavimy
kokybeés. Siame darbe pristatoma, kaip naudojant pasiiilyta kriterijais grjsta vertinimo metodika
yra atliekamas techniniuose apraSymuose (specifikacijose) taikyty saugumo reikalavimy
kokybés vertinimas.

Tyrimo problema. Registry ir informaciniy sistemy saugumo reikalavimy kokybé
tiesiogiai veikia organizacijy gebéjima apsisaugoti. Remiantis Nacionaline kibernetinio
saugumo strategija, Lietuvos valstybés informaciniai iStekliai tebéra prioritetinis kibernetinio
Snipin¢jimo taikinys (,,Lietuvos Respublikos Nacionalin¢ kibernetinio saugumo strategija“,
2023). Nepaisant didelio démesio kibernetiniam saugumui, praktikoje daznai susiduriama su
problemomis, kai specifikacijose pateikti saugumo reikalavimai yra nepakankamai aiskis, kelia
papildomy interpretacijy, yra neiSsamis arba nepritaikyti konkreciai organizacijai (Mellado ir
kt., 2010). Darbe sitilomas vertinimo metodas padés sukurti kokybiska, struktiiruotg vertinimo
metoda, padésiant] organizacijoms objektyviai jvertinti specifikacijose apibréZiamus saugumo
reikalavimus ir priimti pagristus sprendimus dél jy tobulinimo. Pasitelkus daugiakriterius
metodus, iS§samiai jvertinami skirtingi specifikacijy saugumo aspektai, siekiant ne tik laikytis
teisiniy ir reguliaciniy aspekty, bet ir uztikrinti realy, efektyvy sauguma. Toks poziiiris padés

organizacijoms sustiprinti sistemy atsparumag augancioms grésmems.
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Tyrimo objektas — registry ir informaciniy sistemy saugumo reikalavimy kokybés
vertinimo metodai.
Tyrimo tikslas — patobulinti registro ir informacinés sistemos saugumo reikalavimy
kokybés vertinima, taikant daugiakriterius sprendimo priémimo metodus.
UZdaviniai tikslui pasiekti:
1. Atlikti registry ir informaciniy sistemy saugumo reikalavimy ir jy kokybés
gerinimo analizg, kartu pristatant daugiakriterius metodus;
2. Pasitlyti kriterijais grjsta vertinimo metodg saugumo reikalavimy kokybei
nustatyti;
3. Taikant pasitlyta metoda, atlikti techniniuose aprasymuose (specifikacijose)
taikyty saugumo reikalavimy eksperimentinj kokybés vertinima;

4. Apibendrinti gautus rezultatus ir pateikti iSvadas.
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1. REGISTRU IR INFORMACINIU SISTEMU SAUGUMO
REIKALAVIMU ANALIZE

Skyriuje pristatoma registry ir informaciniy sistemy saugumo reikalavimy analizé bei
kokybés aspektai. Pristatomi techniniai saugumo reikalavimai (ir funkciniai, ir nefunkciniai).
Analizuojama saugumo reikalavimy kokybé, ivardijami reikalavimy atributai bei funkciniai
komponentai, pristatoma kokybés lygiy klasifikacija. Skyriuje taip pat nagriné¢jami
daugiakriteriai sprendimy priémimo metodai, pristatoma jy klasifikacija ir tarpusavio

palyginimas. Galiausiai pristatomi apibendrinti mokslinés literatiiros analizés rezultatai.
1.1.Registrai ir informacinés sistemos

Registras — informacingje sistemoje tvarkomas registruojama objekta ar objektus
apibudinantis duomeny rinkinys ar rinkiniai, kuriems nustatomos specialios registravimo
salygos (,,Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas®, 2023). Tai
savita duomeny bazé, duomeny rinkinys, kuriam yra nustatomos specialios registravimo
salygos. Registras yra svarbi duomeny tvarkymo dalis, nes jame yra saugomi visi duomenys,
kurie yra reikalingi informacinéms sistemoms veikti. Registrai jprastai yra vieS§i duomeny
rinkiniai, kuriuos tvarko valstybés institucijos. Taciau registrai yra ne tik duomeny saugyklos,
bet ir svarbiis saugumo elementai. Jie gali buti naudojami kaip pirmoji gynybos linija nuo
kenkejisky ataky, nes prireikus gali blokuoti prieigg prie svarbios informacijos.

Informacinés sistemos, lyginant su registrais, yra Zymiai sudétingesnés struktiros,
kurios apima ne tik duomeny bazes, bet ir programine¢ jranga, skirtag duomeny tvarkymui ir
vieSyjy paslaugy teikimui. Saugumo stiprinimo sprendimai, taikomi informacinése sistemose,
gali biiti labai jvairis ir priklauso nuo konkrecios sistemos reikalavimy ir funkcijy.

Uzduotys, kurias atlieka registrai ir informacinés sistemos, yra skirtingos, taciau jy
pagrindinis tikslas yra uZtikrinti, kad informacija visg laikg buty saugi, patikima ir prieinama.

Pagrindinés registry ir informaciniy sistemy teikiamos funkcijos $iy dieny veiklose:

e duomeny valdymas — padeda organizuoti, saugoti ir valdyti didelius duomeny
kiekius;

e procesy efektyvumas — optimizuoja organizacijy veiklg leidZiant valdyti ir
apdoroti informacija;

e sprendimy priémimas — remiantis aktualia ir tikslia informacija, prisidedama
prie geresniy sprendimy priémimo procesy;

e saugumas — uztikrina duomeny konfidencialuma, vientisumg ir priecinamuma.
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Norint geriau suprasti, kaip veikia registrai ir informacinés sistemos, biitina susipazinti

su jy techniniais aprasais (specifikacijomis).
1.2.Techniniai aprasai ir saugumo reikalavimai

Registry ir informaciniy sistemy techniniai aprasai (specifikacijos) yra dokumentai,
kurie nustato minimalius elektroninés informacijos saugos techninius reikalavimus registrams,
informacinéms sistemoms ir kitoms informacinéms sistemoms. Techniné specifikacija —
dokumentas, kuriame nustatomi techniniai reikalavimai, kuriuos turi jgyvendinti (i$pildyti)
gaminys, procesas ar paslauga (International Organization for Standardization, 1999). Minéty
registry ir informaciniy sistemy sauga bei jos jgyvendinimas realioje sistemoje yra
implementuojamas naudojant nustatytus saugumo reikalavimus ir kitus sprendimus, kurie
iforminami specifikacijoje. Dokumente aprasomas tobulinimo reikalingumas, jam keliami
veiklos reikalavimai, kurie apima vidinius ir iSorinius duomeny srautus, duomeny modelius bei
ju teikimg ir naudojima, nefunkcinius reikalavimus. ApraSuose pateikto turinio jgyvendinimas
padeda apsaugoti duomenis nuo neteisétos prieigos, jy modifikavimo, sunaikinimo ar kity
grésmiy.

Saugumo reikalavimais yra vadinami reikalavimai, kurie turi tiesioginj poveikj saugiam
sistemos veikimui arba uZtikrina atitikt] nustatytai saugumo politikai (International
Organization for Standardization, 2008). Reikalavimai nustatomi remiantis klienty ir paslaugy
tiekejy tarpusavio susitarimais, tam tikros srities standartais, taikomais teisés aktais, jstatymais
ir ankstesniy pazeidziamumy istorija. Siekiant iSspresti konkrecig saugumo problema arba
likviduoti galimg pazeidZiamuma, saugumo reikalavimuose apibréZiamos naujos funkcijos arba
jau esamy funkcijy papildymai. Vietoj to, kad sukurti kiekvienai taikomajai programai savita
saugumo sprendimag, jprasti saugumo reikalavimai sudaro sglygas jy kiir¢jams pakartotinai
naudoti saugumo kontrolés priemones ir geriausias praktikas. Aiskiai, tiksliai ir visoms puséms
geral suprantami reikalavimai yra esminis sékmingo projekto jgyvendinimo poZzymis.

Pagrindiné reikalavimy taikymo paskirtis — iSvengti saugumo nesékmiy ar jy pasikartojimo.

1.2.1.Funkciniai ir nefunkciniai reikalavimai

Saugumo reikalavimai gali buti skirstom j dvi pagrindines grupes — funkcinius ir
nefunkcinius reikalavimus. Funkciniai reikalavimai apibrézia funkcines galimybes, kg sistema
turi daryti, kokias funkcijas ji turi vykdyti ir kaip ji turi veikti (International Organization for
Standardization, 2023). Tai konkrecios sistemos funkcijos, kurias ji turi atlikti norint atitikti

iskeltus poreikius ir tikslus. Sio tipo reikalavimai gali bati pateikiami formuluojant naudojimo
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atvejus arba tiesiogiai apraSant, kokias funkcijas sistema turi turéti, pavyzdziui - vartotojas turi
turéti galimybe prisijungti prie sistemos naudodamas savo vartotojo vardg ir slaptazodj -
funkcinis reikalavimas. Kuriant funkcinius reikalavimus programinés jrangos plétojimo
kontekste, labai svarbu vadovautis SMART metodologija, kuri teigia, kad reikalavimai privalo
buti konkretts (angl. specific), pamatuojami (angl. measurable), pasiekiami (angl. achievable),
susije¢ (angl. relevant) ir apibrézti laike (angl. time-bound). Kitaip tariant, funkciniai
reikalavimai turi bati (Visure, s.a.):

e konkreciai nurodantys, kg sistema turéty daryti;

e pamatuojami, su tikslu nustatyti, ar sistema atlicka tam tikra veiksma;

e pasiekiami per nustatytg laika;

e susij¢ su vykdomos veiklos tikslais;

e apibrézti laiko atzvilgiu progreso kontrolei.

Svarbu suprasti, kad skirtingy sri¢iy (tipy) ar vykdomos veiklos sistemoms gali biiti
keliami konkretesni funkciniai reikalavimai, kurie gali apimti ne tik vartotojy srautus ar
sgveikos scenarijus. Toliau pateikiamas funkciniy ir nefunkciniy reikalavimy savybiy
palyginimas, pristatantis, kaip ir kokiais aspektais Sie reikalavimai tarpusavyje iSsiskiria

programinés jrangos plétojimo kontekste (Zr. 1 lentel¢).

1 lentelé. Funkciniy ir nefunkciniu reikalavimy savybiy tarpusavio palyginimas

Funkciniai reikalavimai Nefunkciniai reikalavimai
Tikslas (siekis) Apibrézti, kg sistema atliks | Apibrézti, kaip sistema veiks
Galutinis rezultatas Nustatyti sistemos bruozus | Nustatyti sistemos savybes
Pagrindinis démesys Vartotojy reikalavimai Vartotojy likesciai
_ . Nebiitinas, taciau itin
Butinumas Biitinas
pageidaujamas
o rastai  apibréZiamas 1§ | ApibrézZia rogramingés
Kilmé Ip p p prog
vartotojo perspektyvos Jrangos inZinieriai, ekspertai

Autentifikacija, autorizacijos | Tinkamumas naudoti (angl.

Dazniausiai naudojami lygiai, duomeny | usability), patikimumas,
pavyzdZiai apdorojimas, atskaitomybé¢ ir | ple€iamumas, naSumas,
kt. atitikimas ir kt.

Saltinis: sudaryta autoriaus remiantis Altersoft (2023)

16



PrieSingai nei funkciniai reikalavimai, nefunkciniai reikalavimai yra tiesioginiai
nesusij¢ su sistemos funkcionalumu, tadiau jie nustato (apibrézia) kaip sistema turéty veikti,
kokiu apribojimus ji turi atitikti. Tokio tipo reikalavimai turi patenkinti nustatytus poreikius ir
tam tikras sglygas. Nors nefunkciniai reikalavimai néra laikomi svarbesniais uz funkcinius,
taciau jie iSlieka esminiai, siekiant uztikrinti programinés jrangos kokybe, nes jy svarba yra
didesné uz pavieniy funkciniy reikalavimy svarbg (Pereira ir kt., 2013). Pavyzdziui, techninéje
specifikacijoje elektroninés informacijos saugos priemoniy parinkimo principai pagal sauguma
ir slaptumg (konfidencialumg) uztikrinancius nefunkcinius reikalavimus gali buti Sie:

e turi biiti jgyvendinamos tinkamos techninés ir organizacinés priemonés, kad
bty uztikrintas pavojaus lygiui proporcingas saugumas;

o likutiné rizika turi biiti sumazinta iki priimtino lygio;

¢ informacijos saugos priemonés diegimo kaina turi buti adekvati saugomos
informacijos vertei;

e pagal situacija, kur galima, turi biiti jdiegtos prevencinés, detekcinés ir

korekcinés informacijos saugos priemongés.

Bent vieno i$ nefunkciniy reikalavimy nejvykdymas (neatitikimas jam) gali tapti svaria
visos sistemos funkcionavimo sutrikimo priezastimi, o tokiy situacijy iStaisymas yra itin
brangus pinigine prasme, taip pat taisymas uzima daug laiko (Chung & do Prado Leite, 2009).

DazZniausiai implementuojami nefunkciniai reikalavimai su sveikatos prieZiiira
susijusiose informacinése sistemose, remiantis mokslingje literatliroje pateikiamomis

1Svadomis (Alencar ir kt., 2019):

2 lentelé. Nefunkciniy reikalavimy taikymas (pristatymas) literatiiros Saltiniuose

Literatiiros Saltinis Taikytas (pristatytas) nefunkcinis reikalavimas

Prieinamumas, sertifikavimas, perkeliamumas,
(Michiel Meulendijk ir kt., 2014) privatumas, saugumas, stabilumas, patikimumas ir

tinkamumas naudoti (angl. usability)

Privatumas, saugumas, patikimumas ir efektyvumas,
(Triantafyllidis ir kt., 2015) prieinamumas, suderinamumas (angl.

interoperability), tinkamumas naudoti

(Gomez-Martinez ir kt., 2015) Tinkamumas naudoti, efektyvumas, ple¢iamumas

. Tinkamumas naudoti, patikimumas, ple¢iamumas,
(Blake ir kt., 2016) ) o
perkeliamumas, saugumas ir privatumas
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Literatiiros Saltinis Taikytas (pristatytas) nefunkcinis reikalavimas

Saugumas ir privatumas, tinkamumas naudoti,
(Hadjidimitriou ir kt., 2016) tieckimo (pristatymo) (angl. delivery) reikalavimai,

perkeliamumas

Remiantis analizuotais literatiiros moksliniais Saltiniais galima daryti iSvada, kad su
sveikatos priezitira susijusiy informaciniy sistemy nefunkciniai reikalavimai daznai persidengia
tarpusavyje, sudarydami bendrg visumg. Tarp taikyty (pristatyty) nefunkciniy reikalavimy
pagrindiniais elementais iSskiriami saugumas ir privatumas — S$ie reikalavimai minimi
didziojoje dalyje Saltiniy. Taip pat tarp dazniausiai minimy nefunkciniy reikalavimy galima
i§skirti tinkamuma naudoti (angl. usability), prieinamuma, perkeliamuma, ple¢iamuma ir

patikimuma.
1.3.Saugumo reikalavimy kokybés vertinimas

Nors mokslingje literatiiroje pakankamai placiai diskutuojama ir yra jzvelgiama didelé
reikalavimy kokybés tyrimy apimtis (terminas ,,kokybe“ yra pakankamai daznai minimas),
taCiau kokybés tyrimuose daugiausia démesio yra skiriama reikalavimy kokybés gerinimo
(plétojimo, tobulinimo, i§laikymo ir kt.) metodams, o kokybés pozymiy apibrézimy ir vertinimy
tema nagrin¢jama tik labai mazoje imtyje pirminiy tyrimy (Montgomery ir kt., 2022). Situacija
tampa dar labiau kompleksiskesné, kuomet siekiama iSgauti informacija apie reikalavimy
kokybe, susijusig su sistemy saugumu — tokiu atveju yra kliaunamasi tarptautiniuose
standartuose  sutelktomis gerosiomis praktikomis (International Organization for
Standardization, 2022). Toliau pristatomas esminis turinys — mokslinés literatiiros Saltiniy
teikiama informacija apie reikalavimy kokybés atributus (poZymius) bei tarptautiniy standarty

teikiamus funkcinius saugumo komponentus.

1.3.1.Reikalavimy kokybés atributai

Nors esminiu reikalavimy kokybés atributy aspektu yra laikomas tiesioginis jy poveikis
projekto sékmei ar nesékmei, taciau atlikti tyrimai rodo, kad aiskiis, iSsamis ir gerai
struktiirizuoti reikalavimai yra biitini s€kmingiems projektams jgyvendinti, o dviprasmiski,
nenuosekliis ar nepakankamai apibrézti reikalavimai daZnai lemia sistemy ar net projekty
veikimo nesékme¢. Paprastai tariant, kokybés aspekty indélis yra esminis, siekiant pagerinti

reikalavimy inZinerijos praktika, o kartu ir sumazinti nes¢kmiy rizikg dél netinkamai apibrézty
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(specifikuoty) reikalavimy. Toliau pristatomi kokybés atributy kodai, kuriuos apjungus yra

iSskiriami atitinkami reikalavimy kokybés atributai (Montgomery ir kt., 2022) (zr. 3 lentel¢).

3 lentelé. Reikalavimy kokybés atributy kodai ir klasés

Pavieniai kokybés atributy kodai mokslinés literatiiros | Kodus apimantys kokybés

Saltiniuose atributai (klasés)

Consiceness, granularity, requirement length Complexity (Kompleksiskumas)

Valuable,  satisfiability, importance, preference, | Relevancy (Aktualumas)

obsoleteness, negotiability, desirability, creativity

Use cases, functionality, duplicate activities Redundancy (Pertekliskumas)

Pronoun, non-present tense, NFR, modal verb, negative | Correctness (KorektiSkumas)

adjective, compound predicate

Use of keywords, terminology, step numbering, | Consistency (Nuoseklumas)

independent, coverage, coherence

Cohesion, interaction,  contextual  information, | Completeness (ISbaigtumas)

individual, conceptual, references

Optionality, superlatives, pragmatic, vague, plural, | Ambiguity (Dviprasmiskumas)

loopholes, lexical, imlicitness

Readability, expressiveness, clarity Understandability
(Suprantamumas)
Modifiability, frequency, efficiency Reusability (Pernaudojamumas)

Saltinis: sudaryta autoriaus remiantis Montgomery ir kt. (2022)

Lentel¢je pristatomas turinys perteikia pavieniy kokybés atributy kody skirstymg j
kokybés atributy klases. Pavyzdziui, reikalavimy kokybés atributy klase (vélesnése darbo
dalyse vadinamos atributais) relevancy (liet. aktualumas) gali sudaryti tokie atributy kodai kaip
valuable (liet. naudingas), importance (liet. svarba), satisfiability (liet. patenkinamumas),
preference (liet. pirmenybe¢) ir kt. Reikalavimy kokybés atributy klases sudaranciy kody kiekis
gali varijuoti, taciau jprastai didesnis kody kiekis leidZia lengviau pristatyti situacijg ir apibrézti
vieningg poZymiy klas¢. Remiantis literatiiros Saltiniais galima drasiai teigti, kad iSbaigtumas
(angl. completeness), dviprasmiSkumas (angl. ambiguity), nuoseklumas (angl. consistency) ir
korektiSkumas (angl. correctness) yra pagrindiniai kokybés kriterijai, kuriuos nagrinéja

mokslin¢ literatiira (Heck & Zaidman, 2018; Pekar ir kt., 2014).
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1.3.2. Funkciniai saugumo komponentai

Siekiant reikalavimy kokybés atributus susieti su baigiamojo darbo temos specifika,
biitina atsizvelgti j svarbiausia — saugumo — puse. Siuo atveju, pristatomas ISO/IEC 15408-
2:2022 standartas, kurio pirmin¢ paskirtis yra apsaugoti informacijos ir privatumo sritis, taip
pat gali buiti naudojamas kibernetinio saugumo uZztikrinimui. Visgi svarbiausias aspektas apie
§] standartg yra tai, kad jis pateikia rekomenduotinas sritis IT saugumo vertinimui, i§skiriant jas
per funkcinius saugumo komponentus - jame apibréztas i§ anksto nustatyty funkciniy saugumo
reikalavimy (SFR) sarasas, kurj galima naudoti specifikuojant, projektuojant ir vertinant jau
igyvendintas informaciniy sistemy saugumo uZztikrinimo priemones. Standarte taip pat
pateikiami struktiirizuoti, daugkartinio naudojimo funkciniai komponentai, kuriuos
organizacijos gali naudoti siekdamos uztikrinti nuosekly ir pamatuojama pozidirj i saugumo
reikalavimy apibrézimg. Taigi ISO/IEC 15408-2 standarto gairés sistemy techniniuose
aprasuose padeda nurodyti saugumo reikalavimus taip, kad biity galima atlikti sistemy
vertinima, siekiant atitikti §iy dieny keliamus saugumo poreikius.

Siame standarte saugumo funkcionalumai yra suskirstyti j moduling struktiira, o tai
leidzia laisviau pasirinkti, derinti tarpusavyje bei pritaikyti saugumo reikalavimus, atsizvelgiant
1 konkrecias sistemos saugumo reikmes. Saugumo funkciniai komponentai yra suskirstyti j 11
klasiy, 1§ kuriy kiekvienoje yra po keleta reikalavimy Seimy (angl. families). Kiekviena klase
atspindi skirtingus saugumo funkcijy aspektus, kuriuos gali tekti spresti registrui ar IT sistemai.

Toliau pateikiama detalesné informacija apie reikalavimy klases (Zr. 4 lentele).

4 lentelé. Funkciniy saugumo komponenty suskirstymas

Klasés Klasés pav. Klasés tikslas Klasés Seimy pav., pvz.,
kodas
FCS Cryptographic | Nurodomos Cryptographic key management
Support kriptografinés (FCS_CKM),
operacijos, algoritmai, | Cryptographic operation
rakty valdymas (FCS_COP),
Random bit generation
(FCS RBG)
FDP User Data | Nurodo duomeny | Access control policy
Protection prieigos kontrole, | (FDP_ACC),
konfidencialumo ir | Access control functions
vientisumo apsaugg (FDP_ACF),
Data authentication (FDP_DAU)
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FIA Identification Apibrézia  naudotojy | Authentication proof of identity
and tapatybés ir | (FIA_API),
Authentification | autentiSkumo Authentication failures
patikrinima (FIA_AFL),
User attribute definition
(FIA_ATD)
FMT Security Apibrézia Limited capabilities and
Management administracines availability (FMT LIM),
saugumo funkcijas, | Management of security
politiky valdyma ir | attributes (FMT MSA),
vykdyma Security  attribute  expiration
(FMT SAE)

FPR Privacy Apima privatumo | Anonymity (FPR_ANO),
kontrolés priemones, | Pseudonymity (FPR_PSE).,
skirtas naudotojy | Unlinkability (FPR_UNL)
duomeny apsaugai

FTP Trusted Apibrézia saugius rysio | Trusted channel protocol

path/channels | kanalus, skirtus saugoti | (FTP_PRO),
perduodamus Trusted path (FTP_TRP)
duomenis

FRU Resource Apibrézia Fault tolerance (FRU _FLT),

Utilization prieinamumo ir | Priority of service (FRU_PRS),
atsparumo  gedimams | Resource allocation (FRU RSA)
mechanizmus

FTA Target of | Nurodo sistemos | Limitation on scope of selectable

Evaluation prieigos kontrolg, | attributes (FTA_LSA),
(TOE) Access iskaitant  ir  sesijy | Session locking and termination
valdyma (FTA_SSL),
TOE access banners (FTA_TAB)
FPT Protection  of | Apibrézia sistemos | TOE emanation (FPT _EMS),
the TSF vientisuma, saugy rysj | Fail secure (FPT FLS),

ir apsauga nuo

klastojimo

Availability of exported TSF data
(FPT ITA)
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FAU Security Audit | Nustatomi ivykiy | Security audit automatic response
registravimo, (FAU ARP),
steb¢jimo ir audito | Security audit data generation
mechanizmai (FAU GEN),
Security audit analysis
(FAU SAA)
FCO Communication | Nurodomi Non-repudiation of  origin

neatSaukiamumo ir | (FCO_NRO),
saugaus rysio | Non-repudiation ~ of  receipt

mechanizmai (FCO_NRR)

Lentel¢je pristatyta informacija savaime néra reikalavimy kokybe pristatantis turinys,

taCiau tai ypatingai pasitarnaus tolesnéje Sio darbo eigoje, kuomet bus stengiamasi suformuoti

pirminiy vertinimo kriterijy sarasa, apimant tiek reikalavimy kokybés atributus, tiek saugumo

aspektus, taip siekiant patobulinti registry ir informaciniy sistemy specifikacijose pateikty

saugumo reikalavimy kokybés vertinimga.

1.3.3.Kokybés lygiy klasifikacija

Siekiant objektyviai ir nuosekliai jvertinti saugumo reikalavimy kokybe bei lengviau

palyginti alternatyvas, vertinimas grindziamas trimis kokybés lygiais: tinkamu, patenkinamu ir

koreguotinu. Sie lygiai leidzia ekspertiskai jvertinti, kiek saugumo reikalavimy rinkinys

(scenarijus) atitinka esminius kokybés atributus, tokius kaip iSsamumas, aiSkumas,

nuoseklumas, korektiSkumas ir aktualumas ir t.t. Toks klasifikavimas kokybés prasme padeda

ne tik iSryskinti stiprigsias ar silpngsias alternatyvas, bet ir orientuoja } tolesnes jy tobulinimo

kryptis. Detalesné informacija pateikiama toliau (Zr. 5 lentele).

5 lentelé. Saugumo reikalavimy kokybés lygiu klasifikacija

Kokybés lygio pavadinimas

Kokybés lygj apibréZiancios

skaitineés reikSmés

Kokybés  lygio  apibréZimas

(apibiidinimas)

Tinkamas lygis

Q >0.90
C; =0.90

Reikalavimy rinkinys (scenarijus)
laikomas tinkamo lygio ir jo
apibréztis atitinka arba beveik
atitinka  iSsamumo,  aiSkumo,

nuoseklumo, korektiskumo,
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Kokybés lygio pavadinimas

Kokybés lygj apibréZiancios

skaitinés reikSmés

Kokybés  lygio  apibréZimas

(apibiidinimas)

aktualumo ir kitus kokybés

atributus

Patenkinamas lygis

0.70 < Q < 0.90
0.70 < C; < 0.90

Reikalavimy rinkinys (scenarijus)
laikomas atitinkan¢iu minimaly
kokybés  lygj, taCiau  gali
pasitaikyti ne esminiy trukumy,
kurie susij¢ su apibréZzties ne

1$samumu, nuoseklumo trokumu

Koreguotinas lygis

Q <0.70
C; <0.70

Reikalavimy rinkinys (scenarijus)
yra laikomas Zemiau toleruotinos
(patenkinamos) ribos, jis vargiai
atitinka keliamus kokybés
poreikius — jZvelgiami detalumo,
specifiSkumo (tikslumo) trukumai,

kyla interpretacijy apibréztyje

Lygiy klasifikavimas leidZia sistemingai ir kritiSkai jvertinti saugumo reikalavimy

rinkiniy kokybinj atitikimg. Aiskiai apibrézti kokybés lygiai — tai ne tik vertinimg
apibendrinanti priemon¢, bet ir praktinis pagrindas kokybiSkesniy, geriau valdomy saugumo

reikalavimy vystymui.
1.4.Daugiakriteriai sprendimy priémimo metodai

Siandieniniame pasaulyje sprendimy priéméjai susiduria su jvairialypiais is§ukiais,
kuriems jveikti reikia struktiiruoto ir pagristo pozitrio (Sahoo & Goswami, 2023).
Daugiakriteriai metodai itin aktual@is iki Sios dienos - konkre¢iy atvejy analizése aptariami
jvairts tyrimai, kuriuose MCDM buvo naudojami tokiose srityse kaip pagalba priimant
medicininius sprendimus, taip pat ekonominiuose bei finansiniuose aspektuose (Alamoodi ir
kt., 2023). Siame poskyryje apZvelgiamos skirtingos MCDM metodikos, ju klasifikacija.

Pateikiamas skirtingy metody tarpusavio palyginimas, privalumai ir trikumai.
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1.4.1. Daugiakriteriy sprendimo priémimo metody sqvoka ir klasifikacija

Daugiakriteriy sprendimy priémimo (angl. Multiple Criteria Decision-Making,
MCDM) metodai sitilo sistemingg struktiirg sprendimy problemoms, susijusioms su keliais
tikslais, jvairiais kriterijais ir skirtingais pageidavimais, spresti (Ananda & Herath, 2009). Tai
vienas i§ pagrindiniy sprendimy priémimo procesy, kuriuo siekiama nustatyti geriausig
Jjmanomg alternatyvg atsizvelgiant j daugiau nei vieng atrankos kriterijy (Taherdoost &
Madanchian, 2023). Procesas aprépia daug kriterijy ir kity, galutiniam sprendimo priémimui
svarbiy, veiksniy, pvz., alternatyvy identifikavimg ir jvertinima, jiems priskiriant svorius ir
lyginant juos tarpusavyje.

Yra daugybée MCDM metody, pasizyminciy skirtingomis savybémis, kurios gali biiti
susijusios su bent keletu aspekty, pradedant nuo atsakymy kokybés ir baigiant ties problemos,
kurig $ie metodai siekia spresti, tipu. Todél norint geriau suprasti MCDM metodikas, biitina
nustatyti klasifikacija. Tiesa, svarbu paminéti ir tai, kad skirtinguose tyrimuose yra
pripazjstamos ir Siek tiek skirtingos klasifikacijos, taciau taip yra dél atskiro atsizvelgimo |
skirtingus problemy niuansus.

Mokslingje literatiiroje pateikiama bent keleta biidy, kaip klasifikuoti daugiakriterius
metodus (Taherdoost & Madanchian, 2023). MCDM yra skirstomi j 2 pagrindines grupes:

e Keliy atributy (daugiaatributis) sprendimy priémimo metodas (angl. Multi
Attribute Decision Making, MADM) — metodas, 1§ konkreciy Zinomy
alternatyvy saraSo iSsirenkama racionaliausia alternatyva (Simanavicieng,
2011). Dar vadinamas kaip diskre¢iyjy problemy sprendimu ir yra sutelktas |
problemas su aiSkiai Zinomomis sprendimo alternatyvomis, kuriy skaicius yra
baigtinis;

e Keliy objekty/tiksly (daugiaobjektis arba daugiatikslis) sprendimy priémimo
metodas (angl. Multi Objective Decision Making, MODM) — vektorinés
optimizacijos procesa naudojantis metodas, kuris gristas sprendimo proceso
modeliu (Simanavigiené, 2011). Sis metodas dar yra skaidomas j kelias sub-
kategorijas naudojamy alternatyvy klasifikavimui pagal pradinius duomenis:

o Neapibrézty aibiy (angl. fuzzy);
o Stochastiniai (arba tikimybiniai);

o Deterministiniai.
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1.4.2.Daugiakriteriy sprendimo priemimo metody apzvalga ir palyginimas

Egzistuoja bent kelios deSimtys skirtingy daugiakriteriy sprendimy priémimo metody,
taciau literatiiroje iSskiriami ir vieni dazniausiai naudojamy metody yra Sie (Kolios ir kt., 2016):

o  WSM (angl. Weighted Sum Model) arba dar kitaip literatiroje vadinamas SAW
(angl. Simple Additive Weighting) — paprasCiausias ir dazniausiai naudojamas
svoriy sudéjimo metodas, kuris teigia, kad kiekvienos alternatyvos verté yra lygi
bendrai jy sumai;

e TOPSIS (angl. Technique for Order of Preference by Similarity to Ideal
Solution) metodas gristas idé¢ja, kad geriausia jmanoma alternatyva yra kuo
arCiau idealaus sprendimo ir kartu kuo toliau nuo neidealaus sprendimo;

e WPM (angl. Weighted Product Model) — analogiSkas sprendimas WSM
metodui, taciau §is metodas vietoje svoriy sudéties naudoja sandauga.

o AHP (angl. Analytic Hierarchy Process) metodas, kurio tikslas nustatyti
optimalig alternatyva ir suskirstyti kitas, atsizvelgiant | jas apibiidinancius
kriterijus;

e ELECTE (pranc. Elimination Et Choix Traduisant la Realité — ,Eliminavimas
ir pasirinkimas verciant tikrovg®) — metodas skirtas pasirinkimo, rasiavimo ir
reitingavimo problemoms spresti, leidziantis pasirinkti geriausig alternatyva i$
saraso;

e PROMETHEE (angl. Preference Ranking Organization Method for Enrichment
Evaluation) prioritetinis metodas, kuris atlieka porinj alternatyvy palyginima
apskai¢iuodamas iSeinanciy ir jeinanciy alternatyvy vertes (Wang ir kt., 2016)

o WASPAS (angl. Weighted Aggregated Sum Product Assesment) — svertinés
apjungtos sumos multiplikacinis biidas, kuris sudarytas i§ WSM ir WPM (angl.
Weighted Product Model) (Zavadskas ir kt., 2012a);

e MAUT (angl. Multi Attribute Utility Theory) prioritetinis metodas, kuris
optimaliausig sprendima priima pagrindZiant naudingumo apskai¢iavimais;

o SMART (angl. Simple-Multi Attibute Rating Technique) — metodas, kuris
naudoja paprastesng MAUT tipo versijag (Mark Velasquez & Patrick Thomas
Hester, 2013);

e Fuzzy TOPSIS — TOPSIS metodo taikymas neapibréztoje aplinkoje
(Mokhtarian, 2015);

Pateikti metodai yra skirtingi, todél lyginti juos tarpusavyje yra gana sudétinga. Daznu

atveju metodai skiriasi savo kompleksiSkumu, taikymu, subjektyvumu ir kt. — dél Siy trikumy
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objektyvus palyginimas (jvertinimas) nejmanomas. Dauguma pristatyty metody apima toliau

pateikiama lyginamoji lentel¢ (Poskas ir kt., 2012) (zr. 6 lentele).

6 lentelé. Daugiakriteriy sprendimy priémimo metody palyginimas

Savybé

AHP

Fuzzy

wsM

wPM

ELECTRE
PROMET
HEE

TOPSIS

MAUT

Pasauliné
praktika inZz.
MCDA
uzdav.
spresti

J’_

+

+

+

Grupinis
sprendimy
priémimas

Tiesiné
uzdavinio
struktiira

Hierarchiné
uzdavinio
struktiira

Iverciy
suderinamu
mo
uztikrinimas

Kokybiniy
kriterijy
jvertinimas

Skirtingos
kriterijy
matavimo
dimensijos

Metodo
suprantamu
mas

Vidutinis

Vidutinis

Paprastas

Paprastas

Sudétingas

Sudétingas

Sudétingas

Darbo
sanaudos

Vidutinés

Vidutinés

Mazos

Mazos

Didelés

Didelés

Didelés

Kiekvieno lentel¢je (Zr. 6 lentelé) pateikto metodo atitiktis nustatytoms savybéms yra

skirtinga. Apibendrinus pateiktus duomenis galima teigti, kad Sio darbo tikslui pasiekti

tinkamiausias savybes atitinka AHP, WSM, WPM ir Fuzzy daugiakriteriai sprendimy

priémimo metodai.

Toliau pateikiama detalesné anksCiau pateikty sprendimo metody apzvalga (zr. 7

lentelée). Joje pristatomi metody privalumai, trilkumai, panaudojimo sritys (Mark Velasquez &

Patrick Thomas Hester, 2013; Sahoo & Goswami, 2023; Siksnelyte-Butkiene ir kt., 2020):

26




7 lentelé. Detalesné MCDM apzZvalga

Metodas Panaudojimo sritys Privalumai Trikumai
WSM, WPM, | Visur, kur prireikia Lengvai suprantamas bei Rezultatai gali buti nelogiski;
SAW spresti itin paprastas pritaikomas; paprastas daro prielaida, kad kriterijai yra
sprendimy priémimo skaiCiavimas; intuityvumas vienodai svarbils
problemas; verslas ir
finansai
TOPSIS Inzinerija, logistika, Lengvai suprantamas, aiSkus ir | Jautrus duomenims - esant
gamyba, gamtosauga, intuityvus; leidzia atsizvelgtii | skirtumams tarp alternatyviy
verslas ir marketingas, teigiamus ir neigiamus sprendimy, galutinis rezultatas
zmogiskieji resursai kriterijy aspektus, atsizvelgti i | gali bti netikslus; neatsizvelgia
kompromisus ir prieSingus 1 sprendimo duomeny
tikslus; laikomas stabiliausiu neapibréztuma ar netiksluma
metodu, esant nepastoviems
duomenims; net esant dideliam
duomeny kiekiui, islaiko tokj
patj, problemai spresti
reikalingy Zingsniy kiekj
AHP Efektyvumo problemoms | Leidzia iSskaidyti sudétingas Skaiciavimai uzima daug laiko;
spresti; resursy problemas j kriterijy ir labai priklauso nuo porinio
planavimui; kur reikia - | alternatyvy hierarchija palyginimo tikslumo ir
spresti sudétingas nuoseklumo, kuris gali baiti
sprendimy priémimo subjektyvus ir veikiamas
problemas individualiy S$aliskumy
ELECTRE Energetikos, Leidzia atsizvelgti | daugybe Gali generuoti nesuderinamus
aplinkosaugos, kriterijy su skirtingais svarbos | rezultatus, kai alternatyvy
ekonomikos problemy lygiais; taikoma perzengimo rangavimas néra nuoseklus ar
sprendimui savoka, pagal kuria logiskas; veiklos ribos ir
atsizvelgiama ne j absoliu¢ius | pirmenybés parametrai yra
balus, o ] santykinius subjektyvis ir reikalauja
alternatyvy rezultatus; gali kruopstaus kalibravimo; buti
apdoroti netikslius ir netinkamas didelés apimties
neapibréztus duomenis sprendimy problemoms spresti
PROMETHE | Gamyba, energetika, Lankstus alternatyvy, su Daro prielaida, kad kriterijai yra
E logistika, verslas ir konfliktuojanciais kriterijais, nepriklausomi, ir aiskiai
finansai reitingavimas ir palyginimas; nejvertina kriterijy saveikos ar
leidzia sprendimy priéméjams | priklausomybeés; jautriai
itraukti skirtingas pirmumo reaguoja j pirminiy parametry
funkecijas ir kriterijy svorius; poky¢ius
sitilo grafinius vaizdus
MAUT Energetika, ekonomika, | Galima naudoti netikslius Daug resursy reikalaujantis
finansai, agrokulttira duomenis, kai tritksta procesas; reikalauja daug
informacijos; gali apdoroti ir duomeny; iSreiksti
kokybinius, ir kiekybinius pageidavimai turi bati labai
kriterijus tikslis
GRA Verslas, vadyba Atsizvelgia | neapibréztuma Daro prielaida, kad tarp
taikant tikimybinius modelius | kriterijy ir jy veiksmingumo yra
ir sprendimy analizés metodus; | tiesinis rySys; gali netinkamai
maziau jautrus nukrypimams ir | atspindéti sudétingus sprendimy
krastutinéms reikSméms priémimo scenarijus, kai tarp
kriterijy egzistuoja netiesiniai
rySiai arba sgveika
WASPAS Verslas, logistika, LeidZzia svarstyti ir teigiamus ir | Reikalauja duomeny

zmogiskieji iStekliai

neigiamus alternatyvy
niuansus; lengvas skaic¢iavimo
procesas

normalizavimo, jvertinamos tol
minimalios ir maksimalios
alternatyvy reik§meés
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Metodas Panaudojimo sritys Privalumai Trikumai
Fuzzy Finansai, vadyba, Trikstant informacijos, leidzia | Sunkiai suprantamas; reikia
TOPSIS medicina, gamtosauga, naudoti netikslius duomenis; apibrézti lingvistinius
inZinerija leidZia sprendimy priémé&jams | kintamuosius; daro prielaida,
tvarkyti neaiSkumus ir kad tarp kriterijy ir jy
neapibréztuma sprendimo efektyvumo yra tiesinis rySys

duomenyse; apima ir
teigiamus, ir neigiamus
kriterijy aspektus

Siekiant iSspresti konkrecig problema, privalu pasirinkti tinkamiausig metoda jai. Butina

jsitikinti keliamos problemos ir metodo tarpusavio veikimo suderinamumu. Pasirinkus teisinga

metoda bei s€kmingai jj pritaikius keliamai problemai, jprastai, galutinis rezultatas pasizymes

tikslumu, patikimumu bei teisingumu.

1.5.Analitinés dalies iSvados

Siame skyriuje buvo pristatyta registry ir informaciniy sistemy saugumo reikalavimy

analiz¢, ji susidaré i§ esminiy terminy ir apibrézimy, funkciniy ir nefunkciniy reikalavimy

analizés, saugumo reikalavimy kokybés klasifikacijos pristatymo bei daugiakriteriy sprendimy

priémimo metody apzvalgos.

Remiantis moksline literatiiros analize bei surinktais atskiry analiziy, apraSymy ir

apzvalgy duomenimis, suformuojamos iSvados:

Saugumo reikalavimai turi tiesioginj poveikj saugiam sistemos veikimui. Sie
reikalavimai jprastai yra skirstomi j funkcinius ir nefunkcinius. Funkciniai
reikalavimai apibréZia, kg sistema atliks, nefunkciniai — kaip sistema veiks.
Dazniausiai  i$skiriami nefunkciniai reikalavimai sveikatos prieziiiros
informacinése sistemose yra saugumas ir privatumas;

DidZiojoje moksliniy kokybés tyrimy dalyje vyrauja reikalavimy kokybes
gerinimo metodai, o kokybés pozymiy, vertinimy bei apibrézimy temos yra
nagrinéjamos ganétinai retai. Tokie reikalavimy kokybés atributai kaip
aiSkumas, iSsamumas, korektiSkumas yra bitini sékmingy projekty
igyvendinimui. Reikalavimy kokybés atributy susiejimas su ISO/IEC 15408-
2:2022 standarto funkciniais saugumo komponentais suteikia galimybe
modeliuoti specifinius saugumo reikalavimy kokybés vertinimo kriterijus;
Tinkamas daugiakriteriy sprendimy priémimo metody (MCDM) pasirinkimas
yra itin svarbus. Norint uZtikrinti gaunamy rezultaty patikimuma, reikia jsigilinti
ne tik | uZduoties problematika, ypatybes ir duomenis, tafiau ir | asmens,

priimanc¢io sprendimus, tikslus, galimybes (Ziniy ir jgidziy aspektus),
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pageidavimus. Esminiu patampa ir pasirinktas metodas — idealaus ir visiems
atvejams tinkancio varianto néra, todél itin patartina atkreipti démesj i metodo

taikymo sritj, teikiamus privalumus ir trakumus.
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2. KRITERIJAIS GRISTO LYGINAMOJO VERTINIMO METODAS

Sioje dalyje apibudinamas vertinimo metodas, taikomas sprendZiant registry ir
informaciniy sistemy specifikacijose apibrézty saugumo reikalavimy kokybés problema,
taikant daugiakriterius sprendimy priémimo metodus. Saugumo reikalavimai techniniuose
aprasuose ne visada atitinka auksciausius kokybés lukescCius, pvz., jie néra iSbaigiami iki galo,
pateikiami nekorektiskai. Sios ir panasios situacijos sukuria kokybés gerinimo poreikj. Toliau
pateikiama metodika leis iSnaudoti daugiakriteriy sprendimo priémimo metodus (MCDM),

siekiant likviduoti vyraujancias problemas.
2.1.Kfriterijais gristo lyginamojo vertinimo apibudinimas

Kriterijai yra esminiai elementai lyginamajame vertinime. Jie apibrézia svarbiausius
aspektus ir (ar) reikalavimus, pagal kuriuos bus vertinami ir palyginami skirtingi variantai ar
alternatyvos. Sie kriterijai, priklausomai nuo esamos situacijos ir specifiniy poreikiy gali
varijuoti, taciau tikslingai (teisingai) apibrézti kriterijai sutaupo ne tik laiko, bet kartu uztikrina
vertinimo proceso efektyvumg ir objektyvuma. Kadangi $is darbas orientuotas j registry ir
informaciniy sistemy saugumo reikalavimy kokybés vertinimo pagerinimg, pasiilant
daugiakriterj vertinimo metoda, identifikuoti kriterijai privalo bati tiesiogiai susij¢ saugumo

reikalavimy svarbiausiais aspektais.
2.2.Saugumo reikalavimy Kkriterijy saraso sudarymas

Prie§ pradedant taikyti anksCiau apzvelgtus daugiakriterius sprendimy priémimo
metodus, privaloma sudaryti saugumo reikalavimy kriterijy sara$a. Sis sgraSas sudaromas
remiantis mokslinéje literatliroje pateikiama informacija, ISO/IEC 15408 standartu bei kitais
objektyviais Saltiniais (International Organization for Standardization, 2022; Montgomery ir
kt., 2022). Véelesnéje darbo eigoje, sudarytas sgrasas pateikiamas ekspertinei grupei vertinimui,
siekiant iSgauti, jy nuomone, daugiausiai jtakos saugumo reikalavimy kokybei turinCius 5
kriterijus. Kadangi sprendZiamos problemos sprendimui nustatyti privaloma pasirinkti keleta

reikSmiy, pateikiamas platesnis 12 kriterijy sarasas (zr. 8 lentele).

8 lentelé. Kriterijy sarasas reikalavimams vertinti

Vertinimo kriterijaus | Kriterijaus kokybés Kriterijaus apibiidinimas, pvz.,
pavadinimas atributas
Kriptografijos ISsamumas — reikalavimas | Ar nurodyta, kokie kriptografiniai algoritmai turi

palaikymo i§samumas | turi pakankamai apimti
aspektus, kuriems jis yra
skirtas

buti naudojami (pvz., AES, RSA)?
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Vertinimo kriterijaus | Kriterijaus kokybés Kriterijaus apibiidinimas, pvz.,
pavadinimas atributas
Ar nurodyta, kaip Sifravimo raktai yra saugomi ir
valdomi? (pvz., HSM)
Ar nurodytas atitikimas pasaulyje pripazintiems
kriptografiniams  standartams (pvz., ISO/IEC
19790)?
Vartotojy Aktualumas — Ar yra apibréztas autentifikavimo mechanizmas
identifikacijos ir reikalavimas turi biti L .
5 ?
autentifikacijos aktualus taikomai sistemai (pvz., slaptazodis, biometrika, PIN, 2FA)?
aktualumas ir atitikti jos numatytus Ar autentifikacijos duomenys yra apsaugoti nuo

poreikius

ataky (pvz., hashing, salt)?

Sistemos architekttros
integracijos iSsamumas

I$samumas — reikalavimas
turi pakankamai apimti
aspektus, kuriems jis yra
skirtas

Ar reikalavime nurodyti visi esminiai architektiiros

sluoksniai  (pvz., duomeny, veiklos logikos,
vartotojo s3sajos, saugumo), bitini sklandziai
integracijai?

Ar nurodyta, kaip architekttira palaikys augima,
kei¢iamumg ir suderinamumg su blisimais sistemos

ar infrastruktiiros pokyciais?

Papildomy saugumo

KorektiSkumas —

Ar siuloma saugumo priemoné techniskai

priemoniy reikalavimas turi bati . . S S
Korektiskumas techniskai ir logiskai jgyvendinama turimoje sistemos architektiiroje ir ar
pagristas, neprieStarauti jos naudojimas pagrjstas konkreCiais grésmiy
saugumo normoms ar o
scenarijais’
standartams
Saugumo jvykiy Nepertekliskumas — Ar reikalavime iSdéstyta informacija nedubliuoja
registravimo reikalavimas neturi kartoti kit ki travi alavi
nepertekliskumas kity specifikacijoje 1t saugumo - jvykiy - Tegistravimo - retkalavimy
apibrézty punkty ar specifikacijoje?
1trau.k t3 nf:relkahngu[, Ar registravimo priemonés ir tvarka néra perteklinés
nereik§Smingy elementy
ar nereikalingai sudétingos lyginant su tikslu ir
teikiama praktine nauda?
Atitikimo Nedviprasmiskumas — Ar  reikalavime nedviprasmiskai  nurodytas
tarptautiniams reikalavimas turi BUti |y o ownc standartas (pvz., ISO/IEC 27001:2013) ir
standartams formuluojamas taip, kad ji
nedviprasmiskumas biity galima interpretuoti | taikoma jo dalis, o ne bendra nuoroda ,laikytis

tik vienu budu

standarty“?
Ar reikalavimo formuluoté leidzia tik vieng galima
interpretacija dél standarty taikymo apimties, sriciy

ar atsakomybés?

Atkiirimo po saugumo
sutrikimy iSbaigtumas

ISbaigtumas —
reikalavimas turi turéti
visas butinas
sudedamagsias dalis

Ar yra jdiegtos automatinés atkiirimo priemonés

gedimo atvejais?
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itraukti nereikalingy,
nereik§mingy elementy

Vertinimo kriterijaus | Kriterijaus kokybés Kriterijaus apibudinimas, pvz.,
pavadinimas atributas
Ar apibrézti atkirimo po saugumo sutrikimy
reikalavimai turi visas biitinas sudedamasias dalis?
Atsparumo Nepertekliskumas — Ar reikalavimas apsiriboja tik esminiais, butinais
prieinamumo reikalavimas neturi kartoti . L D
o . . . . komponentais ir mechanizmais, kurie tiesiogiai
iSpuoliams kity specifikacijoje
nepertekliSkumas apibrézty punkty ar prisideda prie sistemos atsparumo DDoS ar

kitokiems prieinamumo trikdziams?
Ar reikalavime pateikta informacija proporcinga
rizikai, t. y. ar néra pertekliniy sprendimy, kuriy

kastai ar sudétingumas neadekvatiis realiai grésmei?

Prieigos kontrolés
politikos nuoseklumas

Nuoseklumas -
reikalavimas turi deréti su
kitais sistemos saugumo
reikalavimais ir biti
integruotas

Ar apibrézti prieigos kontrolés reikalavimai yra

pakankamai integruoti (ar dera bendrame saugumo

kontekste)?

Ar prieigos kontrolés politikos taisyklés yra
taikomos visiems vartotojams, jskaitant ir
administratorius?

Atitikties teisinei ir
reguliacinei sistemai
1$samumas

[Ssamumas - reikalavimas
turi pakankamai apimti
aspektus, kuriems jis yra
skirtas

Ar apibrézti nacionaliniai (tarptautiniai) teisiniai bei

reguliaciniai reikalavimai pakankamai apima

aspektus, kuriems yra skirti?

Saugos priemoniy
parinkimo principy

Korektiskumas -
reikalavimas turi buti

Ar yra paisoma diegiamy saugos priemoniy kainos ir

saugomos informacijos vertés adekvatumo?

uztikrinimo aiSkumas

vengiant abstrak¢iy ar
neaiskiy terminy

korektiskumas techniskai ir logiskai

pagristas, nepriestarauti

saugumo normoms ar

standartams
Duomeny Aiskumas - reikalavimas | Ar duomeny konfidencialumo uztikrinimas yra
konfidencialumo yra suformuluotas tiksliai,

apibréztas vengiant abstrak¢iy ir neaiskiy terminy?
Ar apibrézti kontrolés mechanizmai néra abstraktiis

ir pernelyg lakoniski?

Techniniuose aprasuose pateikiamy saugumo reikalavimy kokybei nustatyti biitina

sudaryti tinkamus vertinimo kriterijus. Tai atlieckama agreguojant specifinius ISO/IEC 15408

standarte pateikiamus funkcinius saugumo vertinimo kriterijus ir mokslin¢je literatiroje

pateikiamus reikalavimy kokybés atributus (papildoma informacija pristatoma 1.3.1. ir 1.3.2.

skyreliuose). Detalesné informacija pateikiama UML veiksmy diagramos pavidalu (zr. 1 pav.).

32




A 4

4
ISO/MEC 15408-2

standarto funkciniai Reikalavimy kokybés atributai
v v saugumo vertinimo {Montgomery ir kt., 2022)

ISO/EC 154082 . WilGa
standarto funkciniai

saugumo vertinimo
kriterijai

Reikalavimy kokybés atributai
(Montgomery ir kt., 2022) v
R
pvz., Cryptographic
Operation
v (FCS_COP.1)
N T 7

pvz., ISsamumas

(Completeness)

A4

Saugumo reikalavimu i
vertinimo kriterijus A

Kriptografiniu
operaciju iSsamumas

1 pav. Saugumo reikalavimy vertinimo kriterijaus sudarymas - aiSkinamoji bendriné schema (kair¢je)
ir aiSkinamoji pavyzdiné schema (desingje)

Saltinis: sudaryta autoriaus

Sudarius pirminj kriterijy sarasa bei pristacius kriterijy sudarymo koncepta, taip pat
svarbu pristatyti ir pavyzding vertinimo metodika — t. y. pavyzdys, kuriuo ekspertai galés
vadovautis ekspertinio vertinimo metu, siekiant jvertinti registry ir informaciniy sistemy
specifikacijose pateikty saugumo reikalavimy kokybe. Pavyzdys susidaro i§ 2 esminiy daliy —

vertinimo skalés (Likerto skalé) bei vertinamy reikalavimy apibrézties pavyzdziy (Zr. 2 pav.).
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i

F. B

Kriptografiniu
operaciju issamumas

- S

Kriteriju

apibddinanciy
Klausimuy
formulavimas

Ar apibrezti

naudojami

i

kriptografiniai
algoritmai?"
)
"Ar nurodyta kaip
valdomi ir saugomi

¥

Sifravimo raktai?"

b

Atitinkamu pavyzdiniy

saugumo reikalavimu
augumo reikalavimo apibrézciy sudarymas
vertinimo skalés ir

apibrézties pavyzdziu
sudarymas

1-5 vertinimo skalés
sudarymas (Likerto »

"Pakankamai
igsamus, be trikumu’” —»]
(5)
T
"Murodyti algoritmai ir

.Sistema turi naudoti AES-256-GCM

su unikaliu rakiu per FEKDF2, 0
duomenu perdavimui — TLS 1.3 su
ECDHE-ECDSA ir 4096 bity
serifikatu” (5)

.Sistema turi naudoti
AES-256 duomenuy

Jju taikymo sritis” (4)
)

R
"¥ra nurodytas

—>

Y

Sifravimui ir TLS 1.3
perdavimui® {4)
o

.| "Sistema turi naudofi

skalg)

.| "Reikalavimas per

metodas, friksta
detaliu” (3)

Ty
"¥ra idéja, bet néra

7| AES &ifravima" (3)
)

R
.Sistema turi naudoti

specifikos" (2)
R
=

"| daug glaustas" (1)

moderny Sifravima®

2)
Y

¥

oY
Sistema turi uZtikrinti

¥

duomenu sauguma’

Y

(0]
)

.4

2 pav. Saugumo reikalavimy vertinimo skalés ir pavyzdiniy reikalavimy sudarymo aisSkinamoji
schema (naudojamas ,,Kriptografijos palaikymo iSsamumas* kriterijus)

Saltinis: sudaryta autoriaus

Kaip pristatoma schemoje, atitinkamas techninio apraso reikalavimas gali biti
Jvertinamas tam tikra, eksperto nuomong atspindincia, skaitine reikSme. Pilka spalva pazyméti
langeliai laikomi kintanciais nuo specifinio kriterijaus pobudzio.

Kai jau yra Zinomas saugumo reikalavimy kriterijy saraSas, kitas Zingsnis yra nustatyti
jiems skaitines svoriy reikSmes, t. y. nustatyti, kriterijy reikSminguma. Kriterijy svoriy reikSmes
(svarbg) jvertina eksperty grupés dalyviai. Si skaitiné reikimé tolimesniame procese atspindés

kriterijy svarbg priimant tam tikrus sprendimus.
2.3.Ekspertu grupés sudarymas

Siekiant uztikrinti vertinimo tiksluma, objektyvuma, profesionalumg eksperty grupés
dalyviai turés praeiti atrankos procesa, kurio metu bus jvertinamas jy atitikimas iSkeltiems
kriterijams, siejamiems su jy turimais jgiidZiais, sukauptomis Ziniomis, darbo patirtimi,

kompetencijomis. Atrankos procese naudojami bent keli skirtingi budai iSgryninti dalyvius:
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ankety uzpildymas, individualiai pritaikyti vertinimo metodai bei kolektyvinis vertinimas
(Ginevicius ir kt., 2009). Atrankos procesas leidzia ne tik jvertinti dalyviy atitikima, taciau kartu
kelia didesnj patikimumo (saugumo) jausmg eksperty atsakymy prasme, o tai sglygojasi su
galutiniy rezultaty kokybe ir tikslumu.

Eksperty komandos atrankos proceso vykdymas pradedamas nuo kriterijy, kuriems
dalyviai turi atitikti, apibrézimo. Kaip jau minéta, viena i§ svarbiausiy savybiy, kuriai skiriamas
didziausiais démesys yra eksperto (dalyvio) kompetencija. Kompetencijai jrodyti jprastai gali
uztekti moksly baigimo diplomy, papildomy isklausyty kursy diplomy ar sertifikaty. Taciau
labai daznai pasitaikanti sglyga eksperty atrankos procese yra ne tik jy turima kompetencija, o
ir straipsniy, vadovéliy, knygy ar kito tipo publikacijy iSleidimas eksperto veikimo srityje (NLP
asociacija, 2014). Deja, taciau galimybiy jvertinti eksperty kompetencija $iuo metu néra, todél
pretenduojancius dalyvius bus siekiama jvertinti remiantis keliais esminiais kriterijais:

o Jgytas tiksliyjy moksly pakraipos bent bakalauro laipsnis;

e Darbo patirtis IT srityje arba darbo patirties saugumo reikalavimy inZinieriaus,
sistemy auditoriaus, ar kitoje, su sistemy plétojimu bei reikalavimais susijusioje
pozicijoje;

e Bazinés zinios apie saugumo reikalavimus, jy tipus;

e AnalitiSkumas, kritinis vertinimas, situacijos vertinimas.

Nors daugelis mokslininky sutaria, kad kaip minimaly eksperty grupés dydj turéty
sudaryti bent 3 ekspertai, rekomenduoting grupés dydj mokslininkai apibrézia ties 8—10

eksperty (NLP asociacija, 2014).

2.4.Daugiakriteriu sprendimo priémimo metody taikymas reikalavimy

vertinime

Siame poskyryje bus pristatomas $io baigiamojo darbo uZduoties sprendimas —
kriterijais gristas lyginamojo vertinimo metodas. Toliau bus apraSomi keli metodai — AHP,
WASPAS ir ,,Fuzzy* TOPSIS. Kriterijy svoriams nustatyti bus naudojami AHP bei ,,Fuzzy*
TOPSIS metodai. Siuo atveju, AHP metodas yra skirtas kompleksinéms problemoms spresti,
nes itin gelbéja tais atvejais, kai sprendziant uzduot] tenka naudoti tiek kokybinius, tiek
kiekybinius dydZzius. Kaip ir buvo kalbéta analitinéje dalyje, Sis metodas taip pat suskirsto
problema j savitg hierarchija, dél ko didinamas atsakymo tikslumas, iSvengiama klaidingy
sprendimy priémimo. Tolesn¢je darbo eigoje su AHP ir Fuzzy TOPSIS gauti rezultatai bus

naudojami WASPAS ir ,,Fuzzy* TOPSIS metody skai¢iavimams pritaikyti.
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Nepriklausomai nuo naudojamo daugiakriterio sprendimo priémimo metodo, visy
problemy sprendimas susideda i$ $iy Zingsniy (Simanaviciené, 2011):
1. Pirmas zingsnis — nagrinéjamy alternatyvy vektoriaus sudarymas, i§ kuriy bus
iSrenkama racionali alternatyva:

A= (A1,A2, ..., Ai ..., Am) (1)

2. Antrasis zingsnis — suformuojamas rodikliy, pagal kuriuos vertinamos alternatyvos,

vektorius:
X = (Xl,XZ, v XJ, ...,Xn) (20)

Kriterijy sgraSas, kuris bus naudojamas baigiamajame darbe, bus atliktas tik po

ekspertinés grupés dalyviy tinkamumo vertinimo pagal anksc¢iau pristatyta metodika.

3. Trediasis zingsnis — sprendimo priémimo matricos formavimas. Si matrica yra
uzpildoma jau kiekybiniais duomenimis, kurie gaunami ekspertiniais (arba statistiniais)
duomenimis:

X11 X12 -+ Xin
- 3)

Ximxn| = o - .
Xm1Xm2 - Xmn

Cia taikomi ekspertinio vertinimo duomenys, kadangi nagrinéjamoje problemoje
vyrauja kokybiniai kriterijai.

4. Ketvirtasis zingsnis — AHP metodo taikymas siekiant nustatyti kriterijy svorius.
Veliau seks gauty rezultaty perkélimas WASPAS skai¢iavimams atlikti.

5. Penktasis Zingsnis - problemos sprendimas TOPSIS metodu.

Pateikiama uzdavinio strukttiros diagrama (Zr. 3 pav.).

Registry ir IS
saugumo reikalavimai

3 pav. Uzduoties hierarchiné struktiira
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2.5.Kriterijuy svorio nustatymas

Sprendimy priémimo procese yra tik dalis MCDM metody, kurie padeda nustatyti
kriterijy vertes (svorius), vienas jy — AHP. Kaip buvo minéta dar daugiakriteriy metody
lyginimo metu, Sis metodas skaido keliamas problemas j hierarching struktiirg, todél
supaprastinamas procesas. Kitas metodas yra TOPSIS. Sis metodas gristas idéja, kad geriausia
Jmanoma alternatyva yra kuo arciau idealaus sprendimo ir kartu kuo toliau nuo neidealaus
sprendimo (Kolios ir kt., 2016). Nors TOPSIS daZniausiai yra naudojamas alternatyvy
reitingavimui, taciau jis tai pat gali biiti naudojamas ir kriterijy reikSmiy nustatymui, kada
kriterijai vertinami per alternatyvy reitingavimo prizm¢. Tinkamo metodo pasirinkimas leis
supaprasti procesg bei paversti jj kaip imanoma objektyvesniu.

Kriterijy svorio nustatymas naudojantis AHP metodu:

1. Pirmasis zingsnis —2.4. poskyryje prie antrojo zingsnio pateiktas rodikliy vektoriaus

sudarymas:

X =(X1,X2,..,Xj,..,Xn) (4)
Siuo atveju, kriterijy sarasas bus patikslintas po atlikto ekspertinio vertinimo.

2. Antrasis zingsnis — eksperty nustatyty rodikliy (kriterijy) reikSmingumo jvedimas j
matricg. Joje bus atlickamas jvesty reikSmiy porinis palyginimas (Zr. 9 lentel¢)

(Poskas et al., 2012):

9 lentelé. Porinés koreliacijos matrica

Kriterijai K1 K2 K3 Kn
K1 1 ppl2 ppl3 ppln
K2 pp21 1 pp23 pp2n
K3 pp31 pp32 1 pp3n
Kn ppnl ppn2 ppn3 1

Porinis palyginimas yra metodas, kuomet kriterijai ir kriterijy alternatyvos yra lyginami
siekiant nustatyti, kuris yra svarbesnis. Svarbu paminéti, kad K1, K2, K3 ir sekancios reik§meés

simbolizuoja skirtingus kriterijus.

Kriterijy skaitinés vertés yra apsprendZiamos metodika, kuri nurodo, kiek svarbus yra
eilutes kriterijus, lyginant su stulpelio kriterijumi. PavyzdZiui, jeigu K1 yra 3 kartus svarbesnis
uz K2, reiskiasi pp12 langelio verté yra 3. Tuo tarpu prieSingas langelis pp21 bus skai¢iuojamas
pagal metodika pp21=1/ppl12, kas yra lygu 0,33 (nes 1/3). Remiantis tokia metodika yra
suskai¢iuojamos visos lentelés (matricos) langeliy vertés. Po matricos uzpildymo seka pateikty

duomeny normalizacija (kada susumuojamos visos vienoje eilutéje esancios reikSmes ir véliau

37



jau kiekvieng langelio reikSmé dalinama i$ to skaiCiaus individualiai), Sis veiksmas padeda
iSsigryninti galutinj kiekvieno i§ kriterijy svorj. Véliau ekspertai turi pasinaudoti kriterijy

porinio palyginimo skale, norint jvertinti kriterijus. Si skalé pateikiama toliau (zr. 10 lentel¢).

10 lentelé. AHP porinés koreliacijos skalé

Skalé (reitingas) Reitingavimo paaiskinimas

1 Kriterijy svarba yra vienoda (lygi)

3 Kriterijaus pranasumas lyginant su alternatyva -
vidutinis

5 Kriterijaus pranasumas lyginant su alternatyva —
stiprus

7 Kriterijaus pranasumas lyginant su alternatyva —
labai stiprus

9 Kriterijaus pranasumas lyginant su alternatyva —
absoliutus

2,4,6,8 Kompromisinés tarpinés reikSmés tarp dviejy
%retimq sBrendimq

AtvirkStiniy reikSmiy skalé (reitingas) Reitingavimo paaiSkinimas
Atvirkstinis (prieSingas) vertinimas. Jei
kriterijus buvo jvertintas j kriterijaus atzvilgiu i$

1/2,1/3, 1/4,1/5, 1/6, 1/7, 1/8, 1/9 . o o
auksciau pateikiamo saraso, tuomet j kriterijui
bus priskiriama atvirkstiné i reik§mé

Kaip jau buvo minéta, §i metodologija yra skirta sukurti porinio palyginimo matricai,
del ko duomenys yra pertvarkomi siekiant iSgauti jau galutines kriterijy reik§mes. Norint
supaprastinti AHP skai¢iavimus, naudojamas Excel programos skaiciuoklé-Sablonas, kurj
sukiire SCB Associates. Sio skai¢iavimo 3ablono rezultatai bus naudojami tolesnéje darbo

eigoje.
2.6.WASPAS metodo naudojimo apraSymas

2012 metais sukurtas metodas skaitomas kaip vienas i§ naujausiy tarp daugiakriteriy
sprendimy priémimo metody $eimos (Badalpur & Nurbakhsh, 2021). Sis metodas yra laikomas
salyginai jautrus kriterijy svoriy ir reikSmiy pokyciams, o tai gali svarbu, kai siekiama jvertinti,
kaip net minimalis kriterijy duomeny poky¢iai keicia sprendimo rezultata. Metodas susidaro 18
toliau pateikiamy Zingsniy sekos (Chakraborty & Zavadskas, 2014):

1. Pirmasis Zingsnis — 3.3 poskyryje pateiktas sprendimo priémimo matricos

formavimas:
X11 X12 = X1n
(5)

Xm1Xm2 "'an
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Kai m yra alternatyvy skaiCius ir n yra vertinimo kriterijy skaiCius; xij yra i-osios
alternatyvos naSumas j-ojo kriterijaus atzvilgiu. Reikalavimy vertinimas vykdomas naudojant
kokybinius kriterijus, todél ekspertinis vertinimas privalomas, jame bus taikomos lingvistinés
sgvokos, dar véliau jos bus transformuojamos ] skaitines reikSmes. Pertransformavimas

vykdomas pagal toliau pateiktg lentele (zr. 11 lentelé):

11 lentelé. Kiekybiniy reikSmiy priskyrimas lingvistiniams terminams

Lingvistinis terminas Skaitiné maksimali Skaitiné minimali
(reikS§mingumas) reikSmé reikSmé

Labai Zemas (LZ) 1 9

Zemas (Z) 3 7

Vidutinis (V) 5 5

Aukstas (A) 7 3

Labai aukstas (LA) 9 1

2. Antrasis zingsnis — normalizacijos taikymas, naudojant formules:

Normalizacija naudingam kriterijui:
x. .
=Y (6)
Xij max; j X J

Ir nenaudingam kriterijui:

min;;x;;
=Yy (7)
Xij xij
Cia X;; jau yra normalizuota verte.
3. Trec€iasis zingsnis - naudojantis formulémis i§ WPM ir WSM metody, ieSkomas

bendras optimalumo kriterijus remiantis dviem optimalumo kriterijais:

n

0w = > ww, (®)

j=1

IS Cia wj yra — j-ojo kriterijaus svoris, nustatytas po AHP skaiCiavimy:

0 = H(xij)wj 9)
j=1

4. Ketvirtasis zingsnis - agreguojamas apibendrintas optimalumo kriterijus pagal toliau

pateikimg formule:

n n
Q, =050 +050Q® = 0.52 x; w; + 0.5 n(xij)wj (10)
=1 j=1
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5. Penktasis zingsnis - didesniam reitingavimo tikslumui ir proceso efektyvumui
pasiekti, naudojama apibendrinta lygtis i-osios alternatyvos bendrai santykinei

svarbai nustatyti, pridedant A dydj (Zavadskas ir kt., 2012b):
Q= QM +(1-2Q? = Az xywy+ (1—-2) H(xij)Wj,/l =0,01,..,1. (11
j=1 j=1

6. Sestasis Zingsnis - optimalus A veréiy apskai¢iavimas atliekamas naudojant formule:

1= GZ(Qi(Z))
0 (Qi(l)) + GZ(Qi(Z))

7. Septintasis zingsnis - dispersijy apskaiciavimas atlickamas naudojant formules:

(@) = ) wio*(xy) (13)
; J j

2

(12)

n

i(0)Yiw;
2 Y _ E j=1 J 2
o (Ql ) - (x,,)wf(x“)(l_wf) o (xl]) (14)

ij ij

j=1

Galiausiai pritaikius visas formules gaunama reikSme Q, ji — pagrindinis sprendimo

priémimo kriterijus.
2.7.,,Fuzzy“ TOPSIS metodo naudojimo apraSymas

Pradinis TOPSIS metodas yra skirtas problemy sprendimui aiSkiai apibréztoje
aplinkoje, kai vyrauja kiekybiniai dydZiai. NeapibréZtoje aplinkoje yra naudojamas Fuzzy
TOPSIS metodas, kuris specialiai tam ir buvo sukurtas - stabilus ir sglyginai atsparus metodas,
kuris leidZia priimti nuoseklius sprendimus esant didesniems svoriy poky¢iams apibréztumo
stokojancioje aplinkoje. Prie§ skaiCiavimy atlikimg, svarbu kriterijams priskirti kiekybines

skaitines reikSmes (zr. 12 lentel¢) (Salimov, 2023):

12 lentelé. Lingvistiniy reikSmiy konvertavimas i skaitines reikSmes

Lingvistinis terminas Skaitinés vertés Skaitinés vertés kriterijams
(reikSmingumas) alternatyvoms

Labai zemas (LZ) (1,1,3) (0.1,0.1,0.3)

Zemas (7) (1,3,5) (0.1,0.3,0.5)

Vidutinis (V) (3,5,7) (0.3,0.5,0.7)

Aukstas (A) (5,7,9) (0.5,0.7,0.9)

Labai aukstas (LA) (7,9.9) (0.7,0.9,0.9)
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Metodo naudojimas perteikiamas Siais zingsniais (Dymova ir kt., 2013):
1. Kaip ir kiekvieng karta pradedant vykdyti MCDM metoda, pradzioje sudaroma

sprendimo matrica:

X11 X12 = X1n
Xm1Xm2'"an

2. Antras zingsnis — eksperty jvertinimy apjungimas:

K
1
— mind Ak _ k _ k
k=1
3. Normalizuotos sprendimy matricos apskai¢iavimas vykdomas su Sia formule:

a;; b;; ¢

] y "y — .

Ty = (—*,—*,—*)"‘W ¢j = mnle) (7
G ¢ €

4. Nustatomos dvi esminés vertés: A*, kuri bus ideali verté ir A-, kuri bus blogiausia

(labiausiai neideali) verté. Apibréziamos formulés:

A" = (U, 0y, ..., 0, kur o, = max{viﬁ,} (18)
l
A” = (31,97, ..., By), kur 5 = min{v;;, } (19)
L
5. Apskaiciuojamas tolis tarp A* ir A~ verciy:
n
d; = Z d(%y,5; (20)
G-
n
-1
6. Apskaiciuojamas artumo koeficientas, kurj Zymj C;:
D ]
Ci=m=(OSCiS1;1=1,2,...,n) (22)

2.8.Eksperty nuomoniy suderinamumo vertinimas

Ekspertinio vertinimo patikimuma apie sprendZiama problema galima gauti tik jvertinus
eksperty nuomoniy suderinamumg, kuris apskaiiuojamas pasitelkiant Kendallio
konkordancijos koeficienta W (Kendall, 1990). Sis skai¢iavimo metodas leidzia nustatyti, kiek
eksperty vertinimo rezultatai yra suderinti tarpusavyje, siekiant uZtikrinti jy tiksluma. Jei

eksperty vertinimai prieStaringi (nesuderinami arba sunkiai suderinami), tada reikime W—0,
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jei eksperty vertinimai panaSts - W—1. Apkreiptinas démesys, kad itin didelio tikslumo
reikalaujanciose srityse tai gali biiti kertiniu procesu, nes tam tikro sprendimo priémimas gali
kardinaliai pakeisti sekanciy jvykiy seka.

Kaip minéta, konkordancijos koeficiento rodiklio w reikSmeé privalo biiti [0, 1] intervale.
Taciau remiantis mokslinéje literattiroje pateikiama informacija, Sio rodiklio reikSmés gali biiti
sékmingai skirstomos j pakopas, siekiant rezultatus lengviau interpretuoti. Sis skirstymas j

pakopas yra pristatomas toliau (Moslem ir kt., 2019) (zr. 13 lentel¢).

13 lentelé. Konkordancijos koeficiento rodiklio w skirstymas j pakopas

W rodiklio reikSmé ReikSmés apibiidinimas (interpretavimas)
0 Neéra bendro sutarimo (angl. no agreement)
0.10 Silpnas sutarimas (angl. weak agreement)
0.30 Vidutinis sutarimas (angl. moderate agreement)
0.60 Stiprus sutarimas (angl. strong agreement)
1 VisiSkas (puikus) sutarimas (angl. perfect agreement)

Saltinis: sudaryta autoriaus remiantis Moslem ir kt. (2019)

Eksperty nuomoniy suderinamumo vertinimo apskai¢iavimo zingsniai yra Sie
(Andriusaitiene ir kt., 2008):

1. IS pradziy jvertinama kiekvienos alternatyvos reikSmiy suma:

T

e = Z ry (i =1,..,m) (23)

j=1
IS ¢ia — e; yra reikSmiy suma, kuri buvo suteikta eksperty, r — dalyvavusiy eksperty
skaiCius, r;; yra ekspeto jvertinta alternatyva i.

2. Toliau yra atliekami skai¢iavimai, siekiant gauti reikSmiy vidurkj:

&= %Z e, (24)

IS ¢ia — n yra alternatyvy skaicius.

3. Kitas Zingsnis — nukrypimo nuo bendro vidurkio apskai¢iavimas:

m
5= (e - 25)
i=1
4. Galiausiai, W vertés (koeficiento) apskai¢iavimas naudojant formule:
12 %S
= 26
v r2m(m? —1) (26)
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12 %S

= (27)
mx*n(n+1)

Kuo W reikSmé yra toliau nuo vieneto, tuo pasiektas suderinamumas yra vertinamas

prasCiau, ir atvirkSCiai — kuo W reikSmé yra toliau nuo nulio, tuo pasiektas

suderinamumas yra geresnis

5. Konkordancijos koeficiento reikSmingumas apskai¢iuojamas, naudojant formule:
12+ S

XZZWT(m—l)Zm

(28)

I$ ¢ia, x? - chi kvadrato skirstinio reik§mé.

Chi kvadrato laisvés laipsniy skaiCius yra lygus v =m-1. Remiantis pasirinkta
reik§mingumo verte @, gali biiti nustatyta kritiné reik§mé x72,.. Jeigu $i verté néra didesné uz x?
verte, matoma, kad atskiros eksperty nuomones tarpusavyje yra suderinamos (Andriusaitiené,
et al., 2008). Taciau jeigu eksperty nuomonés yra nesuderinamos, tolimesnis procesas (kriterijy
riSiavimas) yra nebeatlickamas — tokiu biidu siekiama neiSkreipti rezultaty susidiirus su
duomeny iSskirtimis.

Darbo problemai i$spresti naudojama metodika pristatoma toliau (zr. 4 pav.). Diagrama
procesa pristato pazingsniui ir padeda suprasti kiekvieno etapo indélj galutiniam rezultatui

pasiekti.
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4 pav. Darbo problemos sprendimo metodikos veiksmy diagrama
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3. SIULOMO DAUGIAKRITERIO METODO EKSPERIMENTINIS
VERTINIMAS

Skyriuje pateikiamas anksciau pristatyty MCDM metody praktinis taikymas registry ir
informaciniy sistemy specifikacijy saugumo reikalavimy kokybés nustatymo procese. Metodo
realizavimas vykdomas remiantis ekspertinio vertinimo metu surinktais duomenimis,
galiausiai, Sie duomenys yra naudojami skai¢iavimams atlikti bei galutinéms iSvadoms pagrijsti.
Skyriuje taip pat pateikiama reliatyvi informacija — ekspertinés grupés atrankos procesas,
saugumo reikalavimy rinkiniy kokybés reitingo nustatymas, eksperty tarpusavio nuomoniy

suderinamumo vertinimas, naudoty metody jautrumo analiz¢é.
3.1.Ekspertinés grupés atranka

Ekspertinio vertinimo metodas pradedamas nuo pradinio respondenty (eksperty) sagraso
sudarymo. SaraSo sudarymas atliekamas vadovaujantis anksCiau pristatytais jtraukimo
kriterijais 2.3. poskyryje, kurie apima kandidato jgyta iSsilavinimg, darbo patirtj, bazines IT
saugumo zinias bei svarbias asmenines savybes. Pradinio eksperty sgraSo sudarymas
pasitarnauja kaip papildomas filtras galutinio respondenty saraSo sudarymui, tokiu biidu
siekiama iSvengti potencialaus tarpusavio rezultaty nesuderinamumo bei iSskirti stipriausius
atrankoje dalyvaujancius ekspertus. Kadangi minimalus rekomenduojamas eksperty grupés
dydis susidaro i§ 3 eksperty, o optimalus — nuo 8 iki 10, siekiama suburti bent 8 eksperty grupe.
Eksperty paieskos procesui pagreitinti nuspresta respondenty ieskoti ne tik socialiniame tinkle

,LinkedIn“ bet ir kliautis antros pakopos IT saugos studijy studenty nuomonémis.
3.2.Ekspertinio vertinimo procesas

Pasibaigus galutinés ekspertinés grupés formavimui, toliau pradedamas ekspertinio
vertinimo proceso vykdymas. Sis Zingsnis yra neatsiejama metodo realizavimo dalis. PradZioje
ekspertai yra supazindinami su tyrimu ir jj supanciomis aplinkybémis, taip siekiant juos
greiCiau jvesti ] konteksta apie planuojamus darbus, procesus bei nepalikti vietos
interpretacijoms. Kuomet ekspertams nebekyla klausimy apie tolesne darbo eiga, ekspertams
yra perduodamos apklausos formos. Sios formos uzpildomos. I§ uZpildyty apklausos formy

gauti duomenys bus naudojami vélesniuose tyrimo eigos etapuose.
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3.2.1.Esminiy kriterijy identifikavimas

Esminiy kriterijy identifikavimas pradedamas nuo apklausos formos perdavimo
eksperimentiniame vertinime dalyvaujantiems respondentams (zr. 1 priedas). IS Sios formos
kiekvienas i§ eksperty privalo pasirinkti (iSskirti) penkis, jy manymu, svarbiausius kriterijus
(ekspertams taip pat palieckama galimybé¢ pasiiilyti, jy manymu, tinkamga kriterijy). 1 priede
pateikiamo kriterijy saraso gale yra minimi eksperty pasiilyti kriterijai. Priedo kriterijy sgrasas
(neskaitant proceso metu eksperty pasiilyty kriterijy) yra identiskas ankstesnéje darbo dalyje

pristatytam sarasui (Zr. 8 lentele).

14 lentelé. Esminiy kriterijy identifikavimo metu gauti rezultatai

Eksperto Nr. Eksperto atsakymas
El ¢), d), 2), ), 1)

E2 a), b), ¢), e), k)

E3 £, 8), 1,1, 1)

E4 b), ),1),)), 1)

E5 a), b), 8), 1), 1)

E6 a), b),1),]), 1)

E7 b), ), g), 1), 1)

E8 a), b), d), e), n)

E9 g),1),)), ), m)

GrafiSkai pristatomi apibendrinti pirmosios (kriterijy identifikavimo) eksperty

apklausos rezultatai (zr. 5 pav.).
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Esminiy kriterijy identifikavimo etape gauti rezultatai

Prieigos kontrolés politikos aiSkumas

Vartotojy identifikacijos ir autentifikacijos korektiskumas
Atsparumo prieinamumo iSpuoliams nepertekliskumas
Saugos priemoniy parinkimo principy korektiskumas
Atitikimo tarptautiniams standartams nedviprasmiSkumas
Saugumo jvykiy registravimo nepertekliskumas

Papildomy saugumo priemoniy korektiskumas

Kriterijai

Sistemos architektlros integracijos i$samumas
Kriptografijos palaikymo iS&samumas

Atitikties teisinei ir reguliadinei sistemai i§samumas
Duomeny konfidencialumo uZtikrinimo aiskumas
Atktrimo po saugumo sutrikimy iShaigtumas
Prieigos kontrolés politikos nuoseklumas

Vartotojy identifikacijos ir autentifikacijos aktualumas

o
[
[

3 4

wu
(=2
~

Pasirinkimy skaicius, vnt.

5 pav. Esminiy kriterijy identifikavimo etape gauti rezultatai

Kaip matoma i8 pristatyty apklausos rezultaty, eksperty asmeninés nuomonés Siek tiek
i$siskyré. Penki, dazniausiai eksperty pasirinkti kriterijai buvo Sie: vartotojy identifikacijos ir
autentifikacijos aktualumas, prieigos kontrolés politikos nuoseklumas, atkiirimo po saugumo
sutrikimy iSbaigtumas, duomeny konfidencialumo uZtikrinimo aiSkumas bei atitikties teisinei
ir reguliacinei sistemai iSsamumas. Pora eksperty pasinaudojo galimybe pasiiilyti, jy nuomone,
tinkamus vertinimo kriterijus, kuriy pradiniame sarase nebuvo — prieigos kontrolés politikos
aiSkumg bei vartotojy identifikacijos ir autentifikacijos korektiskuma, taciau Sie kriterijai
didesnio palaikymo tarp eksperty nesulauké. Esminiy kriterijy identifikavimo etape dalyvavo 9
ekspertai.

Remiantis eksperty atsakymais buvo iSskirti penki svarbiausi kriterijai, nustatant
registro ir informacinés sistemos techninio apraso saugumo reikalavimy kokybe. Eksperty

pateikti atsakymai bus naudojami toliau plétojant §j darba.

3.2.2.Kriterijy svoriy nustatymas

Esminiy kriterijy identifikavimo Zingsnyje ekspertams iSskyrus svarbiausius kriterijus,
Siame zingsnyje siekiama nustatyti svorius iSskirtiems kriterijams. Nustatymo procesas yra
atliekamas naudojantis AHP metodika, kuri pateikiama Sio darbo 2.5. poskyryje. Kaip ir

identifikavimo etape, kriterijy svoriy nustatymui atlikti bus naudojamas ekspertinis vertinimas
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— apklausa (zr. 2 priedas). Proceso metu skaitinés svoriy reikSmés bus nustatomos lyginant
kriterijus tarpusavyje, i§sirenkant svarbiausia. Sios apklausos rezultatai yra pateikiami toliau

matricoje (zr. 6 pav.).

E1 [k1 k2 [k3 [ka [ks Jle2 [k1 [k2 [k3 [ka ks ||e3 k1 [k2 [k3 [ka [ks
k1 [1.00[3.00]0.33]0.14]0.33||k1 [1.00]7.00[5.00]0.33]1.00}|k1 [1.00]0.20]3.00]0.11]5.00
k2 |0.33]1.00]0.33/0.33]0.50|| k2 [0.14]1.00[3.00]1.00]0.20[|k2 [5.00]1.00]1.00]0.20]5.00
k3 [3.00/3.00[1.00/0.33(1.00][k3 [0.20|0.33]1.00[0.33]1.00||k3 |0.33[1.00|1.00{1.003.00
K4 |7.00]3.00[3.00/1.00[3.00][k4 [3.00]1.00]3.00[1.00]0.33||k4 [9.00[5.00]1.00[1.00]3.00
K5 [3.00]2.00]1.00/0.33]1.00][k5 [1.00]5.00]1.00[3.00[1.00]|5 |0.20]0.20]0.33]0.33[1.00

4 |k1 k2 [k3 [ka [ks Jles k1 [k2 [k3 [ka [ks Jlee [ka [k2 [k3 [ka [ks
K1 [1.00]0.33]5.007.00]0.33{k1 [1.00]5.00]0.14]0.20]0.33]|k1 [1.00]3.00]0.33]3.00[5.00
k2 |3.00[1.00[5.007.00[0.33[|k2 [0.20]1.00]0.20]0.33]0.33]|k2 |0.33]1.00]0.20[0.20[0.33
k3 |0.20]0.20]1.00]5.00]0.33/{k3 |7.00]5.00]1.00]5.00|7.00]|k3 |3.00]5.00[1.00]0.25[5.00
K4 ]o.14]0.14]0.20]1.00]0.20{k4 [5.00]3.00]0.20[1.00]0.33]|k4 ]0.33]5.00]4.00[1.00[3.00
K5 [3.00]3.00[3.00]5.00[1.00][k5 [3.00]3.00]0.14[3.00]1.00|| K5 [0.20[3.00|0.20]0.33]1.00

e7 |k1 [k2 [k3 [ka [ks |[es [k1 [k2 [k3 [ka ks Jles [k1 [k2 [k3 [ka [ks
kK1 [1.00]5.00[7.005.00{0.33]|k1 [1.00]0.33]5.00[7.00]5.00|| k1 |1.00]0.33]0.20]0.14]0.25
k2 |0.20[1.00]0.20]3.00[0.20f|k2 {3.00]1.00]0.20[0.33]7.00]|k2 [3.00[1.00]0.33]0.20[0.33
k3 |0.14]5.00{1.00]5.00{7.00f|k3 [0.20]5.00[1.00]0.20]3.00]|3 |[5.00[3.00]1.00[0.17]0.25
K4 |0.20]0.33]0.20[1.00{0.33][k4 [0.14]3.00]5.00[1.00]6.00|| K4 |7.00[5.00]6.00[1.00]3.00
K5 [3.00]5.00[0.14/3.00]1.00][k5 [0.20]0.14]0.33[0.17|1.00||K5 [4.00[3.00|4.00]0.33]1.00

6 pav. Ekspertinio vertinimo metu nustatyti kriterijy tarpusavio jvertinimai (AHP)

kur, E — eksperto numeris, K1 — vartotojy identifikacijos ir autentifikacijos aktualumas, K2 — prieigos
kontrolés politikos nuoseklumas, K3 — atkiirimo po saugumo sutrikimy isbaigtumas, K4 — duomeny
konfidencialumo uztikrinimo aiskumas, K5 — atitikties teisinei ir reguliacinei sistemai iSsamumas

Eksperimentinio vertinimo metu buvo atliktas kriterijy svoriy nustatymas AHP metodu
pasitelkus 9 eksperty nuomones. Kadangi eksperty nuomonés kriterijy svoriy bei svarbos
nustatymo procese iSsiskyré, yra patartina apskaiCiuoti jy tarpusavio suderinamumo
koeficienty, siekiant jvertinti vykdymo metu gauty rezultaty patikimumg. Suderinamumo
koeficientas (angl. Consistency Ratio, CR) gali buti apskaifiuojamas tiek rankiniu, tiek
automatizuotu bidu. Siuo atveju, pasirenkamas paprastesnis, automatizuotas sprendimas —
programiné jranga SpiceLogic AHP Process. Nustatytas bendras ekspertiniy vertinimy
suderinamumo koeficientas yra vos 1,9%, Sis rodiklis gali biiti laikomas labai geru. Pazymétina,
kad kriterijy svoriy ir svarbos nustatymo metu naudojant AHP metoda, suderinamumo
koeficiento reik§mé negali vir§yti numatytos 10% tolerancijos ribos, kitaip tariant, kuo labiau
apskaiciuota koeficiento reikSme yra artimesné 0, tuo labiau eksperty tarpusavio rezultatai yra
laikomi suderintais.

Apjungus 1§ eksperty gautus atskirus rezultatus, gaunami apibendrinti vertinimo

duomenys. Sie duomenys yra perteikiami grafiskai (Zr. 7 pav.).
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Kriterijy svoriy pasiskirstymas, % (AHP)

K5 K1
19.35% 20.17%

K2
12.94%
K4
24.48%

K3
23.06%
mKl mK2 =K3 = K4 mK5

7 pav. Kriterijy svoriy pasiskirstymas (AHP)

kur, E — eksperto numeris, K1 — vartotojy identifikacijos ir autentifikacijos aktualumas, K2 — prieigos
kontrolés politikos nuoseklumas, K3 — atkiirimo po saugumo sutrikimy iSbaigtumas, K4 — duomeny
konfidencialumo uztikrinimo aiSkumas, K5 — atitikties teisinei ir reguliacinei sistemai iSsamumas

I§ pateikty rezultaty galima teigti, kad ekspertai, kai kalbama apie kriterijus, leidziancius
vertinti registry ir informaciniy sistemy specifikacijose apibréztus saugumo reikalavimus per
kokybés prizme, bene labiausiai iSskyr¢ duomeny konfidencialumo uZztikrinimo aiSkumo
pranasumus, — 24,48%. Toliau atitinkamai seké atkiirimo po saugumo sutrikimy isbaigtumas
(23,06%), vartotojy identifikacijos ir autentifikacijos aktualumas (20,17%) ir kiti.

Po skaitiniy svoriy kriterijams priskyrimo AHP metodo metu, ekspertams pateikiama
sekanti apklausa (zr. 3 priedas). Joje vel nustatomi kriterijy svoriai, tik $jkart ne skaitine, o
lingvistine iSraiska. Detalesnis naudojamo metodo aprasymas yra pateikiamas 2.7. poskyryje.
Apibendrinti rezultatai i§ ekspertinio vertinimo, kuriame nustatyti kriterijy svoriai lingvistine

1SraiSka, pateikiami toliau (zr. 15 lentel¢).

15 lentelé. Ekspertinio vertinimo metu priskirty lingvistiniy reik§miy kriterijams suvestiné

kur, E — eksperto numeris, K1 — vartotojy identifikacijos ir autentifikacijos aktualumas, K2 — prieigos
kontrolés politikos nuoseklumas, K3 — atkiirimo po saugumo sutrikimy isbaigtumas, K4 — duomeny
konfidencialumo uztikrinimo aiSkumas, K5 — atitikties teisinei ir reguliacinei sistemai i§samumas, LA
— labai aukstas, A — aukstas, V — vidutinis, Z — Zemas, LZ — labai Zemas
Ekspertai (E)

Kriterijus (K) | EI E2 E3 E4 E5 E6 E7 ES8 E9

Eksperto priskirta lingvistiné reikS§mé kriterijui K

K1 A LA LA LA LA LA LA A A%
K2 A% A A LA A A A A A
K3 LA A% LA A A A A A% LA
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Ekspertai (E)
Kriterijus (K) | EI E2 E3 E4 E5 E6 E7 ES8 E9
Eksperto priskirta lingvistiné reik§mé kriterijui K
K4 LA LA LA Vv LA LA LA LA LA
K5 A A A LA A" A" A" A A

Siekiant lingvistine iSraiSka gautus rezultatus panaudoti tolimesniuose §io darbo

skai¢iavimuose, jie yra paverc¢iami (konvertuojami) i skaitines reikSmes. Konvertavimas

vykdomas vadovaujantis 12 lenteléje pateikiama metodika. Toliau pateikiami po konvertavimo

gauti rezultatai (zr. 16 lentel¢).

16 lentelé. Eksperty priskirty lingvistiniy reik§miy konvertavimas i skaitines

Ekspertai (E)
Kriteriju
El E2 E3 E4 ES E6 E7 ES8 E9
s (K)
Eksperto priskirta konvertuota lingvistiné reikSmé
K1 0.5,0.7,0.9 | (0.7,0.9,09 | (0.7,0.9,0.9 | (0.7,0.9,0.9 | (0.7,0.9,0.9 | (0.7,0.9,0.9 | (0.7,0.9,09 | (0.5,0.7,0.9 | (0.3,0.5,0.7
) ) ) ) ) ) ) ) )
K2 (0.3,0.5,0.7 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.7,0.9,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9
) ) ) ) ) ) ) ) )
K3 (0.7,0.9,0.9 (0.3,0.5,0.7 (0.7,0.9,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.5,0.7,0.9 (0.3,0.5,0.7 (0.7,0.9,0.9
) ) ) ) ) ) ) ) )
K4 (0.7,0.9,0.9 (0.7,0.9,0.9 (0.7,0.9,0.9 (0.3,0.5,0.7 (0.7,0.9,0.9 (0.7,0.9,0.9 (0.7,0.9,0.9 (0.7,0.9,0.9 (0.7,0.9,0.9
) ) ) ) ) ) ) ) )
K5 0.5,0.7,0.9 | (0.5,0.7,09 | (0.5,0.7,09 | (0.7,09,0.9 | (0.3,0.50.7 | (0.3,0.5,0.7 | (0.3,0.5,0.7 | (0.5,0.7,0.9 | (0.5,0.7,0.9
) ) ) ) ) ) ) ) )

Apibendrinti konvertavimo rezultatai yra pateikiami Fuzzy TOPSIS reikSmiy pavidalu

(zr. 17 lentelé). Sios reik§meés gautos po eksperty pateikty veréiy agregavimo, naudojant Excel

skai¢iavimy ruosinj.

17 lentelé. Agreguoti eksperty rezultatai (Fuzzy)

Kriterijus (K) Apibendrinta reikS§mé
(Fuzzy)
K1 (0.333,0.901, 1)
K2 (0.333,0.778, 1)
K3 (0.333,0.802, 1)
K4 (0.333,0.951, 1)
K5 (0.333,0.728, 1)

Eksperty vertinimo metu gauti rezultatai bus toliau naudojami Sio darbo kontekste.
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3.2.3.8Specifikacijy saugumo reikalavimy vertinimas

Taikant daugiakriterius sprendimy priémimo metodus (MCDM), labai svarbu i§ anksto
nustatyti pasirinkimo galimybes (alternatyvas). Kiekvieng alternatyva biitina jvertinti ir
palyginti pagal konkrecius, anks¢iau eksperty iSskirtus kriterijus, kad biity nustatoma maziausia
ir didziausig svarbg turinti alternatyva. Alternatyvos turéty kaip jmanoma labiau atspindéti
realioje praktikoje taikomus pavyzdzius ir atspindéti jvairius potencialius sprendimo bidus,
visa tai daroma su tikslu, kad analiz¢ iSlikty aktuali, reikSminga ir objektyvi.

Siame darbe siekiama koncentruotis j registry ir informaciniy sistemy specifikacijy
saugumo reikalavimy kokybés vertinimg, todél pasirinkimo galimybémis (alternatyvomis)
nuspresta naudoti keliy skirtingy techniniy aprasy (specifikacijy) normalizuotus saugumo
reikalavimy rinkinius. Kitaip tariant, ekspertui bus pateikiama tik esminé ir tiesiogiai su darbo
tikslu susijusi informacija. Sudarytus rinkinius (toliau vadinamais scenarijais) ekspertai turés
jvertinti per anksciau apibrézty penkiy kriterijy prizme, nustatant kiekvieno i§ jy svarba tam
tikram reikalavimui. Butina paminéti, kad sudaryti rinkiniai (scenarijai) gali buti Siek tiek
modifikuojami, siekiant labiau adaptuotis prie uzduoties bei geriau atliepti baigiamojo darbo
poreikius.

Toliau pristatomi pasirinkimo galimybiy (alternatyvy) rinkiniai, kurie sudaryti i$

registry ir informaciniy sistemy specifikacijy saugumo reikalavimy.

1. Scenarijus. Kraujo donory registro (KDR) normalizuotas techninis aprasas

e KDR naudotojai turi biti atpazjstami, o jy atliekami veiksmai zZymimi naudotojy veiksmy
Zurnale. Programiniai moduliai turi biti prieinami naudotojams pagal jiems suteiktas
teises; funkcionuoti reikalingy paslaugy teikéjo prieiga prie KDR techninés ir programinés
jrangos turi bitti kontroliuojama naudojant prisijungimo vardy, slaptazodziy ir teisiy sistemq,
skirtq darbuotojy tapatybei nustatyti;

e KDR naudotojai negali turéti galimybés atlikti operacijy tiesiai duomeny bazéje; duomeny
bazés lygyje priéjimas prie duomeny turi biiti ribojamas teisiy ir roliy pagalba. Priéjimui
prie duomeny baziy schemy sukurti fiksuoti sisteminiai naudotojai, kuriems leistas tik toks
priéjimas kiek reikalauja KDR sistemos naudojimas; duomeny bazés administratorius
neturés teisés prieiti prie duomeny faily (jei neturés galimybés prieiti prie operacinés
sistemos);

o KDR turi uztikrinti korektiSkq avariniy saugumo situacijy, kurias sukélé neteisingi KDR
naudotojy veiksmai, neteisingas jvedamy duomeny formatas arba neleidziamos jvedamy

duomeny reiksmés, valdymq. Nurodytais atvejais, atlikus neteisingq (neleidziamg) komandg
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arba nekorektiskai jvedus duomenis, KDR turi rodyti atitinkamus avarinius pranesimus ir
po to grizti j pradine darbo bikle;

KDR operacinés sistemos lygyje turi biti kontroliuojamas priéjimas prie operacinés
sistemos resursy, apsaugant sistemq nuo neteiséto priéjimo prie duomeny bazés faily.
Operacinés sistemos lygio saugumas uZtikrinamas operacinés sistemos saugumo
priemonemis;

KDR jgyvendintos saugumo priemonés uztikrina apsaugqg nuo OWASP (angl. ,,Open Web
Application Security Project) TOP 10 sqrase jvardinty saugumo pazeidimy;

2. Scenarijus. Mokiniy registro (MR) normalizuotas techninis aprasas

MR turi biiti jgyvendinta galimybé identifikuoti prieigos prie MR duomeny autorius, fiksuoti
Jy atliktus veiksmus ir juos kaupti; duomeny tvarkytojams prieigos prie duomeny galimybé
turi buiti tik per registravimosi ir slaptazodziy sistemgq;

Prieigos prie MR elektroninés informacijos teises gali suteikti tik MR administratorius.
Registro naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos teisés; Visos uzklausos
j duomeny bazes yra fiksuojamos programiniu biidu, pilnai identifikuojant uzklausos
autoriy ir atliekamgq veiksmgq,

DBVS turi buti naudojamas LOG failas, kad reikiamu atveju (jvykus avarinei situacijai)
pats duomeny baziy serveris atstatyty duomeny baze iki korektiskos biisenos,

MR naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty kompiuterj
ir duomeny laikmenas nuo vagystés arba pazeidimo, vieSaisiais telekomunikaciniais
tinklais perduodamos elektroninés informacijos konfidencialumas uztikrinamas naudojant
HTTPS (Hypertext Transfer Protocol Secure) protokolq arba sifravimg, uztikrinant saugy
elektroninés informacijos teikimq ir (ar) gavimgq is kity valstybés institucijy, naudojami
saugiis rysio kanalai, kuriais perduodami Sifruoti duomenys;

Batina sqlyga duomeny apsaugai realizuoti yra norminiy akty, reglamentuojanciy
duomeny teisinge apsaugq, jgyvendinimas: Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymas, Mokiniy registro duomeny saugos nuostatai; Bendryjy elektroninés
informacijos saugos reikalavimy aprasas “;

Sistema turi biiti sukurta vadovaujantis Lietuvos standartais LST ISO/IEC 27001:2013, LST
ISO/IEC 27002:2014 ir kitais Lietuvos ir tarptautiniais ,, Informacijos technologija.
Saugumo technika*“ grupés standartais; Sgsaja naudotojui turi atitikti W3C standartus ir

rekomendacijas,
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3. Scenarijus. Valstybés informaciniy technologiju paslaugy valdymo informacinés
sistemos (VIPVIS) normalizuotas techninis apraSas
Kiekvienas darbuotojas turi asmening magneting kortele ir jeidamas j pastatq arba
iSeidamas is jo pasizymi jéjimo punktuose; lankytojams ir sveciams privalomai isSduodamos
svecio elektroninés kortelés. Uz apsilankymq atsakingas darbuotojas pasiraso jéjimo
punkto Zurnale uz kiekvienq lankytojq, po 18 val. vakaro ir nedarbo dienomis j pastatq
patekti gali tiktai specialius leidimus turintys darbuotojai,
Prisijungti prie kompiuterinio tinklo naudojami VIPVIS naudotojy ID ir prieigos teisiy
sistema, pagal kurig nustatomos naudotojy teisés tinkle; nuotolinis prisijungimas prie
VIPVIS vykdomas protokolu, skirtu duomenims Sifruoti; pagal VIPVIS naudotojy
atliekamas funkcijas jiems turi biiti priskiviami atitinkami prieigos teisiy rinkiniai;
VIPVIS administratoriaus naudojamame kompiuteryje turi biti nustatytas VIPVIS
naudotojo prieigos blokavimas po tam tikro neaktyvumo laikotarpio, biitina naudoti ekrano
apsaugos programgq (angl. Screensaver). Neaktyvumo laikotarpis negali biiti ilgesnis kaip
15 minuciy, saugant vietinj tinklg arba nenaudojamas tinklo jungtis, ribojama fiziné
prieiga prie tinklo kabeliy, skirstytuvy, atSaky, kartotuvy ir antgaliy,
Dingus elektros jtampai sistema automatiskai informuoja atsakingus darbuotojus apie
(saugumo) gedimq, esant elektros sroveés tiekimo sutrikimy, serveriy jrangos veikimas
garantuojamas ne maziau nei 30 minuciy ir uztikrinamas saugus programy uzdarymas
kompiuteriuose, jeigu elektros tiekimas neatsinaujinty,
VIPVIS administratoriaus naudojama kompiuteriné jranga ir elektroninés informacijos
laikmenos turi biti laikomos taip, kad pasaliniai asmenys negaléty prie jy prieiti, paimti ar
sugadinti; VIPVIS naudojamos saugumo priemonés uztikrina apsaugq nuo OWASP (angl.
,,Open Web Application Security Project®) TOP 10 sgrase jvardinty saugumo pazeidimy;

4. Scenarijus. Zvejybos sektoriaus perleidZiamujy teisiy registro (PTR)
normalizuotas techninis aprasas

Kiekvienas PTR naudotojas turi biiti unikaliai identifikuojamas. Visa identifikavimo
informacija turi biiti saugoma Sifruotu pavidalu tokiu budu, kad is saugomos informacijos
biity nejmanoma atkurti pirminiy duomeny (pavyzdziui, slaptazodziy); PTR naudotojas turi
patvirtinti savo tapatybe slaptazodziu arba kitomis nustatytomis identifikavimo ir
autentifikavimo patvirtinimo priemonémis,

PTR turi uztikrinti galimybe nustatyti skirtingus teisiy sqrasus pagal PTR naudotojo
prisijungimo tipq ir jo tapatybés patikrvinimo metodo patikimumgq, PTR turi biiti prieinamas

naudojantis bendromis PTR teikiamomis saugos priemonémis, bendro prisijungimo (angl.
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Single Sign On — SSO) principu; Turi biuti patvirtinti asmeny, kuriems suteiktos PTR
administratoriaus teisés prisijungti prie PTR, sqrasai ir periodiskai perzitirimi informacijos
saugos specialisto. Sqrasas turi biiti nedelsiant perziiirétas, kai jstatymy nustatytais atvejais
PTR administratorius nusalinamas nuo darbo pareigy,

Uztikrinant PTR atkiivimg gedimo atveju turi biiti daromos reguliarios rezervinés
programos ir duomeny bazés kopijos. Ivykus (saugumo) gedimui, PTR atkiirimo laikas
(angl. Recovery Time) turi biiti ne ilgesnis kaip I darbo diena;,

PTR turi palaikyti siunciamy, gaunamy ir saugomy duomeny uzsifravimgq ir issifravimg;
Audito duomenys turi buti archyvuojami. Archyve saugomi duomenys turi biti apsaugoti
nuo pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo,

Turi biti jgyvendintos LST ISO/IEC 27001:2013 nurodytos techninés saugos priemonés,
iSskyrus priemones, kurios netaikytinos dél PTR tvarkytojo veiklos ar PTR naudojamos
techninés jrangos pobiudzio. PTR kuriamas vadovaujantis Lietuvos standartais LST
ISO/IEC 27001:2013, LST ISO/IEC 27002:2014 ir kitais Lietuvos ir tarptautiniais

., Informacijos technologija. Saugumo technika* grupés standartais;

5. Scenarijus. Nacionalinés turizmo informacinés sistemos (NTIS) normalizuotas

techninis aprasas

NTIS naudotojui prisijungus prie NTIS naudojant vardy, slaptazodziy ir teisiy sistemq, turi
biti pateikiama sukonfigiiruota naudotojo darbo aplinka ir tik jam prieinami darbui biitini
duomenys;

NTIS turi buti atliekamos reguliarios rezervinés programy ir duomeny baziy kopijos; NTIS
turi leisti atkurti duomenis is rezerviniy duomeny kopijy;

NTIS turi visapusiskai uZtikrinti duomeny konfidencialumq taikydama Sifravimg
perduodamiems duomenims; pasaliniy asmeny priéjimas prie kompiuterinés jrangos ir
laikmeny turi biiti uzkardytas;

NTIS saugumo priemoneés turi uztikrinti apsaugg nuo OWASP (angl. Open Web Application
Security Project) TOP 10 sqrase jvardinty saugumo pazeidimy,

Pristatyti registry ir informaciniy sistemy specifikacijy saugumo reikalavimy rinkiniai

(scenarijai) bus vertinami vadovaujantis sudaryta vertinimo metodika, ji bei kita aktuali

informacija yra pateikiama ekspertinés apklausos formoje (zr. 4 priedas).

Naujojo (siilomo) daugiakriterio saugumo reikalavimy kokybés vertinimo metodo

taikymas buvo atliktas 4 eksperty. Paminétina, kad kokybés vertinimo metoda naudoje

ekspertai yra 1§ pradinés 9 eksperty grupés. 4 ekspertai jvertino 5 skirtingus registry ir
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informaciniy sistemy  specifikacijy saugumo reikalavimy rinkinius  (scenarijus),
vadovaudamiesi ankstesniy apklausy metu identifikuotais vertinimo kriterijais. Ekspertinio
vertinimo metu gauti rezultatai, kurie bus naudojami WASPAS skaic¢iavimuose, pristatomi 6
priede (Zr. 6 priedas). Kaip pristato eksperty vertinimo suvestings, eksperty nuomonés,
jvertinant saugumo reikalavimy rinkiniy kokybg, nebuvo vienareikSmés ir iSsiskyré
tarpusavyje.

Kadangi saugumo reikalavimy rinkiniy kokybés reitingo nustatymas bus vykdomas
skaiciuojant tieck WASPAS, tiek Fuzzy TOPSIS metodais, 7 priede pateikiamos lingvistinés
(kokybinés) reikSmés, kurios buvo konvertuotos i§ 6 priede pateikty vertinimo suvestiniy

skaitiniy (kiekybiniy) reikSmiy (Zr. 6 priedas) (Zr. 7 priedas).

Pazymétina, kad ekspertinio vertinimo metu buvo pasirinkta 1-5 baly vertinimo skal¢,
kadangi ji yra lengvai suprantama, neapkrauna vertintojy ir leidzia greitai bei efektyviai pateikti
ju nuomong atspindintj sprendimg (skaiting reikSme¢). Platesnés vertinimo skalés (pvz., 1-10)
naudojimas reikalauja didesnio eksperty démesio ir laiko, o tai galéty sumazinti vertinimo
nuosekluma, istgsti uzduoties atlikimo laika.

Konvertuotos reikSmeés bus taikomos tolesniame darbe, atliekant Fuzzy TOPSIS

skai¢iavimus.

3.2.4.Specifikacijy saugumo reikalavimy rinkiniy kokybés reitingo nustatymas

Sioje dalyje, naudojant eksperty nuomones, sickiama sudaryti registry ir informaciniy
sistemy specifikacijy saugumo reikalavimy rinkiniy (scenarijy) kokybés reitinga. Sis reitingas
atspindés kiekvienos i§ vertinamy alternatyvy saugumo reikalavimy apibrézZties kokybés lygj.
Kitaip tariant, bus nustatyta, kuris scenarijus, eksperty nuomone, yra vertinamas kaip
tinkamiausig kokybés lygj pristatantis dokumentas, o kuris - privalo buti koreguotinas.

Specifikacijy saugumo reikalavimy rinkiniy (scenarijy) kokybés reitingo nustatymas
pradedamas nuo skai¢iavimy WASPAS metodu atlikimo — detalesné metodo pritaikymo
informacija bei taikytos formulés yra pateikiamos 2.6. poskyryje.

1. Remiantis eksperty priskirtais jverciais, suformuojama sprendimo priémimo

matrica. Ji uzpildoma jverciy vidurkiais (5 formulé)

18 lentelé. [verciy vidurkiais uZpildyta sprendimo priémimo matrica (WASPAS metodas)

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 3.75 4.25 3.25 3.75 2.75
2 3.25 3.75 3.5 3.25 3.75

55



Kriterijus
K1 K2 K3 K4 K5
Scenarijus
3 4.25 4.25 4 4 4
4 4 3.5 4 4.25 4.5
5 2.75 2.75 2.75 2.5 2.5
2. Sekantis veiksmas — jverCiy vidurkiy matricos normalizavimas.

19 lentelé. Normalizuota jverciy vidurkiy sprendimo priémimo matrica (WASPAS metodas)

3. Toliau apskaic¢iuojamas pirmasis optimalumo kriterijus (Q1) remiantis 8 formule
(WSM)

20 lentelé. Scenarijams apskaiciuotos pirmojo optimalumo Kriterijaus (Q1) vertés (WASPAS

metodas)

4. Taip pat apskai¢iuojamas ir antrasis optimalumo kriterijus (Q2) remiantis 9 formule
(WPM)

21 lentelé. Scenarijams apskaiCiuotos antrojo optimalumo kriterijaus (Q2) vertés (WASPAS

metodas)

normalizacijos naudingam kriterijui formulé (6 formul¢)

Kriterijus
K1 K2 K3 K4 K5
Scenarijus

1 0.88 1 0.81 0.88 0.61
2 0.76 | 0.88 0.88 0.76 0.83
3 1 1 1 0.94 0.89
4 094 | 0.82 1 1 1
5 0.65 0.65 0.69 | 0.59 0.56

Scenarijaus Nr. 01
1 (KDR) 0.829
2 (MR) 0.819
3 (VIPVIS) 0.964
4 (PTR) 0.965
5 (NTIS) 0.624

Scenarijaus Nr.

02

1 (KDR)

0.819
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Scenarijaus Nr. 02
2 (MR) 0.817
3 (VIPVIS) 0.963
4 (PTR) 0.963
5 (NTIS) 0.622

5. Optimalumo kriterijy apibendrintas agregavimas, kai naudojamos dvi — 10 ir 11

formulés. Gaunamas pagrindinis sprendimo priémimo kriterijus Q

22 lentelé. Sprendimo priémimo kriterijaus Q vertés apskaic¢iavimas (WASPAS metodas)

Scenarijaus Nr. 01 02 0
1 (KDR) 0.829 | 0.819 | 0.824
2 (MR) 0.819 | 0.817 | 0.818
3 (VIPVIS) 0.964 | 0.963 | 0.963
4 (PTR) 0.965 | 0.963 | 0.964
5 (NTIS) 0.624 | 0.622 | 0.623

6. Remiantis skai¢iavimy rezultatais, nustatomas saugumo reikalavimy rinkiniy

(scenarijy) reitingas

23 lentelé. Scenarijuy kokybés reitingo nustatymo rezultatai (WASPAS metodas)

Scenarijaus Nr. 0 Reitingas
1 (KDR) 0.824 3
2 (MR) 0.818 4
3 (VIPVIS) 0.963 2
4 (PTR) 0.964 1
5 (NTIS) 0.623 5

Atlikus scenarijy kokybés reitingo skaic¢iavimus WASPAS metodu, galima teigti, kad
tarp pateikty alternatyvy, eksperty nuomone, geriausig saugumo reikalavimy apibrézt] kokybei
atitiko PTR normalizuotas techninis apraSas (Q - 0.964), todél PTR specifikacijoje apibrézti
saugumo reikalavimai yra vertinami kaip labiausiai tinkama kokybés lygj pristatantys saugumo
reikalavimai (Zr. 5 lentel¢). Antra geriausia alternatyva iSreitinguotas VIPVIS scenarijus (Q -
0.963), kuris nuo pirmos vietos atsiliko vos tiikstantyjy dalimis. Eksperty nuomone, pras¢iausia

saugumo reikalavimy kokybés apibrézt] pristate NTIS normalizuotas techninis aprasas — $i

57



alternatyva, penkiy pateikty vertinimo alternatyvy kontekste, atitinka koreguoting kokybés lygi

ir privalo buti tobulinama (Zr. 5 lentel¢).

Toliau saugumo reikalavimy rinkiniy kokybés reitingo nustatymas apskai¢iuojamas

taikant Fuzzy TOPSIS metoda.

1. Vél sudaroma sprendimo priémimo matrica, ji uzpildoma triSaliy jvertinimy

agreguotais vidurkiais (15, 16 formulés)

24 lentelé. TriSaliy jvertinimy agreguotais vidurkiais uZpildyta sprendimo priémimo matrica

(Fuzzy TOPSIS metodas)
Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 (3,6.5,9) 3,75,9) | 3,55,9) | 3,6.5,9) | (1,4.5,9)
2 (1,5.5,9) (3,6.5,9) (1,6,9) (1,55,9) | (3,6.5,9)
3 (3,75,9) (3,759 | 3,79 | (B.,7.9) (3,7,9)
4 (3,7,9) (1,6,9) (3.7,9) | 3,759 | (3,8,9)
5 (1,4.5,7) (1,45,7) | (1,4.5,7) (1,4,7) (1,4,7)

2. Atliekama matricos agreguoty vidurkiy normalizacija (17 formul¢)

25 lentelé. Normalizuota agreguoty jver¢iy vidurkiu sprendimo priémimo matrica (Fuzzy

K1

K2

K3

K4

K5

(0.33,0.72, 1.00)

(0.33, 0.83, 1.00)

(0.33, 0.61, 1.00)

(0.33,0.72, 1.00)

(0.11, 0.50, 1.00)

(0.11, 0.61, 1.00)

(0.33,0.72, 1.00)

(0.11,0.67, 1.00)

(0.11, 0.61, 1.00)

(0.33,0.72, 1.00)

(0.33,0.83, 1.00)

(0.33,0.83, 1.00)

(0.33,0.78, 1.00)

(0.33,0.78, 1.00)

(0.33,0.78, 1.00)

(0.33,0.78, 1.00)

(0.11, 0.67, 1.00)

(0.33, 0.78, 1.00)

(0.33,0.83, 1.00)

(0.33,0.89, 1.00)

TOPSIS metodas)
Kriterijus
Scenariju
1
2
3
4
5

(0.11,0.50, 0.78)

(0.11, 0.50, 0.78)

(0.11,0.50, 0.78)

(0.11, 0.44, 0.78)

(0.11, 0.4, 0.78)

3. Vykdoma agreguoty vidurkiy matricos svertiné normalizacija (naudojami Fuzzy

TOPSIS svoriai kriterijams (zr. 4.4. lentel¢))

26 lentelé. Agreguoty vidurkiu svertiné normalizuota matrica (Fuzzy TOPSIS metodas)

(0.04,0.55, 1.00)

(0.11, 0.56, 1.00)

(0.04,0.53, 1.00)

(0.04,0.58, 1.00)

Kriterijus
K1 K2 K3 K4 K5
Scenariju
1 (0.11,0.65,1.00) | (0.11,0.65, 1.00) | (0.11,0.49,1.00) | (0.11,0.69, 1.00) | (0.04,0.36, 1.00)
2

(0.11,0.53, 1.00)
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Kriterijus

(0.04,0.45, 0.78)

(0.04, 0.39, 0.78)

(0.04, 0.40, 0.78)

- K1 K2 K3 K4 K5
Scenariju

3 (0.11,0.75,1.00) | (0.11,0.65, 1.00) | (0.11,0.62,1.00) | (0.11,0.74,1.00) | (0.11,0.57, 1.00)

4 (0.11,0.70, 1.00) | (0.04,0.52,1.00) | (0.11,0.62, 1.00) | (0.11,0.79, 1.00) | (0.11,0.65, 1.00)

5

(0.04,0.42, 0.78)

(0.04,0.32, 0.78)

4. Nustatoma labiausiai teigiamai ideali verté A* bei labiausiai neigiamai ideali verté

A~ (18, 19 formulés)

27 lentelé. Teigiamai ir neigiamai idealios vertés (Fuzzy TOPSIS metodas)

Kriterijus

A* (teigiamai ideali)

A~ (neigiamai blogiausia)

K1

(0.11, 0.75, 1.00)

(0.04, 0.45, 0.78)

K2

(0.11, 0.65, 1.00)

(0.04, 0.39, 0.78)

K3

(0.11, 0.62, 1.00)

(0.04, 0.40, 0.78)

K4

(0.11, 0.79, 1.00)

(0.04, 0.42, 0.78)

K5

(0.11, 0.65, 1.00)

(0.04, 0.32, 0.78)

5. Apskai¢iuojami toliai (atstumai) d; ir d; tarp alternatyvy (atstumas tarp teigiamai

A" ir neigiamai A~ idealaus sprendimo) (20, 21 formulés)

28 lentelé. Tolis tarp teigiamai idealiu verciy ir alternatyvu-scenariju (Fuzzy TOPSIS metodas)

Kriterijus
K1 K2 K3 K4 K5
Scenarijus

1 0.06 0.00 0.08 0.06 0.17
2 0.12 0.05 0.07 0.13 0.07
3 0.00 0.00 0.00 0.03 0.05
4 0.03 0.09 0.00 0.00 0.00
5 0.22 0.20 0.19 0.25 0.23

29 lentelé. Tolis tarp neigiamai idealiy ver¢iy ir alternatyvy-scenarijy (Fuzzy TOPSIS metodas)

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 0.18 0.20 0.14 0.20 0.13
2 0.14 0.17 0.15 0.16 0.18
3 0.22 0.20 0.19 0.23 0.19
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Kriterijus
K1 K2 K3 K4 K5
Scenarijus
4 0.20 0.15 0.19 0.25 0.23
5 0.00 0.00 0.00 0.00 0.00

Kartu yra apskai¢iuojamos galutinés atstumo reikSmés visoms alternatyvoms-

scenarijams (pavieniy reikSmiy agregavimas)

30 lentelé. Galutinés (agreguotos) atstumy vertés alternatyvoms (Fuzzy TOPSIS metodas)

Scenarijus di* di-
1 0.36 0.86
2 0.44 0.79
3 0.08 1.03
4 0.12 1.02
3 1.09 0.00

6. Galiausiai, atliekami skai¢iavimai kiekvienos i§ alternatyvy artumo koeficientui

rasti (22 formule)

31 lentelé. Alternatyvuy artumo koeficienty vertés (Fuzzy TOPSIS metodas)

Scenarijaus Nr. C; Reitingas
I (KDR) 0.70 3
2 (MR) 0.64 4
3 (VIPVIS) 0.93 !
4 (PTR) 0.90 2
> (NTIS) 0.00 5

Atlikus scenarijy kokybés reitingo skaic¢iavimus Fuzzy TOPSIS metodu, galima teigti,
kad tarp pateikty alternatyvy, eksperty nuomone, geriausig saugumo reikalavimy apibrézt]
kokybei atitiko VIPVIS normalizuotas techninis aprasas (Ci - 0.93), todel VIPVIS
specifikacijoje apibrézti saugumo reikalavimai yra vertinami kaip labiausiai tinkama kokybés
lygi pristatantys saugumo reikalavimai (Zr. 5 lentel¢). Antra geriausia alternatyva iSreitinguotas
PTR scenarijus (C; - 0.90). Eksperty nuomone, prasciausig (koreguoting lygj) saugumo
reikalavimy kokybés apibrézt pristaté NTIS normalizuotas techninis aprasas.

Pazymétina, kad alternatyvai NTIS artumo koeficientas Ci yra lygus nuliui dél labai

didelio ekspertinio vertinimo sutapimo su neigiamai idealiu sprendimu (A~). Tokiais atvejais,
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kai ekspertai vieningai vertina alternatyva kaip Zemiausig pagal visus kriterijus, alternatyva
natiraliai atitinka blogiausia scenarijy. Sis rezultatas yra matematiskai pagrjstas ir nevertinamas
kaip metodiné klaida.

Paminétina, kad alternatyvy (scenarijy) reitingas, apskaiCiuotas atitinkamai su
WASPAS ir Fuzzy TOPSIS metodais, galutiniame rezultate Siek tiek iSsiskyré. PrascCiausia
alternatyva, eksperty nuomone, i§liko NTIS scenarijus, taciau geriausia alternatyva — pasikeité.
Lyderiai apsimainé vietomis, t.y. WASPAS metode pirmaves PTR scenarijus Fuzzy TOPSIS
skaic¢iavimuose liko antras, o VIPVIS scenarijus buvo nustatytas kaip labiausiai tinkamag
(geriausig) saugumo reikalavimy kokybés lygj pristatantis scenarijus. Tai galima paaiskinti dél
skirtingy metody vykdymo metodiky, kur iSsiskiria kriterijy svoriy nustatymo principai bei kity
objektyviy aplinkybiy.

3.3.Eksperty nuomoniy suderinamumo apskai¢iavimas

Siekiant visapusiSkiau atskleisti eksperty nuomoniy suderinamumo vertinimo rodiklio
jautruma, buvo priimtas sprendimas iki Siol naudotg penkiabale vertinimo skale transformuoti
1 desimtbale skalg. Tokia praktika sudaro palankias salygas pagerinti atskirtj tarp vertinty
alternatyvy, iSvengti vienody jverciy priskyrimo bei padidinti rezultaty tikslumg. Bitina
pazymeéti, kad tiesiné vertinimo skalés transformacija iSlaiko proporcingg reikSmiy struktira,
todel eksperty vertinimai negali biiti iSkraipomi ar kitaip modifikuojami.

Esminis faktorius vertinimo skalés transformacijai yra geresnis suderinamumas su
statistiniais metodais, pvz., Kendallio metodika. Ta galima nesunkiai pagrijsti, nes Kendallio
suderinamumo vertinimo rodiklis w itin pakantus dispersijoms (verciy nuokrypiams).

Eksperty nuomoniy suderinamumo skaiciavimas islieka itin svarbiu zingsniu, kada
kalbama apie nuomones. Nereikéty pamirsti, kad vertinimg atliekantys ekspertai néra robotai —
jie vertinimus gali atlikti remdamiesi asmeniSkumais, vedini emocijy, galiausiai, jie gali buti
tiesiog subjektyviis. Todéel, siekiant jsitikinti, kad nei viena i§ Siy ar kity riziky neturéjo
neigiamos jtakos ekspertinio vertinimo procesui, yra siekiama apskaiciuoti rodiklj, kuris leisty
jsitikinti eksperty nuomoniy tarpusavio sutarimu — Kendallio konkordancijos koeficientg w.
Detalesné informacija, taikytinos formulés bei skaiiavimo etapai yra pateikiami 2.8.
poskyryje.

Norint apskai¢iuoti Kendallio konkordancijos koeficienta w, prie§ tai bitina
apskaiciuoti tokius rodiklius: kiekvienos alternatyvos reikSmiy suma e; (23 formul¢), reikSmiy

vidurkj e (24 formulé) bei nuokrypj nuo bendro vidurkio S (25 formulé). Tuomet rodikliai yra
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jstatomi ] pagrinding formule (26 formulé) ir, galiausiai, apskai¢iuojamas konkordancijos

koeficientas w:
(12 *110.4) 0.69

w = = ~0.

(42((5%) —5))

Apskai¢iuotas koeficientas w yra ~0.69. Sis solidus skai¢ius i§ dalies jrodo, kad eksperty
nuomoniy suderinamumas yra pakankamai aukstas.

Siekiant buti visiskai jsitikinus, kad eksperty nuomones gali biiti latkomos suderintomis,
kartu rekomenduotina apskai¢iuoti ir kita, chi-kvadrato X2 rodiklj, skirta konkordancijos

koeficiento reikSmingumui nustatyti (28 formul¢):

X7 = 12« 110.4 — 11.04
4x5(5+1)

Tuomet $is rodiklis turi biiti lyginamas su X2 kritiniu rodikliu X2,.. Jeigu X2 > X2,
tuomet laikoma, kad nuomoniy suderinamumas yra statistiSkai reikSmingas (taip pat

pagrindziamas w rodiklio patikimumas).
X2 (v=m—1,kai a = 0.05) = 9.4877

Remiantis moksline literatiira ir apskai¢iuotomis vertémis galima daryti iSvada, kad
eksperty nuomoniy suderinamumas yra iSties vieningas — aukStesné nei 0.60 (w - ~0.69) w verté
leidzia dragsiai interpretuoti, kad ekspertus vienija stiprus sutarimas (Zr. 13 lentel¢). Tai
pagrindzia ir koeficiento reik§mingumo vertés lyginimas su jo kritine verte: X2 > X2,

(11.04 = 9.4877) — eksperty nuomonés yra statistiSkai reikSmingai suderintos.
3.4.Daugiakriteriy metodu jautrumo analizé

Daugiakriteriy sprendimy priémimo metody jautrumo analizé yra esminé tyrimo dalis,
leidzianti jvertinti, kiek stabiliis yra galutiniai sprendimai esant tam tikry pradiniy duomeny
poky¢iams. Jautrumo analizé padeda nustatyti, ar sprendimas iSlieka patikimas, kai sglygos Siek
tiek keiciasi, bei leidzia identifikuoti situacijas, kuriose sprendimas tampa jautrus ar maziau
stabilus. Tokiu buidu jautrumo analiz¢ padeda pagristi metodo pasirinkima, sustiprina rezultato
interpretacijg ir uZtikrina didesn;j pasitikéjimg priimtu sprendimu.

Pirmasis WASPAS metodo jautrumo testavimo metodas — kiekvienos 1§ penkiy kriterijy
svertinés reik§mes keitimas (didinimas, mazinimas) 5%.

Pirmojo kriterijaus (K1) svertiniy reik§miy keitimo rezultatai:
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32 lentelé. WASPAS metodo jautrumo testavimas koreguojant K1 svertines reik§mes — pirmasis

metodas
Scenarijaus Svertinés Optimalumo Reitingas (kai | Svertinés Optimalumo Reitingas (kai
Nr. reikSmés K | reikSmés Q (kai | K1 + 5%) reik§més K | reikSmés Q (kai | K1 - 5%)
(kai K1 +5%) | K1 +5%) (kai K1-5%) | K1 -5%)
1 0.2097 0.82481 3 0.1936 0.82366 3
2 0.1281 0.81731 4 0.1307 0.81840 4
3 0.2283 0.96394 2 0.2329 0.96322 2
4 0.2424 0.96409 1 0.2473 0.96456 1
5 0.1916 0.62357 5 0.1955 0.62310 5

Kaip matoma, alternatyvy reitingas nepakito.

Antrojo kriterijaus (K2) svertiniy reikSmiy keitimo rezultatai:

33 lentelé. WASPAS metodo jautrumo testavimas koreguojant K2 svertines reik§mes — pirmasis

metodas
Scenarijaus Svertinés Optimalumo Reitingas (kai | Svertinés Optimalumo Reitingas (kai
Nr. reikSmés K | reikSmés Q (kai | K2 + 5%) reikS§més K | reikSmés Q (kai | K2 - 5%)
(kai K2 +5%) | K2+ 5%) (kai K2 -5%) | K2 -5%)
1 0.2004 0.82532 3 0.2030 0.82315 3
2 0.1350 0.81826 4 0.1237 0.81744 4
3 0.2291 0.96382 1 0.2321 0.96335 2
4 0.2432 0.96338 2 0.2464 0.96527 1
5 0.1923 0.62349 5 0.1948 0.62319 5

Pateiktoje lentel¢je jzvelgiami pasikeitimai tarp alternatyvy reitinge. Dvi, geriausiai

jvertintos alternatyvos, apsikeité vietomis — 4 alternatyva uzleido pirmaja vieta 3 alternatyvai.

Treciojo kriterijaus (K3) svertiniy reikSmiy keitimo rezultatai:
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34 lentelé. WASPAS metodo jautrumo testavimas koreguojant K3 svertines reik§mes — pirmasis

metodas
Scenarijaus Svertinés Optimalumo Reitingas (kai | Svertinés Optimalumo Reitingas (kai
Nr. reikSmés K | reik§més Q (kai | K3 + 5%) reik§més K | reikSmés Q (kai | K3 - 5%)
(kai K3 +5%) | K3 +5%) (kai K3 -5%) | K3 -5%)
1 0.1994 0.82411 3 0.2041 0.82438 3
2 0.1279 0.81849 4 0.1309 0.81719 4
3 0.2394 0.96399 2 0.2216 0.96316 2
4 0.2420 0.96472 1 0.2477 0.96391 1
5 0.1913 0.62405 5 0.1958 0.62261 5

Kaip matoma, alternatyvy reitingas nepakito.

Ketvirtojo kriterijaus (K4) svertiniy reikSmiy keitimo rezultatai:

35 lentelé. WASPAS metodo jautrumo testavimas koreguojant K4 svertines reik§mes — pirmasis

metodas
Scenarijaus Svertinés Optimalumo Reitingas (kai | Svertinés Optimalumo Reitingas (kai
Nr. reikSmés K | reikSmés Q (kai | K4 + 5%) reikS§més K | reikSmés Q (kai | K4 - 5%)
(kai K4 +5%) | K4 +5%) (kai K4 - 5%) | K4 -5%)
1 0.1993 0.82493 3 0.2042 0.82354 3
2 0.1278 0.81720 4 0.1310 0.81852 4
3 0.2278 0.96331 2 0.2335 0.96386 2
4 0.2539 0.96475 1 0.2354 0.96388 1
5 0.1912 0.62291 5 0.1959 0.62378 5

Kaip matoma, alternatyvy reitingas nepakito.

Penktojo kriterijaus (K5) svertiniy reikSmiy keitimo rezultatai:

36 lentelé. WASPAS metodo jautrumo testavimas koreguojant KS svertines reik§mes — pirmasis

metodas
Scenarijaus Svertinés Optimalumo Reitingas (kai | Svertinés Optimalumo Reitingas (kai
Nr. reikSmés K | reik§més Q (kai | KS + 5%) reikS§més K | reikSmés Q (kai | K5 - 5%)
(kai K5 +5%) | K5+ 5%) (kai K5 -5%) | K5-5%)
1 0.1998 0.82354 3 0.2037 0.82648 3
2 0.1282 0.81852 4 0.1307 0.81770 4
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Scenarijaus Svertinés Optimalumo Reitingas (kai | Svertinés Optimalumo Reitingas (kai
Nr. reikSmés K | reikSmés Q (kai | K5 + 5%) reik§més K | reikSmés Q (kai | K5 - 5%)
(kai K5 +5%) | K5+ 5%) (kai KS - 5%) | K5 -5%)
3 0.2284 0.96386 2 0.2329 0.96433 1
4 0.2425 0.96388 1 0.2472 0.96397 2
5 0.2012 0.62378 5 0.1856 0.62402 5

Pateiktoje lentel¢je jzvelgiami pasikeitimai tarp alternatyvy reitinge. Dvi, geriausiai
jvertintos alternatyvos, apsikeité vietomis — 4 alternatyva uzleido pirmajg vietg 3 alternatyvai.

Atliekant WASPAS metodo jautrumo analizés skai¢iavimus vadovaujantis pirmuoju
metodu (koreguojant pavieniy kriterijy svertines reikSmes £5%) buvo nustatyta, kad esant
tokiems pokyc¢iams, dvi auks¢iausiai jvertinamos alternatyvos tam tikrais atvejais apsikeicia
vietomis reitingo lentel¢je. Visgi Siy alternatyvy galutinés sprendimo priemimo Q reikSmeés
skyrési maziau nei tiikstantosiomis skaiciaus dalimis, todé¢l toks pozicijy pasikeitimas laikytinas
nezymiu ir neturin¢iu esminés jtakos sprendimo priémimui.

Antrasis metodas WASPAS metodo jautrumui testuoti yra visy kriterijy svertiniy veréiy
sulyginimas (visi kriterijy svoriai tampa lygiis) (Zr. 37 lentele).

37 lentelé. WASPAS metodo jautrumo testavimas sulyginant Kriteriju svertines reik§mes —
antrasis metodas

Scenarijaus Nr. | Svertinés Optimalumo Reitingas
reiksmes K reikimeés Q

1 0.20 0.83 3

2 0.20 0.82 4

3 0.20 0.96 1

4 0.20 0.95 2

5 0.20 0.62 5

Atlikus WASPAS metodo jautrumo analiz¢ antruoju testavimo metodu (sulyginant
skirtingas kriterijy svertines reikSmes), nustatyta, kad metodo jautrumo rezultatai tam tikrais
atvejais gali biiti jautresni. SkaiCiavimai pristaté, kad esant labai artimoms kriterijy svoriy
reikSméms bei apylygiam eksperty vertinimui, reitingo lentel¢je gali jvykti reikSmingesni
pasikeitimai — geriausiai jvertintos alternatyvos apsikeité vietomis, o jy Q reikSmiy skirtumas

sieké Simtgsias skaiCiaus dalis. Tokie rezultatai leidzia teigti, kad nors WASPAS metodas 1§

65



esmes yra stabilus, jis gali biiti jautresnis esant maziems skirtumams tarp kriterijy svoriy ir

eksperty vertinimy, todé¢l tokiose situacijose rekomenduojama sprendimus papildomai pagristi,

isivesti saugiklius arba laikyti keleta geriausiy alternatyvy lygiavertémis.

Taikyty metody jautrumo analizé yra tgsiama su Fuzzy TOPSIS metodu. Fuzzy TOPSIS

metodo jautrumo testavimas — fuzzy trisalés ([, m, u) skaitinés svertinés vertés m keitimas

(didinimas ir mazinimas) kiekvienam kriterijui 10%.

Pirmojo kriterijaus (K1) svertinés vidurinés m vertés keitimo rezultatai:

38 lentelé. Fuzzy TOPSIS metodo jautrumo testavimas koreguojant K1 svertine reik§me m

Scenarijaus Fuzzy trisalés | Alternatyvy Reitingas (kai | Fuzzy triSalés | Alternatyvy Reitingas (kai
Nr. normalizuotos artumas, Ci | K1 m verté + | normalizuotos artumas, Ci | K1 m verté -
svertinés vertés | (kai K1 m | 10%) svertinés vertés | (kai K1 m | 10%)
m svoris (kai | verté + 10%) m svoris (kai | verté - 10%)
K1 m verté + K1 m verte -
10%) 10%)
1 0.72 0.70 3 0.59 0.70 3
2 0.61 0.63 4 0.50 0.64 4
3 0.83 0.93 1 0.68 0.92 1
4 0.77 0.89 2 0.63 0.89 2
5 0.50 0.00 5 0.41 0.00 5

Kaip matoma, alternatyvy reitingas nepakito.

Antrojo kriterijaus (K2) svertinés vidurinés m vertés keitimo rezultatai:

39 lentelé. Fuzzy TOPSIS metodo jautrumo testavimas koreguojant K2 svertine reik§me m

Scenarijaus Fuzzy trisalés | Alternatyvy Reitingas (kai | Fuzzy triSalés | Alternatyvy Reitingas (kai
Nr. normalizuotos artumas, Ci | K2 m verté + | normalizuotos artumas, Ci | K2 m verté -
svertinés vertés | (kai K2 m | 10%) svertinés vertés | (kai K2 m | 10%)
m svoris (kai | verté + 10%) m svoris (kai | verté - 10%)
K2 m verte + K2 m verte -
10%) 10%)
1 0.71 0.70 3 0.58 0.69 3
2 0.62 0.64 4 0.51 0.64 4
3 0.71 0.93 1 0.58 0.92 1
4 0.57 0.89 2 0.47 0.90 2
5 0.43 0.00 5 0.35 0.00 5
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Kaip matoma, alternatyvy reitingas taip pat nepakito.

Treciojo kriterijaus (K3) svertinés vidurinés m vertés keitimo rezultatai:

40 lentelé. Fuzzy TOPSIS metodo jautrumo testavimas koreguojant K3 svertine reik§me m

Scenarijaus Fuzzy trisalés | Alternatyvy Reitingas (kai | Fuzzy triSalés | Alternatyvy Reitingas (kai
Nr. normalizuotos artumas, Ci | K3 m verté + | normalizuotos artumas, Ci | K3 m verté -
svertinés vertés | (kai K3 m | 10%) svertinés vertés | (kai K3 m | 10%)
m svoris (kai | verté + 10%) m svoris (kai | verté - 10%)
K3 m verte + K3 m verte -
10%) 10%)
1 0.54 0.69 3 0.44 0.70 3
2 0.59 0.64 4 0.48 0.64 4
3 0.69 0.93 1 0.56 0.92 1
4 0.69 0.89 2 0.56 0.89 2
5 0.44 0.00 5 0.36 0.00 5

Kaip matoma, alternatyvy reitingas nepakito.

Ketvirtojo kriterijaus (K4) svertinés vidurinés m vertés keitimo rezultatai:

41 lentelé. Fuzzy TOPSIS metodo jautrumo testavimas koreguojant K3 svertine reik§me m

Scenarijaus Fuzzy trisalés | Alternatyvy Reitingas (kai | Fuzzy triSalés | Alternatyvy Reitingas (kai
Nr. normalizuotos artumas, Ci | K4 m verté + | normalizuotos artumas, Ci | K4 m verté -
svertinés vertés | (kai K4 m | 10%) svertinés vertés | (kai K4 m | 10%)
m svoris (kai | verté + 10%) m svoris (kai | verté - 10%)
K4 m verte + K4 m verté -
10%) 10%)
1 0.72 0.70 3 0.62 0.70 3
2 0.61 0.64 4 0.52 0.64 4
3 0.78 0.92 1 0.67 0.93 1
4 0.83 0.89 2 0.71 0.89 2
5 0.44 0.00 5 0.38 0.00 5

Kaip matoma, alternatyvy reitingas vél nepakito.

Penktojo kriterijaus (K5) svertinés vidurinés m vertés keitimo rezultatai:
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42 lentelé. Fuzzy TOPSIS metodo jautrumo testavimas koreguojant K5 sverting reik§me m

Scenarijaus Fuzzy trisalés | Alternatyvy Reitingas (kai | Fuzzy triSalés | Alternatyvy Reitingas (kai
Nr. normalizuotos artumas, Ci | K5 m verté + | normalizuotos artumas, Ci | K5 m verté -
svertinés vertés | (kai K5 m | 10%) svertinés vertés | (kai K5 m | 10%)
m svoris (kai | verté + 10%) m svoris (kai | verté - 10%)
K5 m verte + K5 m verte -
10%) 10%)
1 0.40 0.69 3 0.33 0.71 3
2 0.58 0.64 4 0.47 0.64 4
3 0.62 0.92 1 0.51 0.93 1
4 0.71 0.89 2 0.58 0.89 2
5 0.36 0.00 5 0.29 0.00 5

Kaip matoma, alternatyvy reitingas nepakito.

Atlikta WASPAS ir Fuzzy TOPSIS metody analizé pristate, kad, Fuzzy TOPSIS
metodas, lyginant su WASPAS metodu, yra maziau jautrus pradiniy jvesties duomeny
pakeitimams - WASPAS metodo atveju pasirinktas 5% kriterijy svorio pokytis, nes metodas
jautrus maziems svorio svyravimams. Tuo tarpu Fuzzy TOPSIS metodui taikytas +10%
pokytis, kadangi vertinant neapibréztomis (fuzzy) reikSmémis reikSmingi skirtumai pasireiskia
tik esant didesniam svoriy pokyciui. Todél galima teigti, kad Fuzzy TOPSIS metodo
naudojimas yra patikimas pasirinkimas panasaus pobiidzio tyrimams, ypac tuomet, kai jvesties
duomenys stokoja tikslumo. Kalbant apie WASPAS metodo jautrumo analizés rezultatus,
akivaizdu, kad Sio tyrimo kontekste jis kelia gerokai daugiau riziky jautrumo prasme, o jo

praktinis panaudojimas turéty biiti apsvarstytas.
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4. SIULOMO METODO VERIFIKAVIMAS

Skyriuje pristatomas verifikavimo eksperimentas, skirtas patikrinti nauja saugumo
reikalavimy kokybés lygio nustatymo metoda. Eksperimentas atlickamas lyginant dvi
metodikas — naujai pasiiilytg daugiakriterj metodg ir tradicinj (nestruktiirizuotg) saugumo
reikalavimy kokybés nustatymo metodg. Verifikavimo eksperimento tikslas - remiantis
eksperty nuomone, jvertinti naujai siilomo daugiakriterio metodo veikimg patikimumo,
pritaikomumo, sugaiSto laiko ir efektyvumo aspektais. Galiausiai, tikslas bus pasiektas, kai
abiejy metody taikymo rezultatai bus palyginti tarpusavyje.

Eksperimento atlikimo metu kliaunamasi 8 eksperty nuomonémis, Sie ekspertai yra i$
pradinés eksperty grupés. Pirmieji 4 i§ 8 eksperty vertins registry ir informaciniy sistemy
specifikacijy saugumo reikalavimus (scenarijus) (zr. 3.2.3. skyrelis) vadovaudamiesi naujai
pasiiilytu daugiakriteriu metodu saugumo reikalavimy kokybei nustatyti (Zr. 4 priedas), likusieji
4 ekspertai minétus scenarijus vertins naudodami tradicinj (nestruktiirizuotg) vertinimo metoda
(zr. 5 priedas).

Toliau yra pristatomi ekspertinio vertinimo rezultatai, kuomet ekspertai scenarijy
jvertinimui naudoto tradicinj (nestruktiirizuotg) saugumo reikalavimy kokybés nustatymo

metodg (zr. 43 lentelé).

43 lentelé. Eksperty jvertinimai scenarijams taikant tradicini saugumo reikalavimy kokybés lygi
ivertinanti metodg

Ekspertas
E3 E4 E5 E9 | Reitingas
Scenarijus
1 (KDR) 3 2 4 2 4
2 (MR) 5 5 5 4 1
3 (VIPVIS) 3 3 3 3 5
4 (PTR) 4 4 2 3 3
5 (NTIS) 2 3 4 5 2

Tarpusavyje lyginant scenarijams eksperty priskirtus jvertinimus, kuomet buvo
naudojamas naujas daugiakriteris metodas ir tradicinis (nestruktiirizuotas) vertinimo metodas,
rezultatai kardinaliai i$siskyré. Tikétina, kad i$siskyrimus, taikant tradicinj (nestrukttirizuota)
vertinimo metoda, galé¢jo lemti eksperty vertinimo nuoseklumo stoka, aiSkios vertinimo
struktiiros neturéjimas (vertinimas ,,i§ akies™ be aiskiy kriterijy) bei fragmentiskumas. Sie

aspektai gali neigiamai jtakoti visg vertinimo procesg bei galutinj sprendimo priémima.
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Po vertinimy atlikimo, ekspertams buvo pateikti keli klausimai, siekiant nustatyti, kuris,
Jju nuomone, i§ registry ir informaciniy sistemy specifikacijy saugumo reikalavimy kokybés
lygi ivertinan¢iy metody yra pranasesnis patikimumo, pritaikomumo, sugaiSto laiko ir
efektyvumo prasme. Klausimy formuluotés yra pateikiamos toliau:

1. Penkiabal¢je skal¢je (1-5) ivertinkite, kiek jiisy naudoto metodo rezultatai yra patikimi
ir leidzia priimti pagrijsta, logiska sprendima, jvertinant saugumo reikalavimy kokybés
lygi (kai 1 — visiskai nepatikimi, 5 — visiskai patikimi ir pagrjsti).

2. Penkiabaléje skaléje (1-5) jvertinkite, kiek jiisy naudotas metodas yra lankstus ir
pritaikomas skirtingoms specifikacijy saugumo reikalavimy apibréztims, siekiant
ivertinti jy kokybés lygj (kai 1 — labai ribotas, 5 — itin lankstus ir pritaikomas).

3. Penkiabaléje skal¢je (1-5) jvertinkite, kiek laiko buvo sugaista taikant jusy naudota
metoda saugumo reikalavimy kokybés lygiui jvertinti (kai 1 — didZiausios laiko

sgnaudos, 5 — maziausios laiko sgnaudos).

4. Penkiabaléje skaléje (1-5) jvertinkite, kiek jusy taikytas metodas buvo efektyvus,
nustatant saugumo reikalavimy kokybés lygi (kai 1 — prasCiausias efektyvuma

nusakantis jvertis, 5 — geriausias efektyvuma nusakantis jvertis).

Gavus eksperty atsakymus ] pateiktus klausimus, jie pristatomi grafiskai (zr. 8 pav.):

Verifikacijos eksperimento rezultatai
(kur 1 - blogiausias, 5 - geriausias rezultatas)

2
(%]
©
o
E
£
-
0 0.5 1 15 P 25 3 3.5 4 4.5 5
Eksperty jvertinimy vidurkis (1-5)
‘L 1 Sitllomas MCDM metodas = Tradicinis (nestruktirizuotas) metodas J

8 pav. Eksperty jvertinimy pasiskirstymas verifikacijos eksperimento metu



Eksperty vertinimo rezultatai pristaté, kad naujas sitilomas MCDM metodas yra
pranasesnis uz tradicinj (nestruktiirizuota) metoda efektyvumo, pritatkomumo bei patikimumo
prasmémis. Deja, taciau jzvelgiama viena MCDM silpnybé - eksperty vertinimu, sugaisto laiko
sgnaudos, lyginant su tradiciniu (nestruktirizuotu) vertinimo metodu, buvo Siek tiek didesnés.
Tai biity galima paaiskinti tuo, kad tradiciniame (nestruktiirizuotame) metode néra naudojama
struktiirizuota bei nuosekli vertinimo metodika, kitaip tariant, vertinimai atlieckami pagal

intuicija.
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ISVADOS

1. Atlikus registry ir informaciniy sistemy saugumo reikalavimy ir jy kokybés gerinimo
analize¢ paaiskéjo, kad nagrinéty Saltiniy autoriai sitlo platy jvairiy funkciniy ir
nefunkciniy reikalavimy taikymg saugumui uztikrinti; saugumo reikalavimy kokybés
atributai kaip aiSkumas, iSsamumas, korektiSkumas yra biitini sékmingy projekty
igyvendinimui; tinkamas daugiakriteriy sprendimo metody (MCDM) pasirinkimas yra
itin svarbus, o konkretaus metodo taikymo poreikis yra jvertinamas individualiai;

2. Darbe aprasyta kriterijais grjsta lyginamojo vertinimo metodika, kuria galima jvertinti
saugumo reikalavimy kokybe, taikant daugiakriterius metodus. AHP ir ,,Fuzzy*
TOPSIS metodu apskaic¢iuojamas kriterijy reikSmingumas (svoriy reik§meés); naudojant
WASPAS su ,,Fuzzy* TOPSIS galima nustatyti saugumo reikalavimy kokybés lygi
specifikacijos kontekste. AHP padeda kriterijy svorio nustatymo procese, atkreipiant
démesj i sprendziamos problemos svarbg; WASPAS metodas jtraukia daugelio kriterijy
vertinimo metodus, tai suteikia galimybe tiksliai nustatyti saugumo reikalavimy
kokybés lygi. ,,Fuzzy*“ TOPSIS metodas suteikia alternatyvy koreliacijos galimybe,
atkreipiant démesj | neapibréztuma ir subjektyvias eksperty nuomones. Sékmingas
metody naudojimas uztikrina, kad vertinimo procesas biity kokybiskas, patikimas ir
lankstus.

3. Sitlomo naujo daugiakriterio metodo eksperimentinio vertinimo pirmame tyrimo etape
ekspertai identifikavo penkis kriterijus, kurie, jy nuomone, labiausiai tinkami atliekant
registry ir informaciniy sistemy specifikacijose apibréZiamy saugumo reikalavimy
kokybés vertinimg; Antrame etape ekspertai taike AHP ir ,,Fuzzy* TOPSIS metodus
kriterijy svertinéms reikSméms nustatyti; TreCiame etape ekspertai atliko saugumo
reikalavimy vertinima, priskiriant kiekybines WASPAS ir kokybines ,,Fuzzy* TOPSIS
reik§mes alternatyvoms. Tolesné tyrimo prakting eiga susidare i§ skai¢iavimy WASPAS
ir ,,Fuzzy* TOPSIS metodais atlikimo, siekiant nustatyti saugumo reikalavimy rinkiniy
kokybés reitinga. Apskaiciuotas eksperty tarpusavio nuomoniy suderinamumo rodiklis
w siekia 0.69 — tai leidzia teigti, kad ekspertus vienija stiprus sutarimas. Galiausiai,
atlikta daugiakriteriy metody jautrumo analizé pristaté, kad WASPAS metodas, lyginant
su ,,Fuzzy* TOPSIS, yra kur kas jautresnis pradiniy duomeny pasikeitimams.

4. Siekiant jsitikinti, kad siilomas naujas daugiakriteris metodas yra tinkamas registry ir
informaciniy sistemy specifikacijy saugumo reikalavimy kokybés vertinimui, buvo
atliktas metodo verifikavimas. Eksperimento vykdymo metu 8 eksperty grupé buvo
padalyta j dvi, lygias grupes — 4 ekspertai saugumo reikalavimy kokybés vertinimg
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atliko taikydami tradicinj (nestruktiirizuotg) vertinimo metoda, o likusieji 4 ekspertai
kokybés vertinima atliko vadovaudamiesi naujo daugiakriterio metodo metodika. IS
eksperty gauti vertinimo rezultatai pristaté, kad MCDM metodas yra pranaSesnis uz
tradicinj (nestruktiirizuota) metoda efektyvumo (4.75 pries 3.25), pritaikomumo (4.5
pries 3) bei patikimumo (4.5 pries 3.5) aspektais. Ekspertai vertinimo metu identifikavo
vieng sitilomo daugiakriterio metodo trikuma — laiko sgnaudas, jos nezymiai didesnés
uz tradicinio (nestruktirizuoto) metodo sanaudas (3 pries 2.5). Toks eksperty vertinimas
motyvuojamas tuo, kad tradiciniame metode néra naudojama struktiirizuota ar nuosekli
vertinimo metodika. Pasiiilytas MCDM metodas likviduoja tradiciniam vertinimo
metodui budingas spragas: nenuoseklumg, struktiiriSkumo, patikimumo bei
fragmentiSkumo stoka, todél tokiu biidu patobulinamas saugumo reikalavimy kokybés

vertinimas.
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PRIEDAI

1 priedas. Esminiy kriterijy identifikavimas

Pateikiama ekspertinés apklausos forma, kurios tikslas — iSskirti penkis (5) esminius

kriterijus, atliekant registro ir (ar) informacinés sistemos specifikacijos validacijg.

UZduotis: pasirinkti (arba eksperto nuozitira iSskirti atsakymy sekcijoje) penkis (5),
eksperto manymu, svarbiausius kriterijus, nustatant registro ir (ar) informacinés sistemos
specifikacijos reikalavimy kokybe¢. Pageidautina kriterijus identifikuoti remiantis jy teikiama

svarba ir jtaka specifikacijose apibréztiems saugumo reikalavimams.

Eiga: i3 toliau pateikto sgraSo pasirinkite (arba savo nuoziiira iSskirkite) penkis (5)
kriterijus, o pasirinkimo varianto zZyméjimg (arba savo pasitlymg) nurodykite apacioje

esanciame galutinio atsakymo laukelyje.

a) Kriptografijos palaikymo i§samumas

b) Vartotojy identifikacijos ir autentifikacijos aktualumas
¢) Sistemos architektiiros integracijos iSsamumas

d) Papildomy saugumo priemoniy korektiSkumas

e) Saugumo jvykiy registravimo nepertekliSkumas

f) Atitikimo tarptautiniams standartams nedviprasmiskumas
g) Atkiirimo po saugumo sutrikimy iSbaigtumas

h) Atsparumo prieinamumo iSpuoliams nepertekliSkumas
1) Prieigos kontrolés politikos nuoseklumas

j) Atitikties teisinei ir reguliacinei sistemai i§samumas
k) Saugos priemoniy parinkimo principy korektiSkumas

1) Duomeny konfidencialumo uZtikrinimo aiSkumas

Ekspertinio vertinimo metu ekspertai pasitilé Siuos papildomus kriterijus:

m) Vartotojy identifikacijos ir autentifikacijos korektiSkumas

n) Prieigos kontrolés politikos aiSkumas

Jiisy pasirinkti (pasiilyti) atsakymai:
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2 priedas. Kriterijy svoriy bei svarbos nustatymas (AHP)

Pateikiama ekspertinés apklausos forma, kurios tikslas — eksperty identifikuotiems

kriterijams nustatyti svorius bei jvertinti jy tarpusavio svarbg.

UZduotis: nustatyti, eksperto manymu, kiekvieno i§ kriterijy tarpusavio svarba,

jvertinant jy svorj atitinkama skaitine reikSme.

Eiga: remiantis 1 lenteléje pateiktais iSskirtais kriterijais, atlikite jy tarpusavio svoriy
bei svarbos nustatymga 3 lentel¢je. Naudojantis pateikta vertinimo metodika 2 lenteléje, atlikite
kriterijy svoriy nustatymag nurodydami skaiting reikSme¢ 3 lentelés stulpelyje pavadinimu
»Svoris pagal reitingg (1-9)“, tuomet toje pacioje lenteléje, Salimais esanc¢iame stulpelyje ,,Kuris
kriterijus svarbesnis? (K)“, nurodykite, kuris kriterijus (i§ dviejy toje eilutéje nurodyty) yra

svarbesnis.

Vertinamyjy (lyginamyjy) kriterijy sqrasas

ISskirto kriterijaus pavadinimas Kriterijaus yméjimas
Vartotojy identifikacijos ir autentifikacijos K1
aktualumas
Prieigos kontrolés politikos nuoseklumas K2
Atkiirimo po saugumo sutrikimy iSbaigtumas K3
Duomeny konfidencialumo uztikrinimo K4
aiSkumas
Atitikties teisinei ir reguliacinei sistemai K5
1§samumas

Vertinimo (lyginimo) metodika

Skalé (reitingas) Reitingavimo paai§kinimas

1 Kriterijy svarba yra vienoda (lygi)

3 Kriterijaus pranasumas lyginant su alternatyva -
vidutinis

5 Kriterijaus pranaSumas lyginant su alternatyva —
stiprus

7 Kriterijaus pranaSumas lyginant su alternatyva —
labai stiprus

9 Kriterijaus pranasumas lyginant su alternatyva —
absoliutus
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2,4,6,8

Kompromisinés tarpinés reikSmes tarp dviejy
retimy s

Kriterijy porinis palyginimas (AHP metodas)

rendim

Pirmasis kriterijus

Antrasis kriterijus

Kuris kriterijus

svarbesnis? (K)

Svoris pagal
reitingq (1-9)

Vartotojy Prieigos kontrolés politikos
identifikacijos  ir | nuoseklumas (K2)

autentifikacijos

aktualumas (K1)

Vartotojy Atkiirimo po saugumo sutrikimy
identifikacijos  ir | iSbaigtumas (K3)

autentifikacijos

aktualumas (K1)

Vartotojy Duomeny konfidencialumo
identifikacijos ir | uztikrinimo aiskumas (K4)
autentifikacijos

aktualumas (K1)

Vartotojy Atitikties teisinei ir reguliacinei
identifikacijos  ir | sistemai iSsamumas (K5)
autentifikacijos

aktualumas (K1)

Prieigos kontrolés | Atkirimo po saugumo sutrikimy
politikos i1Sbaigtumas (K3)

nuoseklumas (K2)

Prieigos kontrolés | Duomeny konfidencialumo
politikos uztikrinimo aiSkumas (K4)
nuoseklumas (K2)

Prieigos kontrolés | Atitikties teisinei ir reguliacinei
politikos sistemai iSsamumas (K5)

nuoseklumas (K2)

81




Atkiirimo po
saugumo sutrikimy

iSbaigtumas (K3)

Duomeny konfidencialumo

uztikrinimo aiSkumas (K4)

Atkiirimo po
saugumo sutrikimy

iSbaigtumas (K3)

Atitikties teisinei ir reguliacinei

sistemai iSsamumas (K5)

Duomeny
konfidencialumo
uztikrinimo

aiSkumas (K4)

Atitikties teisinei ir reguliacinei

sistemai iSsamumas (K5)
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3 priedas. Kriterijy svarbos nustatymas (Fuzzy TOPSIS)

Pateikiama ekspertinés apklausos forma, kurios tikslas — priskirti lingvistines reikSmes

ankstesnio vertinimo metu i$skirtiems kriterijams.

UZduotis: nustatyti, eksperto manymu, kiekvieno is kriterijy svarbg, jvertinant jy svorj
atitinkama lingvistine reikSme. Pageidautina vertinima atlikti remiantis kiekvieno kriterijaus
teikiama svarba registry ir (ar) informaciniy sistemy specifikacijy saugumo reikalavimy

kokybés validacijos procese.

Eiga: vadovaudamiesi 1 lenteléje pateiktu lingvistiniy reikSmiy (terminy) ir
sutrumpinimy saraSu, atlikite iSskirty kriterijy svarbos nustatyma 2 lentel¢je esanciame
stulpelyje ,,Priskirta lingvistiné reik§me*. Jame priskirkite lingvistines reik§Smes sutrumpinima,

pvz., ,,Vidutinis“ — V.

Lingvistiniy reik§miy (terminy) ir sutrumpinimy sqrasas

Lingvistiné reik§mé (terminas) Lingvistinés reikSmés sutrumpinimas
Labai Zemas LZ
Zemas Z
Vidutinis \Y
Aukstas A
Labai aukstas LA

Kriterijy lingvistiniy reik§miy priskyrimo lentelé
ISskirtas kriterijus Priskirta lingvistiné reikSmé

Vartotojy identifikacijos ir autentifikacijos

aktualumas (K1)

Prieigos kontrolés politikos nuoseklumas

(K2)

Atkiirimo po saugumo sutrikimy

iSbaigtumas (K3)

Duomeny konfidencialumo uZztikrinimo

aiSkumas (K4)
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Atitikties teisinei ir reguliacinei sistemai

iSsamumas (K5)
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4 priedas. Specifikacijy saugumo reikalavimy analiz¢ ir vertinimas

Pateikiama ekspertinés apklausos forma, kurios tikslas — jvertinti skirtingus reikalavimy

saraSus (scenarijus), priskiriant jiems atitinkamas skaitines reikSmes.

UZduotis: nustatyti, eksperto manymu, kiekvieno reikalavimy saraso (scenarijaus)
individualiy saugumo reikalavimy atitikimg anksc¢iau identifikuotiems kriterijams, jvertinant

atitikimg specifine skaitine reikSme.

Eiga: 1 lentel¢je yra pateikiami anksCiau eksperty iSskirti kriterijai. Remdamiesi Siais
kriterijais, atlikite 4, 5, 6, 7 ir 8 lentelése pateikty reikalavimy individualy vertinima 3 lenteléje.
Vertinimo metodika apima skal¢ nuo 1 iki 5, detalesné¢ metodin¢ informacija ir vertinimo
pavyzdziai yra pateikiami 2 lenteléje. Atskiras vertinimo pavyzdys ir instrukcija yra pateikiami

dokumento pabaigoje.

Démesio! Scenarijuose pateikti reikalavimai yra iSdéstyti atsitiktine tvarka, o vieno
reikalavimo apimamas spektras kriterijy atZvilgiu gali varijuoti. Pvz., vienas reikalavimas
gali biiti susijes su keliais kriterijais, o kitas reikalavimas — tik su vienu kriterijumi, taciau

kiekviename scenarijuje yra bent po vieng reikalavimag atitinkamam kriterijui.

Anksciau identifikuoty kriterijy sqrasas, kriterijy Zyméjimas bei kokybés atributy paaiskinimas

Eksperty iSskirto kriterijaus | Kriterijaus kokybés atributo | Kriterijaus yméjimas
pavadinimas paaiskinimas
Aktualumas - reikalavimas
Vartotojy identifikacijos ir turi buti aktualus taikomai
autentifikacijos aktualumas | sistemai ir atitikti  jos
numatytus poreikius;
Nuoseklumas - reikalavimas
Prieigos kontrolés politikos | turi deréti su kitais sistemos K2
nuoseklumas saugumo reikalavimais ir
biti integruotas;
. ISbaigtumas - reikalavimas
Atkiirimo po saugumo . e ..
- turi turéti visas Dbitinas K3
sutrikimy iSbaigtumas . :
sudedamasias dalis;
AiSkumas - reikalavimas yra
Duomeny konfidencialumo | suformuluotas tiksliai, K4
uztikrinimo aiSkumas vengiant  abstrakéiy  ar
neaiskiy terminy
Atitikties teisinet ir ISsamumas - reikalavimas
reguliacinei sistemai turi  pakankamai  apimti K5
1Ssamumas

85




pavadinimas

Eksperty iSskirto kriterijaus

paaiskinimas

Kriterijaus kokybés atributo

Kriterijaus Zyméjimas

skirtas

aspektus, kuriems jis yra

Saugumo reikalavimy vertinimo skalé ir pavyzdziai pagal identifikuoty kriterijy sqrasg

Kriterijaus Kriterijy apibidinantys Vertinimo skalé, parametro apibiidinimas +
pavadinimas klausimai, pvz., pavyzdys
Vartotojy e Ar apibréztas tapatybés | | Jvertis | ApraSymas | Reikalavimo pvz.,
identifikacijos ir Lo . . 5 Identifikacija ir | ,,Naudotojai
autentifikacijos patvirtinimo  (autentifikavimo) autentifikacija | atpazjstami,
aktualumas (K1) | mechanizmas (pvz., slaptazodis, atitinka naudojama
sistemos prisijungimo vardy,
biometrika, PIN, 2FA, MFA) poreikius slgptaigdiiq ir prieigos
teisiy sistema,
atitinka  keliamus  saugumo derinama su keliy
faktoriy autentifikacija
poreikius? bei naudotojy veiksmy
. . . stebésena realiu laiku®
eAr vartotojai sistemoje yra | [4 Identifikacija ir | ,,Naudotojai turi bti

I, . .. autentifikacija | atpaZzjstami,
unikalts ir identifikuojami pagal pritaikyta | P zﬁikrlinami 2FA, iy
aktualiai apibréztg identifikatoriy sistemos prieiga valdoma
poreikiams, naudojant prisijungimo
(pvz.,  prisijungimo  varda, galima vardus, slaptazodzius
optimizacija ir prieigos teisiy
naudotojo ID)? sistema*, - tadiau dar
galéty veikti
prisijungimy
stebésena
3 Identifikacija »,Naudotojai turi biiti
egzistuoja, bet | atpazjstami
néra optimaliai | prisijungimo vardu ir
integruota su slaptazodziu®, - tafiau
autentifikacija | autentifikacija
atlieckama tik vienu ir
tuo paciu veiksniu
2 Identifikacija »Prisijungimo vardy ir
nepakankama slaptazodziy sistema
arba naudojama darbuotojy
autentifikacija | tapatybei nustatyti, -
per silpna ar tafiau néra aiSkaus
pertekliné mechanizmo, kaip
patikrinami
naudotojai
1 Identifikacija ,Naudotojai turi biti
prasta arba atpazjstami®, - tatiau
neegzistuojanti, | néra jokiu
autentifikacija | mechanizmy,
per silpna leidZianciy
identifikuoti
naudotojus ar
patikrinti juy tapatybe
Prieigos eAr apibrézti prieigos kontrolés | | Jvertis | ApraSymas | Reikalavimo pvz.,
kontrolés . . . 5 Politika ,.Naudotojai negali atlikti
politikos reikalavimai yra pakankamai pilnai operacijy tiesiai
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Kriterijaus

Kriterijy apibudinantys

Vertinimo skalé, parametro apibidinimas +

pavadinimas klausimai, pvz., pavyzdys
nuoseklumas integruoti (ar dera bendrame suderinta su | duomeny bazéje,
(K2) saugumo priéjimas prie duomeny
saugumo kontekste)? nuoseklumo | ribojamas teisiy ir roliy
. . . poreikiais pagalba, taip pat
eAr prieigos kontrolés politikos priéjimas ribojamas
. ) . .. fiksuotais naudotojais;
taisyklés yra taikomos visiems DB administratorius
: :lead : neturi prieigos prie
vartotojams, jskaitant 1r duomeny faily be OS
administratorius? leidimo, vykdomas
nuolatinis auditas*

4 Politika ,,Naudotojai negali atlikti
nuosekliai operacijy tiesiai
apibrézta, bet | duomeny bazéje,
gali biiti priéjimas prie duomeny
tobulinama ribojamas teisiy ir roliy

pagalba, taip pat
pri¢jimas ribojamas
fiksuotais naudotojais®, -
bet néra
automatizuotos teisiy
(roliy) perZziiiros

3 Prieigos ,,Naudotojai negali turéti
kontrolé galimybés atlikti
egzistuoja, operacijy tiesiai
bet yra duomeny bazéje,
neatitikimy priéjimas prie duomeny

ribojamas teisiy ir roliy
pagalba®, - tafiau be
sisteminiy vartotoju
integracijos

2 Yra prieigos | ,,Naudotojai negali atlikti
apribojimai, | operacijy tiesiai
bet jie duomeny bazéje, tatiau
nevisiskai DB administratoriai gali
igyvendinti pasiekti duomeny failus

be OS apribojimy* —
ribojimai taikomi,
taliau yra spragu

1 Prieigos ,Naudotojai gali atlikti
valdymas operacijas tiesiai
néra deramai | duomeny bazgje*, -
apibréztas nesilaikoma prieigos
arba yra kontrolés principy
nesaugus

Atkairimo po eAr yra jdiegtos automatinés || [vertis | ApraSymas | Reikalavimo pvz.,
saugumo _ . . . . 5 Visiskai LSistema turl uztikrinti
sutrikimy atkurimo  priemonés  gedimo automatizuotas | korektiskg avariniy
isbaigtumas atvejais? atkﬁ}rlimg salllgumo situacglli .
K3) mechanizmas, | valdyma (pvz.., ST,
( eAr apibrézti atkirimo  po kuris apima SANS), rodyti
daugelj galimy | atitinkamus avarinius
Saugumo Sutrlklmu reikalavimai sutrikimq ir prane§imus ir visiSkai
turi visas automatiskai grjzti j
turi visas biitinas sudedamagsias sudedamgsias | prading biikle be
. dalis naudotojo jsikiSimo*
dalis? 4 Sistema turi ,,Sistema turi uztikrinti
beveik visus korektiska avariniy
biitinuosius saugumo situacijy
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Kriterijaus Kriterijy apibudinantys Vertinimo skalé, parametro apibidinimas +

pavadinimas klausimai, pvz., pavyzdys

atkiirimo valdyma, rodyti

mechanizmus, | atitinkamus avarinius

galima pranesimus ir po to

iSbaigtumo savaime grjzti j prading

optimizacija darbo bukle*, -
nepaaiskinama, i$ ko
susideda ,,situacijy
valdymas“

3 Sistema turi ,Sistema turi uztikrinti
btinuosius korektiska avariniy
atkiirimo saugumo situacijy
mechanizmus, | valdyma, rodyti
bet reikia atitinkamus avarinius
daugiau praneSimus, sugrjzti
iSbaigtumo veikima po kritiniy

incidenty*, - tik
kritiniai atvejai
tvarkomi
automatiskai

2 Sistemos »Sistema turi rodyti
veikimas atitinkamus avarinius
atkuriamas, pranesimus ir po to turi
bet ne visais biti sugrazinama i
atvejais arba pradine darbo bukle®, -
ne visiskai bet kai kurios klaidos
automatiskai gali reikalauti

rankinio duomeny
atkiirimo

1 Yra pavienés ,»Sistema turi pristatyti
atktirimo atitinkamus avarinius
reikalavimo pranesimus*, - tafiau
dalys, bet jos po neteisingos
neapima visy | komandos sistema
galimy lieka neveiksni,
situacijy triiksta informacijos

Duomeny eAr duomeny konfidencialumo || [vertis | ApraSymas Reikalavimo
konfidencialumo | _ ., . . — DPVZ.s
uztikrinimo uztikrinimas yra apibréztas 5 Reikalavimas ,,Registro operacinés
aiSkumas (K4) | vengiant abstrakéiy ir neaiskiy pakankamai | sistemos lygyje
tiksliai apibrézia | prieiga prie
terminy? kontrolés operacinés sistemos
mechanizmus, resursy ribojama
o Ar apibrézti kontrolés néra vietos naudojant ACL ir
. . . interpretacijoms | RBAC kontrolés
mechanizmai néra abstraktis ir mechanizmus,

apsaugant sistemg
nuo neteiséto
priéjimo prie
duomeny bazés

pernelyg lakoniski?

faily®
4 Didzioji dalis ,,Registro operacinés
informacijos sistemos lygyje turi

aiski, taciau gali | buti kontroliuojamas
trukti detaliy apie | pri¢jimas prie

konkrecius operacinés sistemos

jgyvendinimo resursy, prieiga

metodus ribojama per prieigos
valdymo politika®, -
galéty buti

88




Kriterijaus

Kriterijy apibudinantys

Vertinimo skalé, parametro apibidinimas +

pavadinimas klausimai, pvz., pavyzdys
papildomai
nurodyti konkretiis
mechanizmai

3 Reikalavime ,,Registro operacinés
nurodytos sistemos lygio
saugumo saugumas
priemonés, bet uztikrinamas
formuluoté vis operacinés sistemos
dar leidzia saugumo
skirtingas priemonémis®, -
interpretacijas tadiau vis dar néra

detalizuota, kokios
konkrecios
priemonés turi biiti
taikomos

2 Yra bendra ,,Registro operacinés
kryptis, bet sistemos lygyje turi
triksta tikslumo | bati kontroliuojamas
apie kontrolés pri¢jimas prie
mechanizmus operacinés sistemos

resursy‘, - taciau
neaisku, kokiomis
priemonémis tai
igyvendinama

1 Reikalavimas per | ,,Sistema turi
abstraktus, uztikrinti duomeny
neapibrézia, kaip | konfidencialuma®, -
uztikrinamas taciau néra jokios
duomeny informacijos, kaip
konfidencialumas | tai bus pasiekiama

(abstraktu)
Atitikties eAr  apibrézti  nacionaliniai | | [vertis | ApraSymas | Reikalavimo pvz.,
teisinei ir . . 15 Reikalavimas | ,,Registre jgyvendintos
reguliacinei (tarptautiniai) teisinial bei pakankamai | saugumo priemonés
: . NS . .. apima visus uztikrina apsauga nuo
§jstema1 reguliaciniai reikalavimai teisinius ir OWASP TOP 10,
issamumas (K5) pakankamai apima aspektus, reguliacinius | atitinka ISO/IEC 27001,
aspektus, GDPR, NIST 800-53 ir
kuriems yra skirti? nurodo PCI DSS reikalavimus, o
standartus ju igyvendinimas
bei jy patvirtinamas reguliariais
taikymo sritis | saugumo auditais®.

4 Apima »Registre jgyvendintos
pagrindinius | saugumo priemonés
teisinius ir uztikrina apsaugg nuo
reguliacinius | OWASP TOP 10,
reikalavimus, | atitinka ISO/IEC 27001
bet yra ir GDPR reikalavimus
tobulintinas dél duomeny apsaugos®,

- bet detalesné
informacija dél, pvz.,
sertifikavimo
nepateikiama

3 Nurodytos ,Registre jgyvendintos
kelios saugumo priemonés
reguliacinés | uztikrina apsaugg nuo
gairés, bet OWASP TOP 10 ir
jos neapima atitinka bendruosius

ISO/IEC 27001
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Kriterijaus Kriterijy apibiidinantys Vertinimo skalé, parametro apibudinimas +
pavadinimas klausimai, pvz., pavyzdys
visy aktualiy | reikalavimus®, - tafiau
aspekty trilksta iSsamumo, kaip
tai bus jgyvendinta
2 Paminéta »Registre igyvendintos
viena saugumo priemonés
konkreti uztikrina apsaugg nuo
saugumo OWASP TOP 10%, -
sritis, bet taCiau néra integracijos
néra su kitomis saugumo
platesnio praktikomis, pvz.,
reguliacinio NIST
konteksto
| Reikalavimas | ,,Registre jgyvendintos
labai ribotas, | saugumo priemonés
neapima uztikrina apsauga nuo
esminiy OWASP TOP 10%, -
reguliaciniy taCiau néra aisku, ar
reikalavimy apima ir Kitus teisinius
ir reguliacinius
reikalavimus, pvz.,
ISO/IEC 27001
Vertinimo lentelé
Kriterijus
» K1 K2 K3 K4 K5
Scenarijus
1
2
3
4
5

1 Scenarijus. Kraujo donory registro (KDR) normalizuotas techninis aprasas

e KDR naudotojai turi biiti atpazjstami, o jy atliekami veiksmai Zymimi naudotojy veiksmy
Zurnale. Programiniai moduliai turi biiti prieinami naudotojams pagal jiems suteiktas
teises; funkcionuoti reikalingy paslaugy teikéjo prieiga prie KDR techninés ir

programinés jrangos turi bitti kontroliuojama naudojant prisijungimo vardy, slaptazodziy

ir teisiy sistemgq, skirtq darbuotojy tapatybei nustatyti;

e KDR naudotojai negali turéti galimybés atlikti operacijy tiesiai duomeny bazéje;
duomeny bazés lygyje priéjimas prie duomeny turi biiti ribojamas teisiy ir roliy pagalba.
Priéjimui prie duomeny baziy schemy sukurti fiksuoti sisteminiai naudotojai, kuriems

leistas tik toks priéjimas kiek reikalauja KDR sistemos naudojimas, duomeny bazés
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administratorius netureés teisés prieiti prie duomeny faily (jei neturés galimybés prieiti
prie operacinés sistemos);

o KDR turi uztikrinti korektiskq avariniy saugumo situacijy, kurias sukélé neteisingi KDR
naudotojy veiksmai, neteisingas jvedamy duomeny formatas arba neleidziamos jvedamy
duomeny reiksmeés, valdymq. Nurodytais atvejais, atlikus neteisingg (neleidziamg)
komandqg arba nekorektiskai jvedus duomenis, KDR turi rodyti atitinkamus avarinius
pranesimus ir po to grizti j pradine darbo biikle,

o KDR operacinés sistemos lygyje turi biiti kontroliuojamas priéjimas prie operacinés
sistemos resursy, apsaugant sistemq nuo neteiséto priéjimo prie duomeny bazés faily.
Operacinés sistemos lygio saugumas uZtikrinamas operacinés sistemos saugumo
priemonémis;

e KDR jgyvendintos saugumo priemonés uztikrina apsaugq nuo OWASP (angl. ,, Open Web
Application Security Project”) TOP 10 sqrase jvardinty saugumo pazeidimy;

2 Scenarijus. Mokiniy registro (MR) normalizuotas techninis aprasas

o MR turi buti jgyvendinta galimybé identifikuoti prieigos prie MR duomeny autorius,
fiksuoti jy atliktus veiksmus ir juos kaupti; duomeny tvarkytojams prieigos prie duomeny
galimybeé turi biiti tik per registravimosi ir slaptazodziy sistemgq,

e Prieigos prie MR elektroninés informacijos teises gali suteikti tik MR administratorius.
Registro naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos teisés, Visos
uzklausos j duomeny bazes yra fiksuojamos programiniu biidu, pilnai identifikuojant
uzklausos autoriy ir atliekamq veiksmg;

o DBVS turi buti naudojamas LOG failas, kad reikiamu atveju (jvykus avarinei situacijai)
pats duomeny baziy serveris atstatyty duomeny baze iki korektiskos biisenos;

e MR naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuteri ir duomeny laikmenas nuo vagystés arba paZeidimo; vieSaisiais
telekomunikaciniais tinklais perduodamos elektroninés informacijos konfidencialumas
uztikrinamas naudojant HTTPS (Hypertext Transfer Protocol Secure) protokolg arba
Sifravimgq, uZtikrinant saugy elektroninés informacijos teikimq ir (ar) gavimgq is kity
valstybés institucijy, naudojami saugiis rysio kanalai, kuriais perduodami Sifruoti
duomenys;

e Bitina sqglyga duomeny apsaugai realizuoti yra norminiy akty, reglamentuojanciy

duomeny teising apsaugq, jgyvendinimas: Lietuvos Respublikos asmens duomeny teisinés
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apsaugos jstatymas, Mokiniy registro duomeny saugos nuostatai; Bendryjy elektroninés
informacijos saugos reikalavimy aprasas *;

Sistema turi biti sukurta vadovaujantis Lietuvos standartais LST ISO/IEC 27001:201 3,
LST ISO/IEC 27002:2014 ir kitais Lietuvos ir tarptautiniais ,, Informacijos technologija.
Saugumo technika** grupés standartais,; Sqsaja naudotojui turi atitikti W3C standartus ir

rekomendacijas,

3 Scenarijus. Valstybés informaciniy technologijy paslaugy valdymo informacinés sistemos (VIPVIS)
normalizuotas techninis aprasas

Kiekvienas darbuotojas turi asmening magneting kortele ir jeidamas j pastatqg arba
iSeidamas iS jo pasizymi jéjimo punktuose; lankytojams ir sveciams privalomai
iSduodamos svecio elektroninés kortelés. Uz apsilankymq atsakingas darbuotojas
pasiraso jéjimo punkto Zurnale uz kiekvienq lankytojg; po 18 val. vakaro ir nedarbo
dienomis j pastatq patekti gali tiktai specialius leidimus turintys darbuotojai,
Prisijungti prie kompiuterinio tinklo naudojami VIPVIS naudotojy ID ir prieigos teisiy
sistema, pagal kurig nustatomos naudotojy teisés tinkle; nuotolinis prisijungimas prie
VIPVIS vykdomas protokolu, skirtu duomenims Sifruoti; pagal VIPVIS naudotojy
atliekamas funkcijas jiems turi biiti priskiviami atitinkami prieigos teisiy rinkiniai;
VIPVIS administratoriaus naudojamame kompiuteryje turi biiti nustatytas VIPVIS
naudotojo prieigos blokavimas po tam tikro neaktyvumo laikotarpio, biitina naudoti
ekrano apsaugos programgq (angl. Screensaver). Neaktyvumo laikotarpis negali biiti
ilgesnis kaip 15 minuciy, saugant vietinj tinklg arba nenaudojamas tinklo jungtis,
ribojama fiziné prieiga prie tinklo kabeliy, skirstytuvy, atsaky, kartotuvy ir antgaliy;
Dingus elektros jtampai sistema automatiskai informuoja atsakingus darbuotojus apie
(saugumo) gedimgq, esant elektros srovés tiekimo sutrikimy, serveriy jrangos veikimas
garantuojamas ne maziau nei 30 minuciy ir uztikrinamas saugus programy uzdarymas
kompiuteriuose, jeigu elektros tiekimas neatsinaujinty;

VIPVIS administratoriaus naudojama kompiuteriné jranga ir elektroninés informacijos
laikmenos turi biiti laikomos taip, kad pasaliniai asmenys negaléty prie jy prieiti, paimti
ar sugadinti;

VIPVIS naudojamos saugumo priemonés uztikrina apsaugq nuo OWASP (angl. ,,Open
Web Application Security Project*) TOP 10 sqrasSe jvardinty saugumo pazeidimy,
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4 Scenarijus. Zvejybos sektoriaus perleidziamyjy teisiy registro (PTR) normalizuotas techninis
aprasas

Kiekvienas PTR naudotojas turi buti unikaliai identifikuojamas. Visa identifikavimo
informacija turi buti saugoma Sifruotu pavidalu tokiu bidu, kad is saugomos
informacijos buty nejmanoma atkurti pirminiy duomeny (pavyzdziui, slaptazodziy); PTR
naudotojas turi patvirtinti savo tapatybe slaptazodziu arba kitomis nustatytomis
identifikavimo ir autentifikavimo patvirtinimo priemonémis;

PTR turi uztikvinti galimybe nustatyti skirtingus teisiy sqrasus pagal PTR naudotojo
prisijungimo tipg ir jo tapatybés patikrinimo metodo patikimumqg, PTR turi biiti
prieinamas naudojantis bendromis PTR teikiamomis saugos priemonémis, bendro
prisijungimo (angl. Single Sign On — SSO) principu; Turi biiti patvirtinti asmeny, kuriems
suteiktos PTR administratoriaus teisés prisijungti prie PTR, sqrasai ir periodiskai
perziirimi informacijos saugos specialisto. Sqrasas turi buti nedelsiant perziurétas, kai
istatymy nustatytais atvejais PTR administratorius nusalinamas nuo darbo pareigy;
Uztikrinant PTR atkirimq gedimo atveju turi biiti daromos reguliarios rezervinés
programos ir duomeny bazés kopijos. [vykus (saugumo) gedimui, PTR atkiirimo laikas
(angl. Recovery Time) turi biiti ne ilgesnis kaip I darbo diena;

PTR turi palaikyti siunciamy, gaunamy ir saugomy duomeny uzsifravimg ir isSifravimg,
Audito duomenys turi biiti archyvuojami. Archyve saugomi duomenys turi biiti apsaugoti
nuo pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo,

Turi bitti jgyvendintos LST ISO/IEC 27001:2013 nurodytos techninés saugos priemones,
iSskyrus priemones, kurios netaikytinos dél PTR tvarkytojo veiklos ar PTR naudojamos
techninés jrangos pobiidzio. PTR kuriamas vadovaujantis Lietuvos standartais LST
ISO/IEC 27001:2013, LST ISO/IEC 27002:2014 ir kitais Lietuvos ir tarptautiniais

,,Informacijos technologija. Saugumo technika“ grupés standartais,

5 Scenarijus. Nacionalinés turizmo informacinés sistemos (NTIS) normalizuotas techninis aprasas

NTIS naudotojui prisijungus prie NTIS naudojant vardy, slaptaZodziy ir teisiy sistemq,
turi biiti pateikiama sukonfigiiruota naudotojo darbo aplinka ir tik jam prieinami darbui
biitini duomenys,

NTIS turi buti atliekamos reguliarios rezervinés programy ir duomeny baziy kopijos;
NTIS turi leisti atkurti duomenis is rezerviniy duomeny kopijy,

NTIS turi visapusiskai uztikrinti duomeny konfidencialumq taikydama Sifravimg
perduodamiems duomenims; pasaliniy asmeny priéjimas prie kompiuterinés jrangos ir

laikmeny turi biiti uzkardytas;
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NTIS saugumo priemonés turi uztikrinti apsaugqg nuo OWASP (angl. Open Web
Application Security Project) TOP 10 sqrasSe jvardinty saugumo pazeidimy,
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5 priedas. Specifikacijy saugumo reikalavimy analiz¢ ir vertinimas (2)

Pateikiama ekspertinés apklausos forma, kurios tikslas — tradiciniu budu jvertinti

skirtingus reikalavimy sgraSus (scenarijus) per jy kokybés prizme, priskiriant jiems atitinkamas

skaitines reikSmes.

UZduotis: nustatyti, eksperto manymu, kiekvieno reikalavimy rinkinio (scenarijaus)

saugumo reikalavimy apibrézties kokybés lygj, atitikimg jvertinant specifine skaitine reikSme.

Eiga: atlikite 2, 3, 4, 5 ir 6 lentelése pateikty saugumo reikalavimy rinkiniy (scenarijy)

apibrézties kokybés vertinima 1 lentel¢je. Vertinimo skalé apima intervalg nuo 1 iki 5, kur 1 —

prasciausig apibrézties kokybés lygi nusakantis jvertis, o 5 — geriausig jmanoma saugumo

reikalavimy apibrézties kokybés lygi nusakantis jvertis. Atskiras vertinimo pavyzdys ir

instrukcija yra pateikiami dokumento pabaigoje.

Démesio! Scenarijuose pateikti reikalavimai yra isdéstyti atsitiktine tvarka, o reikalavimo

apimamas spektras gali varijuoti!

Vertinimo lentele

Scenarijaus Nr. ApibréZities kokybés lygj nusakantis jvertis (1-5)
1

2
3
4
5

1 Scenarijus. Kraujo donory registro (KDR) normalizuotas techninis aprasas

KDR naudotojai turi biiti atpazjstami, o jy atliekami veiksmai Zymimi naudotojy veiksmy
zurnale. Programiniai moduliai turi biti prieinami naudotojams pagal jiems suteiktas
teises; funkcionuoti reikalingy paslaugy teikéjo prieiga prie KDR techninés ir
programinés jrangos turi bitti kontroliuojama naudojant prisijungimo vardy, slaptazodziy
ir teisiy sistemgq, skirtq darbuotojy tapatybei nustatyti;

KDR naudotojai negali turéti galimybés atlikti operacijy tiesiai duomeny bazéje;
duomeny bazés lygyje priéjimas prie duomeny turi biiti ribojamas teisiy ir roliy pagalba.
Priéjimui prie duomeny baziy schemy sukurti fiksuoti sisteminiai naudotojai, kuriems
leistas tik toks priéjimas kiek reikalauja KDR sistemos naudojimas, duomeny bazés
administratorius neturés teisés prieiti prie duomeny faily (jei neturés galimybés prieiti

prie operacinés sistemos);
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KDR turi uztikrinti korektiskq avariniy saugumo situacijy, kurias sukélé neteisingi KDR
naudotojy veiksmai, neteisingas jvedamy duomeny formatas arba neleidziamos jvedamy
duomeny reiksmés, valdymq. Nurodytais atvejais, atlikus neteisingg (neleidziamg)
komandqg arba nekorektiskai jvedus duomenis, KDR turi rodyti atitinkamus avarinius
pranesimus ir po to grjzti | pradine darbo biikle,

KDR operacinés sistemos lygyje turi biiti kontrolivojamas priéjimas prie operacinés
sistemos resursy, apsaugant sistemq nuo neteiséto priéjimo prie duomeny bazés faily.
Operacinés sistemos lygio saugumas uztikrinamas operacinés sistemos Saugumo
priemonémis;

KDR jgyvendintos saugumo priemonés uztikrina apsaugg nuo OWASP (angl. ,, Open Web
Application Security Project*) TOP 10 sqgrase jvardinty saugumo pazeidimy;

2 Scenarijus. Mokiniy registro (MR) normalizuotas techninis aprasas

MR turi bitti jgyvendinta galimybé identifikuoti prieigos prie MR duomeny autorius,
fiksuoti jy atliktus veiksmus ir juos kaupti; duomeny tvarkytojams prieigos prie duomeny
galimybé turi biiti tik per registravimosi ir slaptazodziy sistemq;

Prieigos prie MR elektroninés informacijos teises gali suteikti tik MR administratorius.
Registro naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos teisés; Visos
uzklausos j duomeny bazes yra fiksuojamos programiniu biidu, pilnai identifikuojant
uzklausos autoriy ir atliekamq veiksmgq;

DBVS turi biiti naudojamas LOG failas, kad reikiamu atveju (jvykus avarinei situacijai)
pats duomeny baziy serveris atstatyty duomeny baze iki korektiskos biisenos,

MR naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo; viesaisiais
telekomunikaciniais tinklais perduodamos elektroninés informacijos konfidencialumas
uztikrinamas naudojant HTTPS (Hypertext Transfer Protocol Secure) protokolg arba
Sifravimg,; uZtikrinant saugy elektroninés informacijos teikimg ir (ar) gavimq is kity
valstybés institucijy, naudojami saugiis rysSio kanalai, kuriais perduodami Sifruoti
duomenys;

Bitina sqglyga duomeny apsaugai realizuoti yra norminiy akty, reglamentuojanciy
duomeny teising apsaugq, jgyvendinimas: Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymas, Mokiniy registro duomeny saugos nuostatai; Bendryjy elektroninés

informacijos saugos reikalavimy aprasas “;
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Sistema turi biiti sukurta vadovaujantis Lietuvos standartais LST ISO/IEC 27001:2013,
LST ISO/IEC 27002:2014 ir kitais Lietuvos ir tarptautiniais ,, Informacijos technologija.
Saugumo technika “ grupés standartais; Sgsaja naudotojui turi atitikti W3C standartus ir

rekomendacijas;

3 Scenarijus. Valstybés informaciniy technologijy paslaugy valdymo informacinés sistemos (VIPVIS)
normalizuotas techninis aprasas

Kiekvienas darbuotojas turi asmening magneting kortele ir jeidamas j pastatq arba
iSeidamas iS jo pasizymi jéjimo punktuose; lankytojams ir sveciams privalomai
iSduodamos svecio elektroninés kortelés. Uz apsilankymq atsakingas darbuotojas
pasiraso jéjimo punkto zurnale uz kiekvieng lankytojg; po 18 val. vakaro ir nedarbo
dienomis j pastatq patekti gali tiktai specialius leidimus turintys darbuotojai;
Prisijungti prie kompiuterinio tinklo naudojami VIPVIS naudotojy ID ir prieigos teisiy
sistema, pagal kurig nustatomos naudotojy teisés tinkle; nuotolinis prisijungimas prie
VIPVIS vykdomas protokolu, skirtu duomenims Sifruoti; pagal VIPVIS naudotojy
atliekamas funkcijas jiems turi biiti priskiviami atitinkami prieigos teisiy rinkiniai;
VIPVIS administratoriaus naudojamame kompiuteryje turi biti nustatytas VIPVIS
naudotojo prieigos blokavimas po tam tikro neaktyvumo laikotarpio, biitina naudoti
ekrano apsaugos programq (angl. Screensaver). Neaktyvumo laikotarpis negali biiti
ilgesnis kaip 15 minuciy, saugant vietinj tinklg arba nenaudojamas tinklo jungtis,
ribojama fiziné prieiga prie tinklo kabeliy, skirstytuvy, atsaky, kartotuvy ir antgaliy;
Dingus elektros jtampai sistema automatiskai informuoja atsakingus darbuotojus apie
(saugumo) gedimgq, esant elektros sroves tiekimo sutrikimy, serveriy jrangos veikimas
garantuojamas ne maziau nei 30 minuciy ir uztikrinamas saugus programy uzdarymas
kompiuteriuose, jeigu elektros tiekimas neatsinaujinty,

VIPVIS administratoriaus naudojama kompiuteriné jranga ir elektroninés informacijos
laikmenos turi biiti laikomos taip, kad pasaliniai asmenys negaléty prie jy prieiti, paimti
ar sugadinti;

VIPVIS naudojamos saugumo priemonés uztikrina apsaugq nuo OWASP (angl. ,,Open
Web Application Security Project*) TOP 10 sqgrase jvardinty saugumo pazeidimy;

4 Scenarijus. Zvejybos sektoriaus perleidziamyjy teisiy registro (PTR) normalizuotas techninis
aprasas

Kiekvienas PTR naudotojas turi biti unikaliai identifikuojamas. Visa identifikavimo

informacija turi biti saugoma Sifruotu pavidalu tokiu bidu, kad is saugomos
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informacijos biity neijmanoma atkurti pirminiy duomeny (pavyzdziui, slaptazodziy);, PTR
naudotojas turi patvirtinti savo tapatybe slaptazodziu arba kitomis nustatytomis
identifikavimo ir autentifikavimo patvirtinimo priemonémis;

PTR turi uztikvinti galimybe nustatyti skirtingus teisiy sqrasus pagal PTR naudotojo
prisijungimo tipq ir jo tapatybés patikrinimo metodo patikimumgq, PTR turi biti
prieinamas naudojantis bendromis PTR teikiamomis saugos priemonémis, bendro
prisijungimo (angl. Single Sign On — SSO) principu; Turi biiti patvirtinti asmeny, kuriems
suteiktos PTR administratoriaus teisés prisijungti prie PTR, sqrasai ir periodiskai
perziurimi informacijos saugos specialisto. Sqrasas turi buti nedelsiant perzZiirétas, kai
istatymy nustatytais atvejais PTR administratorius nusalinamas nuo darbo pareigy;
Uztikrinant PTR atkiirimg gedimo atveju turi biiti daromos reguliarios rezervinés
programos ir duomeny bazés kopijos. [vykus (saugumo) gedimui, PTR atkiirimo laikas
(angl. Recovery Time) turi biiti ne ilgesnis kaip I darbo diena;

PTR turi palaikyti siunciamy, gaunamy ir saugomy duomeny uzsifravimq ir issifravimg,
Audito duomenys turi biiti archyvuojami. Archyve saugomi duomenys turi biiti apsaugoti
nuo pazeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo,

Turi buti jgyvendintos LST ISO/IEC 27001:2013 nurodytos techninés saugos priemonés,
iSskyrus priemones, kurios netaikytinos dél PTR tvarkytojo veiklos ar PTR naudojamos
techninés jrangos pobidzZio. PTR kuriamas vadovaujantis Lietuvos standartais LST
ISO/IEC 27001:2013, LST ISO/IEC 27002:2014 ir kitais Lietuvos ir tarptautiniais

., Informacijos technologija. Saugumo technika* grupés standartais;

5 Scenarijus. Nacionalinés turizmo informacinés sistemos (NTIS) normalizuotas techninis aprasas

NTIS naudotojui prisijungus prie NTIS naudojant vardy, slaptazodziy ir teisiy sistemq,
turi biiti pateikiama sukonfigiiruota naudotojo darbo aplinka ir tik jam prieinami darbui
biitini duomenys;

NTIS turi buti atliekamos reguliarios rezervinés programy ir duomeny baziy kopijos,
NTIS turi leisti atkurti duomenis is rezerviniy duomeny kopijy,

NTIS turi visapusiskai uztikrinti duomeny konfidencialumg taikydama Sifravimg
perduodamiems duomenims, paSaliniy asmeny priéjimas prie kompiuterinés jrangos ir
laikmeny turi biti uZkardytas,

NTIS saugumo priemonés turi uztikrinti apsaugg nuo OWASP (angl. Open Web
Application Security Project) TOP 10 sqrase jvardinty saugumo pazeidimy,
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6 priedas. Eksperty E1, E7, E6 ir E2 saugumo reikalavimy rinkiniy vertinimo suvestinés

skaitinémis (kiekybinémis) reikSmémis

E1 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné skaitinémis reik§mémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 3 4 3 3 1
2 2 4 4 2 3
3 4 3 3 4 4
4 5 3 4 5 5
5 3 2 3 2 3

E7 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné skaitinémis reik§mémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 4 5 3 3 2
2 3 4 2 3 3
3 5 5 4 4 3
4 5 5 4 5 5
5 3 3 2 3 3

E6 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné skaitinémis reik§mémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 4 3 4 5 4
2 3 3 4 4 4
3 5 4 4 5 4
4 3 2 3 3 3
5 3 3 3 2 2

E2 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné skaitinémis reikSmémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 4 5 3 4 4
2 5 4 4 4 5
3 3 5 5 3 5
4 3 4 5 4 5
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Kriterijus

Scenarijus

K1

K2

K3

K4

K5

5
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7 priedas. Eksperty E1, E7, E6 ir E2 saugumo reikalavimy rinkiniy vertinimo suvestinés

lingvistinémis (kokybinémis) reikSmémis

E1 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné lingvistinémis reikSmémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus

1 \Y% A \Y% \Y% L7
2 v/ A A Z

3 A \Y% \Y% A A
4 LA A% A LA LA
5 \ V/ \Y% Z \Y

E7 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné lingvistinémis reik§mémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 A LA Y Vv 7z
2 \Y% A 7z \Y% \Y%
3 LA LA A A Vv
4 LA LA A LA LA
5 \Y% \Y% 7z \Y% \Y%

E6 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné lingvistinémis reik§mémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 A \Y A LA A
2 \Y \Y A A A
3 LA A A LA A
4 \Y% V4 \Y% \Y% \Y%
5 \Y% \% zZ V4

E2 eksperto saugumo reikalavimy rinkiniy vertinimo suvestiné lingvistinémis reik§mémis

Kriterijus
K1 K2 K3 K4 K5
Scenarijus
1 A LA A% A A
2 LA A A A LA
3 \% LA LA A" LA
4 v A LA A LA
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Kriterijus

Scenarijus

K1

K2

K3

K4

K5

5

N«

N«
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8 priedas. Lietuvos jaunyjy mokslininky konferencijos (JMK) ,,Mokslas — Lietuvos ateitis*

dalyvio pazyméjimas
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Nr. 25-0416-23

Rytis Sakalys
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