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SANTRAUKA
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Darbo tikslas: iSnagrinéti asmens duomeny apsaugos internete problemas, iSanalizuoti eting

Siy problemy pusg ir perspektyvas.

Darbg sudaro jvadas, trys skyriai su poskyriais, Saltiniy ir literatliros sarasas. Darbe yra
analizuojama duomeny sisteminimo raida, duomeny skaitmeninimo raida. Analizuojama asmens
duomeny apsaugos samprata ir reikSmé, jos teisinis reglamentavimas, tiriami asmens duomeny
apsaugos isSukiai ir problemos, pateikiamas gerosios praktikos pavyzdys. Analitingje darbo dalyje
pristatomi esminiai asmens duomeny pazeidimai internete, analizuojamas jy teisinis ir etinis aspektas,
kategorijos, apraSomos dazniausiai pasitaikanc¢iy pazeidimy rasys (informacinis karas, propaganda,
sabotazas, duomeny vagystés). Aptariamas interneto/tinklo etiketas ir duomeny apsaugos

perspektyvos skaitmeningés etikos kontekste.



SUMMARY

Nijol¢é BariSauskiené. ,,The Issue of the Protecting of the Personal Data on the Internet: the
Ethical Aspect. Professional ethics and audit of ethics programme master thesis paper. Work
leader: Dr. Ernesta Molotokiené. Klaipeda University, Faculty of Social Sciences and Humanities,
Philosophy and Culturology Department: Klaipeda, 2019 — 64 pages.

Key words: personal data, data filing, protection of data, digital ethics, network etiquette.

The aim of this work: to analyse the problems of protection of personal data on the internet,

to analyse the ethical side of these problems and their perspectives.

This work consists of an introduction, three parts with subparts, sources and a list of used
literature. In this thesis the data filing development and data digitisation development are being
analysed. The concept of meaning of personal data protection is analysed, its legal regulation,
personal data protection challenges and problems are examined, and an example of best practice is
presented. In the analytical part of this thesis paper the essential personal data infringements on the
internet are presented, the legal and ethical aspects are analysed, categories, most recurrent types of
infringement are described (information warfare, propaganda, sabotage, phishing). Internet/network

etiquette and data protection forecast in the context of digital ethics is discussed.
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IVADAS

Aktualumas. Pastaryjy keliy desimtmeciy technikos ir technologijy vystymasis, interneto ir
kity elektroniniy komunikavimo priemoniy atsiradimas léme informacinés visuomenés formavimasi.
Tai globalus reiskinys, kurio metu beveik visos i$sivysciusios pasaulio valstybés savo politikg ir
visuomeneés nuomon¢ formuoja daugiausiai elektroninio komunikavimo btidu. Kadangi visuomenés
sudedamosios dalys néra tobulos, ,,gério ir blogio® kova taip pat persikélé | skaitmenine erdve.
Atsiranda piktavaliy, kurie ne tik naudojasi asmens duomenimis savo neteisétiems ir neetiSkiems
veiksmams, bet ir naudoja informacijg ir jos iSkraipymus visuomenés nuomonges formavimui. Tokie
reiSkiniai, kaip informacinis karas, propaganda, sabotazas, duomeny vagystés ir pan. tampa
kasdienybe, todél biitinos tiek teisinés, tiek visuomenés Svietimo priemonés tokiems reiSkiniams
pazaboti. Duomeny apsaugos internete etinis aspektas ir skaitmeninés etikos tema yra mazai tyrinéta
ir analizuota, ypa¢ lietuviskoje mokslinéje literatiiroje, todél ja nagrinéti verta siekiant suprasti
dabartinius procesus, susijusius su interneto ir duomeny skaitmenizavimo poveikiu misy

kasdienybei, pasaulézitrai ir saugumui.

Problema. Interneta galima apibrézti kaip didelj kiekj elektroniniu rySiu sujungty
kompiuteriy, planseciy, iSmaniyjy telefony ir kity jrenginiy, kurie tarpusavyje gali keistis duomeny
paketais. Irenginiai, net laikinai prijungti prie tinklo, tampa visuotinio ziniatinklio, kitaip vadinamo
interneto, dalimi. Tokiu biidu sukuriama terpé ne tik informacijos keitimuisi, bet ir rinkimui
jvairiausiems tikslams, taip pat manipuliacijai ja. Duomenys, susij¢ su zmogaus privatumu, virsta
preke, turinéia komercing verte, todél nenuostabu, kad jvairts komerciniai subjektai daznai linke
ignoruoti reikalavima gerbti Zmoniy teises j privaty gyvenima. 2018 m. geguzés 25 d. jsigaliojes
Bendrasis duomeny apsaugos reglamentas sukélé didele sumaist] ne tik Lietuvoje, bet ir visose
Europos Sajungos Salyse. Bijodami milijoniniy baudy dél zmogaus privaciy duomeny perteklinio
naudojimo dauguma jmoniy, jstaigy ir organizacijy isteriSkai siuntingjo el. laiskus su praSymais
pakartotinai patvirtinti sutikimus naudoti duomenis komerciniais, statistiniais ir pan. tikslais. Visa §i
panika kilo d¢l Ziniy stokos ne tik teisinio reglamentavimo srityje, bet ir asmens duomeny naudojimo

etinio aspekto srityje.

Tezé. Daroma prielaida, kad Siuolaikingje informacingje visuomené¢je viena didziausiy
interneto keliamy grésmiy yra asmens duomeny apsaugos pazeidimai, todél viena i§ efektyviy Sios
gréesmés suvaldymo priemoniy galéty biiti etinis Svietimas ir skaitmeninés etikos kompetencijy

ugdymas, siekiant uztikrinti visuomenés klestéjima.



Tikslas. Isanalizuoti asmens duomeny apsaugos internete problemas ir jvertinti jy etinius
aspektus.

UZdaviniai:

1. ISsamiai pateikti Zinias apie asmens duomeny sampratg ir genez¢ — Sisteminimo ir
skaitmeninimo raidas nuo seny laiky iki dabarties.

2. I8analizuoti asmens duomeny apsaugos problemas iSnagrinéjant teisinj reglamentavima,
gerosios praktikos pavyzdzius ir isSukius.
padéti pagrindus tolimesnéms studijoms $ioje srityje.

4. I8analizuoti esminius pazeidimus virtualioje erdvéje ir apzvelgti jy etinj aspekta ir asmens

duomeny apsaugos perspektyvas.

Saltiniy ir tyrinéjimy apZvalga.

Asmens duomeny teisinis reglamentavimas analizuojamas remiantis: Europos duomeny
apsaugos teisés vadovas. 2014. Liuksemburgas, Europos Sajungos leidiniy biuras; teisés aktai, skelbti
www.ada.lt, www.e-tar.It, https://europa.eu/european-union/law/find-legislation_It ir kt.

Asmens duomeny esminiai paZeidimai virtualioje erdvéje analizuojami remiantis: Goranin N.,
Mazeika D. 2011. Nusikaltimai elektroningje erdvéje ir jy tyrimo metodikos. Vilnius; Kuklyté J.,
Usas A. 2017. Informacinés visuomenés iSSiikiai: kokios yra kibernetiniy nusikaltimy formos?
Vilnius; Stitilis D. 2011. Elektroniniai nusikaltimai. Vilnius.

Etinis duomeny apsaugos aspektas analizuotas remiantis: Anzenbacher A. 1995. Etikos
jvadas. Vilnius; Nevinskaité L. 2011. Siuolaikinés medijos ir masinés komunikacijos teorijos.
Vilnius; Molotokiené E. 2017. Naujyjy medijy etika. Diskurso formavimosi rekonstrukcija. Klaipéda.

Skaitmeninés etikos samprata ir skaitmeninimo etiniai i$§tikiai nagrinéti remiantis: Henshall
A. 2018. ,,What is Digital Ethics?: 10 Key Issues Which Will Shape Our Future®. [interaktyvus].
Prieiga per interneta: https://www.process.st/digital-ethics/.

Tyrimo metodai. Rasant diplominj darba naudotasi sisteminés analizés, dokumenty analizés,

istoriniy duomeny analizes, loginiu, lyginamuoju ir statistiniu metodais.

Darbo struktiira. Darbg sudaro: jvadas, kuriame pristatomas temos aktualumas, problema,
tez¢, tikslas, uzdaviniai, Saltiniy apZvalga ir tyrimo metodai; déstymo dalis, kurig sudaro skyriai ,,I.
Asmens duomeny genez¢ ir samprata“ (su poskyriais: ,,1.1. Asmens duomeny s3avokos
rekonstrukcija®, ,,1.2. Asmens duomeny sisteminimo raida®, ,,1.3. Asmens duomeny rinkimas

Lietuvoje®, ,,1.4. Asmens duomeny skaitmeninimo raida pasaulyje®, ,,1.5. Asmens duomeny
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skaitmeninimo procesas Lietuvoje), ,,II. Asmens duomeny apsauga: pagrindiniai i$Siikiai ir
problemos® (su poskyriais: ,,2.1. Asmens duomeny apsaugos samprata ir reikSmeé*, ,,2.2. Asmens
duomeny teisinis reglamentavimas®, ,,2.3. Asmens duomeny teisinis reglamentavimas Lietuvoje®,
,»2.4. Asmens duomeny apsaugos i§§ukiai ir problemos®, ,,2.5. Gerosios praktikos pavyzdziai®) ir ,,I1I.
Asmens duomeny perspektyvos skaitmeninés etikos kontekste® (su poskyriais ,,3.1. Skaitmeninés
etikos samprata®, ,,3.2. Asmens duomeny skaitmeninimo etiniai i§stukiai®, ,,3.3. Asmens duomeny
esminiai pazeidimai virtualioje erdvéje®, ,,3.4. Nusikaltimy virtualioje erdvéje etinis aspektas®, ,,3.5.
Interneto arba tinklo etiketas®, ,,3.6. Asmens duomeny apsaugos perspektyvos®); iSvados ir literattiros

sgrasas.



I. ASMENS DUOMENU GENEZE IR SAMPRATA

1.1. Asmens duomeny sgvokos rekonstrukcija

Asmens duomeny apsaugos (angl. data protection) sampratos kiirimo pradzia laikoma 1960-
yjuy mety pabaiga, kuomet Europos Taryba (ET) priémé sprendimg, kuriame buvo akcentuojamas
poreikis ir bitinumas apsaugoti asmenine informacija ir uztikrinti teise j jos apsauga.® 1970 m.
Vokietijoje priimtas Heseno Zemés asmens duomeny apsaugos jstatymas. Sis jstatymas buvo pirmas
bandymas sukontroliuoti ir jteisinti aSmens duomeny apsauga. Véliau Vokietijos pavyzdziu paseke ir
kitos 3alys — Jungtinés Amerikos Valstijos, Svedija, ir kt. alys Vakary Europoje.?

1980 m. Ekonominio bendradarbiavimo ir plétros organizacija (EBPO) nubrézé pagrindines

asmens duomeny apsaugos gaires>

. Spartéjantis pasaulio ekonominis ir demokratinis vystymasis
i$8aukia poreikj apsaugoti asmens privatumg, taciau nesudaryti kliti¢iy laisvai informacijos
cirkuliacijai. Siuo aktu pagrindiniai asmens duomeny tvarkymo principai buvo pirmg kartg
susisteminti, bei padaré didelg jtaka daugumos iSsivysCiusiy pasaulio valstybiy jstatyminiy akty
leidybai, nezitirint j tai, kad Sios rekomendacijos néra privalomos.

Asmens duomeny apsaugai daug démesio skyré ir tebeskiria ir Europos Taryba. 1981 m. ji
priémé Strasbiiro konvencijg ,,Dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu*“. Pagal ja ,,asmens duomenys - tai informacija apie nustatytos tapatybés asmenj arba
asmenj, kurio tapatybe¢ galima nustatyti®.

1995 m. Europos Bendrijos (EB) lygmeny buvo jteisintas asmens duomeny apsaugos
valdymas. Norint uZztikrinti laisvg duomeny judéjima, nekenkiant duomeny saugumui, priimta
Direktyva ,,Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo*
95/46/EB® (,,Duomeny apsaugos direktyva“), koordinuojanti $ios srities nacionalinius teisés aktus.
Igyvendinus §ig Direktyva, visi Europos Sgjungos pilieciai turi lygiavertg apsauga Europos Sgjungos
teritorijoje. Asmens duomeny apsaugos testinumas EB uZtikrintas priimant Direktyva 97/66/EB ,,Dél
asmeny privatumo apsaugos telekomunikacijy sektoriuje®, kurig 2002 m. liepos 12 d. pakeite
Direktyva 2002/58/EB ,,Dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy
sektoriuje (,,Direktyva dél privatumo ir elektroniniy rysiy“). 2016 m. Direktyva buvo atnaujinta
Europos Parlamento ir Tarybos reglamentu Nr. (ES) 2016/679 (Bendrasis duomeny apsaugos

1 Moore N. 1998. Rights and Responsibilities in an Information Society. The Journal of Information Law and Technology.
No1l.

2 Fred H. 1997. Cate Privacy in the information age. Svedijos asmens duomeny apsaugos jstatymas priimtas 1973 m.,
JAV asmens privatumo aktas 1974 m.

31980 m. rugséjo 23 d. EBPO Rekomendacija dél asmens privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy
nariy gairiy.

4 Pagrindinés Europos Tarybos sutartys. 2000. Vilnius: Europos Tarybos informacijos ir dokumentacijos centras.

5 Europos parlamento ir tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo. 1995. 95/46/EC O.J. L282/31.
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reglamentas, toliau BDAR). Pagal jj, asmens duomenys (angl. personal data) —,,bet kokia informacija
apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima nustatyti (duomeny subjektas);
fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai
galima nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo
numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens
fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultiirinés ar socialinés tapatybés pozymius®*.

Skirtinga informacija, kuri surinkta kartu gali atskleisti konkretaus asmens tapatybe, taip pat
yra asmens duomenys.

Asmens duomenys’, i§ kuriy pasalinta asmeniné informacija, kurie yra uzsifruoti ar kuriems
yra suteikti pseudonimai, bet kuriuos galima panaudoti i§ naujo nustatant asmens tapatybe, iSlicka
asmens duomenimis ir jie turi biiti saugomi neatsizvelgiant j technologijas, naudojamas tokiems
duomenims tvarkyti. Duomeny apsauga yra ,,neutrali technologijy atzvilgiu® ir taitkoma duomeny
tvarkymui tiek automatizuotomis, tiek neautomatizuotomis priemonémis, jeigu duomenys yra
rusiuojami pagal i§ anksto nustatytus kriterijus (pvz., abécélés tvarka). Taip pat nesvarbu, kaip
duomenys yra saugomi: IT sistemoje, pasitelkiant stebéjima vaizdo kameromis ar popierine forma.

Asmens duomeny pavyzdziai:

- vardas, pavardé;

- namy adresas;

- elektroninio paSto adresas, pavyzdziui, vardas.pavardé@jimoné.com;

- asmens tapatybés kortelés numeris;

- buvimo vietos duomenys (pvz., buvimo vietos duomenys mobiliajame telefone);

- interneto protokolo (IP) adresas;

- slapuky identifikatoriai;

- jusy telefono reklamos identifikatorius;

- ligoninés arba gydytojo turimi duomenys, kurie gali biiti simbolis, pagal kurj galima
konkreciai nustatyti asmens tapatybe.

Duomeny, kurie nelaikomi asmens duomenimis, pavyzdZziai:

- juridinio asmens kodas;

- elektroninio pasto adresas, pavyzdziui, info@jmoné.com;

- nuasmeninti duomenys.

® Europos Parlamento ir Tarybos Reglamentas (Es) 2016/679 [interaktyvus] Prieiga per internetg: <https://eur-
lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:32016R0679> [Ziaréta 2018-09-04].

7 Europos komisija. Duomeny apsauga. Kas yra asmens duomenys? [interaktyvus] Prieiga per interneta:
<https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_It> [zitréta 2018-09-02].



1.2. Asmens duomeny sisteminimo raida

Pirmieji gyventojy suraS§ymai buvo pradéti Europoje, senovés Graikijoje. IV a. pr. m. e.
Aténuose suraSyti suauge vyrai (grei¢iausiai kariniais tikslais). ,,Senové¢je, kadangi daugelis Zmoniy
buvo nerastingi, suraSymas buvo vykdomas primityviai: surasinétojai vaiksciodavo su dviem maisais,
kuriy viename biidavo juodi akmen¢liai, reiskiantys vyrus, kitame — balti moterims skai¢iuoti“.®

,»Anomis dienomis i$éjo ciesoriaus Augusto jsakymas suraSyti visus valstybés gyventojus.
Toks pirmasis sura§ymas buvo padarytas Kvirinui valdant Sirijg. Taigi visi keliavo uzsirasyti,
kiekvienas ] savo miestg. Taip pat ir Juozapas ¢jo 1S Galiléjos miesto Nazareto | Judéja, 1 Dovydo
miestg, vadinamg Betliejumi, nes buvo kilgs i§ Dovydo namy ir giminés. Jis turéjo uzsirasyti kartu su
savo suzadétine Marija, kuri buvo néséia. %

Romos imperijoje, Augusto laikais, gyventojus suraSydavo (toks suraSymas vadindavosi
,»census«) dvejopai — arba Romos pilie¢ius, arba provincijy gyventojus. Pastaruosius suraSymus
rengdavo kai tik jkurdavo naujas provincijas. Tokj gyventojy suraS§ymga valdzia ir atliko Judéjoje 6-
ais metais po Kristaus gimimo, prijungus Judéjos provincija prie Sirijos. Jos valdovu tuo metu buvo
Kvirinas. Gyventojy surasymais buvo siekiama surinkti duomenis, kurie, be kity tiksly, buvo
reikalingi apmokestinimui. Romos imperijoje tuo metu galiojo galvos ir zemés mokesciai. Galvos
mokestj mokédavo Vvisi vyrai, kuriy amzius buvo nuo 14 iki 65 ir moterys —nuo 12 iki 65 mety. Todél
Seimos turéjo prisistatyti suraSymg vykdantiems pareigiinams, kad jie nustatyty kas privalo Seimoje
moketi mokescius. Tai buvo atlikta tame administraciniame vienete, kuriame asmenys tur¢jo zemes,
kad tuo paciu buty nustatytas ir Zemés mokestis. Po Sio suraS§ymo kitus organizuodavo skirtingais
laikais skirtingose provincijose, daziausiai pagal poreikj, o Egipte tai darydavo reguliariai kas 14
mety.

Tose vietovese, kur suraSyma atlikdavo pirma karta, Sis procesas trukdavo ne vienerius metus,
nes reikeédavo surasyti ne tik zmones, bet ir visg jy nekilnojamaji turtg (toks suraSymas vadindavosi
,»apographe®). Po §io suraS§ymo buvo nustatomas nekilnojamojo turto mokestis (vad. ,,apotimesis*).
D¢l didelio, surenkamo fiziskai, duomeny kiekio Sis procesas uztrukdavo Egipte kelis metus, o
Galijoje net 40 mety.

Evangelisty raSmenimis paliudyta, kad Judéjos gyventojai buvo suraSyti valdant Erodui
Didziajam, bet tai negal¢jo biiti vien tik provincijos gyventojy suraSymas. Tuomet koks sura§ymas
tuomet vyko? Anot Evangelisto Luko: ,,Anomis dienomis i§¢jo ciesoriaus Augusto jsakymas suraSyti

visus valstybés gyventojus* (2, 1). ,,Ir tikrai, 1§ vieno Ankaroje 1555 m. atrasto antikinio lotyniSko

8 Iikauskas C. Zurnalistinis dienorastis. 2012. Gyventojy sura§ymai: Zmonés ant sumaisties bangy. [interaktyvus]
Prieiga per internetg: <http://www.iskauskas.lt/2012/05/28/gyventoju-surasymai-zmones-ant-sumaisties-bangu/#more-
2958> [ziaréta 2018-09-04].
® Naujasis testamentas. 1992. Evangelija pagal Luka (Lk2 1-5). Stuttgart: Jungtiniy Biblijos Draugijy leidinys.
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jraSo, kuriame vardijami Augusto nuveikti darbai, paaiSkéja, kad surasSyti imperijos piliecius
Augustas buvo liepes tris kartus — 28 m. pr. Kr., 8 m. pr. Kr. ir 14 m. po Kr. IS nurodyty daty
tinkamiausi miisy atveju yra, zinoma, 8-ieji metai pr. Kr.* (Bernardinai.lt, 2015)°

Epizodiniy, nedidelio masto gyventojy suraS§ymy vyko ir viduramziais. Antai, X1 a. Vilhelmas
Uzkariautojas (apie 1027-1087) jsaké iSmatuoti visas Anglijos Zemes, jas jvertinti ir suraSyti jy
savininkus. Tac¢iau dabartiniu pozitriu tokie gyventojy suraSymai dar negali bti laikomi tikrais. Jie
nebuvo visuotiniai, netobuli metodiskai, truko gana ilgai.

Taigi reguliariis gyventojy suraSymai pradéti XVIII a. pabaigoje - XIX a. pradzioje: JAV —
1790 m. (beje, Sis gyventojy suraS§ymas parodé, kad anuomet Amerikoje gyveno tik sie kiek daugiau,
negu dabartiniais laikais Lietuvoje — apie 4 milijonus Zmoniy, i§ kuriy net 700 tikstanciai buvo
vergai), Europos 3alyse: Svedijoje — 1800 metais, Pranciizijoje, Didziosios Britanijos saloje,

Norvegijoje ir Danijoje — 1801 m., o Rusijoje — 1897 m.
1.3. Asmens duomeny rinkimas Lietuvoje

Iki 1790 m. Lietuvoje gyventojy suraSymas buvo nereguliarus, dazniausiai atliekant
inventorizacija. Tuo metu aukStuomené (bajorai, dvarininkai ir kiti auksto luomo atstovai) suraSoma
nebuvo. ,,1528 m. atliktas visuotinis dvary bei sodziaus gyventojy turto bei prievoliy suraSymas. 1528
m. Lietuvos Didziosios Kunigaikstystés (LDK) gyventojy suraSymas nebuvo tikrasis gyventojy
suraSymas dabartine prasme. Jo pagrindinis tikslas buvo suraSyti zemés turinCius asmenis
(,,Zemininkus®), faktiskai dél to turéjusius ir karing prievole. Todél 1§ esmés tai buvo kariuomenés
sura§ymas, inicijuotas LDK valdovo ir Lenkijos karaliaus Zygimanto Senojo. Dabartinése Lietuvos
valstybés teritorijose Lietuva tuomet turéjo 5730 raiteliy (daugiausia — Kesgailos, Radvilos, Gostautai
ir Astikai). Pagal jvairius apytikslius skai¢iavimus, tuo metu Lietuvoje galéjo gyventi apie 500 tiikst.
zmoniy. Remiantis §io suraS§ymo duomenimis buvo sudaryti Lietuvos kariniy pajégy sarasai,
pertvarkyta dalis prievoliy, mokes¢iy ir kity administraciniy reformy* (Vaitekinas S. 2006).1!

Surasymai kartoti 1565 ir 1567 metais. [vairiais suraSymy duomenimis, XVII a. viduryje
Lietuvoje gyveno apytiksliai 4,5 min. Zmoniy.

Taigi, pirmasis gyventojy suraSsymas LDK jvykdytas 1790 metais, 0 jau visuotinis Lietuvos
gyventojy surasymas buvo jvykdytas 1897 metais, kartu su Rusijos imperijos gyventojy suraSymu.
Mazosios Lietuvos gyventojai buvo surasomi Kartu su Vokietijos gyventojais. Po nepriklausomybés

paskelbimo gyventojy suraSymai buvo atlikti 1923 m. (Klaipédos kraste — 1925 m., Vilniaus kraste —

10 Bernardinai. 2015. Evangelijy pasakojimai apie Jézaus vaikyste — legendos ar tikrové? [interaktyvus] Prieiga per
internetg: <http://www.bernardinai.lt/straipsnis/2012-12-19-evangeliju-pasakojimai-apie-jezaus-vaikyste-legendos-ar-
tikrove-ii-gyventoju-surasymas/92099> [Zzitréta 2018-10-30].

11 Vaitekiinas S. 2006. Lietuvos gyventojai per du tikstantmecius. 51 p. Vilnius: Mokslo ir enciklopedijy leidybos
institutas.
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1931 m.). Tuo paciu suklasifikuotos ir suraSytos gyvenvietés. SSRS okupacijos metais Lietuvos
gyventojai buvo suraSomi kartu su visais SSRS gyventojais. Tai atlikta 1959, 1970, 1979 ir 1989
metais. Siy surasymy (i§skyrus 1989 m.) duomenys viesai skelbiami nebuvo, grei¢iausiai siekiant
nuslépti vykdytas represijas.

2001 m. balandzio 6-16 d. Statistikos departamentas prie Lietuvos Respublikos Vyriausybés
ir Vyriausybés sudaryta Vyriausioji suraSymo komisija surengé pirmg po Nepriklausomybés
paskelbimo gyventojy suraSyma. SuraSymo duomeny rinkimo lapas buvo paruostas pagal Jungtiniy
Tauty Europos ekonominés komisijos ir Eurostato rekomendacijas. Nuo to laiko gyventojy suraSymai
vykdomi kas 10 mety: 2011 m. vyko kovo ménesj*? , o0 kitas turéty vykti 2021 metais.

Taigi, remiantis istoriniais Saltiniais, duomenys apie zmogy buvo renkami jau prie§ Kristaus
gimimg. [rasai saugoti specialiuose archyvuose, prie kuriy prieiga turéjo ribotas jgalioty asmeny
kiekis, pvz. mokes¢iy rinkéjai arba (jau véliau) statistiniy duomeny sudarinétojai. Be abejo, Siais
laikais duomenys apie Zmones renkami ne vien statistikos tikslais. Jie reikalingi tiek medicinos, tiek
komercijos, tiek jvairiausiy kity sri¢iy tikslams. Kadangi statistiniai duomenys savo apimtimi dideli,
tai zmonija visuomet sieké juos kuo labiau paprastinti ir sisteminti, o tam reikéjo sugalvoti jvairiausiy

budy skaitmeninimui.
1.4. Asmens duomeny skaitmeninimo raida pasaulyje

Perzvelgiant skaitmeninimo raidg, galima paminéti, kad daugiau, nei prie§ 50 tukst. mety
zmonges pradejo kauluose raizyti ,,skai¢iavimo vienety* Zenklus, kad galéty skaiciuoti ir uzrasyti
skaiCius, o mazdaug pries 4500 mety pradéjo skaiciuoti skaiCiuotuvais arba abaku. Prie§ 2200 mety
sukuriamas Antikitetos laikrodinis mechanizmas, kuriuo buvo galima apskaiCiuoti planety ir
zvaigzdziy padétis.

IX amziaus araby astronomo-matematiko Abu Jofar Mohammed ibn Musa al Khorezmi
vardas (paskutiné jo dalis), uZraSytas lotyniSkais raSmenimis kaip Algorithmi, tapo bendriniu Zodziu
— algoritmas. Sis mokslininkas sukiiré veiksmy su deSimtainiais skaiiais taisykles. Jos Europoje
pradétos vadinti ,,algoritmais®. Véliau algoritmais pradéti vadinti bet kurios srities tikslis nurodymai,
kaip ir kokius veiksmus paeiliui reikia atlikti, kad biity pasiektas uzsibréztas tikslas.

Mazdaug prie§ 200 mety brity isradéjas Carlzas Babidzas sukiiré pirmajj mechaninj
kompiuterj, kurj pavadino Analitine masina. Jo draugé matematiké Ada Lavleis para$¢ pirmaja
kompiutering programa, kad apskaiciuoty matemating sekg, Zinomg kaip Bernulio skaiciai.

Asmens duomeny skaitmeninimo pradzia galima pavadinti 1882 m. amerikie¢io Hermano

Holerito suprojektuota gyventojy suraSymo duomeny apdorojimo masing, kurig jis pavadino

12 vikipedija. Laisvoji enciklopedija. Gyventojy suraSymas. [interaktyvus] Prieiga per interneta:
<https://It.wikipedia.org/wiki/Gyventoj%C5%B3_sura%C5%Alymas> [ziaréta 2018-09-15].
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tabuliatoriumi. H. Holeritas dirbo Jungtiniy Amerikos Valstijy Vidaus reikaly ministerijos statistikos
valdyboje. Joje buvo tvarkomi ir apdorojami gyventojy suraS§ymo duomenys. 1890 m. H. Holeritas
su savo suprojektuota masina (tabuliatoriumi) laim¢jo efektyvaus gyventojy suraSymo duomeny
apdorojimo konkursg. Valstybé pirko jo tabuliatorius ir naudojo statistiniy duomeny apdorojimui. H.
Holerito tabuliatorius veiké naudojant perfokortas, kuriose buvo po 12 eiliy. Jose budavo pramusama
po dvidesimt skyluciy, kurios turi tam tikras asmens duomeny reikSmes, pvz. amzius, lytis, Ggis,
gyvenamoji vieta ir kt. sura§ymo duomenys. Sis iSradimas tapo pirmuoju skaiiavimo jrenginiu,
veikian¢iu ne tik mechaniniy procesy pagrindu. Jis pasirodé besgs labai efektyvus, todél buvo jsteigta
firma, kuri juos gamino. Tai IBM (International Business Machines), kuri veikia nuo 1924 m. ir iki
Siol tebéra viena i3 stambiausiy pasaulyje kompiuterius gaminanéiy firmy.*3

Vienas i§ svarbesniy kompiuteriy vystymosi raidos vystytojy — vokietis Konradas Cuzé
(Konrad Zuse). Jis 1934 metais, studijuodamas Berlyno aukstojoje techninéje mokykloje patyre, kad
labai nuobodu atlikinéti inzinerinius skai¢iavimus, ypa¢ tuos, kurie buvo sudétingi. Todél jis
sugalvojo palengvinti §j darba, sukurdamas universalig skai¢iavimo masing, Kurios principas buvo
visai panagus j C. BabidZo analiting masing (nors su C. Babidzo darbais jis supazings nebuvo). Atlikes
eksperimentus deSimtaingje skai¢iavimo sistemoje, vis tik pasirinko dvejetaing. Ir nors jis nebuvo
susipazings ir su DzordZo Biilio (George Boole, angly matematikas) algebra, Kitaip vadinama
»Logikos algebra®, kuri pagrindZia elementarius dvejetainiy skai¢iy veiksmus, 1936 metais sukure
skai¢iavimo masing, kurig pavadino Z1. Joje ir panaudojo Dz. Bilio loginés algebros principus.
Véliau savo darbg tobulino ir Z2 versijoje vietoj mechaniniy jungikliy panaudojo elektromechanines
réles. Informacijai j skai¢iavimo masing jvesti pritaiké perforuota 35 mm fotojuostele, kurig véliau
pakeité | popiering.

1939 metais kilo Il pasaulinis karas, kuris be siaubingy pasekmiy turéjo ir teigiamy aspekty —
skai¢iavimo technikos vystymuisi tai davé stipry impulsa. Sj laikotarpj biity galima net pavadinti
technologijy revoliucijos pradzia, kuri tebesitesia iki Siol.

K. Cuzé toliau tobulino savo skai¢iavimo masing, kurig pavadino Z3 ir émé projektuoti dar
tobulesne Z4, kurioje Kketino vietoj elektromechaniniy réliy panaudoti elektrovakuuminés lempas,
kurios buty zymiai padidinusios skai¢iavimo masinos greitj, taciau dél finansiniy sumetimy jam
reikéjo Hitlerio palaikymo. Bet Hitleris sio projekto nepalaikeé, nes tikéjo savo greita pergale.

Tuo pat metu, 1939 metais, Ajovos valstijos universitete (JAV) déstytojai DZonas Atanasovas
(John Atanasoff) ir Klifordas Beri (Clifford Berry) sukiiré pirma elektroninj kompiuterj ABC
(Atanasoff Berry Computer). Sj fakta gerokai véliau — 1974 metais — patvirtino Jungtiniy Amerikos

13 Kompanas A. 2012. Herman Hollerith. [interaktyvus] Prieiga per interneta: <http://gabijos.lt/kompraida/holer.htm>
[ziaréta 2018-09-20].
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Valstijy federalinis teismas, atmetes ENIAC (1945 m.) kiiréjy pretenzijas vadinti savo kiirinj pirmgja
elektronine skai¢iavimo masina. Bulgary kilmés amerikieciy fizikas Dz. Atanasovas leisdavo
studentams kompiuteriu atlikti matematinius darbus. Dzonas Ekertas ir Dzonas Moucli, ENIAC
karéjai, buvo susitike su Atanasovu, diskutavo Su juo ir perémé i$ kai kurias idéjas.

Visame pasaulyje imta vystyti id€jg sukurti kuo galingesne¢ skai¢iavimo ir duomeny masing.
Stai 1944 m. DidZiojoje Britanijoje sukuriamas pirmasis programuojamas elektroninis kompiuteris
,»Colossus®. Ji sudaré 1500 elektroniniy lempy. Karo metais juo biidavo isSifruojami slapti prieso
kodai.

Jungtinés Amerikos Valstijos neatsiliko nuo technologinés pazangos ir 1945 m. buvo sukurta
elektroniné skai¢iavimo masina ENIAC. Sis universalus kompiuteris svéré 27 tonas, jame buvo
sumontuotos 17 468 elektroninés lempos. Elektros sunaudojimas 150 kW. Galéjo atlikti 300
daugybos arba 5000 sudéties operacijy per sekunde. Pagrindiniai kuréjai — DZonas Moucli (John
Mauchly) ir DZonas Ekertas (John Presper Eckert). Baigiant projekta, ENIAC apzitiréjo DZonas fon
Noimanas (John von Neumann). Jis iSkélé id¢ja panaudoti iSorinius jrenginius programoms ir
duomenims saugoti. Dzonas fon Noimanas 1946 m. paskelbé straipsnj ,,Pozitris j elektroninio
skai¢iavimo jrenginio loging konstrukcija“, kuriame detaliai aprasé kuriamy kompiuteriy
architekttirg. Straipsnyje jis taip pat samprotavo, kad kompiuteris turi buti dvejetainés sistemos,
elektrinis, o ne mechaninis, taip pat operacijas atlikti nuoseklia seka ir programas turi laikyti kartu su
duomenimis. Ty principy buvo laikomasi apie 50 mety.

Kiek véliau, 1949 metais, Klodas Senonas (Claude Shannon), Masatéitisetso technologijos
instituto mokslininkas-inZinierius, iSvedé informacijos teorijg, kurioje jveda bito sgvoka. ,,Bitas
(akronimas i§ anglisko binary digit) — elementarusis informacijos matavimo vienetas. Vienas bitas
atitinka informacijos kiekj, kuris gaunamas suzinojus atsakymg i klausima, turintj du lygiavercius
atsakymus. PavyzdZiui, metant monetg galima spéti kuria puse ji nukris. Taigi bitas gali turéti vieng
1§ dviejy reikSmiy (,,taip* arba ,ne*, ,juoda“ ar ,balta ir pan.) Kompiuterijoje naudojamoje
dvejetainéje skai¢iavimo sistemoje $ios reikimeés Zymimos vienetu ir nuliu“.!* Tais paciais metais K.
Senonas sukiré pirmajj $achmaty kompiuter;.

Tobulinant technologijas, John Backus ir jo vadovaujama IBM darbuotojy grupé¢ 1957 m.
sukiiré¢ programavimo kalbg FORTRAN (pavadinimas sudarytas i§ pilno projekto pavadinimo ,,The
IBM Mathematical Formula Translating System®), kuri buvo pirmoji tokio auksto lygio kalba. IKi
FORTRAN sukiirimo su kompiuteriu tekdavo bendrauti masininiy kody pagalba. Si programavimo

kalba kardinaliai pakeité biida, kuriuo Zzmogus bendrauja su kompiuteriu.

14 vikipedija. Laisvoji enciklopedija. Bitas. [interaktyvus] Prieiga per interneta: <https:/It.wikipedia.org/wiki/Bitas>
[ziaréta 2018-09-20].
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Kompanija IBM vystydama savo veiklg 1964 m. sukaré skai¢iavimo kompleksa, kurj
pavadino ,,IBM System/360“. Jis buvo sudarytas i§ magnetiniy juosty spinty, procesoriaus su
valdymo pultu ir elektrinés raSomosios masinélés komandy jvedimui ir isvedimui i§ procesoriaus. Si
elektriné raSomoji masinélé atstojo ir monitoriy ir klaviatiira. Si sistema kompiuterinés technikos
istorijoje atliko svarby vaidmenj — tai buvo nauja skai¢iavimo masiny karta, kuriy valdymui reikéjo
vienos operacinés sistemos ir tod¢l visi jy modeliai galéjo dirbti su ta pacia programine jranga ir
periferiniais jrenginiais. Be to, tai buvo universaliis kompiuteriai, jy paskirtis buvo bendroji. ,,]JBM
System/360° sukiirimas taip pat visiskai pakeité skai¢iavimy atlikimo galimybes. Si sistema pirmoji
leido jvairiy sri¢iy firmy informacinéms operacijoms iSsiplésti nuo pavieniy kompiuteriy iki stambiy
sistemy be dideliy sagnaudy svarbiy programy perraSymui. ,,IBM System/360° sukiiré bazg¢ naujos
pramonés jsigaléjimui. Buvo i§vystyta galimybé programuotojams tobuléti kuriant savo programas
»IBM System/360 skai¢iavimo masSinoms jvairiausiems klienty poreikiams. Todé¢l $i sistema jgijo
nepaprastg populiarumg ir IBM tapo kompiuterinés pramonés milzine. ,,IBM System/360“ déka
zmonés galéjo nuskristi j Ménulj, o bankai galéjo vykdyti transakcijas einamuoju laiku.®®

1965 metais vienas i§ korporacijos Intel jkiiréjy — Gordonas Miras — atkreipé démes;j |
désningumg, kad integruotos mikroschemos sudétyje esanéiy komponenciy skaiCius keiciasi
eksponentiskai. Taigi, 1975 metais jis suformulavo désnj: procesoriy sparta kas 18 ménesiy padidéja
2 kartus. ,Jei vienas pirmyjy Intel procesoriy Intel 4004 turéjo tik 2300 tranzistoriy, dirbo 740
kilohercy dazniu, buvo keturiy bity ir mokeéjo dirbti tik su 4096 bitais iSorinés atminties, tai sekantis
Intel procesorius 8080 jau turéjo 6000 tranzistoriy, dirbo 2-3 megahercy dazniu buvo 8 bity ir mokéjo
dirbti net su 64 kilobaitais atminties*.'® Sis ,,Miiro désnis“ tebegalioja, nors manoma, kad netrukus
Jis prieis eksponentés pabaiga (prognozuojama 2020-2022 metais). Jei Miro désnis veikty toliau, tai
2020 m. kompiuterio galia prilygty Zmogaus smegeny galiai, o0 2060 m. kompiuterio galia prilygty
visy Zeméje gyvenanéiy zmoniy smegeny galiai.

Kompiuteriné pelé pirmg karta panaudota Fall Joint Computer konferencijoje 1968 m.
gruodzio 9 d. Jos kuréjas Daglas Engelbartas, pademonstravo tuo metu naujoviskg darbo su
kompiuteriu metoda. Si pelé buvo mediné ir turéjo tik viena mygtuka. Daglas Engelbartas sukiiré ne
tik kompiutering pele, bet ir pirmaja hiperteksting sasaja tarp dviejy kompiuteriy.’

1969 metais AT&T Bell laboratorijoje pradéta kurti UNIX operaciné sistema. Kenas
Tompsonas (Ken Thompson) asemblerio kalba pradéjo programuoti operacing sistema, kuri bty

15 Delfi mokslas. 2012. Pirmieji kompiuteriai: kambario dydzio, tadiau sparta — kaip iPhone [interaktyvus] Prieiga per
interneta: <https://www.delfi.lt/mokslas/technologijos/pirmieji-kompiuteriai-kambario-dydzio-taciau-sparta-kaip-
iphone.d?id=65207509> [zitréta 2018-09-20].
16 Trismegistos. 2015. 50 mety Miiro désniui: atsisveikinimas ar nauja pradzia? [interaktyvus] Prieiga per interneta:
<http://www.trismegistos.It/fizika/50-metu-muro-desniui-atsisveikinimas-ar-nauja-pradzia/> [Zitréta 2018-09-22].
17 Kompanas A. 2012. 1948-1968. [interaktyvus] Prieiga per interneta: <http://gabijos.It/kompraida/48_68.htm> [Ziiiréta
2018-09-22].
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maziau priklausoma nuo kompiuterio architektiiros bei jrangos. 1972-1974 metais Kenas Tompsonas
padedant Deniui Rit¢iui (Dennis Ritchie) perprogramavimo UNIX operacing sistemg C kalba. Iki Siol
dauguma UNIX operacinés sistemos versijy yra atvirojo kodo, nemokamos. UNIX operacinés
sistemos neretai yra naudojamos kaip tinklo operacinés sistemos.*®

Pirmasis 4 bity su 2300 tranzistoriy mikroprocesorius, o taip pat ROM ir RAM atminties ¢ipai
sukurti 1971 m. Juos sukairé Intel inzinieriai Tedas Hofas (Marcian ,, Ted* Hoff) ir Federiko Faginas
(Federico Faggin).

Kompiuteriniy technologijy istorijoje svarby vaidmenj atlicka ,,Microsoft“. 1975 metais
Bilas Geitsas (Bill Gates) ir Polas Alenas (Paul Allen) jkaré Micro-Soft firmg (véliau firmos
pavadinime bruksnelj nuémé). Bilas Geitsas i§sikélé kompanijos strateginj tiksla — ,,kompiuteris ant
kiekvieno stalo ir ,,Microsoft programiné jranga kiekviename kompiuteryje®. Microsoft sudaré
sutart] su IBM firma, kuri tuo metu ruosési personaliniy kompiuteriy leidybai, kad juose bus MS
firmos sukurta operaciné sistema ir MS-DOS (,,Microsoft diskiné operaciné sistema*). 1981 m. IBM
iSleido j rinka pirmajj asmeninj kompiuterj IBM PC. Tais paciais metais Microsoft firma pradéjo kurti
grafing MS-DOS sistemos sgsaja, kurig pavadino Interface Manager ir kurig galima laikyti Windows
pradzia. 1983 m. Sig sgsajg Microsoft pervadino | Windows. Windows buvo pritaikyta vienam
vartotojui, netur¢jo slaptazodziy ar kitokiy apsaugos priemoniy nuo duomeny praradimo ar
pasisavinimo.

Iki Tukstantmecio technologijos prizo paskyrimo 2004 metais turbiit vienetai pasaulyje Zinojo
zmogaus varda, kuris 1991 metais iSrado pasaulinj saitynag (internetg) ir Kkuris pasitenkino
Masaéiiisetso technologijos instituto!®, kuriame jis dirba iki $iol, déstytojo alga. Tai Timas Bernersas-
Ly (Tim Berners-Lee). 1994 metais Bernersas-Ly jkiré W3C konsorciumg (World Wide Web
Consortium) — pelno nesiekiangig organizacija. Si organizacija riipinasi saityno plétra, taip pat priémé
sprendima, kad jy Kuriami standartai privalo remtis neapmokama technologija®. Todél interneta
galima tobulinti laisvai, be mokes¢iy.

1998 m. jregistruojama paieskos sistema ,,Google®. Jos kiaréjai — Sergejus Brinas (Sergey
Brin) ir Laris Peidzas (Larry Page), mokési kartu Stenfordo universitete. Savo kiirinj S. Brinas ir L.
Peidzas pavadino Google dél saskambio su ,,googol* skai¢iumi, kurio reik§meé yra 10'% (tai yra 10,
padaugintas i§ deSimties 100 karty). Sj skai¢iy sugalvojo XX a. pradzios amerikie¢iy matematikas

Edvardas Kasneris. Googol skaitmuo yra toks didelis, kad jo nesuvokia zmogaus protas. Sio

18 Vilniaus universiteto Matematikos ir informatikos fakultetas Duomeny mokslo ir skaitmeniniy technologijy instituto
Edukaciniy sistemy grupé. Zodynas. [interaktyvus] Prieiga per interneta:
<http://ims.mii.lt/ims/%C5%BEodynai/term/u/unix_operacine2_sistema.html> [Zzitréta 2018-19-24].

19 Conner-Simons A. 2017. Tim Berners-Lee wins $1 million Turing Award [interaktyvus] Prieiga per internetg: <
http://news.mit.edu/2017/tim-berners-lee-wins-turing-award-0404> [zitréta 2018-09-22].

20 Weitzner D. J. 2004. W3C Patent Policy. [interaktyvus] Prieiga per interneta:
<http://www.w3.org/Consortium/Patent-Policy-20040205/> [zitréta 2018-10-14].
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skaitmens pavadinima (googol) pasiiilé devyniy mety E. Kasnerio vaikaitis.?! Paieskos sistemos
,Google* kiiréjai pavadinimg susiejo su savo tikslu — aprépti labai didelius informacijos kiekius.

Sniego kamuolio principu tobuléjant technologijoms, 2003 m. Intel sukiire itin greitg tuo laiku
3 GHz procesoriy Intel Pentium4 (panaudojant 0,13 mikrony technologija). Visame pasaulyje
parduota daugiau, nei milijardas kompiuteriy.

2004 m. Estijoje (firmos Skype Technologies S.A.) sukurta Skype technologija. Si
technologija jgalina skambucius tarp dviejy kompiuteriy (nemokamai, naudojant interneto rysj) arba
kompiuterio-telefono (tuomet uz rysj mokama kaip uz paprastg pokalbj). Skype technologijos pagalba
galima kalbétis ir matant vaizda, tik tam reikia internetinés vaizdo kameros. 2005 m. Skype bendrové
buvo nupirkta eBay firmos, o 2011 m. buvo perpirkta Microsoft kompanijos uz 8,5 milijardo

doleriy.?
1.5. Asmens duomeny skaitmeninimo procesas Lietuvoje

Lietuvoje skaic¢iavimo technikos kiirimas prasidéjo Sovietinés okupacijos metais, apie 1959
metus. Tuo metu buvo pradéta vykdyti tikio valdymo decentralizacija, todél lietuviy inzinieriai,
pasinaudodami tuo, émé vystyti technikos pramone. Tam buvo jkurta Lietuvos Liaudies Ukio Taryba
(LLTU), kuri 1959 mety pradzioje ir nutaré organizuoti skai¢iavimo masiny kiirima, konstravimg ir
gamybg. Tuo tikslu jkurtas Skai¢iavimo masiny specialusis konstravimo biuras (SM SKB), kurio
tikslas buvo projektuoti skai¢iavimo masinas.

Skai¢iavimo masin0s Lietuvoje vystési nuo pat skai¢iavimo technikos kiairimo istaky —
elektromechaniniy perfokorty iki didelio integruotumo elektroniniy skai¢iavimo masiny gamybos.
Siy masiny paskirtis buvo apskaitos darbai ir jvairiausi ekonominiai skaiiavimai, taip pat ir
statistiniai.

1959 — 1963 mety laikotarpiu buvo sukurtas ir pagamintas elektromechaniniy perfokortiniy
skaiCiavimo jrenginio Riata 61 (EVP 80-2), duomeny perraSymo i§ perfokortos jrenginio ir
perfojuostos BLP-1.

Dar tebekuriant minétg skai¢iavimo masiny komplekta, jau buvo tyrinéjama, kaip patobulinti
§1 komplekta, kad jis blity sumazintas ir salyginai nebrangus gamybai. Atliekant tyrimus buvo
patobulinta masinos struktiira, komandy jvedimo sistema, reikalingiausiy jrenginiy parametrai ir
sudétis. Duomeny kaupimui ir saugojimui buvo sugalvota sukurti magnetinius diskus su kei¢iamais

paketais, taip pat automatizuoti duomeny perkélimg i§ popierinio dokumento | masininj ne$éja.

2L Kubilius J. 2001. Antanas Baranauskas ir matematika. 81 p. Vilnius.
22 Kompanas A. 2012. Po 1968-ty mety. [interaktyvus] Prieiga per interneta: <http://gabijos.It/kompraida/69_-.htm>
[Zifiréta 2018-10-14].
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Tyringjimai buvo jgyvendinti 1964-1970 metais, kuomet buvo kuriamas skai¢iavimo kompleksas
»Riuta 110,

Skaic¢iavimo kompleksui ,,Rata 110“ buvo pritaikytas specialus centrinis procesorius ir
iSoriniai jrenginiai: dokumenty nuskaitymo automatas ,,Riita 701, magnetiniy disky atminties
jrenginys R401, duomeny distancinio surinkimo ir perdavimo kompleksas R801 (su duomeny
jvedimo jrenginiais R901 ir R902) ir perfokorty jvedimo-isvedimo jrenginys R601.

Patirtis, sukaupta kuriant skai¢iavimo kompleksa ,,Riita 110, praverté 1968-1980 metais
kuriant mazas skai¢iavimo masinas M5000, M5010 ir M5100. Jos buvo naudojamos centrinés
statistikos valdybos ir vidutinio dydzio jmoniy skai¢iavimams.

1959-1980 metais Soviety diktatas Siek tiek susilpnéjo ir Lietuvos inZinieriai galé¢jo kurti
pakankamai laisvai. Todél buvo spar¢iai tobulinamos ir vystomos technologijos, mokslininkai ir
konstruktoriai nevarzomi vykdé tyrimus ir eksperimentinius konstravimus. Buvo kuriamos
programinés jrangos ir skai¢iavimo maSinos, vystomas projekty automatizavimo principas.
Skaiciavimo masSiny specialusis konstravimo biuras finansavo Elektroniniy skai¢iavimo masiny
laboratorija, kuri buvo jkurta prie Kauno politechnikos instituto. Pats Skai¢iavimo masiny specialusis
konstravimo biuras tuo metu vykdé mokslinio elektromagnetinio suderinamumo skai¢iavimo
technikoje darbus, kurie zymai padidino kuriamy jrenginiy patikimuma.

Po 1980-yjy Soviety sajunga vél grjzo prie centralizuoto tkio valdymo. Lietuva karé
gamybinius susivienijimus, kad galéty nors dalinai i§saugoti savo pramonés savarankiSkumg. Todél
buvo jkurtas susivienijimas ,,Sigma“, kuris jungé septynias gamyklas ir keturis konstravimo biurus.
Sj susivienijima valdé SSRS prietaisy automatizavimo priemoniy ir valdumo sistemy ministerija, kuri
su laiku émé diktuoti kokia gamybiné-ekonominé ir techniné politika turi biti susivienijime.
Pareikalauta, kad susivienijimas pasiruosty ir pradéty gaminti mazas skai¢iavimo masinas SM EVM.
Todél 1980-1990 metais buvo kuriamos ir gaminamos masinos SM1600 ir SM1700.

Paskuting, iki 1990 mety gamybinio susivienijimo ,,Sigma“ gaminama skai¢iavimo masina
buvo SM 1700.

Lietuvai iskovojus nepriklausomybe, gamybinis susivienijimas ,,Sigma‘ nustojo egzistaves
kaip kompiuterinés technikos gamintojas, nes neteko rinky, o vartotojas jau gal¢jo pasirinkti ir
nusipirkti pageidaujama kompiuterine technika i§ bet kurios Salies ir pagal naujausius pasiekimus
Sioje srityje.?®

Kita vertus Lietuva gali didZiuotis savo pasiekimais lazeriy technologijy srityje — §iuo metu

esame lyderiai ir pastaruosius 50 mety neuZzleidziame pozicijy. Taip pat tarp lyderiy esame

23 Mokslai.lietuviuzodynas.It. Skai¢iavimo technikos vystymosi istorija. [interaktyvus] Prieiga per interneta: <
https://mokslai.lietuviuzodynas.It/informatika/skaiciavimo-technikos-vystymosi-istorija-3> [ zitréta 2018-10-16].
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Sviesolaidzio interneto srityje, todél, esant visuotiniam interneto vartojimui, duomeny apsauga yra
viena i$ aktualiausiy temy pastaruoju metu.

Skyriaus apibendrinimas

Apibendrinant skyriy verta atkreipti démesj j Zmonijos vystymosi ir tobul¢jimo greitj, ypac
pastaraisiais deSimtmeciais. Jei senovéje asmens duomenys nebuvo tokie svarbiis, tai dabartiniais
laikais kiekvienas Zzmogus yra apskaitomas ir identifikuojamas savo valstybéje. Su duomeny svarba
ir gaus¢jimu atsirado poreikis juos sisteminti, todél technologijy vystymasis yra loginé $io poreikio
tasa. Kadangi technologijos issivysté tiek, kad susiformavimo informaciné visuomené su visomis
Jprastos visuomenés sudedamosiomis dalimis, atsirado poreikis apsaugoti asmens duomenis nuo
piktavaliy. Kitoje darbo dalyje bus nagrinéjama asmens duomeny apsaugos samprata ir isanalizuoti
teisés aktai, reguliuojantys asmens duomeny apsauga internete, priimti pasaulyje ir Lietuvoje, taip

pat i8Siikiai ir problemos, su kuriomis susiduriama naudojantis internetu.
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1. ASMENS DUOMENU APSAUGA: PAGRINDINIAI ISSUKIAI IR PROBLEMOS
2.1. Asmens duomeny apsaugos samprata ir reik§mé

,2Asmens duomeny apsaugos esmé - apsaugoti zmoniy teises. Pagrindinis jos tikslas yra
uztikrinti, kad asmens duomenys biity apdorojami taip, kad bty uztikrinamas Zmogaus privatumas
ir kitos su tuo susijusios Zmogaus teisés.” (Blume P. 1998)%*

Zmogaus privatumo internete paZeidziamumas didéja spardiai diegiant informacines
technologijas. Kasdien naudojant kompiuterius ir saityng susidaro sunkiai valdoma terpé dideliam
duomeny ir informacijos rinkimui ir kaupimui, kuri gali biiti greitai apdorojama ir paskleidziama.

,Kalbant apie asmens duomeny apsaugg interneto kontekste, biitina skirti dvi skirtingas, bet
kartais sutapatinamas sgvokas: duomeny apsaugg (angl. data protection) ir duomeny sauguma (angl.
data security). (Keras A., Kurapka E., Petrauskas R. 2001)>® Duomeny apsauga yra susijusi su
asmens duomenimis, Kitaip sakant, tai yra draudimas viesai platinti, skelbti ar disponuoti fizinio
asmens duomenimis be jo aiskaus sutikimo. Tuo tarpu duomeny saugumas suvokiamas kaip
skaitmeniniy duomeny kodavimas, Sifravimas ar kitoks budas skaitmeniniy duomeny apsaugojimui.
Todél skiriant Sias sgvokas reikia suvokti, kad teisés aktai, priimti asmens duomeny apsaugos tikslais,
tiek nacionaliniame, tiek tarptautiniame lygmenyje, reglamentuoja ne duomeny sauguma, bet
duomeny apsauga.

Zmogus, iSgarséjes dél to, kad pareikalavo biti ,,uzmirstas*.

2014 m. geguzés 13 d. Europos Sgjungos Teisingumo Teismas priémé nutarimg C-131/12
Google Spain SL, Google Inc. / Agencia Espafiola de Proteccion de Datos, Mario Costeja Gonzélez,
byloje ,,Dél neteiséto asmens duomeny vie§inimo internetinéje erdvéje”. Siuo nutarimu paieskos
sistemos ,,Goolge* savininkai privaléjo i§ Sios sistemos pasalinti Ispanijos pilie¢io Mario Costeja
Gonzalez asmens duomenis, kuriy skelbimas nebereik§mingas ir yra pasenes.

2010 m. Ispanijos pilietis M. Costeja Gonzélez kreipési | Ispanijos duomeny apsaugos
agentiirg apskysdamas La VVanguardia Ediciones SL jmonés ir paieskos sistemos ,,Google* veiksmus.
Jis nurodé, kad atliekant jo asmenvardzio paieSkg per ,,Google®, pateikiamos nebeaktualios nuorodos
} 1998 m. sausio ir kovo mén. dienrasé¢io La Vanguardia puslapius. Juose buvo skelbiama apie
areStuoto nekilnojamojo turto pardavimo aukciong, kuris vyko isieskant M. Costeja Gonzalez skola.
Skola prie§ daugeli mety jau buvo sumokéta, todél poreikio apie ja minéti nebebuvo ir diskreditavo
M. Costeja Gonzalez. Asmuo paprasé jpareigoti paieskos sistemos savininkus paSalinti jo asmens

duomenis, kad jie nebebity iSmetami paieskos rezultate.

24 Blume P. 1998. The Citizen’s Data Protection. The Journal of Information Law and Technology. No1l.
%5 Keras A., Kurapka E., Petrauskas R. 2001. Informacinés visuomenés kiirimo, informaciniy technologijy taikymo ir
informaciniy technologijy teisés plétros tendencijos Europos Sajungoje. 42 p. Vilnius.
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I$nagrinéjes bylg Teisingumo Teismas konstatavo, jog ,,Google* yra duomeny valdytojas ir
dél to jis privalo uztikrinti asmens duomeny atnaujinimg ir adekvaty skelbima nezitrint j tai, kad
informacija apie ieSkomg Zzmogy yra jkelta trec¢iyjy asmeny ziniatinkliuose. PaieSkos metu randama
daug informacijos, kuri gali sudaryti daugiau ar maZziau i§samy Zmogaus profilj, nes apima daugelj
privataus gyvenimo atzvilgiy. Teisingumo Teismas pazyméjo, kad asmens teisés paprastai yra
virSesnés uz interneto vartotojy interesus, todél zmogus turi teis¢ reikalauti jo asmens duomeny

pasalinimo i§ internetinés paieskos sistemy.?
2.2. Asmens duomeny teisinis reglamentavimas

1948 m. Jungtiniy Tauty (JT) visuotinés Zmogaus teisiy deklaracijos (VZTD) 12 straipsnyje
pirma karta buvo nustatyta teisé j asmens privacios erdvés apsauga nuo kity subjekty, visy pirma
valstybes, jsikisimo®’. Europoje kuriant kitus su Zmogaus teisémis susijusius teisés aktus VZTD daré
didele jtaka.

Europos Zmogaus teisiy konvencija

1950 m. Europos Taryba, kuri buvo jsteigta po 11-jo pasaulinio karo, priémé Europos Zzmogaus
teisiy konvencija (EZTK), kuri jsigaliojo 1953 m. Europos Taryba jsteigta siekiant, kad Europos
valstybés bendrai taikyty jstatymy leidyboje Zzmogaus teisiy, demokratijos ir teisés virSenybes
principus. Europos valstybés yra jpareigotos laikytis EZTK. Visos Europos Tarybos narés j savo
regionine teise turéjo perkelti arba jteisinti EZTK, todél jos privalo veikti laikydamosi Konvencijos
nuostaty.

Kad $alys laikytysi savo jsipareigojimy pagal Konvencija, 1959 m. Strasbiire (Pranctizijoje)
buvo jkurtas Europos Zmogaus Teisiy Teismas (EZTT). Sis teismas nagrinéja atskiry asmeny, jy
grupiy, nevyriausybiniy organizacijy arba juridiniy asmeny skundus, kurie mano kad jy teisés pagal
Konvencijg buvo pazeistos. 2013 m. Europos Tarybg sudaré 47 valstybés narés, 0 Lietuva jos nare
tapo 1993 m. geguzes 14 d. Beje, | §] teisma besikreipiantis pareiSkéjas neturi biitinai biti vienos 18
nariy pilietis. EZTT taip pat gali nagrinéti ir tarpvalstybines bylas, kilus ginui tarp valstybiy nariy.

Pagal EZTK 8 straipsnj teis¢ j asmens duomeny apsauga yra viena i§ saugomy teisiy. Siuo
straipsniu garantuojama teisé j privataus ir Seimos gyvenimo gerbima, busto nelieGiamybe ir
susirasingjimo slaptuma, taip pat nustatomos salygos, kuriy laikantis galima nustatyti Sios teisés
apribojimus?,

Europos Tarybos konvencija Nr. 108

26 15min.It. 2014. Dovydo ir Galijoto kova asmens duomeny apsaugoje — kas nugaléjo? [interaktyvus] Prieiga per
interneta: <https://www.15min.It/ikrauk/naujiena/svarbu/dovydo-ir-galijoto-kova-asmens-duomenu-apsaugoje-kas-
nugalejo-515-428314> [zitréta 2018-10-11].

2" Visuotiné zmogaus teisy deklaracija. 1948. Jungtinés Tautos.

2 ET. 1950. Europos zmogaus teisiy konvencija. ET SS Nr. 005.
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DvideSimtojo amziaus pabaigoje pradéjus sparciai vystytis informacinéms technologijoms
atsirado poreikis apsaugoti asmens duomenis nuo neteiséto jy disponavimo, todél reikéjo nusistatyti
duomeny apsaugos taisykles, kurios padéty uztikrinti Sig apsaugg. Europos Tarybos Ministry
Komitetas, remdamasis Europos zmogaus teisiy konvencijos 8 straipsniu, priémé kelias rezoliucijas
dél asmens duomeny apsaugos?®, 0 1981 m. jsigaliojo Konvencija ,,Dél asmeny apsaugos ry$ium su
asmens duomeny automatizuotu tvarkymu* (Konvencija Nr. 108). Europos Tarybos konvencija Nr.
108 buvo ir yra vienintelé teisiSkai galiojanti ir privaloma tarptautiné priemoné duomeny apsaugos
srityje.

Konvencija Nr. 108 taikoma asmens duomeny tvarkymui tiek privac¢iame, tiek vieSajame
sektoriuje, pvz., teisésaugos institucijose. Ja siekiama uztikrinti asmeny apsaugg nuo
piktnaudziavimo atvejy, kurie gali pasitaikyti renkant ir tvarkant asmens duomenis. Tuo paciu
siekiama sureguliuoti valstybés sienas kertan¢iy duomeny srautus.

Nagrin¢jant Konvencijos Nr. 108 dalj apie asmens duomeny rinkimg ir tvarkyma biitina
pabrézti, kad joje nustatyti principai pirmiausia yra susij¢ su saziningu ir teisétu duomeny rinkimu,
taip pat automatiniu Siy duomeny tvarkymu, siekiant konkreciy teiséty tiksly. Duomeny
panaudojimas nesilaikant §iy principy ar jy laikymas perteklinj laikotarpj, nei biitina yra neteisétas.
Taip pat duomeny rinkimo ir tvarkymo principai susij¢ su duomeny kokybe — jie privalo buti
adekvatis, susije, proporcingi ir tikslis.

Konvencijoje Nr. 108 nustatyti draudimai tvarkyti ypatingus duomenis, kaip pvz., rase,
politiniai jsitikinimai, sveikata, religija, lytinis gyvenimas arba teistumas.

Konvencijoje Nr. 108 nustatyta ir asmens teisé Zinoti apie tai, kad informacija apie jj yra
kaupiama ir saugoma, taip pat teisé reikalauti, kad tokia informacija biity prireikus redaguojama. Siy
teisiy apribojimus galima pritaikyti tik tada, jei gresia pavojus valstybés saugumui arba gynybai.

Konvencija Nr. 108 ratifikavo visos Europos Sajungos valstybés narées. 1999 m. Konvencija
Nr. 108 i§ dalies buvo pakeista jgyvendinant nuostata, kad jos susitariancigja Salimi galéty tapti

Europos Sajunga®’.

2 ET Ministry Komitetas. 1973. 1973 m. rugséjo 26 d. rezoliucija (73) 22. Dél asmeny privatumo apsaugos elektroniniy
duomeny banky privac¢iame sektoriuje atzvilgiu. ET Ministry Komitetas. 1974. 1974 m. rugséjo 20 d. rezoliucija (74)
29. Dél asmeny privatumo apsaugos elektroniniy duomeny banky vieSajame sektoriuje atzvilgiu.

30 ET. 1981. Konvencija dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu tvarkymu. Europos Taryba.
ET SS Nr. 108.

31 ET. 1999. 1999 m. birzelio 15 d. Strasbiire posédziavusio Ministry Komiteto priimti Konvencijos dél asmeny
apsaugos rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) pakeitimai, kuriais Europos Bendrijoms
leidziama prisijungti prie konvencijos. Konvencijos Nr. 108 23 straipsnio 2 dalis su pakeitimais.
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2001 m. buvo priimtas Konvencijos Nr. 108 papildomas protokolas, kuriame jtvirtintos
nuostatos, taikytinos Konvencijos nepasirasiusioms Salims, ,,Dél valstybés sienas kertan¢iy duomeny
srauty* ir ,,Dél privalomo nacionaliniy duomeny apsaugos priezifiros institucijy jkiirimo*,

Europos Sgjungos pagrindiniy teisiy chartija

Pirmosiose EB sutartyse nebuvo punkty apie Zmoniy teises arba $iy teisiy apsaugg. Taciau
Europos Bendrijy Teisingumo Teismg pasiekus pirmosioms byloms, kuriose buvo nagrinéjami
skundai dél zmogaus teisiy pazeidimy, prireiké jtvirtinti kitokj pozitirj | asmens teises. Siekdamas
Europos Sajungos Saliy pilieCiams suteikti apsauga, Sis teismas jtrauké pagrindines jy teises ]
bendruosius Europos teisés principus. Sie bendrieji principai atspindi nacionalines konstitucijas ir
sutartis dél zmogaus teisiy, pirmiausia Europos Zmogaus Teisiy Konvencija.

Europos Sajunga pripazino, kad jos politika gali daryti poveikj zmogaus teiséms, todél 2000
m. paskelbé Europos Sajungos pagrindiniy teisiy chartijg (toliau — Chartija). Joje jtvirtinamos jvairios
politines, ekonomings, pilietinés ir socialinés Europos Sajungos Saliy pilieciy teisés. Chartijoje Sios
teisés iSdéstytos SeSiuose skirsniuose: orumas, laisvés, lygybé, solidarumas, pilietinés teisés ir
teisingumas.

I§ pradziy Chartijos principai buvo taikomi tik politiniu pobtidziu, bet su laiku ji tapo Europos
Sajungos Salyse-narése teisiskai privalomu dokumentu®®. 2009 m. gruodzio 1 d. priémus Lisabonos
sutartj**, Chartija buvo jtraukta j Europos Sajungos pirming teise.

Chartijos 7-jame straipsnyje uztikrinama privataus ir Seimos gyvenimo pagarba, 0 8-jame
straipsnyje nustatoma teisé j duomeny apsaugg, kuri nedviprasmiskai prilyginama Europos Sajungos
teiséje galiojanciai pagrindinés teisés apsaugai. ES institucijos ir valstybés narés privalo uztikrinti ir
garantuoti §ig teis¢ (Chartijos 51 straipsnis).

Pragjus keleriems metams po Duomeny apsaugos direktyvos priémimo suformuluotas
Chartijos 8 straipsnis, kuris apima ir iki tol galiojusig Europos Sajungos duomeny apsaugos teise.
Chartijos 8 straipsnio 1-oje dalyje kalbama apie teis¢ j duomeny apsauga, 2-0je dalyje nurodomi
pagrindiniai duomeny apsaugos principai, 0 3-0je dalyje laiduojama nepriklausomos institucijos
kontrolé $iy principy jgyvendinimui.

Europos Sajungos duomeny apsaugos teisé

ES teise sudaro Sutartys (pirminé teis¢) ir ES antriné teis¢. Pirminés teisés sutartis — Europos

Sajungos sutartj ir Sutartj dél Europos Sgjungos veikimo (SESV) — ratifikavo visos ES valstybés

32ET. 2001. Konvencijos dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu. Papildomas
protokolas dél priezitiros institucijy ir tarpvalstybiniy duomeny srauty. ET SS Nr. 181.

3 ES. 2012. Europos Sajungos pagrindiniy teisiy chartija. OL C 326.

34 Europos Bendrija. 2012. Europos Sgjungos sutarties suvestiné redakcija, OL C 326. Europos Bendrija 2012. SESV
suvestiné redakcija, OL C 326.
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narés. O ES antrine teise vadinamos Europos Sgjungos direktyvos, reglamentai ir sprendimai, kuriuos
priima jgaliotos Pirminés teisés sutartimis ES institucijos.

Su duomeny apsauga susij¢s pagrindinis ES dokumentas iki 2016 m. balandzio 27 d. buvo
1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dé¢l asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (Duomeny apsaugos direktyva)®.
Tuo metu kai kurios valstybés-narés jau buvo paskelbusios regioninius jstatymus dél duomeny
apsaugos, todél Sios Direktyvos reikéjo, kad buty uztikrinta vienodo auksto lygio duomeny apsauga
laisvam duomeny — asmeny, paslaugy, kapitalo ir kt. judéjimui ES viduje.

Ruosiant Duomeny apsaugos direktyva buvo derinama su regioniniais duomeny apsaugos
jstatymais, ta¢iau buvo numatytas aukstesnis reglamentavimo lygis, kad duomeny apsauga ES ribose
bty lygiaverté visoms Salims-naréms. Pagal ESTT ,,Direktyva 95/46 yra skirta [...] uztikrinti, kad
teisiy ir laisviy, susijusiy su asmens duomeny tvarkymu lygis biity lygiavertis visose valstybése
narése. [...] nacionaliniy teisés akty, taikomy Sioje srityje, suderinimas neturi sglygoti jy teikiamos
apsaugos susilpnéjimo, bet priesingai, turi siekti uztikrinti auksta apsaugos lygj Europos Sajungoje.
Taigi, [...] Siy nacionaliniy teisés akty suderinimas neturi biiti ribojamas minimaliu suderinimu, bet
siekti galutinio harmonizavimo* (Duomeny apsaugos direktyva. 1995)%. Todél $is dokumentas
apibrézé valstybiy nariy laisve veikimui tik savo nuoZitira.

Taip pat Duomeny apsaugos direktyva praplété ir sukonkretizavo teisiy j privatumg principus,
kurie jau buvo numatyti Konvencijoje Nr. 108. Kadangi visos valstybés narés ratifikavo tiek
Konvencija Nr. 108, tieck Duomeny apsaugos direktyva, tai galimybiy nustatyti prieStaraujancias
viena kitai taisykles nebuvo. Ta¢iau Duomeny apsaugos direktyvoje numatytos papildomos apsaugos
priemongs, taip pat ir nepriklausomos priezitros, todél Sia Direktyva uztvirtinta efektyvi ir
veiksminga Europos duomeny apsaugos teisé.

Kadangi Duomeny apsaugos direktyva taikoma tik ES valstybése narése, todél reikéjo
papildomos teisinés priemoneés ES institucijy ir jstaigy apsaugai tvarkant asmens duomenis su kitomis
Salimis. Todél buvo priimtas Reglamentas (EB) Nr. 45/2001 ,,.Dél asmeny apsaugos Bendrijos
institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo® (ES
institucijy duomeny apsaugos reglamentas. 2000)*’.

Kadangi technologiné pazanga ir globalizacija sparCiai vystési, tai 2012 m. sausio mén.

Europos Komisija inicijavo duomeny apsaugos reformg. Tuo tikslu buvo ruosiamos naujos duomeny

35 Duomeny apsaugos direktyva. 1995. OL L 281. 31 p.

% ESTT sujungtos bylos C-468/10 ir C-469/10. 2011. Asociacién Nacional de Establecimientos Financieros de crédito
(ASNEF) ir Federacion de Comercio Electronico y Marketing Directo (FECEMD) prie§ Administracion del Estado. 28-
29 p.

37 EB. 2001. 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas Nr. 45/2001. Dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo. OL L 8.
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apsaugos taisyklés, atsizvelgiant j laikme¢io paZanga. Sios reformos metu atnaujintas ir
modernizuotas teisés akty rinkinys, skirtas duomeny apsaugai — 1995 mety Duomeny apsaugos
direktyva ir 2008 mety sprendimas ,,D¢él duomeny, tvarkomy vykdant teisminj bendradarbiavima
baudziamosiose bylose ir policijos bendradarbiavimag®.

Si reforma buvo bitina stiprinant kova su nusikalstamumu, terorizmu ir kibernetiniais
prasizengimais, taip pat siekiant sudaryti salygas saziningai skaitmeninés ekonomikos plétrai. Tuo
paciu visose ES valstybése narése suvienodinti ir atnaujinti teisés aktai, reglamentuojantys duomeny
apsauga.>®

Vykdant reformg 2016 mety balandzio ménesj Europos Parlamente priimti Sie teisés aktai,
reglamentuojantys duomeny apsauga:

- Europos Parlamento ir Tarybos reglamentas Nr. (ES) 2016/679 (Bendrasis duomeny
apsaugos reglamentas, toliau - Reglamentas), priimtas 2016 m. balandzio 27 d. (,,Dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo®). Sio Reglamento
reikalavimy jgyvendinimui, jo jsigaliojimas nukeltas dviem metam ir pradétas taikyti 2018 m.
geguzés 25 d. Siuo reglamentu panaikinama Direktyva Nr. 95/46/EB, priimta 1995 m. spalio 24 d.
(,,Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo®). Sis
dokumentas yra tiesioginio taikymo teisés aktas Europos Sgjungoje, todél visose ES valstybése narése
taikomas vienareiksmiskai ir vienodai.

- Europos Parlamento ir Tarybos direktyva Nr. (ES) 2016/680 ,,Dél fiziniy asmeny
apsaugos kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uZ jas arba bausmiy vykdymo tikslais ir dél laisvo
tokiy duomeny judéjimo* priimta 2016 m. balandzio 27 d. Siuo dokumentu panaikinamas Tarybos
sprendimas Nr. 2008/977/TVR (toliau — Direktyva). Direktyva j nacionaling teis¢ turéjo biti perkelta
iki 2018 m. geguzés 6 d. Tuo tikslu 2018 m. birzelio 30 d. yra priimtas Asmens duomeny, tvarkomy
vykdant policijos ir teisminj bendradarbiavima baudziamosiose bylose, teisinés apsaugos jstatymo
Nr. X1-1336 pakeitimo jstatymas®®.

Reglamentas pakeistas jgyvendinant tris svarbiausius asmens duomeny reformos tikslus:

- Stiprinti duomeny subjekty teises;

- Nustatyti atsakomybes duomeny tvarkytojams ir subtvarkytojams;

- Patikimumo ir skaidrumo uztikrinimas reguliuojant asmens duomenis.

38 Valstybiné duomeny apsaugos inspekcija. 2018. Asmens duomeny apsaugos reforma. [interaktyvus] Prieiga per
internetg: <https://www.ada.lt/go.php/Asmens-duomenu-apsaugos-reforma641> [Zitréta 2018-10-02].

39 Lietuvos Respublikos asmens duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavima baudZiamosiose
bylose, teisinés apsaugos jstatymo Nr. XI-1336 pakeitimo jstatymas [interaktyvus] Prieiga per interneta:
<https://www.e-tar.It/portal/legal Act.html?documentld=f0327¢c5084ce11e8ae2bf d1913d66d57> [zitréta 2018-10-15].
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Bendrajame  duomeny apsaugos reglamente Nr. (ES) 2016/679 jgyvendinami Sie
pakeitimai®’:

Reglamentuojamos naujos duomeny subjekto teisés:

- Teis¢ j duomeny perkeliamumg (duomeny subjektas jgyja teis¢ gauti susijusius su juo
asmens duomenis, kuriuos jis kada nors pateiké duomeny valdytojui (subvaldytojui) ir persiysti juos
kitam duomeny valdytojui);

- Teisé buiti pamirStam.

Jtvirtinta galimybé atstovauti duomeny subjekta. Asmuo gali jgalioti ne pelno siekiancCig
jstaigg, organizacija ir pan., kuri savo jstatuose numaciusi ginti vie$ajj interesg, duomeny subjekto
vardu pateikti skundg ir naudotis tam tikromis Reglamente numatytomis teisémis.

Reglamente sugrieztinti sutikimo reikalavimai. Duomeny valdytojas privalo gebéti jrodyti,
kad asmuo (duomeny subjektas) sutiko su duomeny tvarkymu. Privaloma uztikrinti, kad duomeny
subjektas suvokty, kad duoda sutikimg jo duomeny tvarkymui ir kokiam tikslui to sutikimo reikia.
Sutikimas negali buti dviprasmiskas, suformuluotas neaiSkiai ar jame buti papildomy nesaziningy
salygy.

Pirmg kartg ES teisiniuose dokumentuose reglamentuojamas nepilnamecio iki 16 m. asmens
duomeny tvarkymas. Reglamente numatoma, kad vaikg iki 16 m. privalo atstovauti tévai, globéjai ar
Sias funkcijas atliekancios jstaigos atstovas ir uz jj duoti sutikima/nesutikimg tvarkyti vaiko asmens
duomenis. Vaikui sukakus 16 m. jis gali tokj sutikimg atSaukti arba pareikalauti duomenis sunaikinti.

I3plésta Reglamento taikymo teritorija. Sis dokumentas taikomas ne tik duomeny valdytojams
ir tvarkytojams, kurie yra jsisteige Europos Sajungos teritorijoje, bet duomeny valdytojams ir
tvarkytojams, jsisteigusiems ne Europos Sgjungos ribose, kurie tvarko ES pilie¢iy asmens duomenis,
taip pat vykdoma jy elgesio stebésena, jei duomeny tvarkymo veikla susijusi su prekyba ar
paslaugomis.

Reglamentas taip pat iSplété atsakomybés rata — jei anks¢iau uz asmens duomenis buvo
atsakingas duomeny valdytojas, tai pagal naujgjj Reglamentg $i atsakomybé tenka tiek duomeny
valdytojams, tiek jy tvarkytojams, tod¢l jie turi dél to susitarti.

Nustatoma, kad duomeny valdytojo ar tvarkytojo pagrindinés ar vienintelés buveinés vietos
priezitros institucija (Lietuvoje tai — Valstybiné duomeny apsaugos inspekcija) veikia ,,vieno
langelio principu — turi kompetencijg veikti kaip vadovaujanti priezitiros institucija kai vykdomas
tarpvalstybinis duomeny tvarkymas. Si institucija yra vienintel¢, su kuria duomeny valdytojas ar

tvarkytojas turi palaikyti ry$j vykdant tarpvalstybinj duomeny tvarkyma.

40 Valstybiné duomeny apsaugos inspekcija. 2018. Reforma. Laukiantys poky¢iai. [interaktyvus] Prieiga per interneta:
<https://www.ada.lt/go.php/lit/Kas-keiciasi-/2> [Zitréta 2018-10-02].
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Reglamentu jtvirtinamas tarpinstitucinis bendradarbiavimas. Jei duomenys bus tvarkomi
tarpvalstybiniu lygmeniu, skirtingy Saliy prieziiiros institucijos spres dél duomeny tvarkymo
atitikimo Reglamento reikalavimams. T.y. skirtingy Saliy prieziiiros institucijos bendradarbiaus, kad
uztikrinty vienodg praktika atliekant tyrimus, bei priims bendra sprendima dél sankcijy. Reglamente
numatyta, kad vadovaujanti priezitiros institucija privalo pateikti kitoms susijusioms prieZitiros
institucijoms savo sprendimo projekta ir sulaukti jy nuomonés per nustatyta laika (4 savaites).
Susijusios priezitiros institucijos privalo arba pritarti sprendimo projektui arba pagrijstai papriesStarauti
jam. Jeigu kyla gincas, jj sprendzia Europos duomeny apsaugos valdyba, kurios sprendimas
vadovaujanéiai prieZitiros institucijai yra privalomas. Beje, vadovaujancios institucijos sprendimas
gali biiti skundziamas teismui, nezilirint ] tai, ar jau buvo kreipiamasi j Europos duomeny apsaugos
valdyba ar ne.

~Reglamentas remiasi atitikties logika, kuri grindZiama duomeny valdytojy ir duomeny
tvarkytojy skaidrumu ir atskaitomybe (kitaip negu Direktyvoje 95/46/EB, kuri numaté atitiktis
asmens duomeny tvarkymo teisiniam reguliavimui grindziama tam tikrais iSankstiniais formalumais
(pranes$imais, leidimais).*** (ada.lt. 2018). Naujajame Reglamente tiek duomeny valdytojas, tiek
tvarkytojas privalo paskirti asmens duomeny apsaugos pareigiing, kuris prie§ pradedant tvarkyti
duomenis, turi atlikti numatyty tvarkyti duomeny tvarkymo operacijy poveikio asmens duomeny
apsaugai vertinimg. Ypatingai §j vertinimg batina atlikti, jei ketinama tvarkyti jautrius asmens
duomenis arba atlikti profiliavima. Taip pat Reglamente nustatytas jpareigojimas pranesi duomeny
subjektui, jei jvyksta asmens duomeny apsaugos pazeidimas. Duomeny valdytojai ir tvarkytojai pagal
naujajj Reglamentg gali konsultuotis su prieZiiiros institucija, jei tvarkant duomenis nustato, kad jiems
gali kilti didelis pavojus, jei duomeny valdytojas/tvarkytojas nesiimty priemoniy Siam pavojui
sumazinti.

Taip pat reglamente numatyta pareiga priimant nacionalinius teisés aktus dél duomeny
apsaugos konsultuotis su ES prieZiiiros institucija.

Duomeny valdytojai ir tvarkytojai gali perduoti asmens duomenis j treigjg valstybe tik tuo
atveju, jeigu yra nustatytos tinkamos apsaugos priemonés, nes naujojo Reglamento nuostatos
taikomos ne tik asmens duomeny perdavimui, bet ir tolesniam asmens duomeny tvarkymui.

Duomeny apsaugos priezitiros institucija gali, kaip ir anks¢iau, tikrinti duomeny valdytojus ir
tvarkytojus dél galimy pazeidimy pagal pareiskéjy skundus arba savo iniciatyva. Skiriasi tik baudy
dydis, kuris reglamente numatytas gerokai padidintas, tod¢l duomeny valdytojai ir tvarkytojai turi

atsakingai zitiréti ] duomeny apsauga. Uz duomeny tvarkymo pazeidimus gali biti skiriamos baudos,

4 Valstybiné duomeny apsaugos inspekcija. 2018. Reforma. Laukiantys poky¢iai. [interaktyvus] Prieiga per interneta:
<https://www.ada.lt/go.php/lit/Kas-keiciasi-/1> [Zitréta 2018-10-17].
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kuriy tikslas atgrasyti nuo tokiy pazeidimy, taciau kiekvienu konkrec¢iu atveju turi biiti proporcingos
ir veiksmingos. Atsizvelgiant | Reglamento pazeidimo pobudj ir dydj, bauda gali siekti nuo 2% iki
4% ankstesniy finansiniy mety bendros metinés pasaulinés apyvartos, arba nuo 10 iki 20 milijony
eury.

2.3. Asmens duomeny teisinis reglamentavimas Lietuvoje

Igyvendinant duomeny apsaugos reformos teisés aktus — Reglamenta Nr. (ES) 2016/679 ir
Direktyva Nr. (ES) 2016/680, Lietuvoje, kaip ir kitose ES valstybése narése vykdomi nacionaliniai
asmens duomeny ir privatumo apsaugos srities teisés akty pakeitimai. Lietuvos Respublikos
teisingumo ministerija formuoja valstybés politika asmens duomeny apsaugos srityje bei rengia
jstatymy, reglamentuojan¢iy asmens duomeny apsauga, projektus. Valstybiné duomeny apsaugos
inspekcija dalyvauja rengiant Siy dokumenty projektus, o taip pat rengia kity teisés akty projektus,
susijusius su duomeny apsauga.*?.

VDAL, atsizvelgdama j placias pasirengimo asmens duomeny apsaugos reformai ES apimtis,
2016 m. birzelio mén. pradéjo rengti pasiulymy projektus dél reikiamy keisti jstatymy Lietuvos
Respublikos teisingumo ministerijai ir jau 2016 m. IV ketvirt] Siuos pasiilymus dél Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo Nr. 1-1374 pakeitimo jstatymo projekto ir
Lietuvos Respublikos asmens duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavima
baudziamosiose bylose, teisinés apsaugos istatymo Nr. XI-1336 pakeitimo jstatymo projekto pateike
Teisingumo ministerijai.

Asmens duomeny teisinés apsaugos jstatymas

BDAR yra tiesioginio taikymo dokumentas, vienodas visoms ES valstybéms naréms, taciau
tik Lietuvai biidingos tam tikros asmens duomeny tvarkymo nuostatos numatytos Asmens duomeny
teisinés apsaugos jstatyme. 2018 m. pradzioj Teisingumo ministerija suinteresuotoms institucijoms ir
visuomenei pateiké derinti Asmens duomeny teisinés apsaugos jstatymo projekta, o 2018 m.
balandzio 25 d. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo Nr. [-1374
pakeitimo jstatymo projektui pritaré Lietuvos Respublikos Vyriausybé. Skubos tvarka projektas buvo
pateiktas svarstyti Lietuvos Respublikos Seimui. 2018 m. geguzés 22 d. jvyko Asmens duomeny
teisinés apsaugos jstatymo Nr. I-1374 pakeitimo jstatymo projekto pateikimas Seime, o 2018 m.
gruodzio 18 d. Seimas priémé Asmens duomeny teisinés apsaugos jstatymo Nr. 1-1374 pakeitimo
jstatymag Nr. XIII-1791. Naujos redakcijos Asmens duomeny teisinés apsaugos jstatymas jsigaliojo

2019 m. sausio 1 d.*3

42 Valstybiné duomeny apsaugos inspekcija. 2018.Teisés aktai. [interaktyvus] Prieiga per interneta:
<https://www.ada.lt/go.php/lit/Teises-aktai/8> [zitréta 2018-10-18].

43 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas. [interaktyvus] Prieiga per internets:
<https://www.e-tar.It/portal/It/legal Act/ TAR.5368B592234C/VCRurdZydD> [ziuréta 2019-01-02].
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Policijos duomeny apsaugos direktyvos jgyvendinimas

Asmens duomeny apsaugos reformos teisé€s akty paketui priklauso ir 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos direktyva (ES) 2016/680 ,Dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo,
atskleidimo ar baudZiamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy
duomeny judéjimo®. Juo panaikinamas Tarybos sprendimas Nr. 2008/977/TVR. Si direktyva taip pat
numatyta perkelti j nacionaling teis¢. Tuo tikslu buvo parengtas Lietuvos Respublikos asmens
duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavima baudziamosiose bylose, teisinés
apsaugos jstatymo pakeitimo projektas. Sio jstatymo projekta 2018 m. balandzio 17 d. Teisingumo
ministerija pateiké Vyriausybei, o 2018 m. geguzés 22 d. jis apsvarstytas Vyriausybés
Tarpinstituciniame pasitarime. 2018 m. birzelio 30 d. Seimas priémé Asmens duomeny, tvarkomy
vykdant policijos ir teisminj bendradarbiavima baudziamosiose bylose, teisinés apsaugos jstatymo
Nr. XI1-1336 pakeitimo jstatyma.** 2018 m. liepos 16 d. jsigaliojo naujos redakcijos Asmens
duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavimg baudziamosiose bylose, teisinés

apsaugos jstatymas.*®
2.4. Asmens duomeny apsaugos isSiikiai ir problemos

Norint kalbéti apie interneto jtaka duomeny apsaugai, biitina suvokti asmens duomeny
apsaugg reguliuojanc¢iy normy svarba. Jei bet kas galéty prieiti prie bet kokios informacijos, dauguma
nenoréty rizikuoti ir naudotis informacinémis technologijomis, didinan¢iomis konfidencialumo
rizika. Kad informacinés technologijos nenustoty vystytis, biitina pakankama jy kiirimo motyvacija.

,Informaciné visuomene¢ - tai atvira, iSsilavinusi ir besimokanti visuomen¢, kurios nariai gali
ir geba visose savo veiklos srityse veikti Siuolaikiniy informaciniy technologijy aplinkoje, naudotis
Salies bei pasaulio informacijos resursais, o valdZios institucijos uztikrina informacijos prieinamumag
ir patikimuma.“( O. Bar¢kuté ir kt. 1999).46

Ivairios valstybés, savivaldos institucijos, jstaigos, jmonés ir pavieniai asmenys, teikdami
vieSgsias, informacines ir kt. paslaugas, elektroninius atsiskaitymus, taip pat siysdami ir gaudami

elektroninius laiSkus su jvairiausiais pasiiilymais ir akcijomis, sitilo uzpildyti duomeny anketas,

4 Lietuvos Respublikos asmens duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavimg baudziamosiose
bylose, teisinés apsaugos jstatymo Nr. XI-1336 pakeitimo jstatymas. [interaktyvus] Prieiga per interneta:
<https://www.e-tar.lt/portal/legal Act. html?documentld=f0327¢5084ce11e8ae2bfd1913d66d57> [zitréta 2018-10-12].
4 Lietuvos Respublikos asmens duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudziamojo persekiojimo uz jas, bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos
jstatymas [interaktyvus] Prieiga per internetg: <https://www.e-

tar.It/portal/It/legal Act/TAR.299D835159BE/amtb LRwWHvC> [Zzitiréta 2018-10-12].

% VGTU. Informacinés visuomenés samprata. [interaktyvus] Prieiga per interneta:
<http://gama.vtu.lt/biblioteka/IT/2_paskaita.htm> [Ziaréta 2018-12-09].
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formas, o taip pat renka, platina, apdoroja ir kaupia informacijg. Duomenys renkami jvairiais budais:
formy, apklausy, ankety pildymo, socialiniy tyrimy procediiry metu ir pan.

Kiti duomeny rinkimo atvejai susij¢ su prekiy ar paslaugy isigijimu. Tai gali biti ir
prekiy/paslaugy pirkimas internetu, vieSbuciy, léktuvy ar kity transporto priemoniy biliety
rezervavimas, bankinés transakcijos, elektroniniai atsiskaitymai ir t.t. Gaunant Sias paslaugas
duomeny subjektas dazniausiai turi pateikti savo asmens duomenis identifikuojantis paslaugy teikéjo
sistemoje, ypac, jei naudojasi prenumerata ar sutinka su reklamy siuntinéjimu. Ypatingai nemazas
asmens duomeny kiekis pateikiamas, jei norima, kad preké biity pristatyta — tuomet be kity, privalomy
identifikacijai duomeny, biitina nurodyti ir adresg, telefono numerj, elektroninio pasto adresg ir pan.
Taip pat duomeny subjektas, norédamas apmokéti uz prekes/paslaugas pateikia paslaugy/prekiy
tiekejui kreditinés kortelés numerj ir kitus duomenis su padidinta rizika. Turintys techniniy ir
programavimo ziniy piktavaliai nesudétingai gali pasinaudoti programinés jrangos instrumentais,
kurie leisty perimti ir atskleisti pateikiamus internetu duomenis. Pasitelkiami jvairiis apgaulés budai
siekiant i§gauti informacija — apsimetama kita kompanija, kolegomis ar draugais ir pan. Placiau apie
tai skyrelyje ,,Duomeny vagystés (,,phishing)*.

Elektroninis pastas taip pat gali identifikuoti vartotojg ir yra informacijos Saltinis. Jis
naudojamas jvairiausiems registracijy, pirkimy uzsakymy patvirtinimams, registracijoms.

Visy §iy paminéty asmens duomeny perdavimo/rinkimo biidy proceso metu vyksta zmogaus
asmeninés valios iSreiSkimas, kitaip sakant pats asmuo pateikia savo duomenis. Taciau egzistuoja ir
kitoks duomeny rinkimas, kuris gana paplites internete — slaptasis. Net ir el. pasto adresai vartotojams
apie tai neZinant gali buti surinkti. PavyzdZiui, jvedant programele | asmens programing jranga, kuri
gali perduoti apie tai jam net nenutuokiant jo elektroninio pasto adresg programinés jrangos
gamintojui; arba iSnaudojant kai kuriose interneto narSyklése esancias apsaugos spragas, kurios
leidzia suinteresuotai svetainei suzinoti lankytojy elektroninio pasto adresus (pvz. naudojant
JavaScript).

Taciau asmeninés informacijos saugumui didZiausia pavojy kelia kai kurios technologijos:

- TCP/IP protokolas, kuris yra naudojamas kompiuteriy bendravimui tarpusavyje
pasauliniame saityne — internete. Sis protokolas asmens duomeny konfidencialuma gali paZeisti trimis
budais. Pirmasis tai marSrutas, kuriuo informacijos paketai keliauja i$ tasko i taska. Jis yra dinaminis
ir nors jis gali pasikeisti perkraunant narSykle, bet dazniausiai jis lieka nepakites. Paprastas vartotojas
neturi supratimo apie §] marsrutg ir neturi galimybiy jo keisti. Kitas biidas konfidencialumui pazeisti,
tai DNS serveris, kadangi per ji vykta IP adreso keitimas. Sis serveris gali atsekti visus interneto
serverius (tinklalapius ir kt.), kuriais naudojosi vartotojas. Treiasis biidas tai ping komanda. Si

komanda galima bet kokiose operacinése sistemose, taigi bet kuris, mokantis ja naudotis, gali
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patikrinti pagal IP adresa, ar vartotojas buvo prie tinklo prisijunges. Beje, asmuo, apie kurj
informacija renkama apie tai net nenutuoks.*’

- Interneto nar$ykliy sisteminiai prane$imai (angl. the browser’s chattering). Zinia, kad
internetas yra geriausia priemon¢ rasti reikiamg informacija, bendrauti, rasti reikalingus dokumentus
ir pan. Saitynas sudarytas 1§ nutolusiy kompiuteriy, sujungty j tinklg ir narSymo metu vartotojas per
narSykle randa jam reikia informacija, publikuojamg i$ kity kompiuteriy. Taigi, vartotojui apie tai
nesusimastant, i$ jo kompiuterio nusiunc¢iamas ne tik IP adresas, bet ir kiti duomenys, pvz. vartotojo
buvimo vieta, vietiné kalba, programy versijos ir pan., i§ kuriy galima sudaryti bendrg vaizdg apie
narsytoja.

- Nematomos nuorodos j kitus tinklapius (angl. invisible hyperlinks). Vartotojas gali net
nenutuokti, kad interneto svetaing, j kurig jis jéjo, atsiysdama vaizda jterpia komanda kity papildomy
vaizdy rodymui. Tie vaizdai dazniausiai yra i8 visai kity svetainiy (daZniausiai reklamos), su kuriomis
narSoma svetain¢ yra susitarusi komerciniais ar ne tikslais. Tokiu biidu sudaromos salygos pamatyti
vartotojo jvesta informacija (pvz. paieskos parametrus).

- Slapukai (angl. cookies)*®. Tai mazi duomeny paketai, kurie jraomi j vartotojo kompiuterj
$iam narSant internete, o jy kopijos saugomos nar§omose svetainése. Sie duomeny paketai saugomi
vartotojo kompiuteryje ir jie turi savyje informacija apie narSiusj asmenj. Svetainés, naudojancios
slapukus, tokiu biidu gali saugoti ir suasmeninti informacijg apie jos lankytojus. Jei vartotojas
pakartotinai prisijungia prie svetaineés, ji gali ji atpazinti, patikrinti galimus slaptazodzius, analizuoti
veiksmus, atliktus svetainéje ir pan. Slapukai biina nuolatiniai arba ribotos trukmés. Vieni i§ jy biina
naudingi, nesuasmeninti, kaip pvz. nar§ytojo naudojama kalba, kiti identifikuojantys. Beje, ¢ia galioja
duomeny apsaugos teisinis reglamentavimas ir jie turi biiti naudojami laikantis konfidencialumo
taisykliy. Siuose duomeny paketuose laikoma jvairi informacija — nuo reklaminiy skelbimy iki
perzitréty tinklalapiy. Apie slapuky naudojima svetainés privalo pranesti, o kai kurios neleidZia j jas
patekti, jei vartotojas nesutinka jy priimti.

Siy paminéty technologijy naudojimas leidZia apie vartotojus surinkti didelj kiekj duomeny,
dazniausiai patiems internautams apie tai né nenutuokiant. Susumavus surinktus duomenis, apie
duomeny subjekta galima susidaryti vaizda ir iSvesti naujus duomenis, kaip pvz.:

- vartotojo lankomy svetainiy tipus (galinCius atskleisti vartotojo pomégius);

- gyvenamajg vieta (Salj);

47 Rekomendacijos asmens duomeny apsaugai internete. 2001. Vilnius: Valstybiné duomeny apsaugos inspekcija.
[interaktyvus] Prieiga per internetg: <https://www.ada.lt/images/cms/File/rekomendacijos%20asmens%20duomenu%20
apsaugai%?20inernete.pdf> [zitréta 2018-12-16].
48 The Cookie Concept. [interaktyvus] Prieiga per interneta: <http://www.cookiecentral.com/c_concept.htm> [Zifiréta
2018-12-01].
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- naudojamos narsyklés versija;

- naudojama operacing sistemg ir/ar programing jranga;

- svetainiy lankymo datas ir laikus (reguliarumas taip pat gali apibiidinti vartotoja);

- domeng (internetinj adresg);

- jei narSoma i$ jmonés kompiuterio, jos veiklos sritis, apyvarta, vartotojo pareigas;

- interneto paslaugy tiekéjo informacija;

- paieskoje vestus raktinius zodZius ar frazes ir t.t.

Visos paminétos duomeny rinkimo ir apdorojimo operacijos yra legalios ir dazniausiai
teisé€tos. Jos reikalingos sklandziam interneto veikimui. Taciau vis tiek dél to gali kilti konfliktas dél
duomeny apsaugos, todél vartotojai turi biiti informuojami apie jas, bei apie duomeny apsaugos
priemones.

Kalbant apie asmens duomeny panaudojimo biidus negalima nepaminéti reklamos. Saitynas
yra ne tik viso pasaulio duomeny ir informacijos bazé, bet ir ekonominé pasaulio rinka, kurioje
konkuruoja jvairiausio dydzio ir galimybiy jmonés, bandancios pritraukti kuo daugiau pirkéjy.
Galimybé parduoti kuo daugiau prekiy/paslaugy tiesiogiai proporcinga jy geb¢jimui pritraukti kuo
daugiau vartotojy — potencialiy pirkéjy. Todél naudojama tiksliné reklama, kuri negalima be asmens
duomeny analizés. Reklama paprastai skelbiama i§Sokanciuose languose, antrastése, parastése, net
tekste. Siuolaikinés technologijos jgalina apdoroti didelius kiekius informacijos ir duomeny, tokiu
budu atsirenkant asmenis, kurie atitinka norimus kriterijus. Taip pat déka jvairiapusés informacijos,
atrandami atrodantys nesusij¢ tarpusavyje rySiai, kurie leidzia iSsiaiSkinti vartotojy elgsenos
modelius*®, kuriy déka galima priimti sau naudingus sprendimus. Vartotojui uZsiregistravus
svetainéje ar kity priemoniy (pvz. slapuky) pagalba, asmuo identifikuojasi ir taip nustatomi asmens
pomeégiai, lankomos svetaings, pirkiniai ir pan. Turint tokius duomenis apie vartotoja neretai yra
panaudojama reklaminé komunikacija — svetainése iSvedamos tokios reklamos, kuriomis vartotojas
kazkada buvo susidomégjgs arba pradedami siuntinéti reklaminiai elektroniniai laiSkai (angl.
spamming). Daznai tokiy reklaminiy komunikacijy® pagalba siuntinéjami dideli kiekiai elektroniniy
laisky ir tai sukelia nepatogumy ir nemalonumy vartotojams. Neretai el. pasto adresas panaudojamas
be vartotojo sutikimo, taciau naujasis Duomeny apsaugos reglamentas pagerina §ig situacijg, nes
piktybinis laiSky siuntin¢jimas traktuojamas kaip asmens duomeny pazeidimas, o tai gresia didele

bauda paslaugy teikéjui, jei vartotojas pateiks skunda dél jo teisiy pazeidimo.

49 Privacy on the Internet. 2000. An integrated EU Approach to On-line Data Protection. [interaktyvus] Prieiga per
internetg: <https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2000/wp37_en.pdf>
[zitréta 2018-12-16].

5 Sis procesas dar vadinamas tiesiogine rinkodara. Ji apima visas veiklas, kurios jgalina sitilyti prekes arba paslaugas
arba perduoti bet kurias kitas zinias asmenims pastu, telefonu arba kitomis tiesioginémis priemonémis.
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Siuo metu i§populiaréjo mobili elektroniné prekyba, paremta i¥maniyjy telefony, planseéiy ir
kity rankiniy prietaisy naudojimu, kurie, kaip ir stacionartis kompiuteriai, jungiasi j tinklg ir gali buiti
identifikuoti. Tokiais metodais renkama informacija leidzia apie vartotoja susidaryti dar aiskesnj

vaizda, nes nustatoma jo lokacija, jud¢jimas ir buvimas vienoje ar kitoje vietoje.
2.5. Gerosios praktikos pavyzdys

Kalbant apie geraja praktika, verta paminéti Estija, kuri nuo 2005 mety yra vienintelé Europos
valstybé, kurios pilieciai balsuoti internetu be i§imciy gali per visus rinkimus. Tokj balsavimo btida
pasirenka apie 30 proc. Estijos pilieCiy. Kaip ir kitose i§sivysciusiose pasaulio Salyje, Estijoje balsuoti
turi teis¢ pilnameciai veiksnis jos pilieciai. Internetinis balsavimas trunka septynias iSankstinio
balsavimo dienas — prasideda desimt dieny iki pagrindinés rinkimy dienos ir baigiasi likus keturioms.
Identifikuotis balsavimui internete numatyti du biidai — su asmens tapatybés kortele arba su mobiliojo
telefono kortele.

Balsuojant su asmens tapatybés kortele biitina turéti ne tik prie interneto prijungta kompiuterj,
bet ir korteliy skaitytuva (klaviatiirg su skaitytuvu arba prijungiamg skaitytuva prie kompiuterio kaip
iSorinj jrenginj) ir sudiegta jo programing jrangg. Balsuojantysis su asmens tapatybés kortele, jdeda
ja 1 skaitytuva, atveria rinkimy svetaing per naudojamag narSykle, 1§ jos parsisiuncia ir susidiegia
rinkimy programeéle. Tuomet, programélei pareikalavus, jveda pirmaji PIN koda identifikuodamasis
kaip asmuo. Prisijunges balsuotojas mato kandidaty saraSus pagal savo apylinke, pasirenka ir
nusprendZia uz kg balsuos bei uztvirtina savo balsg antruoju PIN kodu.

Mobiliojo telefono kortelés pagalba balsuojant bitina taip turéti kompiuterj su interneto
prieiga, taciau vietoj korteliy skaitytuvo tereikia turéti mobilyjj telefong su SIM kortele, kurioje
1diegti mobiliojo paraSo sertifikatai (sertifikatus diegia mobiliyjy paslaugy tiekejai ir Sie sertifikatai
identifikuoja asmenj). Turint Siuos jrenginius balsuotojas taip pat atsidaro rinkimy svetaing,
susidiegia jau minétg rinkimy programéle,  kurig jraSo savo mobilaus telefono numerj. Tuomet
programa | mobilyji telefong atsiuncia uzklausa identifikavimui ir vartotojas suveda pirmajj PIN
koda. Prisijunges balsuotojas mato kandidaty sarasus pagal savo apylinke, pasirenka ir nusprendzia
uz ka balsuos bei uztvirtina savo balsg mobiliojo telefono uzklausoje antruoju PIN kodu.

Siekiant apsaugoti rinkéjus nuo papirkingjimo ir kitokio poveikio jiems darymo, balsuoti ir
keisti savo nuomong¢ Zzmogus gali daug sykiy. Jei kas nors bandyty ji paveikti, jis galétu perbalsuoti
ne tik tuo septyniy dieny laikotarpiu, bet ir atéj¢s rinkimy dieng j rinkimy apylinke — uZskaitomas tik
paskutinis pilieCio pareikstas balsas, o visi kiti anuliuojami.

Kaip parod¢ praktika Estijoje, balsavimas internetu didelés jtakos rinkéjy aktyvumui

nepadaré. Zmongs, kurie balsavo internetiniu biidu vis tiek biity iSreiske savo valig apylinkése, tiesiog
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pasirinko jiems patogesnj variantg. Kaip bebtty keista, taciau internetinis balsavimas didelés jtakos
nepadaré ir uzsienin emigravusiy Estijos pilie¢iy balsavimo aktyvumui.

Esty duomeny apsaugos pareigiinai jsitiking, kad galéty atlaikyti bet kokio masto ar rusies
kibernetines atakas (ir, matyt, tai sékmingai daro). Kita vertus, kadangi internetinis balsavimas
vykdomas iSankstiniame etape, jvykus nesankcionuotam jsilauzimui, kuris galéty pakenkti
duomenims ir dél to objektyviai suskaiciuoti balsy biity nebejmanoma, biity galima tiesiog atSaukti ir
anuliuoti balsus, o pilie¢ius paraginti ateiti perbalsuoti j rinkimines apylinkes.>!

Zitrint j elektroninio balsavimo perspektyvas Lietuvoje, tai kol kas dauguma politiky
nepritaré nei vienam projektui, kurie per pra¢jusj deSimtmetj buvo pasitlyti jteisinimui. Prasidédavo
nuogastavimai dél rinkéjy papirkinéjimy, galimo poveikio, taip pat dél saugumo.

Lietuvos Vyriausiosios rinkimy komisijos pirmininkés Lauros MatjoSaitytés poziiiriu
elektroninio balsavimo jteisinimui biitinas ne tik politiky sprendimas, bet ir technologinis
pasirengimas, politiné kultlira, pasitikéjimas demokratija bei valstybinémis institucijomis. Kol $i
pozifiriy visuma nebus suderinta, tokios sprendimo priémimas strigs.>.

Beje, skeptiska pozitirj | balsavimg internetu yra i$sakiusi ir prezidenté Dalia Grybauskaité.
»Atsizvelgdami 1 geopolitines realijas, matydami, kokie milziniSki resursai skiriami kibernetinéms
atakoms prie§ demokratines valstybes, galime daryti iSvada, kad internetinis balsavimas neuztikrinty
slaptumo ir saugumo. Tuo galimai paZeisty konstitucinj anonimiskumo (slaptumo) reikalavimg*
(Lzinios.It. 2017).

TaCiau Vyriausybé jsitikinusi, kad gali, remiantis Estijos patirtimi, uZtikrinti absoliuty
internetinio balsavimo sauguma.

Beje, ne visose Europos sgjungos Salyse elektroninio balsavimo galimybé yra prioritetinis
klausimas. Tac¢iau Norvegijoje jau vyksta testavimai, o Pranciizijoje balsuoti internetu gali uZsienyje
balsuojantys rinkéjai. Tiesa, dél kibernetiniy ataky pavojaus prezidento rinkimuose Sios galimybés
buvo atsisakyta.

Skyriaus apibendrinimas

Apibendrinat skyriy reikia pabrézti asmens duomeny apsaugos esme — Zzmoniy teisiy apsauga
apdorojant jy duomenis taip, kad biity uztikrintas jy privatumas ir kitos, su duomeny apsauga
susijusios Zmoniy teisés. Tuo tikslu priimta eilé teisiniy dokumenty (Europos Zmogaus teisiy
konvencija, Europos Tarybos konvencija Nr. 108, Europos Sgjungos pagrindiniy teisiy chartija,

Bendrasis duomeny apsaugos reglamentas ir kt.). Skyriuje taip pat aptarti asmens duomeny apsaugos

51 15min.It. 2018. Kaip Estijoje veikia internetinis balsavimas? [interaktyvus] Prieiga per interneta:
<https://www.15min.lt/naujiena/aktualu/pasaulis/15min-paaiskina-kaip-estijoje-veikia-internetinis-balsavimas-57-
934200> [zitireta 2018-11-30].

52 | zinios.It. 2017. Elektroninis balsavimas — vél politinéje darbotvarkéje. [interaktyvus] Prieiga per interneta:
<https://www.lzinios.lIt/Lietuva/elektroninis-balsavimas-vel-politineje-darbotvarkeje/247746> [ziuréta 2018-11-30].
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18Sukiai ir problemos, bei pateiktas gerosios praktikos pavyzdys Estijoje. Kitame skyriuje aptariama
skaitmeninés etikos samprata, duomeny skaitmeninimo etiniai i$Siikiai. ISnagrinéjami esminiai
pazeidimai virtualioje erdvéje, tokie kaip informacinis karas, propaganda, sabotazas, duomeny
vagystés, taip pat jy etinis aspektas, interneto etiketas bei asmens duomeny apsaugos perspektyvos

remiantis Unesco mokslo ir technologijy etikos bei skaitmeninés etikos gairémis.

35



I1I. ASMENS DUOMENU APSAUGOS PERSPEKTYVOS SKAITMENINES ETIKOS
KONTEKSTE

3.1. Skaitmeninés etikos samprata

Skaitmeniné etika - tai mokslo sritis, kuri tiria, kaip technologijos kei¢ia (formuoja) miisy
politing, socialing ir moralin¢ samprata.

Rafael Capurro 2009 mety leidinyje apie skaitmening etikg i$sireiske: ,,skaitmeniné etika arba
informaciné etika i§ esmés placiau nagrinéja kokig jtaka skaitmeninés ir komunikacijos technologijos
daro miisy visuomenei ir aplinkai.* >3

Tirti moraling bei politing filosofijg yra sunku net ir paprasciausiais klausimais. Konsensusas
yra sunkiai randamas. Net pacios paprasCiausios iStakos yra gin€ytinos. Su skaitmenine etika
prisideda dar daugiau etiniy implikacijy, todél, kad mes nezinome nei ar dalykai, apie kuriuos mes
diskutuojame bus iSrasti, nei kokias pasekmes jie turés visuomenei.

Sociologo Ulricho Becko® rizikuojancios visuomenés (risk society) koncepcija nagrinéja
nevaldomos rizikos prigimtj ir nuolatos augantj neuztikrintuma dél to, kaip mes kuriame visuomeng
ir ja suvokiame. Si tema persikelia j skaitmeninés etikos studijas todél, kad mes bandome jvertinti,
kokig jtaka skirtingos technologijos turés ateityje zmoniy egzistavimui ir tai bandome suvokti be

zinojimo faktoriaus. Dél Sios priezasties skaitmenine etika gali kai kam atrodyti kaip nemokslinis

tyrimas apie kazka, kas yra labai mokslisko.
3.2. Asmens duomeny skaitmeninimo etiniai isSukiai

Samonés perkélimas j kompiuterius, pasaulis, kurj valdo robotai ar technologiskai jveiktas
mirtingumas skamba kaip Asimovo jkvépta vizija, taciau jau dabar tai atrodo kaip galimas ateities
scenarijus. Taciau ne visa skaitmeniné etika nagrinéja vien tai, kas vyks uz 50 mety. Mes jau dabar
gyvename skaitmeninéje visuomen¢je ir jau dabar matome poveikj, kurj mums daro naujosios
technologijos miisy politinéje, socialinéje bei moralingje sferose. Ar iSmanieji telefonai jtakoja musy
gebéjimus susikaupti? Ar dél Instagramo visa dabartiné karta jaucia depresija? Ar gyvename
nuolatinio kibernetinio karo eroje? Sitie reidkiniai yra labiau ap&iuopiami ir tikresni, todél juos galime
nagrinéti ir vertinti.

Ar skaitmeninis kodas yra kalba ir ar ji gali biiti jvardinta jstatymiskai?

Nauji skaitmeninés komunikacijos biidai yra technologinés revoliucijos pagrindas. Sis
bendravimo budas leidzia Zzmonéms kalbétis su kompiuteriais, o kompiuteriams bendrauti

tarpusavyje. Turima omenyje kompiuteriy programavimo koda, kitaip tariant kalba. Juo valdomi tiek

53 Capurro R. 2009. Digital Ethics. [interaktyvus] Prieiga per interneta: <http://www.capurro.de/korea.html> [zifiréta
2018-12-02].
5 Vikipedija. Laisvoji enciklopedija. Ulrich Beck. [interaktyvus] Prieiga per interneta:
<https://en.wikipedia.org/wiki/Ulrich_Beck> [ziaréta 2018-12-02].

36



internetiniai tinklapiai, tiek, pavyzdziui, Process Street programiné jranga, tiek iSmanieji telefonai
arba Marse esantis robotas.

Kokia skaitmeninio kodo funkcija visuomenéje? Ar tai tiesiog zaliava, su kuria galima kurti
produktus ar daugiau nei tai? 2016 metais, kai FTB nor¢jo, kad Apple sukurty atsarginj prisijungimag
prie San Bernardino $aulio® iPhone telefono, vienas i§ Apple argumenty pries buvo, kad tai pazeisty
istatyma: kodas yra kalba ir dé¢l to FTB negali priversti Apple sukurti nauja.

Vis délto, profesorius Neil Richards raSydamas ,,MIT Technologijy ApZzvalgoje®, nesutinka
tai, kad AukscCiausiasis Teismas niekada nepadaré tokios iSvados ir tik kai kurie Zemesnieji teismai
yra priéme sprendimus, kurie leidzia suprasti, kad kodas yra lygus kalbai. Neil Richards tvirtina, kad
pirmoji pataisa yra susijusi su iSraiska ir jos apsauga nuo valdzios jsikis§imo, ir teigia, kad ,,kalbumas*
turéty biiti vertinamas atskirai tam tikrai iSsireiSkimo formai, kad bty nustatyta, ar jis atitinka
pataisos parametrus: kodas = kalba yra klaidinga argumentacija, nes tokiu atveju bereikalingai biity
laikoma, kad piktybinio viruso kodo ra§ymas yra lygus New York Times straipsnio rasymui.>®

Si kodo ir kalbos santykio tema gali biiti matoma ankstyvuose Lawrence Lessig®’ darbuose;
jo publikacijoje ,,Kaip reglamentuojama kalba?* jis pateikia jdomy poziiirj.>® L. Lessigo garsusis
indélis yra tai, kad kodas = kalba yra maziau nei tai, kad kodas = teis¢. Savo straipsnyje ,,Kodas yra
jstatymas®, skirtame Harvardo Zurnalui®®, jis ai$kina, kaip kodo prigimtimi kuriama socialinio
reguliavimo forma. Jis tvirtina, kad, panaSiai kaip jkiir¢jai, sukture konstitucija, pagal kurig galéty
valdyti kylancig federaling valstybe, taip pat kaip ir John Stuart Mill rase ,,Apie laisve®, kad atsverty
slegiancius socialinius ty laiky reiSkinius, taip pat ir mes turime rasti biidy, kaip suvaldyti ir nuraminti
kodo tapima socialiniu reguliatoriumi.

Reglamentai keiciasi. Kibernetinés erdvés kodas keiciasi. Tuo metu kai Sis kodas keiciasi,
kibernetinés erdvés pobiidis keiciasi taip pat. Kibernetiné erdve keiciasi 18 vietos, kurioje saugomas
anonimiSkumas, laisva kalba, individuali kontrolé, j vieta, kurioje vis sunkiau iSsaugoti

anonimiskuma, kalba néra tokia laisva ir asmuo gali valdyti tik individualig sferg.

% 2015-12-02 jvykdytas teroristinis aktas San Bernardino mieste Jungtinése Amerikos Valstijose - per iSpuolj Zuvo 14
7moniy, dar 17 — suZeista. Saudé Syedas Farookas su zmona, jsivéle j radikalyjj ISIS judéjima.

% Richards N. 2016. MIT Technology Review. Apple’s “Code = Speech” Mistake. [interaktyvus] Prieiga per interneta:
<https://www.technologyreview.com/s/600916/apples-code-speech-mistake/> [zitréta 2018-12-18].

57 Lawrence Lessig (g. 1961) JAV teisés profesorius teisétyrininkas konstitucionalistas, vienas Interneto ir visuomenés
centro bei Creative Commons iniciatyvos steigéjy.

58 |_essig L. 1998. What Things Regulate Speech: CDA 2.0 vs. Filtering. [interaktyvus] Prieiga per interneta:
<https://cyber.harvard.edu/works/lessig/what_things.pdf> [zitréta 2018-12-15].

59 essig L. 2000. Code Is Law On Liberty in Cyberspace. [interaktyvus] Prieiga per interneta:
<https://harvardmagazine.com/2000/01/code-is-law-html> [zitréta 2018-12-15].
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Klausimas, kas i§ tiesy yra kodas, metafizine prasme, néra tik jdomi mintis, bet i§ tiesy
pamatinis klausimas siekiant suprasti, kaip bus formuojamas pasaulis ateityje, ir kokj poveiki mes
galime tam daryti.

Ar technologinis singuliarumas®® yra tikras? Ar turétume dél to jaudintis?

Technologinis singuliarumas yra populiari tema, daznai iSskirianti Zzmones j dvi skirtingas
pozicijas. Pasaulio Etiniy duomeny forume Ralph C. Merkle® paprasé publikos pakelti rankas, kad
pamatyty, kiek zmoniy saléje mané, kad technologinis singuliarumas yra tai, dél ko turétume
susirtipinti. Buvo pakelta apie 75% ranky. Technologinis singuliarumas tai mazdaug reiSkia, kad
vieng dieng bus sukurtas kompiuteris, kuris bus toks protingas, kad jam valdyti nereikés zmoniy ir
jzengsime j amziy, kuriame tam tikra prasme viska valdo kompiuteriai. Si idéja buvo isreiksta
jvairiais skirtingais buidais; nuo vieno superkompiuterio iki labiau gerybinés kompiuterizuoty procesy
serijos, kurie formuoja ir apibrézia pasaulj, kuriame gyvename, i§ esmés be zmogaus jsikiSimo.

Vienas i§ pirmyjy, iskélusiy $ig realybés teorija buvo I. J. Good®, kuris 1965 metais rasé:
,Leiskite itin sumanig masing apibrézti kaip masing, kuri gali pranokti bet kokio protingumo zmogaus
intelekting veikla. Kadangi §iy maSiny kiirimas yra vienas i§ intelektiniy veiksmy, itin sumani masina
galés sukurti dar geresnes masinas; tada be abejonés jvykty ,,intelektinis sprogimas® ir Zmogaus
intelektinés galimybés biity pamirstos. Taigi, pirmoji itin sumani masina bty paskutinis iSradimas,
kurj padaryty Zmogus.* Tai skamba kaip mokslin¢ fantastika, taciau jei tokie mokslininkai kaip
Stephen Hawking®® ir technologijy magnatai kaip Elon Musk® yra dél to susiriipine, tai tikriausiai
reiSkia, kad tema rimta.

Nusipelngs San Diego universiteto kompiuteriy mokslo profesorius Vernor Steffen Vinge
savo esé ,,Ateinantis technologinis singuliarumas: kaip iSgyventi post-zmogiskojoje eroje*®® ("The
Coming Technological Singularity: How to Survive in the Post-Human Era"), pateikia mintj, kad §is
paZangos momentas paZymes Zmoniy eros pabaigg ir civilizacijos naujo amzZiaus gimimg. Taciau gali

biti ir linksmesniy padariniy. Vienas 1§ Vernor S. Vinge‘o pasiilyty rezultaty yra:

60 Technologinis singuliarumas yra hipotetinis ateities momentas, kai bus sukurtas superintelektas ir per trumpg laiko
tarpg jvyks beprecedentis technologinis progresas. Superintelektas dazniausiai yra jsivaizduojamas kaip dirbtinis
intelektas, kuris pats geba save pasitobulinti, bet tai gali bati ir dirbtinai patobulintos Zmogaus smegenys arba bet koks
kitas prietaisas, kuris bty daug protingesnis, iSradingesnis ir iSmintingesnis uz bet kokj kada nors gyvenusj Zzmogy.
Vikipedija. Laisvoji enciklopedija. Technologinis singuliarumas. [interaktyvus] Prieciga per interneta:
<https://It.wikipedia.org/wiki/Technologinis_singuliarumas> [Zitréta 2018-12-15].

61 Ralph C. Merkle (g. 1952) kompiuteriy mokslininkas. Jis yra vienas i§ kriptografijos vieSojo rakto isradéjy,
kriptografinio skripto i§radéjas, o pastaruoju metu - Kryoniky tyrinétojas ir prane$éjas.

62 Dvorsky G. 2013. The Most Significant Futurists of the Past 50 Years. [interaktyvus] Prieiga per interneta:
<https://i09.gizmodo.com/the-most-significant-futurists-of-the-past-50-years-506689247> [zitréta 2018-12-15].

83 Stephen Hawking (g. 1942, m. 2018) angly fizikas. Pagrindiniai tyrimai apima teoring kosmologija bei kvanting
fizika, daugiausia juodasias bedugnes.

% Elon Musk (g. 1971) PAR, Kanados ir JAV verslininkas, filantropas, i§radéjas, inZinierius. Elon Musk yra SpaceX
vadovas, Tesla Motors vadovas ir produkty kiiréjas, SolarCity ir OpenAl tarybos pirmininkas.

8 Vinge V. 1993. What is The Singularity? [interaktyvus] Prieiga per internety:
<https://edoras.sdsu.edu/~vinge/misc/singularity.html> [ZzitGréta 2018-12-05].
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»Kompiuteriy/zmoniy sgsajos gali tapti tokios intymios, kad vartotojai pagrjstai bus laikomi
antzmogiskai protingi.*

Kol judame link technologinio singuliarumo, §ioje technologingje revoliucijoje vaidmenj taip
pat gali vaidinti tolesné pazanga, daroma kvantiniame ir organiniame duomeny apdorojime. Viena
problema, susijusi su Sio technologinio singuliarumo atéjimu, gali buti tai, kad yra ribos, kaip Si
pazanga galéty biiti pasiekta. Jeff Hawkins teige®: |, Tikéjimas $ia idéja yra pagrjstas naiviu intelekto
supratimu. Analogiskai, jsivaizduokite, kad turime kompiuterj, kuriuo galite sukurti dar greitesnius
kompiuterius (mikroschemas, sistemas ir programing jranga). Ar tokiu budu Siuo kompiuteriu biity
sukurti kiti be galo greiti kompiuteriai ar net kompiuteriai, greitesni uz bet kokj Zzmogaus kiirinj? Ne.
Tokiu biuidu kuriam laikui galima biity pagreitinti pazanga, bet galy gale yra ribos, kokie dideli ir
greiti gali biiti kompiuteriai. Mes atsidurtume toje pacioje vietoje, tik grei¢iau. Nebus singuliarumo.

Taciau yra galimybé, jog §i aukS¢iausia pazangos riba kada nors pasieks lygj, kai bus tokia
auksta, kad Sios ribos Zmonés jau paprasciausiai nebeatskirs nuo singuliarumo.

Kaip kovojame su skaitmeninémis monopolijomis?

Siuo metu kyla problemy, susijusiy su atskiry subjekty pasauliniu pasiekiamumu ir galia.
Google gal ir néra pasaulj valdantis dirbtinis intelektas, taciau jis turi didel¢ galig. Jis surenka
duomenis ir saugo daugumos tinklo vartotojy informacija®’. DidZiausios programinés jrangos
kompanijos centralizuoja informacija. Ypac tokios organizacijos, kaip Facebook, Alphabet ir
Amazon plecia savo galig ir veikla tokiais biidais, kuriais sukuriami dideli monolitiniai monopoliai.
Sios platformos dabar yra tokios galingos ir viska apimancios, kad jos jau gali daryti jtaka net, pvz.,
rinkimams. Trump“o kampanijos strategija®® ir Brexit'o kampanijos strategija®® jdéjo daug pastangy
reklamuotis per Facebook’®, nukreipiant reklamg tam tikrai auditorijai.

Sis naujas dominuojanéiy programinés jrangos kompanijy tipas dabar apibiidinamas kaip

platformy kapitalizmas. LA Review of Books! (Los AndZelo knygy apzvalga) pateiktas nuostabus

% Jeffrey Hawkins (g. 1957) yra Amerikos ,,Palm Computing* ir ,,Handspring* jkiiréjas. Dirbo neuromokslo dieniniame
skyriuje, jkuré Redwoodo teorinés neurologijos centra; [interaktyvus] Prieiga per internetg: <https://web.archive.org/
web/20110908014050/http://singinst.org/overview/whatisthesingularity/> [Zitiréta 2018-12-15].
87 patankar V. 2017. Podcast: How to Get 1,000,000 Users for Your Tech Startup. [interaktyvus] Prieiga per interneta:
<https://www.linkedin.com/pulse/podcast-how-get-1000000-users-your-tech-startup-vinay-patankar> [Zitiréta 2018-12-
16].
8 Henshall A. 2017. How a Silicon Valley Campaign Strategy Won Trump the Election. [interaktyvus] Prieiga per
interneta: <https://www.process.st/campaign-strategy/> [zitiréta 2018-12-16].
% Henshall A. 2017. How Social Media and Big Data Shaped the Brexit Campaign Strategy. [interaktyvus] Prieiga per
internetg: <https://www.process.st/brexit-campaign-strategy/> [Zzitiréta 2018-12-16].
0 Henshall A. 2017. How to Use Facebook Retargeting and Custom Audiences to Drive Sales. [interaktyvus] Prieiga
per internetg: <https://www.process.st/facebook-retargeting/> [Zitréta 2018-12-16].
"I Weatherby L. 2018. Delete Your Account: On the Theory of Platform Capitalism [interaktyvus] Prieiga per interneta:
<https://lareviewofbooks.org/article/delete-your-account-on-the-theory-of-platform-capitalism/#!> [Zitiréta 2018-12-
16].
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straipsnis ,,IStrink savo profilj* apie platformy kapitalizmo teorijg, kur puikiai apibendrinama ir
analizuojama daug $ia tema paraSytos modernios literatliros.

Terming ,,platformos kapitalizmas* sugalvojo vokieciy teoretikas Sascha Lobo’?. Nick
Srnicek 3aiskina $ios idéjos pagrinda, raSydamas ,, The Progressive Policy Think Tank“’#: I3 esmés,
tai yra neseniai paplites verslo modelio tipas, sukurtas zmoniy subtrimui i§ skirtingy grupiy.
Facebook ir Google sujungia reklamuotojus, verslus ir kasdienius vartotojus; Uber sujungia
vairuotojus ir keleivius; Amazon ir Siemens kuria ir nuomoja platformos infrastruktiiras, slypincias
Siuolaikinéje ekonomikoje. Svarbiausias visy $iy platformy jmoniy bruozas - ir tai rodo, kad
kapitalizmas vis labiau kei¢iasi — yra duomeny centralizavimas.*

Jis grindzia tai tuo, kad masinis duomeny keitimasis reiskia, kad $ios jmonés laiko potencialiai
didziulg ekonoming galig. Pavyzdziui: Amazoné stebi viska, kg jy platforma naudojancios treciosios
Salys parduoda pirkéjams. Jei dideliais kiekiais ir dideliu antkainiu parduodamos baterijos, Amazoné
zino. Amazon¢ tada gali parduoti savo firmines baterijas savo puslapyje ir taip pranokti konkurentus.
Amazoné tai daro su daugeliu produkty. Jie Zino, kokios prekés atne$ pelng dar pries iSleisdami tg
produkta, nes jie turi apie tai susijusius duomenis; dé¢l Siy duomeny jie turi pranasuma pries ko gero
visus savo konkurentus.

Kadangi vis daugiau duomeny reikia, kad platforma buty efektyvi, tai reiskia, kad Sie
duomenys renkami privatumo ir tinklo ,,teisiy* saskaita. Platformos naudojasi $iais duomenimis, kad
pléstysi. Tai kapitalizmas, kokj Zinome, taiau jis nori Zinoti, kg veikiame kiekvieng dienos valanda,
0 geriausia — kg galvojame. [takos sferos plétimas ir kiSimasis j privatuma yra batini augimui. Tinklo
efektu surenkama informacija tokiu biidu yra centralizuojama, o $iy duomeny galia yra valdoma
santykinai nedideliame kiekyje ranky.

Daugelis skaitmeninio valdymo mastytojy, tokiy kaip Scott Galloway’ ar Franklin Foer’®
sitilo sutrikdyti dideles platformas arba jas sulétinti, ta¢iau mes dar nezinome, kur link visa tai veda
ar kaip turétume reaguoti i §] nauja dominavima.

SV —

jvairiose Siuolaikinio gyvenimo srityse — nuo medicinos iki teismy, nuo rinkimy ir politikos iki

21 obo S. 2014. Auf dem Weg in die Dumpinghdlle. [interaktyvus] Prieiga per interneta:
<http://www.spiegel.de/netzwelt/netzpolitik/sascha-lobo-sharing-economy-wie-bei-uber-ist-plattform-kapitalismus-a-
989584.html> [zitiréta 2018-12-18].

8 Nick Srnicek (g. 1982) Kanados rasytojas ir akademikas, knygos ,,Platformy kapitalizmo* autorius.

4 Srnicek N. 2016. The challenges of platform capitalism: understanding the logic of a new business model.
[interaktyvus] Prieiga per interneta: <https://www.ippr.org/juncture-item/the-challenges-of-platform-capitalism>
[zitréta 2018-12-16].

75 Scott Galloway (g. 1964) rinkodaros profesorius Niujorko universiteto Sterno verslo mokykloje, viesas kalbétojas,
autorius ir verslininkas.

76 Franklin Foer (g. 1974) The Atlantic ir The New Republic leidiniy Zurnalistas, liberalus $iuolaikiniy klausimy
komentatorius.
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kasdieniy apsipirkimy, todél $i tema, ypac Lietuvoje, kur stokojama tokios akademinés informacijos,

galéty buti placiai vystoma ir nagrinéjama.
3.3. Asmens duomeny esminiai paZeidimai virtualioje erdvéje

Pastaryjy keliy deSimtmeciy technikos ir technologijy vystymasis, interneto ir Kkity
elektroniniy komunikavimo priemoniy atsiradimas lémé informacinés visuomenés formavimasi. Tai
globalus reiskinys, kurio metu beveik visos iSsivys€iusios pasaulio valstybés savo politikg ir
visuomenés nuomon¢ formuoja daugiausiai elektroninio komunikavimo biidu. Kadangi visuomenés
sudedamosios dalys néra tobulos, ,,gério ir blogio* kova taip pat persikélé ] skaitmenine erdve.
Atsiranda piktavaliy, kurie ne tik naudojasi asmens duomenimis savo neteisétiems ir neetiSkiems
veiksmams, bet ir naudoja informacija ir jos iSkraipymus visuomenés nuomonés formavimui. Tokie
reiSkiniai, kaip informacinis karas, propaganda, sabotazas, duomeny vagystés ir pan. tampa
kasdienybe, todél biitinos tiek teisinés, tiek visuomenés Svietimo priemonés tokiems reiSkiniams
pazaboti.

Informacijos apsaugos uztikrinimo tema turi biiti vystoma jvairiais lygmenimis, o kiekviena
organizacija, kuri nepasiruosusi atlaikyti nusikaltimy virtualioje erdvéje atakas rizikuoja savo turtu,

reputacija, taip pat gali tekti paciai atsakyti teisinése strukturose.
3.3.1. Nusikaltimy virtualioje erdvéje savoka

Nusikaltimy virtualioje erdvéje (toliau — NVE) sgvoka sudaro platus nusikaltimy spektras,
kaip pavyzdziui asmens duomeny vagystés, draudziamos informacijos platinimas, Kibernetinis
smurtas, kompiuterio resursy blokavimas ir iSpirkos reikalavimas, autoriniy teisiy pazeidimai ir t.t.
Apibendrinant §ig sgvoka, galima buty NVE apibréZzti siaurgja ir placigja prasmeémis:

- ,,slaurgja prasme, arba nusikaltimai, tiesiogiai darantys jtakg kompiuterinei sistemai arba
joje esantiems duomenims, kitaip tariant, pati kompiuteriné sistema yra nusikaltimo tikslas;

- placiaja prasme apibréziami kaip bet kokie nusikaltimai, kuriems jvykdyti vienaip ar kitaip
buvo panaudotos kompiuterings technologijos, o nusikaltimo faktui jrodyti turi buti taikomos
specifinés tyrimo priemonés.“ (Goranin N., Mazeika D. 2011) 7’

Europos Sajungos priimtuose teisés aktuose elektroniniai nusikaltimai jvardinami kaip bet
kokie neteiséti veiksmai, kurie apima kompiuterius, jy programines jrangas ir/arba sistemas.

Lankasterio universiteto Teisés mokyklos profesoriaus Majid Yar pasiiilytos elektroniniy

nusikaltimy kategorijos:

" Goranin N., MaZzeika D. 2011. Nusikaltimai elektroninéje erdvéje ir jy tyrimo metodikos. KTU, VGTU.
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- kibernetinis perzengimas (angl. cyber-trespass) — tai asmeny ir/arba institucijy nuosavybés
riby perzengimas, kuris gali sukelti tam tikrus finansinius, moralinius ar reputacinius nuostolius
(pavyzdziui programisiy atakos, duomeny sugadinimas, kompiuterio resursy uzblokavimas ir pan.);

- kibernetiné apgaulé ir vagysté (angl. cyber-deceptions and thefts) — Sios kategorijos
nusikaltimai pasizymi finansiniy nuostoliy sukélimu, kaip pvz. bankiniy korteliy duomeny vagystés
arba intelektinés nuosavybés pasisavinimas (autoriniy teisiy pazeidimai arba Kitaip piratavimas);

- kibernetiné pornografija (angl. cyberpornography) — padorumo ribas pazeidziantys
veiksmai, kurie sukelia moralinius ir reputacinius nuostolius;

- kibernetinis smurtas (angl. cyber-violence) — neapykantos kurstymo veiksmai technologijy
pagalba arba psichologinio smurto protriikiai, sukeliantys zmonéms psichologines traumas.

3.3.2. Nusikaltimy virtualioje erdvéje teisinis aspektas

Kadangi technologijy iSsivystymas yra salyginai naujas reiSkinys, todél ir nusikaltimy
elektroningje erdvéje sritis teisinéje praktikoje taip pat ganétinai nauja. Net NVE terminai tesés
aktuose dar yra tobulinami, o patys teisés aktai nuolat kei¢iami. Darbuotojai, atsakingi uz IT sritj
organizacijose ir tap¢ elektroniniy nusikaltimy liudytojais arba tirdami Siuos nusikaltimus privalo
laikytis galiojanciy jstatymy, todél privalo biiti gerai su jais susipazing. Dazniausi klausimai,
iSkylantys susidiirus su $iais reiskiniais:

- ar vykdydamas savo pareigas IT specialistas nepazeidzia kity darbuotojy teisiy, o tuo paciu
jstatymy, kai tenka stebéti ir/ar tikrinti jy duomenis stebint jy veiksmus sistemoje ar analizuojant
saugykly veikla;

- ar kibernetiniy incidenty jrodymo rinkimo budai yra teiseéti ir legals.

Todél nusikaltimy virtualioje erdvéje srities teisés akty iSmanymas bitinas kiekvienam
jmoneés specialistui, kuris dirba informaciniy technologijy srityje ir kasdien susiduria su galimais
incidentais. Svarbiausi §ios srities teisés aktai yra: Lietuvos Respublikos baudziamojo kodekso 30
skyrius, Europos Tarybos konvencija dél elektroniniy nusikaltimy, Lietuvos Respublikos elektroniniy
ry$iy jstatymas ir Europos Zmogaus teisiy konvencija. Jmonése kur kas labiau vertinami specialistai,
nusimanantys ne tik specifin¢je (IT) srityje ir gebantys uZztikrinti informacijos saugg, bet ir turintys
iSmanymo teisés aktuose, todél gebantys adekvaciai elgtis ivykus incidentui.

Iki Europos Tarybos konvencijos ,,Dél elektroniniy nusikaltimy“ (angl. Convention on
Cybercrime)’® priémimo 2001 metais buvo naudojama savoka , kompiuterinis nusikaltimas®, ta¢iau
su minéto teisés akto priemimu $i sgvoka pakeista j ,,elektroninis nusikaltimas“. Si savoka apima

platesnes ribas ir siejama ne tik su kompiuterine technika, bet ir internetu, programine jranga, taip pat

8 Konvencija dél elektroniniy nusikaltimy. 2001. [interaktyvus] Prieiga per internetg: <https://e-
seimas.Irs.It/portal/legal Act/It/TAD/TAIS.228195> [zitréta 2018-12-03].
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asmens duomenimis ir skaitmenine informacija. Teisés aktuose elektroniniy nusikaltimy savoka
apima neteisétus veiksmus, kurie atliekami naudojant prieigas prie sistemy ir kompiuteriuose esancio
turinio, to turinio sunaikinimo, keitimo ar bet kokio kito jy pazeidimo. Taip pat §i savoka aprépia ir
neteiséto turinio (pvz. pornografijos, smurtiniy vaizdy) laikyma, naudojimg ir/arba platinimg. Sgvoka
apima ir veikas, padarytas naudojant kompiutering technika, iSmaniuosius jrenginius, kuriais
siekiama duomenis neteisétai paimti, juos sugadinti, o taip pat siekiama sutrikdyti informaciniy
sistemy veikimg arba jj nutraukti. Elektroninis nusikaltimas yra neatsiejamas nuo internetinés erdvés,
nes daZzniausiai biitent Siuo rySiu ir vykdomos neteisétos veikos.

Tarptautinius ir Lietuvos teisés aktus, sauganc¢ius asmeny privacius, ekonominius, moralinius
ir kt. interesus biity galima klasifikuoti :

- ,.,ekonominiy interesy apsaugos’®;

- privatumo apsaugos®’;

- intelektinés nuosavybés teisiy apsaugos®®;

- apsaugos nuo zalingo ir Zeidziangio turinio informacijos“( Goranin N., Mazeika D. 2011)2,
3.3.3. Elektroninio nusikaltimo apibréZimas Lietuvos teisiniuose dokumentuose

Lietuvos Baudziamojo kodekso, isleisto 2000 m. 30 skyrius buvo pavadintas ,,Nusikaltimai
informatikai®, taciau $i sgvoka pernelyg plati ir neatitinkanti realijy, mat ,,informatika yra mokslo
Saka apie informacijos apdorojimg naudojant kompiutering technika. Tod¢l konkretizuojant terming,
biity galima siaurinti §ig prasme, panaudojant tokius iSsireiSkimus kaip informaciné sistema,
programiné jranga, tinklai, asmens duomenys ir t.t., nes tai tiksliau apibiidina elektroninio
nusikaltimo objektg. Tobulinant ir atnaujinant LR BaudZiamajj kodeksa, 2007 metais 30-0jo skyriaus
pavadinimas 1§ ,,Nusikaltimai informatikai* pakeistas j ,,Nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui. Taip pat pakeisti ir $io skyriaus 196-198 straipsniai, kuriy
pakeitimai pritaikyti pagal Europos Tarybos rekomendacijas ir tiksliau suformuluotos nusikaltimy
rusys, taip pat suderintos taikomos uz nusikaltimus bausmes.

2004 metais Lietuva ratifikavo Budapesto Konvencijg ,,Dél elektroniniy nusikaltimy®,
kuriame sgvoka ,,elektroninis nusikaltimas® jsiteis¢jo ir Lietuvos teisésaugos teisés aktuose.

Baudziamosios teisés pozilriu Lietuvos teisés aktuose naudojama sgvoka ,.elektroninis

nusikaltimas‘ apima bet kokj administracinj ar baudZiamajj teis€s pazeidima, kuriame objektas arba

7 Lietuvos BK. Konvencija dél elektroniniy nusikaltimy. 196-198 str.

8 Lietuvos BK. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas. 166—168 str. Strasbiiro Konvencija
dél asmeny apsaugos rysiy su asmens duomeny automatizuotu tvarkymu.

81 |ietuvos BK. Konvencija dél elektroniniy nusikaltimy. Lietuvos Respublikos autoriy ir gretutiniy teisiy jstatymas.
191-194 str.

8 Lietuvos BK. Konvencijos dél elektroniniy nusikaltimy papildomas 2003 m. protokolas. 162, 309 str.
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jrankis Siam pazeidimui vykdyti yra skaitmeniné informacija, duomeny perdavimo tinklai arba

kompiuterinés technikos sistema.
3.3.4. Informacinis karas

Vienas i§ specifiniy virtualios erdvés nusikaltimy yra informacinis karas. Jis turi jvairiausiy
atmainy — nuo teroristiniy grupuociy ataky iki specialiyjy tarnyby veiksmy kity Saliy atzvilgiu.
Informacinio karo tikslas yra apsaugoti savo $alies informacines sistemas nuo neteiséty ataky tuo pat
metu siekiant padaryti nuostolius (iSkraipyti ar sunaikinti duomenis ir/ar informacines sistemas)
oponentams.

Taikos periodu informacinis karas tampa prioritetine strategija dél to, kad kompiuterinés
atakos yra maziau rizikingos, nei pvz. l¢ktuvy grobimas, sabotazas, zudymai ir pan., be to tai padaryti
kur kas paprasciau ir lengviau, be to uzpuolikui pigiau, o nuostoliy oponentui gali padaryti daug.

Kita vertus, §io karo strategijos remiasi informacinémis technologijomis, todél galia ir svertai
yra i$sivysCiusiose pasaulio Salyse, kurios naudojasi informaciniy technologijy teikiamomis
galimybémis tiek stiprinant savo gynybines sistemas, tiek naudojant jas puolimui.

Informacinio karo strategijos:

- Elektroninio karo strategija (angl. electronic warfare)®. Ja sudaro elektromagnetinés
atakos (pvz. jvairts trikdziai, elektromagnetiniai impulsai ir pan.), kuriomis siekiama pakenkti prieso
elektroninéms sistemoms arba jas sunaikinti; taip pat siekiama apsaugoti savo elektronines sistemas
nuo analogisky prieSy ataky ir pasyvus elektromagnetiniy impulsy naudojimas ieSkant potencialiy
taikiniy.

- Programisiy karo strategija (angl. Hacker warfare) — kai pavieniai asmenys lauziasi ]
informacines sistemas ir stengiasi padaryti kuo daugiau nuostoliy.

- Kibernetinio karo strategija (angl. Cyber warfare) — kai organizuota jsilauzéliy grupé
atakuoja informacines sistemas bandydama perimti, sugadinti ar visai sunaikinti informacija arba
sutrikdyti sistemy veikla.

- Psichologinio karo strategija (angl. Psychological warfare) — kai sickiama psichologiskai
paveikti ar nuteikti prieSiSkos valstybés Zmones ar atskirus asmenis. Tam panaudojama
dezinformacija, propaganda, politinis spaudimas ar jbauginimas.

- Ekonominio informacinio karo strategija (angl. Economic information warfare) — kai
siekiama suzlugdyti priesiSkos Salies ekonomikg perimant ar iSkreipiant informacijg apie rinka, taip

siekiant joje pranaSumo.

8 Vikipedija. Laisvoji enciklopedija. Electronic warfare. [interaktyvus] Prieiga per interneta:
<https://en.wikipedia.org/wiki/Electronic_warfare> [zitréta 2018-11-15].
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- C2 karo strategija (angl. Command and control warfare)®* — kai siekiama pakenti karinéms
pajégoms ,nukertant galva“, t. y. komunikacijy sugadinimu, tinkly nutraukimu, informacijos
iSkraipymu ir pan., kad buty sutrikdomas priesininko kariniy pajégy veiksmy vadovavimas.

- Tinklinio karo strategija (angl. Net warfare) — kai atakas atlicka didelis kiekis jsilauzéliy,
kuriuos itin sunku pastebéti ir yra sudétinga nuo tokiy ataky veiksmingai apsisaugoti dél plataus ataky

masto.
3.3.5. Propaganda

,Propaganda — tai bendravimo forma, kurios tikslas, pateikiant Saliskus argumentus, daryti
jtaka bendruomenés poziiiriui arba pozicijai.“ (Vikipedija.) Si bendravimo strategija paskleidziama
jvairiausiais biidais ir yra kartojama su tikslu auditorijai sukurti norima pozitirj.®

Skirtumas nuo nesaliSkos informacijos yra tas, kad propagandos tikslas yra padaryti norima
jtaka, todél naudojami jtikinimai, atrenkant apgalvotus faktus, reikalingus sukelti emocijoms, o ne
racionaliam auditorijos mastymui. Propaganda naudojama tiek kariniais, tiek ideologiniais tikslais,
taip gali biiti naudojama ir komerciniais tikslais.

Garth Jowett ir Victoria O’Donnell glaustai apibrézé propagandos terming: ,,Propaganda — tai
tyCinis sistemingas bandymas formuoti suvokimg, manipuliuoti pazinimg ir tiesioginis elgesys,
kuriuo siekiama sulaukti atsako i§ veikiamosios auditorijos* (Jowett G., O’Donnell V. 1986.)%.

Pirminé propagandos prasmé buvo visai neutrali, siekiant ne pakenkti, bet paskatinti Zmones
pavyzdziui dalyvauti rinkimuose, suraSymuose, sveikatos patikrinimuose arba siekiant paskatinti
pranesti apie daromas nusikalstamas veikas, nusira§inéjimus egzaminy metu ir t.t. Taciau veliau Sis
terminas jgijo neigiamg prasme, ypa¢ Antrojo pasaulinio karo metu, kai naciai skleidé propaganda
holokausto pateisinimui, siekdami savo Sovinistiniy tiksly, taip pat manipuliavo Zmonémis siekdami
palaikymo. Taip pat Siuo metodu naudojosi ir komunistai, skleisdami savo ideologijas ir pateisindami
masinius Zmoniy trémimus ir Zudymus. Todél po karo visame pasaulyje imta propaganda laikyti
neigiamu informacijos klaidos metodu ir net keité terminologija — pvz. vietoj ,,politiné propaganda‘“
imta naudoti ,,politinis marketingas® ir t.t.

Propagandos skleidimas ypac naudojamas bet kokio (tiesioginés intervencijos ar Siais laikais
kibernetinio) karo strategijoje — skleidziama neapykanta prieSiSkai Saliai, stengiamasi sukurti
neigiama jvaizdj, panaudojant uzgaulius Sukius, kaltinant biitais ir nebiitais dalykais, skleidZiant

rasistinius uZgauliojimus. Jei propaganda skleidZiama dideliais mastais, sukuriama neapykanta

8 The free Dictionary. [interaktyvus] Prieiga per interneta:
<https://www.thefreedictionary.com/command-+and-+control+warfare> [Zitréta 2018-11-15].
8 Vikipedija. Laisvoji enciklopedija. Propaganda. [interaktyvus] Prieiga per internetg:
<https://It.wikipedia.org/wiki/Propaganda> [zitiréta 2018-11-18].

8 Jowett G., O’Donnell V. 1986. Propaganda and Persuasion. 4th ed. Sage Publications. 7 p.
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zmoniy galvose tiek fiktyviai, tiek grindziant gerai pagalvotus ir atrinktus faktus pagal norimag
sudaryti nuomong.

Norint sustiprinti propaganda yra naudojamas klaidingos informacijos perdavimo metodas,
kai norima sudaryti jspiidj, kad informacijos gavéjau jau tiki tuo, kas paraSyta propagandisto. Yra
sudaromas jspudis, kad Zzmogus mano, kad tai kas teigiama yra klaidinga ir jie bus nuolatos
uzsipuolami dél abejoniy, tai yra nemalonu. Todél nenorédami blogai jaustis tampa imlis
informacijai, kurig skleidzia propagandistas, pvz. valdzia ir ima ja pasitikéti. Todél propagandos
taikinys daZniausiai yra jau simpatizuojantys skleidziamai id¢jai zmonés, ne itin pasitikintys savo
nuomone. Tokiu biidu vykdoma kontrolé, nes Zzmogus linkes pasirinkti jam ,,patogig* informacijg ir
ja tiketi.

Propaganda paprastai yra klastingas buidas pasiekti tiksly. Kaip pavyzdj galima pateikti
mokyklos istorijos pamokas apie tam tikros Salies istorijg — galima jg pateikti nepagarbiai ir jterpiant
iSkreiptus faktus. Mazai kas tikrina, kg i§ tikryjy moko mokykloje, todé¢l jau suauge Zmoneés gali biiti
isitiking, kad zino tikrus faktus, bet i$ tiesy net negaléty jvardinti informacijos Saltinio. Taigi toks
slaptas propagandos biidas gali biiti paskleistas ne tik Svietimo jstaigose, bet ir Ziniasklaidoje visiskai
be valdzios jsikiSimo. Toks propagandos biidas leidzia manipuliuoti masémis ir naudojamas
politiniais tikslais, suteikiant klaidingg informacija. Propagandos paskleistas melas skatina atmesti

teisingas pastabas, ignoruoti kity patirtj.
3.3.6. Sabotazas

Sabotazas (pranc. sabotage) — samoningas tam tikry jsipareigojimy neatlikimas arba blogas jy
atlikimas, slaptas pasipriesinimas jgyvendinti kokj nors veiksma, sprendima, programa.®” Terminas
kildinamas 1§ konfliktiniy darbo santykiy tarp darbdavio ir darbuotojy, kai Vakary Salyse darbuotojai
ar jy grupés gadindavo darbo jrenginius, j juos jmesdami batus. SabotaZo atsiradimas siejamas su
XIX a. pirmag ketvirt] Jungtingje Karalystéje vykusiu ludity judéjimu, kai vykstant pramonés
perversmui, stichiSkai protestuojantys darbininkai gadindavo maSinas ir kitus darbo jrankius.
Sabotazo veiksmai kovojanciy pusiy buvo skatinami Pirmojo pasaulinio karo ir ypa¢ Antrojo
pasaulinio karo metu.®® Egzistuoja ir kitos sabotazo formos. Skotijoje vienu metu darbininkai
streikavo vadinamu ,,go canny* principu — darbus atlikdavo kaip jmanoma lé¢iau. Dar viena sabotazo
forma — gaminti kuo prastesn¢ produkcija, principas — uz mazg algg prastas darbas. Viena jdomesniy

sabotazo formy yra ,,obstrukcija®“. 1905 m. pirma kartg panaudota Italijoje ir yra naudojama iki Siol.

87 Visuotiné lietuviy enciklopedija. 2011. Sabotazas. T. XX (Rév-Sal). 601 p. Vilnius: Mokslo ir enciklopedijy leidybos
institutas.

8 Online Etymology Dictionary. Sabotage (n.). [interaktyvus] Prieiga per interneta:
<http://www.etymonline.com/index.php?term=sabotage> [ziaréta 2018-12-01].
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Jos principas — Simtaprocentinis visy instrukcijy, taisykliy, normy ir kity formaliy reikalavimy
laikymasis su vilkinimu. Toks elgesys gali visai suzlugdyti jmoneg.

Kartais sabotazas, paprastai politiniais sumetimais, laikomas terorizmu, taciau sabotazo
organizatoriy tikslas paprastai niekuomet néra Zzmoniy aukos.

Duomeny apsaugoje sabotazu laikomas treciai Saliai nezinant ar nedavus leidimo uzsiémimas
negaliojanc¢iy paspaudimy veikla (pavyzdziui balsavimas). Tai atlickama dviem budais:

e necautomatiSkai — pats asmuo generuoja veikla arba skatina kitus tai atlikti;

¢ automatiSkai — taikoma tam tikros riiSies automatinis procesas, pvz. paspaudimy robotas.

Viena i§ zalingiausiy sabotazo formy — slaptas informacijos nutekinimas i§ jmonés, kurioje
dirbama. Pavyzdys — nepatenkinto dél nepaaukstinimo ,,Teslos* darbuotojo jsilauzimas j kompanijos

gamybos operacing sistema ir svarbios informacijos nutekinimas treciosioms Salims.
3.3.7. Duomeny vagystés (,,phishing*)

,Duomeny vagysté ,,phishing* (angl. terminas phishing kiles nuo zodziy password fishing -
slaptazodziy zvejyba) - tai tokia sukéiavimo forma prie§ organizacijas ar privacius asmenis, kai
pasinaudojant nepageidaujamomis elektroninio paSto Zinutémis ar falsifikuotais internetiniais
tinklalapiais siekiama iSgauti prisijungimo prie informaciniy sistemy slaptazodzius ar Kitus
konfidencialius duomenis* (Lietuvos Respublikos rysiy reguliavimo tarnyba. 2017).

Tokia elektroninio nusikaltimo veika dazniausiai siekiama iSvilioti banky klienty duomenis —
slaptazodZzius, korteliy duomenis. ISgavus minétus duomenis sukciai iStustina banky saskaitas arba
atsiskaitin¢ja elektroninése parduotuvese uz jsigytas prekes.

Kitas ataky tikslas — pavogti konfidencialius duomenis, siekiant juos kontroliuoti ir
manipuliuoti praSant i§pirkos ar turint kity nusikalstamy kesly.

Beje, §i suk¢iavimo forma labai paplitusi ir bene kiekvienas interneto vartotojas nors kartais
susiduria su bandymais juos atakuoti, gal tik ne visuomet jvertina, kad tai yra biitent ,,phishing*.%®

Duomeny ,,Zvejyba‘“ paprastai prasideda nuo elementaraus elektroninio laisko, kuris atrodo,
lyg bty siun¢iamas banko ar kitos rimtai atrodancios organizacijos. Siuntéjo adresas tokiame laiSke
paprastai btina padirbtas (daznai uzmaskuotas falsifikuotu, nors atrodo jtikinamai). Tikrg adresa
paprastas vartotojas retai moka patikrinti. LaiSko turinyje gali bati informuojama, kad nebegalioja
vartotojo sgskaita ir pareikalaujama uzpildyti duomenis pateiktoje anketoje, kitaip pagrasinama, kad
vartotojo saskaitos galiojimas pasibaigs ir nebebus atnaujintas. Kitas pavyzdys — neva tvarkant
aptarnavimo sistemg ar jos konfigiiracijg pareikalaujama prisijungimo duomeny atnaujinimo, todél

,,biitina® juos pateikti ir pan. Daznai manipuliuojama kompiuteriniais terminais ir sgvokomis, dél

8 Lietuvos Respublikos rysiy reguliavimo tarnyba. 2017. Duomeny vagystés (,,phishing*). [interaktyvus] Prieiga per
interneta: <https://www.esaugumas.lt/lIt/duomenu-vagystes-phishing/247> [zitréta 2018-10-22].
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kuriy vartotojas gali pasimesti. Pagrindiné tokiy klastoty elektroniniy laiSky savybé — bandymai
itikinti vartotoja pateikti klastotojui reikalingus duomenis ir jtikinamas laiSko tonas (oficialus).
Dazniausiai ,,phishing* laikuose jkelta nuoroda/nuorodos j suklastota tinklalapj, atseit priklausantj
bankui/organizacijai, kurios vardu ir siunc¢iamas laiskas. Beje, suklastoto internetinio puslapio
adresas daznu atveju btina vos ne identiSkas tikrajam (gali buti pakeista tik viena raide ar simboliu).
Tokie tinklalapiy ,,klonai“ dazniausiai naudojami bankiniams prisijungimams, todél ,,suzvejojami*
saskaity duomenys, prisijungimy slaptazodziai ir t.t.

Kitas bankiniy duomeny ,,zvejybos* variantas — taip pat gaunamas jtikinamai apipavidalintas
laiskas, nesukeliantis jtarimy, kuriame kvieCiama, pavyzdziui uzpildyti kokig nors klienting apklausa.
Neretai viliojama pazadais laiméti prizus. Ketindamas dalyvauti ,,apklausoje® zmogus turi prisijungti
prie savo elektroninés bankininkystés, o tam turi suvesti savo duomenis — prisijungimo varda,
nuolatinj slaptazod; ir vieng kodg i§ kody kortelés arba patvirtinti prisijungimg elektroniniu parasu.
Viskas atrodo jtikinamai ir nekelia abejoniy dél sistemos patikimumo, tuo tarpu fone yra
prisijungiama prie realios banko sistemos. Tuo metu, kai asmuo pildo ,,apklausa” suklastotoje
bankinéje sistemoje, tikrojoje sistemoje vagys vykdo pinigy pervedimg. Taciau tam reikia papildomo
transakcijos patvirtinimo. Ir ¢ia viskas apgalvota — uzpildgs ,,apklausa™ Zmogus papraSomas
patvirtinti dalyvavimg dar vienu kodu i§ kortelés arba mobiliuoju parasu. Tuo metu fone jvyksta
transakcijos patvirtinimas ir pinigai pervedami  piktavaliy norimg sgskaita.

,,Phishing* elektroninis laiskas, be jtikinamo turinio ir/arba nuorody gali biiti su prisegta byla,
kuri bus ne kas kita, o kenkéjiSka programiné jranga. Atvérus tokia byla paleidZziama kenkeéjiska
programa, kurios pagalba piktavaliai gali jgyti priéjima prie kompiuterio resursy ir patys surinkti
jsilauZzimams |} sistemas reikalingus duomenis. Tai gali bati jtikinamas ,,Phishing™ laisko variantas,
pavyzdZiui su sistemy administratoriaus praSymu paleisti prikabinta byla (failg) su pretekstu
»praskenuoti duomenis dél jy apsaugos® arba ,nustatyti ar néra kompiuteriniy virusy* ar pan.,
nekeliantis jtarimo. Atidarius prikabinta byla (failg), kaip jau minéta, paskleidZiama kenkéjiSka
programa ir yra pazeidZiama kompiuterio apsauga.

Kaip jau minéta, elektroninio laisko siuntéjo adresg gana lengva suklastoti, todél jis néra
patikimas faktorius pasitikéjimui.

3.4. Nusikaltimy virtualioje erdvéje etinis aspektas

Tarptautingje teiséje yra tiriami Kibernetiniai nusikaltimai, kuriuos galima apibrézti kaip
internete vykdomus nusikaltimus, kuriy tikslai yra nelegalus materialaus ir nematerialaus turto
pasisavinimas. ,,Pasisavinti iStekliai gali biiti interneto prieiga, kompiuteriné technika ir programiné

jranga, finansiniai istekliai, intelektinis kapitalas ir kiti duomenys*“( Smith G. S. 2015.).%°

% Smith G. S. 2015. Management models for international cybercrime. 105 p. Journal of Financial Crime. 22.1.
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Kibernetiniai nusikaltimai atliekami virtualioje erdvéje jvairiose aplinkose (darbovietéje, namie ir
t.t.). S. Furnell®! apibrézia kibernetinius nusikaltimus fizinéje aplinkoje, naudojantis technologijomis
kaip fraudulentinius veiksmus (nelegalios asmeninés naudos siekis panaudojant informacing
technikg), jsilauzimus j sistemas, informacijos vagystes, samoningg virusy platinimg, nelegalios
programingés jrangos naudojima, o S. Grigalitinas ir A. Zykas® papildé nusikaltimy virtualioje erdvéje
formas narkotiky gabenimu, teroristiniy akty ir zmogzudys¢iy planavimu, vaiky i$naudojimu ir
pornografija. Iskirtinos ir socialiniy tinkly kibernetiniy nusikaltimy formos, tokios kaip kibernetinés
patycios, pornografinio turinio platinimas, tapatybés vagystés, persekiojimas ir virtualus seksas®.
Visi Sie veiksniai sglygoja kiekvieno asmens individualy jsivertinimg dél galimy grésmiy naudojantis
internetu ir skatina skirti démesj apsaugai, nezitirint j tai, kad $iy grésmiy reguliavima atlieka jvairios
teisinés institucijos, interneto paslaugy tiekéjai ir kt.%*
D. Wall® asmeny kibernetinio elgesio nukrypimus suskirsté j keturias grupes:

- nusiZzengimai,

apgaulés ir vagysteés,

pornografija ir cinizmas,

smurtas.

Kibernetinius nusizengimus galima apibudinti kaip individy veiksmus, kurie nusizengia
nustatytoms apsauginéms riboms dél nuosavybés teisiy virtualioje erdvéje. Siy nusikaltimy
prevencijai naudojamos ugniasienés ir apsaugos tinklai, apsaugoti slaptazodziais, taip pat
kontroliuojama prieiga prie serveriuose esanciy duomeny. Piktavaliai, turintys blogy ketinimy, bando
isilauzti | minétas sistemas jvairiais bidais, todél nusiZzengia sistemy administratoriy sukurtoms
taisykléms ir priemonéms. Dazniausiai jsilauziama j kompiuterius ar jy tinklus, elektronines paskyras
su tikslu pasinaudoti ten laikoma informacija, prie kurios jsilauzéliai prieigos neturi. Tokie
deviantiniai jsilauzéliy veiksmai analizuojami mokslininky, kad bty galima sukurti efektyvias
duomeny baziy apsaugas, taip pat suprogramuoti sistemas, nustatan¢ias bandymy jsilauZzti atvejus,

kad sistemy administratoriai galéty uzkirsti kelig Siems nusikaltimams.

91 Furnell S. Cybercrime: Vandalizing the Information Society. 2003. In: Lovelle JM.C., Rodriguez B.M.G., Gayo
J.E.L., del Puerto Paule Ruiz M., Aguilar L.J. (eds) Web Engineering. 9 p. Springer, Berlin, Heidelberg: ICWE. Lecture
Notes in Computer Science. vol 2722.

% Grigaliinas S., Zykas A. 2016. Elektroniniy nusikaltimy pédsaky fiksavimas ir tyrimas faily sistemoje. [interaktyvus]
Prieiga per interneta: <http://kitm.It/wp-content/uploads/2016/09/Elektroniniu%CC%A8-nusikaltimu%CC%AS8-
pe%CC%87dsaku%CC%A8-fiksavimas-ir-tyrimas-failu%CC%A8-sistemoje.pdf> [Zitirétas 2018-12-03].

% Cruz E. M., Sajo T. J. 2015. Cybersex as Affective Labour: Critical Interrogations of the Philippine ICT Framework
and the Cybercrime Prevention Act of 2012. 187-189 p. Springer Singapore: Impact of Information Society Research in
the Global South.

% Boes S., Leukfeldt E. R. 2017. Fighting Cybercrime: A Joint Effort. Cyber"Physical Security. 201 p. Springer
International Publishing.

% Wall D. S. 2001. Cybercrimes and the internet. Crime and the internet. 1-17 p. New York: Routledge.
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Kibernetinés apgaules ir vagystes galima apibudinti kaip intelektualios nuosavybés
naudojimo teisiy pazeidimus elektroninéje erdvéje. Kibernetiniy vagysciy kategorijai galima priskirti
skaitmeninj piratavima, kuris yra susijgs autoriniy teisiy pazeidimu — intelektinés nuosavybés
kopijavimu, platinimu ar perkiairimu. Kibernetiniy apgauliy bady yra jvairiy, bet dazniausias
vadinamasis ,,phishing® — elektroniniy laisky pagalba iSviliojami prisijungimo prie banky duomenys
siekiant nelegalaus finansinio pasipelnymo, taip pat kenkéjiSkos programos siuntin¢jimas, kurig
vartotojui atidarius yra uzgrobiami kompiuterio resursuose esantys duomenys.

Kibernetiné pornografija ir cinizmas apibtidinamas kaip deviantinis arba nedeviantinis elgesys
virtualioje erdvéje, salygojamas seksualiniy poreikiy (pornografinio turinio nuotraukos, Zinutés,
vaizdo jraai ir kt.). Si D. Wall isskirta elgesio nukrypimy grupé priklauso nuo to, kokioje 3alyje
vyksta, nes teisinis reglamentavimas skiriasi. Pornografinio turinio internetinés svetainés yra laisvai
prieinamos ir jose platinamos tiek nuotraukos, tiek filmuota medziaga jvairiais formatais. Jos skirtos
sukelti lytinj susijaudinimg ir stimuliacija. Jungtiniy Amerikos Valstijy teisinéje bazéje toks turinys
yra legalus, jeigu vaizdo medziagoje dalyvaujantys asmenys yra pilnameciai (18 m.) ir yra dave
sutikima viesai platinti tokig medziagg. Neleistina pornografiné medziaga yra traktuojama kaip vaiky
pornografija, t.y. vaizdo medziagoje dalyvauja jaunesni, nei 18 mety asmenys. Dauguma Saliy savo
teisinése bazése yra numat¢ bausmes uz vaiky pornografinio turinio platinimg ir laikyma. Su Siuo
reiSkiniu kovojama ir tarptautiniu mastu. Precedentu galima laikyti internetinés svetainés ,,Svajoniy
lenta“ (angl. ,,The Dreamboard®), sunaikinimas. Sioje pornografinéje svetaingje buvo patalpinta
daugiau nei 64000 gigabaitai neteiséto turinio. Sis atvejis skatina socialiniy ir kompiuteriniy moksly
atstovy bendra darba, siekiant kovoti su nelegalaus turinio svetainémis.

Kibernetinio smurto sgvoka apima pavojingos ir zalingos medziagos internete kiirimg ir
platinimg. Sio formato veiksmai, tokie kaip priekabés, paty¢ios, emocinis ir psichologinis smurtas
naudojant informacines technologijas ir interneta, ypa¢ socialinius tinklus, gali sukelti nematerialigja
Zala, tokig kaip paskatinimas nusiZzudyti, depresijos sukélimas, jtraukimas j jvairias teroristines
grupuotes ir pan.®’

Informacinés visuomenés riipestis — kontroliuoti, reguliuoti bei saugotis paminéty

Kibernetiniai nusikaltimai turi bti analizuojami tarpdisciplininiu  moksly lygiu.%
Informatikai ir inZinieriai siekia apsaugoti sistemas nuo kibernetiniy ataky. Socialinés srities

mokslininkai tiria asmeny elgesj. Kriminalistai tiria kibernetinius nusikaltimus ir jy motyvus per

% |_asar M. 2011. Feds hack past anonymity, bust 72 users of child abuse ,,horror* site. Ars Technica.
% Weimann G. 2011. Cyber-fatwas and terrorism. Studies in Conflict & Terrorism. 34(10). 765-781 p.
% Holt T. J. 2017. Cybercrime through an Interdisciplinary Lens. 1-14 p. Oxon: Routledge.
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biologine, medicining, teisine, psichologine ir kitas prizmes. Ponemon institutas®® pabrézé, kad
biitina bendradarbiauti informaciniy technologijy ir socialiniy sri¢iy mokslininkams dél Siy
priezasCiy:

- butinas bendras diskursas, kaip nustatyti kibernetinj nusikalstamuma;

- suderinti jvairiy mokslo sri¢iy sampratas ir koncepcijas;

- tobulinti technines zinias atliekant skirtingy discipliny tyrimus.

,»ZApibendrinant galima teigti, jog kibernetiniy nusikaltimy tyrimai yra aktualiis ne tik vieSojo

saugumo perspektyvoje, bet ir tarpdisciplininiy tyrimy sferoje, kad buty sukuriamos efektyvios
strategijos, metodai ir jrankiai operatyviai nustatyti ir eliminuoti S$iuos reiskinius kaip deviacijg

visuomenéje* ( Kuklytée J., Usas A. 2017.).1%°
3.5. Interneto arba tinklo etiketas

Tinklo etiketas (angl. Netiquette, ,,network™ — 'tinklas' ir pranc. etiquette — 'etiketas’) —
bendravimo saityno taisykliy rinkinys, saityno etiketas. Tinklo etiketas galéty biti palygintas su
garbés kodeksu. Jis néra privalomas vykdyti, taCiau savyje turi gana universalias taisykles, su
kuriomis bent jau susipazings turéty biiti kiekvienas, besinaudojantis internetu.

,» L1nklo etiketo pagrindinés taisyklés surinktos 1995 mety spalio mén. auks¢iausios pasaulinio
tinkly tinklo institucijos — ,,Internet Engineering Task Force* (www.ietf.org) organizacijos iSleistame
RFC (Requests for Comments) dokumente Nr. 1855 (Vikipedija). Tai néra patvirtintas standartas ir
yra tik rekomendacinio pobtidzio taisykliy rinkinys.

Tinklo etiketo taisyklés priklauso nuo to, ar laiSkas siun¢iamas vienam ar keliems gavéjams,
taciau jy esmé nesiskiria.

Dazniausiai naudojamos siun¢iamo elektroninio laiSko taisykleés:

- jei informacija aktuali siauram Zmoniy ratui, tai tokio laisko nesiysti daugeliui;

- jei laiSku yra atsakoma j gautg laiSka, sitiloma jterpti citata, kad biity aiSkus atsakymo
kontekstas; vengti laiSky, kuriy negalima suprasti;

- dométis laisky dydziu — prisegant dideles bylas, pavyzdziui nuotraukas, galima nukrypti
nuo protingy apimciy riby;

- HTML formato laiskai laikomi neetiskais ir kai kuriy sistemy yra blokuojamos;

- Rekomenduojama kelis kartus perskaityti tai, kg parasei, iSsitaisant galimas gramatines
ir stilistines klaidas prie§ siuntima;

- Nesiysti prisegamy byly su specifiniais formatais, kuriy laiSko gavéjas galéty

neperskaityti;

% Ponemon Institute. 2015. 2014 Cost of cyber crime study. Traverse City, MI: Ponemon Institute.
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- Jei laiSkas siun¢iamas net ir vienam adresatui, nereiskia jog jis yra saugus, todé¢l reikia
ra$yti laiska taip, kad jo turinj biity galima nesibaiminant atskleisti kiekvienam.'%!

Interneto, virtusio neaprépiama komunikavimo priemone, jtaka Siai laikais analizuoja jvairis
visuomenés institutai. Sis technologinis instrumentas teikia daugybe galimybiy, tatiau tuo paciu kelia
dideles grésmes jvairiausioms gyvenimo sritims. Internetas yra terpé jvairiausiems poziliriams ir
santykiams, todél jy reguliavimui nepakanka vien jstatyminés bazés nustatyty principy. Diskutuojant
apie internetg i§ etinés pusés, pagrindinj démesj biitina sukoncentruoti j Zzmogy ir jo asmenybés
formavima. Interneto etiketas formuojamas atsizvelgiant j aplinka, elgesio taisykles ir formas. Jei
nesuformuojamos elementaraus elgesio taisyklés, tai kalbéti ir apie etiSkg elgesj internete ar interneto
etiketa kalbéti beviltiska.

Visy pirma butina diskutuoti apie tai, ka ,,leidzia“ vadinasi, ko nedraudzia interneto etiketas.

Vienas i§ leidimy — buti anonimiskam. Tai tam tikra galimybé asmenims, linkusiems veikti
anonimiskai. Anonimiskumas suteikia galimybe nebaudziamam SmeiZti, Saipytis, tyCiotis, paSiepti ar
kitaip psichologiskai susidoroti, todél $i aptariama ,,laisvé* priskirtina neetiSkam elgesiui internete.
Galimybé anonimiskai komunikuoti ir skleisti savo ,,zinig* pasauliui, matyt, veikia svaiginanciai, nes
tokiy ,,apsvaigusiy® internauty atsiranda iSties nemazai. Norint pamatyti, kaip ,,internauty‘
diskusijose sgveikauja laisvé biiti anonimiSkam ir tolerancija bei pakanta kitamincCiui, kitaip
atrodan¢iam ar kitokiai grupei asmeny priklausanc¢iam asmeniui, reikia visai nedaug — tik paskelbti
internetingje ziniasklaidos priemonéje, kurioje yra galimybé komentuoti, publikacijg viena 1§ Siy
temy, kurios motyvas, tarkim, biity: 1) lietuviy ekipos pralaiméjimas krepSinio ar futbolo rungtynése;
2) tautiniy mazumy atstovy dalyvavimas sostinés mero rinkimuose; 3) praneSimo apie nacionalisty
ar radikaly lyderio pasisakyma per komunikavimo priemones ir pan. Netrukus po to, interneto
svetainéje tarp komentary bus galima rasti ne tik jvairiapusiy, bet ir jzeidzianéiy pasisakymy, Kuriais
bus skatinama neapykanta, tautiniy maZumy netolerancija, jvairiausios diskriminacijos, garbés ir
orumo pazeidimai ir t.t.

Taigi anonimiSkumo laisvé leidzia prisidengti kito vardu, taip pavyzdziui susidorojant
paaugliy tarpe su nejtinkanciu vienmeciu, paskleidziant apie jj nebiita informacija, kuri
kompromituoja ar diskriminuoja. Taip pat anonimiSkumu linke prisidengti kompiuteriniai jsilauzéliai
ar ,,piratai“ (angliskai ,,hacker) savo netesétiems veiksmams atlikti.

Kita interneto etiketo ,,laisvés® rasis — izoliacija. Kuo ilgiau interneto vartotojas (ypatingai tai
aktualu paauglystéje) praleidzia laiko internete, tuo labiau jis didina izoliacijg tarp saves ir iSorinio

pasaulio. Vienas i§ pavyzdziy — internetinio biciulio suradimas, kuris jtraukia vartotojg j virtualig

101 vikipedija. Laisvoji enciklopedija. Tinklo etiketas. [interaktyvus] Prieiga per interneta:
<https://It.wikipedia.org/wiki/Tinklo_etiketas> [Zitiréta 2018-10-15].
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tikrove atitraukdamas jj nuo realaus gyvenimo. Ypatingai jtraukiantis paauglius ] virtualig erdve
dalykas yra kompiuteriniai internetiniai zaidimai, ypa¢ komandiniai, kuriuose paauglys pasijunta
pakylétas, nenugalimas ir ,,kietas*. Todé¢l tai gali privesti prie depresijos realiame pasaulyje ir Siais
laikais jau yra gydoma psichology ir psichiatry.

Dar viena aptartina internetinio etiketo ,,laisvés* rasis — bati individualiam. IeSkantys naujy
Individualizmo ugdymui internetas yra patraukli terpé. Tod¢l tarp vartotojy, ypatingai paaugliy ir
jaunimo, interneto galimybés ir populiarumas yra didziausias. Individualumo laisvés rusis suteikia
galimybes pasijusti Zurnalistu ar pabiiti kiiré¢ju, nevarZzomai lieti mintis ir pastabas, kurios matomos
vie$ai, yra skaitomos, komentuojamos ir aptariamos. Sis biidas jtraukia j dialogus, paZintis arba
kivirCus, priklausomai nuo vartotojo charakterio ypatumy.

Taigi, interneto etiketa, kaip ir vartotojy elgsenos modelius, lemia visi Sie paminéti veiksniai.
Jie gali salygoti tiek teigiama, tiek neigiama Zmogaus elgesj, kuris svyruoja atsizvelgiant j aplinkybes.
Todél darytina iSvada, kad internetas ne tik skatina globalizacija, kultliry pazinimg ir teigiamus
dialogus, bet ir gali buti panaudojamas siekiant prieSpastatyti vienus su Kitais, iSryskinti diferanciacijg

ar net supriesinti.%

3.6. Asmens duomeny apsaugos perspektyvos

Mokslo ir technologijy pazanga, kurios vystymasis spartéja kiekvienais metais, sukelia ir
naujus etinius priestaravimus, kuriuos batina analizuoti, svarstyti bei kelti j vieSumg. Turime siekti,
kad pasaulis i$likty saugus visiems, todél mokslo ir technologijy pazanga turi biti neatsiejama nuo
etikos, kuri remiasi teisiniu, filosofiniu, kultiiriniu bei religiniu paveldu. Viena i§ pagrindiniy
pasauliniy institucijy, kurios uZzsiima etikos problematika yra UNESCO. Sios institucijos strategijoje
yra numatyta etikos normy ir principy sklaida, kuria turéty vadovautis mokslo ir technologijy plétra.
Visuomenés démesys turi biiti atkreiptas j etinius klausimus, kurie atsiranda dél mokslinés ir
techninés pazangos.

1998 m. UNESCO jkiiré Pasauling mokslo ir technologijy etikos komisija (COMEST). 1%

Zymiausius pasaulio mokslininkus ir intelektualus vienijanciai institucijai buvo pavesta misija priimti

VW —

102 7yrnalisty etikos inspektoriaus pranesimas konferencijoje ,,Internetas — dabartis ir ateitis“. Zalingos informacijos
internete etinis poveikis. 2007. Vilnius.
103 Lietuvos nacionaliné Unesco komisija. Mokslo ir technologijy etika. [interaktyvus] Prieiga per internety:
<https://www.unesco.lt/mokslas/socialiniai-ir-humanitariniai-mokslai/etika/mokslo-ir-technologiju-etika> [Zitiréta
2018-12-03].
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UNESCO informacinés visuomenés etikos kodeksas pristatomas Informacija visiems
programoje (Information for All Programme — IFAP4). IFAP pripazjsta jvairialype informaciniy
visuomeniy prigimt] ir remia jy pastangas tapti jtraukiomis, sudaryti prieigos prie interneto salygas ir
uztikrinti jy nariy bendrajj gérj, privatumg bei asmeniniy duomeny apsaugg, taip pat taikyti
tarptautinés teisés legitimuotas prevencines priemones, siekiant uzkirsti kelig neteisétam ir neetiSkam
IKT naudojimui, pavyzdziui, rasistiniams iSpuoliams, diskriminacijai, ksenofobijai, netolerancijai,
neapykantai, prievartai, visy rasiy vaiky iSnaudojimui, pornografijai, Zmogaus orumo
pazeidimams.'®

Ko tiketis 1§ skaitmeninés etikos ateities?

Technologijos vystosi nuo tokiy dalyky, kaip dideliy roboto kostiumy, iki judinamy ir
lie¢iamy protezy, kuriais galima pakeisti prarastas galiines. Ateityje galbiit galésime uzauginti Sirdis
laboratorijose ar turéti implantus, j kuriuos galésime jsiraSyti savo atsiminimus. Be to, kai kurie
mokslininkai — kuriuos palaiko tokie magnatai kaip Elon Musk!%® — dirba kurdami jungtj tarp
zmogaus smegeny ir kompiuteriy. Gal Elon Musk‘o Neutralink ir neveiks i§ pirmo karto, bet
galimybé amzinai gyventi ,,debesyje* jau beveik ¢ia.

Platonas kartg apibiidino Zzmones kaip bebaimius dvikojus (ir tada i jo pelnytai tyc¢iojosi
Diogenas). Kadangi toliau sparciai vystosi pirmyn miisy technologijos, kaip mes ateityje tapatinsimés
su zmonija? Kg ateityje reiks buiti Zmogumi? Ar graiky filosofai bus teisis ir tiesiog biisime nupesti
be tikslo aplink lakstantys viS¢iukai? Kaip galvos robotai? Nekalbant apie tai, kg reiskia biiti
zmogumi. K3 tai reiSkia buti robotu? Tai gana daZnas klausimas, jei tikite, kad neilgai trukus jie
viskam ¢ia vadovaus. Tam tikra prasme miisy bezdzioniSkos smegenys yra ribotos ir susietos su jy
prigimtimi. Tod¢l Siandien nagrinéjamos tokios pat temos, kaip ir misy kolegy Platono, Aristotelio
ir kity prie§ 2500 mety. Neturime pakankamai laiko, kad iSsivystytume kaip rtisis; mes turime dirbti
su turima organine infrastruktiira. Tuo metu robotai turi aibe pasirinkimy. Paul Thagard, proto ir
pazinimo mokslininkas, nesitiki, kad robotai bus itin panaSis | Zmones, taciau Sios galimybés
neatmeta. I§ tiesy, suteikti robotams daugiau ZmogiSkumo, pvz., emocijy, gali buti tikslinga: anot
atgyvenusiy idéjy, racionalumas ir emocijos yra i§ pagrindy prieSingi dalykai, nes racionalumas yra
Saltas, apskaiciuotas elgesys, naudojantis dedukcing logika, galimybiy teorija ir priemones. Taciau
yra daug psichologijos, neurologijos ir elgesio ekonomikos jrodymy, kad paZinimas ir emocijos yra

susipynusios Zmogaus prote ir smegenyse. Nors ir yra jrodymy atvejy, kai emocijos padaro zmones

104 UNESCO. General Conference. 2011. Code of Ethics for the Information Society proposed by the Intergovernmental
Council of the Information for All Programme (IFAP). [interaktyvus] Prieiga per interneta:
<https://unesdoc.unesco.org/ark:/48223/pf0000212696> [Zziaréta 2018-12-14].

105 Molotokiené E. 2017. Naujyjy medijy etika. Diskurso formavimosi rekonstrukcija. 70-71 p. Klaipéda: Klaipédos
universiteto leidykla.

106 Elon Musk (g. 1971) PAR, Kanados ir JAV verslininkas, filantropas, i§radéjas, inzinierius. Elon Musk yra SpaceX
vadovas, Tesla Motors vadovas ir produkty kiir¢jas, SolarCity ir OpenAl tarybos pirmininkas.
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neracionaliais, pavyzdZziui, kai asmuo myli smurtaujantj sutuoktinj, yra daug kity atvejy, kai geri
sprendimai priklauso nuo miisy emociniy reakcijy i situacijas. Emocijos padeda zmonéms nuspresti,
kas yra svarbu ir pritaikyti sudétingg informacija kritinéms situacijoms. Todél gali biiti naudinga
padaryti, kad robotai taip pat turéty jausmus. Be to, gali buti naudinga, jei robotai turéty jausmus, nes
jie padéty robotams biiti empatiSkesniems mums — arba pritaikant juos slaugos srityje, arba
ekstremalios situacijos atveju, kai norétume, kad robotas galéty vertinti miisy gyvenima, laim¢ ar
bendra gerove. Todél gal buti robotu bus labiau bti ir zmogumi, labiau, nei gal¢jome tikétis? Nes
mes juos tokius kuriame. Kalbant apie savituma, jie galéty pakeisti savo elektros laidy instaliacijas
pagal savo atvaizdg ir taip miisy visos pastangos bty perniek...

Realistiskesnis ir aktualesnis klausimas. Kaip galétume naudoti technologija Siandien, kad
pagerintume besivystan¢iy ekonomiky stabilumg ir ten gyvenanciy zmoniy sauguma? Viena vertus,
bloky grandinés technologijos'®’ uztaréjai mato tai kaip jéjima j pasaulio finansines rinkas. Daugelis
pasaulio nesinaudoja bankais, bet siekia kazko saugesnio, nei laikyti itin svyruojancia valiuta po
¢iuziniu. Taip bloky grandinés technologijos pradeda padéti formalizuojant individy ar bendruomeniy
padéti Zmonéms, nesinaudojantiems ar mazai naudojantiems bankais, leidziant jiems susikurti jy
finansines alternatyvas naSiu, skaidriu ir lanks¢iu budu. Ir Sie pateikia 3 kompanijas, kurios, jy
manymu, bando daryti jtakg Sioje srityje: OmiseGo, WeTrust, Humaniq*.

Kalbant apie etika, kartais gali biiti lengviau galvoti apie didelius eksperimentus ir hipotezes,
taCiau turime suprasti, kad tikri Zmonés turi poreikiy Siandien. Nors §imtajj kartg nepavyksta jkelti
Zmogaus samongs ] debes], vis daugiau zmoniy visame pasaulyje jgauna vis daugiau finansinio
stabilumo.

Ar gali skaitmeniné etika formuoti rytojaus pasaulj? Tai sudétingas klausimas. Nieko blogo,
kad diskutuojame apie esamos ir blisimos technologijos poveikio etika, bet jei galia i§ esmés pakeisti
pasaul] yra Zmoniy, trokstanciy pasipelnyti i§ technologijy, rankose, tai jau gali vykti Siandien.

Tokie teisés aktai kaip Bendrasis duomeny apsaugos reglamentas (BDAR) parodé, kad
diskutavimas apie technologijy etika gali daryti jtaka teisés leidéjams ir padéti atliekant keitimus —
taciau per ateinancius metus pamatysime koks veiksmingas BDAR bus.

Arba, gal masiné automatizacija jvyks greiciau nei mes galvojame ir pirmi pranyks filosofai?
Nelabai tikétina, bet kaip minéta anksciau: nezinome, kaip galvos robotai. Taigi, bet kas gali buti

teisus.

107 Bloky grandiné yra technologija, sukurta atsiskaityti bitkoinais, ta¢iau jos galimybés daug platesnés — pradedant
mokéjimais, baigiant elektroniniu balsavimu ar sveikatos apsauga.
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Mazy maziausiai, apie Sias problemas turétume kalbéti geriau anksciau nei véliau, tikédamiesi
kad miisy, kaip raiSies, pasiruoSimas pagerés.

Skyriaus apibendrinimas

Uzbaigiant temg apie asmens duomeny apsaugos perspektyvas skaitmeninés etikos kontekste
norisi pabrézti diskusijy svarbg apie tai ir nepalikti technologijy vystymosi ,,savieigai“. UNESCO
zymiausius pasaulio mokslininkus ir intelektualus subiiré j vienijancig institucijg — Pasauling mokslo
ir technologijy etikos komisija (COMEST), kuriai pavesta misija priimti mokslinés ir technologinés

VW —

verta diskutuoti visose visuomenés lygmenyse.
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ISVADOS

1. Bitina atkreipti démesj | Zmonijos vystymosi ir tobul¢jimo greitj, ypa¢ pastaraisiais
desimtmeciais. Jei senovéje asmens duomenys nebuvo tokie svarbils, tai dabartiniais laikais
kiekvienas Zzmogus yra ,,apskaitomas® ir identifikuojamas savo valstybéje. Su duomeny svarba ir
gauséjimu atsirado poreikis juos sisteminti, todél technologijy vystymasis yra loginé $io poreikio tgsa.
Kadangi technologijos iSsivysté tiek, kad susiformavimo informaciné visuomené su visomis jprastos
visuomenés sudedamosiomis dalimis, atsirado poreikis apsaugoti asmens duomenis nuo piktavaliy.

2. Asmens duomeny apsaugos esm¢ yra zmogaus teisiy apsauga, kad jy duomenys biity
tvarkomi ir apdorojami tokiu biidu, kad buty uztikrintas privatumas ir kitos Zzmogaus teisés. Tuo tikslu
priimta eilé teisiniy dokumenty (Europos Zmogaus teisiy konvencija, Europos Tarybos konvencija
Nr. 108, Europos Sgjungos pagrindiniy teisiy chartija, Bendrasis duomeny apsaugos reglamentas ir
kt.). Gerosios praktikos pavyzdys apie rinkimus internetu Estijoje parodo, kad priémus duomeny
balsuoti internetu, nesibaiminant, kad bus padaryta nepataisoma Zala zmoniy teiséms ir demokratijai.

3. Skaitmeniné etika - tai mokslo sritis, kuri tiria, kaip technologijos keicia (formuoja) miisy
politing, socialing ir moraling samprata. Tirti moraling bei politing filosofija yra sunku net ir
paprascCiausiais klausimais. Su skaitmenine etika prisideda dar daugiau etiniy implikacijy, todél, kad
mes nezinome nei ar dalykai, apie kuriuos mes diskutuojame bus iSrasti, nei kokias pasekmes jie turés
visuomenei. Todél verta apie $ig sritj ne tik diskutuoti, bet ir nagrinéti, bei testi studijas toliau. Atlikto
tyrimo pagrindu galima teigti, kad skaitmeninés etikos kompetencijos ir etinis medijy raStingumas
galéty efektyviai spresti daugel; internete kylanciy problemy, taip pat ir susijusiy su asmens duomeny
apsauga bei atlikti etiniy ir teisiniy asmens duomeny pazeidimy internete prevencija.

4. ISnagrinéjus esminius pazeidimus virtualioje erdvé¢je, tokius, kaip informacinis karas,
propaganda, sabotaZas, duomeny vagystés ir pan. galima daryti i§vada, kad nepakanka $ios srities
Svietimo ir informacijos, kad visuomen¢ biity saugesné naudodamasi naujausiomis technologijomis.
UNESCO subiir¢ Zymiausius pasaulio mokslininkus ir intelektualus j Pasauling mokslo ir
technologijy etikos komisijg (COMEST), kuriai pavesta misija priimti mokslinés ir technologinés
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verta diskutuoti visuose visuomenés lygmenyse.
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