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SANTRAUKA

Marija TamoSaityté (el. paStas: marijatami@gmail.com). Kibernetinio saugumo
aktualizavimas Lietuvos nacionalinio saugumo strategijoje. Socialiniy moksly magistro darbas.
Darbo vadovas: dr. Julius Zukas. Klaipédos Universitetas, Socialiniy ir humanitariniy moksly
fakultetas, VieSojo administravimo ir politikos moksly katedra, 2019 metai.

Sio darbo tikslas — i$analizuoti kibernetinio saugumo aktualuma nacionalinio saugumo
kontekste. Darba sudaro jvadas, keturi skyriai su poskyriais bei i§vados. Pirmajame skyriuje
aptariamas nacionalinio saugumo daugialypiSkumas ir kibernetinio saugumo samprata bei jo
uztikrinimo specifiSkumas. Antrajame skyriuje analizuojami nacionalinj saugumg uztikrinantys
teisés aktai ir grésmés, darancios jtakg nacionaliniam saugumui. Taip pat aptariami kibernetinj
saugumg reglamentuojantys teisés aktai ir kibernetinio saugumo politika jgyvendinancios
institucijos. Tre¢iame skyriuje apzvelgiamas NATO ir ES pozZitris j kibernetinj saugumg ir gynyba,
aptariami teisés aktai, kibernetinj sauguma uztikrinanciy agentliry darbas ir tarptautinio
bendradarbiavimo svarba. Ketvirtame skyriuje vertintos Lietuvos kibernetiniy grésmiy uzkardymo
galimybés ir priemonés, analizuojama kibernetiniy incidenty ir kibernetiniy $nipin¢jimy pokytis ir
apzvelgiama reali situacija. Aptariama Lietuvos, NATO ir ES sagveikos svarba ir butinybé

kibernetinio saugumo ir gynybos klausimais.



SUMMARY

Marija Tamosaityté (e mail: marijatami@gmail.com). Cybersecurity actualization in the

National Security Strategy of Lithuania. Master of Social Sciences Thesis. Supervisor: Dr. Julius
Zukas. Klaipeda University, Department of Social and Humanitarian Sciences, Public
Administration and Political Science Branch, 2019.

The purpose of this thesis is to analyze the relevance of cybersecurity in the overall
context of national security. The paper consists of introduction, four chapters with subchapters and
conclusions. The first section approaches the multidimensionality of national security and the
concept of cybersecurity, as well as the specifics of its enforcement. The second section analyzes
national security legislation and threats that affect national security. The third chapter reviews the
NATO and EU approach to cyber security and defense, discusses legal framework, activities of
cybersecurity agencies, and the importance of international co-operation. analyzing the changes in
cyber incidents and cyber espionage and reviewing the current real life situation. The importance
and necessity of collaboration among Lithuania, NATO and the EU on cyber security and defense

issues are also discussed.
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Santrumpos

AE — atominé¢ elektriné

AOTD — Antrasis operatyviniy tarnyby departamentas

CCDCOE - The NATO Cooperative Cyber Defence Centre of Excellence

CERT-LT — Lietuvos Respublikos Rysiy reguliavimo tarnybos Tinkly ir informacijos
saugumo departamento Saugumo incidenty tyrimo skyrius

ES — Europos Sajunga

ESCD - EmergingSecurityChallengesDivision

IT — informacinés technologijos

KAM - Krasto apsaugos ministerija

LR — Lietuvos Respublika

LRV — Lietuvos Respublikos vyriausybé

NATO — North Atlantic Treaty Organization

NKSC- Nacionalinio kibernetinio saugumo centras

PESCO — Permanent Structured Cooperation

RRT — Rysiy reguliavimo tarnyba

SCADA - kompiuterizuota, tinklais valdoma programuojama pramoniniy procesy

valdymo sistema



Ivadas

Temos aktualumas. Valstybés nepriklausomybé ir jos teritorija yra visy Salies pilieciy
saugumo garantas. Saugoti ir ginti valstybe nuo jvairiy vidaus ir iSorés grésmiy bei pavojy reikia
tam, kad kiekvienas Salies pilietis galéty laisvai gyventi ir dirbti. Tradicinis saugumo supratimas
buvo siejamas tik su kariniu saugumu, tacCiau vykstant globalizacijos procesams, klimato
pokyc¢iams, spartéjant ekonomikos augimui, vykstant teroristiniams ispuoliams buvo pradéta galvoti
apie saugumo savokos praplétimg.Bégant laikui valstybés susiduria su vis sudétingesnémis
grésmeémis ir i$Stikiais. Valstybiy nesugebéjimas tvarkytis pasireiSkia nusikalstamumu, did¢jancia
migracija, terorizmu, kas turi didelés jtakos Saliy saugumui.

Valstybés saugumg veikia jvairtis valstybés ir visuomenés veiksniai, Salia tradiciniy
saugumo sektoriy atsiranda naujas, ir vis labiau aktualus — kibernetinis saugumas. Kibernetinio
saugumo uztikrinimas tampa S§iy dieny problema. SparCiai besivystant informacinéms
technologijoms, kibernetin¢ erdvé tampa tinkamu jrankiu nuolat vykdyti kibernetines atakas ne tik
prie§ individus ar organizacijas, taciau taip pat siekiant padaryti zalos visai visuomenei ar
valstybei.Kibernetiniy ataky skaiciui tik augant, kibernetinio saugumo svarba neabejoja niekas.
Tiek nacionaliniu, tiek tarptautiniu lygmeniu vis dazniau yra aptariami kibernetinio saugumo ir
gynybos klausimai ir problemos.Siekiant sustiprinti kibernetinj atsparumg biitina laikytis bendro ir
plataus pozitrio. Europos komisija deda visas pastangas apsaugoti ES pilie¢ius elektroninéje
erdveje, todél 2013 m. buvo priimta ES kibernetinio saugumo strategija, taip pat priimta daug kity
teisés akty ir pasitlymy rinkiniy, susijusiy su elektroniniy rysiy tinkly ir informacijos saugumu.
2014 m.ES skyré daugiau nei 600 min. eury ES investicijy moksliniams tyrimams ir naujovéms
kibernetinio saugumo srityje ir skatino bendradarbiavimg tiek ES viduje, tiek ir su pratneriais
pasaulinéje arenoje. 2016 m. NATO ir ES pasira$¢ deklaracijg dél bendradarbiavimo kibernetinés
erdvés valdymo srityje.Gilesnio bendradarbiavimo tarp ES ir NATO poreikis jau kurj laika
atsispindi Europos $aliy vadovy darbotvarkése — vyksta bendradarbiavimas tarp ES ir NATO
kibernetinio saugumo institucijy, organizacijos keiciasi informacija, rengia mokymus ir tyrimus.
Tiek ES, tieck NATO kibernetinis saugumas yra strateginis klausimas, turintis jtakos ir valstybiy
nariy, ir paciy organizacijy saugumui ir gynybai. Abiejy organizacijy misijos kibernetinio saugumo
srityje: NATO daugiausia démesio skiria kibernetinio saugumo ir gynybos aspektams, o ES
susiduria su platesniais, daugiausia nekariniais, elektroninés erdvés klausimais (interneto laisvé ir
valdymas, internetinés teisés ir duomeny apsauga) ir vidaus saugumo aspektais.

Kibernetinis saugumas svarbus ne tik tarptautiniu lygmeniu, bet ir nacionaliniu. Laikas
Salis néra nuo to apsaugota. Kibernetinis saugumas tampa svarbiausiu prioritetu Lietuvai. Krasto

apsaugos ministerija paskyrus atsakinga uz kibernetinio saugumo politikos formavima, pertvarkius
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Nacionalinio kibernetinio saugumo centrg ir 2018 m. atnaujinus Kibernetinio saugumo strategija
Lietuva pateko tarp lyderiy kibernetinio saugumo srityje.l Vis dél to, kibernetinis saugumas yra
nuolatinis procesas ir nereikia galvoti, kad Lietuva jau pasieké toki lygi, kai néra kur daugiau
tobuléti. Viena i§ svarbiausiy sriciy, kurig Lietuvai dar reikéty tobulinti yra kibernetinio saugumo
kultura. Tai svarbi problema tiek vieSajame, tiek privaCiame sektoriuje. Butent zmogiSkasis
faktorius islieka silpniausia grandimi stiprinant kibernetinj sauguma. Kibernetinis saugumas néra tik
kariskiams ar kitiems pareiglinams svarbi sritis. Ji yra svarbi kiekvienam i§ miisy, kadangi musy
naudojami iSmanieji telefonai arba namy kompiuteriai gali tapti lygiai tokiais paciais taikiniais, kaip
kritiné infrastruktiira. D¢l Sios priezasties kibernetinio saugumo tema, bégant laikui, tobuléjant
technologijoms ir vis didesniam kiekiui svarbios informacijos persikeliant j interneta, taps tik
jautresné ir sulauks dar daugiau démesio. Tik suvokdami naujasias grésmes, galésime ruostis jas
atremti.

Tyrimo i$tirtumas. analizuojant Lietuvos, NATO ir ES situacijg kibernetinio saugumo srityje buvo
naudojama nemaza teisiniy Saltiniy bazé, 2002 m. LR Nacionalinio saugumo strategija yra
svarbiausiy saugios valstybés raidg apibrézianc¢iy nuostaty visuma, kurioje nustatomi gyvybiniai ir
pirmaeiliai nacionalinio saugumo interesai, rizikos veiksniai, pavojai ir grésmés. 2019 m. LR
Nacionalinio saugumo pagrindy jstatymas, kuris nustato Lietuvos nacionalinio saugumo
uztikrinimo pagrindus. 1997 m. buvo priimtas LRV nutarimas ,,D¢él duomeny apsaugos valstybés ir
vietos savivaldos informacinése sistemose®, §iuo nutarimu buvo patvirtinti pirmieji informacijos
saugumo reikalavimai, kuriais buvo siekiama uZztikrinti duomeny patikimuma bei apsauga nuo
neteiséto panaudojimo. 2011 m. buvo priimtas LRV nutarimas ,,Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®, $ios programos
paskirtis — plétoti elektroninés informacijos saugg Lietuvoje ir uztikrinti kibernetinj saugumg. 2018
m. priimtas kibernetinio saugumo jstatymas, jis nustato Kkibernetinio saugumo principus,
kibernetinio saugumo politikos formavimo institucijas, kibernetinio saugumo subjekty pareigas ir
tarpinstitucin] bendradarbiavimg. Taip pat buvo nagrin¢jami tarptautinio lygmens dokumentais ir
teisés aktai. 2002 m. pasiraSyta Europos Parlamento ir Tarybos direktyva 2002/21/EB ,,Dél
elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos®, kuria elektroniniy rysiy
paslaugy teikéjai jpareigojami tinkamai valdyti jy tinklams kylancias grésmes ir pranesti apie
svarbius saugumo pazeidimus. 2013 m. buvo paskelbta Europos kibernetinio saugumo strategija,
Sioje strategijoje sitlomi konkretlis veiksmai, kuriais galima pagerti ES pasiektus rezultatus
kibernetinio saugumo srityje. 2008 m. priimta NATO kibernetinés gynybos politika, kuria siekiama
stiprinti savo kibernetinj sauguma, gynybg ir atgrasymo strategijas. 2011 m. buvo patvirtinta antroji

NATO kibernetiné gynybos politika, koncepcija ir veiksmy planas, kuriame iSdéstyta koordinuoty

!National Cyber Security Index, https://ncsi.ega.ee/
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kibernetinés gynybos pastangy visame Aljanse vizija ir susijusiy veiksmy planas kibernetinés
gynybos politikai jgyvendinti.

Kibernetinio saugumo sgvoka Siais laikais tampa vis aktualesniu ir daugiau démesio
sulaukianciu reiskiniu. Néra visuotinai apibréztos ir patvirtintos kibernetinio saugumo sgavokos.
Kibernetinj saugumg savo darbuose bandé apibrézti Richard A. Kemmerer, ,,Cyber security®,
Tomas Stamulis, ,,Kibernetinis saugumas. Kg saugom ir nuo ko saugom?“, James A. Lewis,
»CybersecurityandCriticalinfrastructureprotection” ir daugelis kity Lietuvos ir uzZsienio
autoriy.Lietuvos Kibernetinio saugumo teisinj reguliavima savo darbe nagrinéjo Darius Stitilis,
,,Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos®, savo darbe Justine
M. Chauvin ,,NATO Cyber Drfence Policy* siekia iSnagrinéti klausimus susijusius su Kibernetiniu
saugumu, atkreipiant démesj j kibernetiniy grésmiy suvokimo svarbg tarptautiniu lygmeniu, kaip
pavyzdj naudojant NATO kibernetinio saugumo gynybos politika.

Tyrime taip pat panaudotos AOTD prie KAM, CERT-LT, NKSC ataskaitos.

Tyrimo objektas — kibernetinio saugumo aktualumas Lietuvos nacionalinio saugumo
strategijoje.

Tyrimo problema:Ar jmanomas visiskas kibernetinio saugumo grésmiy uzkardymas?
Kas lemia kibernetinio saugumo uztikrinimo specifikg?

Tyrimo tikslas —iSanalizuoti kibernetinio saugumo aktualumg nacionalinio saugumo
kontekste.

Tyrimo uZdaviniai:
. Aptarti nacionalinio saugumo teorinius aspektus.
. Pateikti kibernetinio saugumo sampratg.
. ISnagrinéti nacionaliniam saugumui kylancias grésmes, pavojus ir rizikos veiksnius.
. Apzvelgti kibernetinio saugumo Lietuvoje teisinj reglamentavima.
. Aptarti Europos Sajungos ir NATO poziiirj | kibernetinj sauguma.

. ISanalizuoti kibernetiniy grésmiy uzkardymo galimybes ir priemones.

~N o o B~ W DN B

. Aptarti Lietuvos, ES ir NATO bendradarbiavima kibernetinio saugumo srityje.
Ginamieji teiginiai:

1. Kibernetinio saugumo teisinio reglamentavimo trilkumas lemia kibernetinio saugumo
problematika Lietuvoje.

2. Lietuvoje, ES ir NATO kibernetinis saugumas néra prioritetinis saugumo politikos
aspektas.
Tyrimo metodai: mokslinés literatiiros analizé, dokumenty analizé, teisiniy akty

analizé, apraSomasis, lyginamasis, statistinis, grafinis, antriniy duomeny analizé.



1. NACIONALINIO IR KIBERNETINIO SAUGUMO TEORINIAI
ASPEKTAI

1.1 Nacionalinio saugumo samprata

Kas yra saugumas? Ar jmanoma visiskai ji uztikrinti? Nors jau gana ilgg laiko tarpa
nacionalinés studijos gilinasi ] $ig sagvoka, saugumo studijos nuolat tobuléja, keliamos vis naujos
hipotezés ir taikomi vis naujesni analizés biidai, bet vis dar negalima konkreciai atsakyti | Siuos
klausimus.Saugumas yra pagrindinis tarptautiniy santykiy pagrindas. Kartu tai i§ esmés gin¢ijama
savoka, nes dél jos apibrézimo ir turinio niekaip nesusitariama.Saugumo sgvoka yra sunku tiksliai
apibrézti, tiek mokslingje literatiiroje, tiek politikoje ar visuomenéje §i sgvoka interpretuojama gana
skirtingai. Kaip teigia Barry Buzan ,,pati saugumo sgvokos prigimtis neleidzia suformuluoti tikslaus
jos apibrézimo®,? kadangi §is terminas yra pla¢iai naudojamas, kyla sunkumy norint nustatyti jo
ribas.

Nacionalinio saugumo sgvoka yra vartojama moksliniu, politiniu ir visuomeniniu
poziiiriais, tod¢l daznai jos interpretacijos skiriasi. Visuomeniniu pozitiriu §i sgvoka suprantama
kaip Salies nepriklausomybés i$saugojimas ir jo gynyba nuo grésmiy, kylanciy i§ uzsienio. Politiniu
poziliriu nacionalinis saugumas traktuojamas kaip valstybés nepriklausomybés, jos teritorinio
vientisumo ir konstitucinés santvarkos apsauga ir jos gynyba nuo jvairiy grésmiy, kylanciy tiek i§
iSorés tiek ir 3alies viduje.® Nors saugumo savoka neturi vienareik§mio apibrézimo, kaip matome i$
Zemiau pateikty autoriy nuomoniy, literatiiroje buvo ne vienas bandymas jg apibrézti.

Pirmuoju zZingsniu saugumo link galime laikyti 1684 metais sudaryta Vestfalijos sutartj,
kurioje saugumo sgvoka buvo siejama biitent su valstybe. Sudarant Sig taikos sutart] pirmiausia
buvo atsizvelgta | nepriklausomybés principa, o tai reiSkeé, kad sutarties Salys pasizada gerbti kity
Saliy teritorijas ir nesikisti j vidaus politikos reikalus taip uztikrinant sutarties Saliy sauguma.
Nacionalinio saugumo sgvoka palyginus su saugumo sgvoka yra naujesn¢. Pirmg kartg nacionalinio
saugumo terminas paminétas 1947 m. JAV nacionalinio saugumo akte.

Ilga laikg saugumo savoka buvo grindziama realizmo teorijomis. Vokie¢iy mokslininkas
John H. Herz 1951 m. savo knygoje ,,Politinis realizmas ir politinis idealizmas“ i§kélé saugumo
dilemos terming, kuris tarptautiniuose santykiuose nurodo situacija, kurioje siekdamos savo tiksly ir
pasitelkdamos karin¢ galig ar Aljansus, valstybés siekia didinti savo sauguma, taip sukeldamos kity
valstybiy nesaugumo jausma. Karinés jégos telkimas padéjo konsoliduoti pacig valstybe: prievartos

instrumenty — kariniy pajégumy — kiirimas padaré valstybg¢ pagrindiniu saugumo teikéju, taciau

2Buzan B., Zmonés, valstybés ir baimés, Vilnius: Eugrimas, 1997 m. 49 p.
3A. Petrauskaité, R. Markeliené, R. Gedminiené — ,,Salies saugumas ir gynyba“, Vilnius 2016, 13 p.
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kartu ir pagrindiniu jo interpretatoriumi.* Realizmas daugiau démesio skiria iSorinéms grésméms,
Siuo atveju, saugumas suprantamas kaip valstybés pagrindiniy vertybiy, tokiy kaip politiné
nepriklausomybé ir teritorinis integralumas, apsauga ir iSsaugojimas. Bitent valstybé yra saugumo
objektas. J. Herzo suformuluota ,,saugumo idé¢jos* dilema: savarankiski valstybiy bandymai ripintis
savo saugumu nepaisant gery nory, didina kity valstybiy nesauguma, nes jei viena valstybé savo
priemones laiko grynai gynybinémis, tai kitos valstybés — potencialiai grésmingomis.® Zidirint i§
realisty pozicijos saugumas buvo suprantamas kaip karinés galios didinimas siekiant uzsitikrinti
saugumg. Taciau vieny valstybiy bandymas uzsitikrinti i§likimg didinant savo karin¢/ekonominé
galig gali buti suvokiamas kaip keliantis grésme¢ kity valstybiy saugumui ir tapti valstybiniy
konflikty priezastimi. Tokiomis sglygomis valstybés negali pasitikéti viena kita, nes nuolat
egzistuoja karo grésme.

Ilga laika nacionalinio saugumo sgvoka buvo suprantama kaip kariné problema, taciau
bégant laikui buvo pateikta naujy argumenty raginanciy plésti ir gilinti saugumo sgvokos
sampratg.Klasikinis saugumo apibrézimas teigia, kad saugumas — tai tiesioginés karinés grésmeés
Salies suverenumui bei teritoriniam integralumui nebuvimas. Siandieniné saugumo samprata yra
daug platesné uz tradicing klasiking ir sauguma apibrézia, kaip grésmés esamoms vertybéms
nebuvima.®Vertybiy problema tampa nepaprastai svarbiu kiekvienos valstybés nacionalinio
saugumo sistemos aspektu, kadangi valstybe, kurios prioritetai yra tokios vertybés, kaip tolerancija,
pilieciy teisés ir laisvés, yra daug atsparesné iSorinéms ir vidinéms grésméms.” Jei valstybé
nesugeba apginti savo teritorijos ir apsaugoti savo zmoniy, galima suabejoti jos suverenitetu.®

Taip pat gana reik§minga saugumo sampratos i$plétojimui buvo 1973-1974 mety naftos
krizé, kuri iskélé ekonominés priklausomybés nuo kity Saliy problemg. Kaip teigia L. Brown
saugumo samprata turéty buti iSplésta jtraukiant aplinkos grésmes, kurios kyla dél resursy stokos ir
demografiniy problemy. Saugumo sgvoka iSplétojama taip, kad ji reiSkia laisvés nuo kariniy,
politiniy, socialiniy ekonominiy bei ekologiniy grésmiy siekima.

Velso mokyklos atstovas K. Booth‘o teigia, kad saugumas turéty biiti suprantamas kaip
emancipacija, zmoniy-individy ar grupiy iSsilaisvinimas nuo fiziniy ar kitokiy apribojimy — skurdo,
prievartos, politinés priespaudos ir t.t. Ne galia, ne tvarka, o0 emancipacija sukuria tikrgjj sauguma.
Teoriskai, emancipacija ir yra saugumas. Sios mokyklos atstovai sauguma sieja su individais.

Zmogiskosios dimensijos ignoravimas saugumo konceptualizavime priestarauja logikai — kad

“Paulauskas K. Saugumo studijy buklé ir raidos tendencijos. Lietuvos metiné strateginé apzvalga 2006. Vilnius: VU
TSPMI, 2007 m. 197 p.

SErika Matulionyté ,,Grésmiy nacionaliniam saugumui nustatymas ir jy prevencijos galimybés®, Vilnius, 2008 m. 94 p.
8Margarita Seselgyté, ,,Europos saugumas: nauji i§§ukiai ir bendradarbiavimo galimybés*, 2003 m. 135-136 p.
"Rolanda Kauzlauskaité-Markeliené, Audroné Petrauskaité ,Pilietiné visuomené ir nacionalinis saugumas: teoriné
problemos apzvalga®, 2011 m. 239 p.

®Held D., Mc Grew A. ir kt. Globaliniai poky¢iai: politika, ekonomika ir kultiira. Vilnius: Margi ratai, 2002 m. 169 p.
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»Saugumo*“ sgvoka turéty prasme tarptautiniu lygmeniu, ji pirmiausia turi turéti atpazjstamag prasme
individualiu lygmeniu. ,,Saugumas® esas prigimtinis, pasamoningas, kiekvienam individui nuo
kudikystés budingas impulsas ar poreikis jaustis saugiai socialiniuose santykiuose ir kontroliuoti
situacija. Sios mokyklos atstovai smarkiai kritikuoja j karinio saugumo ir konflikty sprendimus
orientuotg pozitirj. Geleziniai ginklai ir kariniai veiksmai yra kraStutiné nacionalinio saugumo
uztikrinimo priemoné. Nacionalinis saugumas — tai tautos saugumas, tautos gyvybingumo
islaikymas.®

Kopenhagos mokyklos atstovy nuomone ,,saugumo® terminas reiSkia nesugebéjima
18spresti problemy ,,normalios politikos® keliu, jeigu valstybé praranda suverenitetg, ji nustoja
egzistuoti kaip valstybé. Atitinkamai, jeigu visuomené praranda savo identiteta, ji nustoja egzistuoti
kaip visuomené. Kopenhagos mokyklos atstovai saugumo studijose pabrézia visuomenés identiteto
kaip saugumo objekto svarba, jie teigia, kad valstybé¢ iSlieka ,,idealiu saugumo veikéju®, sugebanciu
geriausiai uztikrinti sauguma.°

I. Kantas savo veikale ,,] amzinaja taikg”, iSplétojo teorija, kuria teigiama, kad sauguma
gali uztikrinti gerai veikianti teisiné sistema. Reikia sukurti tokias taisykles, kuriy visuotinai noréty
laikytis. Jei pilietin¢je visuomenéje nekils prieStaravimy tarp individy, saugumo lygis tik augs.
Liberal-idealizmo Salininkai, skirtingai nuo realisty, teigia, kad pasauliné anarchija néra natiiralus
pasaulio buvis. Natiiralus buvis yra gyvenimas, laikantis teisés normy. Pasaulinés taikos vir§iiné yra
vadinamoji demokratiné taika — biisena, kai pasaulj sudarys demokratinés valstybés, kurios savo
iniciatyva nepradeda kary, kurios konkuruoja pagal taisykles.'!

Feministinés saugumo studijos savo id¢jomis yra artimos anks¢iau minétos Velso
mokyklos idé¢joms. Anot feminisCiy, pagrindinis saugumo objektas turéty biiti individas, saugumas
priklauso nuo to, kaip subjektas pasirenka savo tapatybe ir interesus, todél tik emancipacija yra
budas islaisvinti individus i§ socialiniy, teisiniy, politiniy apribojimy ir priespaudos. Feminizmo
atstovai teigia, kad tradicinis j valstybe orientuotas karinis saugumas ne didina, o kaip tik maZina
motery nesauguma.'? Feminizmo atstovai, kalbédami apie sauguma, akcentuoja rysj tarp neturto,
skoly, populiacijos augimo, bei skatina mastyti apie resursus ir jy paskirstyma.®

Radikaltis postmodernistai apskritai nesitilo jokios saugumo teorijos — jie neigia ir
kritikuoja sauguma. James Der Derrianas, Walkeris kelia klausima, kodél saugumas turéty apskritai

kam nors rapéti — geriau gyventi jdomy ir neprognozuojamg gyvenimg. Taciau Siame pasaulyje,

%J. Vaskiinas ,, Tautiné kultiira — pagrindinis $iy laiky nacionalinio saugumo uzdavinys*, 2019 m.

prigimties Klausimais: bendros ES karinio saugumo Sistemos id¢ja®, Vilnius, 2011 m. 154 p.

HE. Vareikis — “Kas yra krik§¢ioniskoji demokratija (X). Karas ir saugumas®, 2015 m.
http://www.arche.lt/2015/11/egidijus-vareikis-kas-yra.html

13]. Ann Tickner. Saugumo re-vizijos. Ken Booth, SteveSmith ,, Tarptautiniy santykiy teorija Siandien* Vilnius, 2000
m., 187 p.
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kuriame dominuoja terorizmas, masinio naikinimo ginklai, jvairtis virusai ir kitos grésmes, tokia
idéja atrodo juokinga.

Apibendrinus pateiktas teorines jzvalgas, galima teigti, kad nacionalinio Saugumo
sgvoka mokslinéje literatiiroje néra vienareikSmiskai apibrézta ir apima daug prieStaravimy ir
problemy. D¢l egzistuojanciy skirtumy tarp valstybiy vargu ar galima tikétis, kad nacionalinio
saugumo savokoje slypéty bent kokia vieningo ir universalaus apibrézimo galimybé,* nes tai kas
tinka vienai valstybei, nebitinai tiks kitai. Kiekviena valstybé nusistato savo prioritetus ir apsibrézia

sau pritaikytg nacionalinio saugumo sgvoka.

1.2 Kibernetinis saugumas ir jo uztikrinimo specifika

Nacionalinj saugumg veikia jvairts valstybés ir visuomenés veiksniai. B. Buzan i$skiria
penkis valstybés saugumo sektorius: karinj, politinj, ekonominj, socialinj ir ekologinj.® Salia &iy
tradiciniy saugumo sektoriy, Siais laikais vis aktualesni darosi ir nauji saugumo sektoriai:
informacinis saugumas ir kibernetinis saugumas. Siame poskyryje placiau aptarsime kibernetinio
saugumo sampratg, aktualuma ir jo uztikrinimo specifika.

Kibernetinio saugumo sgvoka Siais laikais tampa vis aktualesniu ir daugiau démesio
sulaukianciu reiskiniu. Kompiuteriniams tinklams i$siplétojus visame pasaulyje, atsivéré beribés
galimybeés efektyviau spresti atsiradusias problemas, nasiau dirbti, paprasciau iSsirinkti idomesnes
atostogas ar tiesiog paprasCiau gyventi. Kompiuteriy tinklai gyventojams, jmonéms ir kitoms
institucijoms tampa ekonominés ir socialinés gerovés uZzsitikrinimo jrankiu. Vis labiau augant
kompiuteriniy tinkly galimybéms did¢ja ir kompiuteriniy tinkly reikSmé visoms Zmoniy gyvenimo
sritims. Nors kompiuteriy tinklai palengvina kasdieninj Zmoniy gyvenimg ir gali biiti panaudoti
naudingai veiklai, atsiranda asmeny, kurie siekdami pikty késly, pasinaudoje kompiuteriniais
tinklais, gali pridaryti nepataisomos zalos. Kibernetinis saugumas yra placiai naudojamas terminas,
kurio apibrézimai biina labai jvairiis, daznai subjektyvis, o kartais net neinformatyvis. Visuotinai
priimtos, trumpos ir aiSkiai apibréZtos sgvokos nebuvimas, kuriame bity apibréZtas kibernetinio
saugumo daugialypiskumas, trukdo technologinei ir mokslinei raidai.

Pirmiausia, kibernetinis saugumas — tai poziiiris j informacijos sauguma, kuris padeda
apsaugoti informacija nuo neteisétos prieigos, naudojimo, atskleidimo, trikdymo, modifikavimo ir
sunaikinimo. Siuo metu §j pozitrj siekiama i3plésti, siekiant uztikrinti kibernetinés erdvés riziky
valdymg. Kibernetinis saugumas susideda i§ grésmiy analizés ir grésmiy suvaldymo proceso,

siekiant uzkardyti bet kokiag rizika, susijusig su informacijos ir duomeny naudojimu, apdorojimu,

“Buyzan B., VZmonés, valstybés ir baimés, Vilnius: Eugrimas, 1997 m. 108 p.
®Buzan B. Zmonés, valstybés ir baimé. Vilnius: Eugrimas, 1997, 52-53 p.
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saugojimu ir perdavimu. Antra, kibernetinis saugumas apibréziamas, kaip priemonés, kuriy imtasi
siekiant apsaugoti kompiuterj ar kompiuteriy tinklus nuo neleistinos prieigos ar atakos.®

Kibernetinis saugumas — tai kompiuteriy, serveriy, mobiliyjy jrenginiy, elektroniniy
sistemy, tinkly ir duomeny apsaugojimas nuo kenkéjisky ataky. Jis taip pat Zinomas kaip
informaciniy technologijy saugumas arba elektroninis informacijos saugumas.’

Kibernetinis saugumas daugiausiai susideda i§ gynybos metody, naudojamy aptikti ir
uzkirsti kelig galimiems jsibrovéliams.8

Kibernetinis saugumas apima kompiuteriniy tinkly ir turimos informacijos apsauga nuo
kenksmingos Zalos ir sutrikimy.!® Kibernetinis saugumas mazina pavojingy programinés jrangos,
kompiuteriy ir tinkly ataky rizika. Jis padeda aptikti jsilauzélius, stabdo virusus, blokuoja
pavojingas prieigas, naudoja identifikavimo sistemg ir pan.?’ Tai gebéjimas apsaugoti ir ginti
kiberneting erdve nuo kibernetiniy ataky.

Joel P. Trachtman kibernetinj saugumg apibrézia kaip apsauga nuo netinkamo interneto
infrastruktiiros naudojimo ir piktnaudziavimo (zlugdymo). Pagal D. Shoemakerj ir A. Conklina,
Kibernetinis saugumas siejamas su procesais, susijusiais su kylan¢iy kibernetiniy grésmiy
identifikavimu, bei sanaudomis pagrijsty, kontrapriemoniy taikymu, kiirimu ir palaikymu.?*

Kibernetinis saugumas — tai visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, skirty kibernetiniams incidentams i§vengti, aptikti, analizuoti ir reaguoti i juos,
taip pat jprastinei elektroniniy ryS$iy tinkly, informaciniy sistemy ar pramoniniy procesy valdymo
sistemy veiklai, jvykus kibernetiniams incidentams, atkurti.??

Kaip teigia D. Stitilis?® elektroninés erdvés globalumas sukiiré beprecedentes salygas
daryti nusikaltimus i§ bet kurio pasaulio tasko, kuriame yra internetas. Todél labai svarbu
apsisaugoti nuo elektroniniy nusikaltimy, kurie vyksta elektroninéje erdvéje. Kibernetinis saugumas
tampa vienu 1§ pagrindiniy tiksly, siekiant uzkardyti bet kokias nusikalstamas veikas, turint
omenyje, kad elektroninés grésmés daro jtakg ne tik atskiriems vartotojams, bet ir valstybiy
saugumui. Kaip ir bet koks informacijos saugumas taip ir kibernetinis saugumas turi biiti tinkamai
uztikrinamas. Siuo metu egzistuoja daug mechanizmy, kurie uztikrina kibernetinj sauguma, siekiant

uzkirsti kelig dideléms grésméms. Tai apima rizikos vertinimg, rizikos valdymg, saugumo

18E.F.Chamorro, Dr. J. R. C. Fernandez, R.M.Lopez. S.L. Fernandez, ,,National Cyber Security, a commitment for
everybody*, 2012 m. 13 p.

Kaspersky Lab, ,,What is Cyber-Security?, https://www.kaspersky.com/resource-center/definitions/what-is-cyber-
security.

8Richard A. Kemmerer, ,,Cybersecurity*, University of California, 2003 m.

BJames A. Lewis, ,,Cyber security and Critical infrastructure protection®, Center for Strategic and International studies,
2006 m.

2Dan Craigen, Nadia Diakun-Thibault, Randy Purse, ,,Defining Cybersecurity*, 2014 m. 15 p.

2IShoemaker, D. and Conklin, A.. Cyberse curity: the Essential body of knowledge. Course technology, 2012 m., 11 p.
22 R KAM, Tomas Stamulis, ,,Kibernetinis saugumas. Ka saugom ir nuo ko saugom?* 2015 m.

ZDarius Stitilis, ,,Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos*, 2013 m. 190 p.
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uztikrinimg ir auditg.Moksliniai tyrimai rodo, kad kibernetiné rizika negali bati vengiama, ji turi
biiti atitinkamai valdoma. Siekiant uztikrinti kibernetinj sauguma svarbiausias démesys turéty biiti
skiriamas informacijos privatumui ir duomeny apsaugai, duomeny i$saugojimui ir archyvavimui,
taip pat reikty laikytis standartiniy kriterijy, tokiy kaip konfidencialumas (informacijos slaptumas),
vientisumas (informacijos nepakei¢iamumas iSsaugant ar persiunéiant) ir prieinamumas
(informacija pasiekiama tada, kai jos reikia). Nacionalinis technologijy ir standarty institutas
kibernetinio saugumo uztikrinimg apibrézia kaip pagrindiniy kriterijy (konfidencialumas,
vientisumas, prieinamumas) atitinkamg jgyvendinimg. Tinkama jgyvendinimg apima:uztikrinta
apsauga nuo nenumatyty klaidy (naudotojo ar programinés jrangos), tinkamas atsparumo
uztikrinimas nuo ty¢iniy jsiskverbimy.?* Nors bégant laikui kibernetinio saugumo suvokimo
terminai ir keiciasi, taciau vienas i§ pagrindiniy tiksly visada bus toks pat-informacijos apsauga,
kurig apdorojame ir uz kurig esame atsakingi.

Galima i8skirti tokius kibernetinio saugumo pagrindinius tikslus:

e pasiekti, kad kibernetinio saugumo politika, standartai ir procediiros buty tinkamos ir
veiksmingos;

o uztikrinti, kad atsirandanti rizika biity greitai nustatoma, tinkamai jvertinama ir imtasi
atitinkamy veiksmy;

e siekti, kad kibernetinés atakos buty laiku nustatomos ir tinkamai pasalinamos;

e didinti IT sistemy, tinkly ir kritinés infrastruktiiros sauguma, vientisuma.

Organizacijos siekdamos jgyvendinti kibernetinio saugumo keliamus tikslus, kuria
kibernetinio saugumo uztikrinimo planus. Tokio plano tikslas — wuztikrinti, kad kibernetinio
saugumo sistemos biity veiksmingos ir atitikty keliamus reikalavimus. Taip pat Siame plane
apibréziami kibernetinio saugumo uZtikrinimo mechanizmai.Jgyvendinant §j plang skatinama
savarankiskai gerinti riziky valdyma ir uzkirsti kelig kibernetinéms grésméms. Tam jgyvendinti
pasitelkiamas: vidaus ir i3orés auditas.?

Vidaus auditas nustato procesy svarbg, uztikrina tinkamg kibernetinio saugumo istekliy
valdyma, kontroliuoja, kad biity imtasi tinkamy priemoniy siekiant veiksmingai suvaldyti kylancias
grésmes. Vidaus audito vertinimas ir teikiamos rekomendacijos sustiprina kibernetinio saugumo
kontrolés aplinkg organizacijoje. Nors vidaus auditas siejamas su finansine (apima procediiras ir
jraSus, kurie susije su finansiniy ataskaity patikrinimu ir turto saugojimu) ir administracine (apima
procediiras ir jraSus, kurie padeda pasiekti organizacijos tikslus) sritimis, taciau vis daugiau démesio
pradedama skirti kibernetiniam saugumui. Vidaus audito déka yra uztikrinama organizacijos veiklos

valdymas ir kibernetinio saugumo kontrolé. Audito rekomendacijy pagalba, jmonés gali sutelkti

24National Institute of Standards and Technology. NISTIR 7298, revision 2, glossary of key information security terms.
2013 m. 105 p.
BISACA, ,,Auditing Cyber Security: Evaluating Risk and Auditing Controls, 2017 m. 11 p.
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démesj | atsiradusias problemines sritis, jvertinti galimg rizikg ir uZzkirsti kelig gresianc¢ioms
problemoms.

Organizacijos turédamos sutartis su iSorés auditoriais gali uzsitikrinti nepriklausoma
finansinés, administracinés veiklos ir Kibernetinio saugumo jvertinimg. ISorés auditas yra tuomet kai
audita atliecka ne pati organizacija, o kitos kompetentingos, daZniausiai valstybés, tam tikslui
paskirtos institucijos. Vidaus auditas gali turéti nepakankamai jgiidziy vertinant organizacijos
kibernetinj sauguma, tam reikalingas iSorés auditas, turintis reikalingy jgiidziy specializuotai
analizei atlikti pvz. skverbimosi testavimas, serverio konfigtiracijos tyrimai, informacijos saugumo
uztikrinimo valdymas.

Atsizvelgiant j tinkly masta ir jy sudétinguma, jmoniy sistemas ir nuolat besivystanciy
kibernetiniy grésmiy jvairove ir pazeidziamy sistemy skai¢iy, ypac svarbus vaidmuo kibernetinéje
veikloje skiriamas saugumui ir informacijos uztikrinimui.Siekiant apsaugoti informacijos duomenis
ir turtg iSskiriamos $ios apsaugos priemoniy rasys:

e administraciné kontrolé — dokumentacija, saugumo politika, vidinés procediros,
organizaciné struktiira, standartai, nuostatos, saugumo Svietimas;

e techniné kontrolé — programinés, techninés priemonés, kuriomis realizuojama
techniniy prieigy kontrolé, uzsifravimo, identifikavimo ir autentifikavimo sprendimai;

e fizin¢ kontrolé — patalpy, aplinkos fiziné apsauga, neautorizuotas patekimas j patalpas,
jsibrovimo sekimas.?®

Biitent $ios kontrolés risys formuoja saugumo strategijos pagrindus.

Administraciné kontrol¢ yra laikoma pirmaeilés svarbos priemone. Siame etape
parengiama teisiné dokumentacija ir nuostatai, formuojama saugumo politika, atliekamos tam tikros
vidaus procediros. Administracinés kontrolés déka tinkamai parenkama ir jdiegiama techniné ir
fiziné kontrolé. Techninés kontrolés metu kontroliuojamos prieigos prie informacijos ir
kompiuteriniy sistemy (slaptazodziai, uzkardos, pasikésinimas j asmeninius duomenis). Fizinés
kontrolés metu uztikrinama patalpy apsauga, ji reikalinga siekiant apsaugoti ir saugoti visa
pazeidziamg turtg.

Kitas svarbus veiksnys, siekiant uztikrinti kibernetinj saugumg, yra visuomeneés
supratimas. Nors technologijy vystymasis yra naudingas visam pasauliui ir visoms gyvenimo
sritims, taCiau sparti technologijy pazanga daro didele itaka poziiiriui | kibernetinj sauguma ir
suteikia didesnes galimybes asmeniui gauti prieigg prie bet kokios informacijos. Tai suteikia
galimybe panaikinti ar platinti didelio kiekio svarbius duomenis vieno mygtuko paspaudimu. Biitent
zmogiskasis faktorius iSlieka viena i§ silpnyjy grandziy siekiant uZtikrinti kibernetinj sauguma.

Vartotojy saugumo kultiira, kaip zmogiSkasis — socialinis veiksnys yra vienas i§ svarbiausiy

28], Urmanavic¢iiite, ,,Duomeny apsaugos priemoniy kompiuterizuoto parinkimo ir jvertinimo metodika*, 2010 m. 13 p.
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klausimy, susijusiy su kibernetinémis grésmémis. Teigiama, kad 95 % duomeny praradimy susij¢ su
zmogiskaisiais veiksniais.?” Zmogiskoji klaida gali sukelti grésme kibernetiniam saugumui, kaip bet
koks virusas ar kita kenké¢jisSka programiné jranga. Vartotojai nejverting rizikos atskleidzia savo
turimus slaptazodzius ar atidarinéja elektroninio pasto priedus nepatikring ar ten néra virusy, jie taip
elgiasi manydami, kad tai yra naudinga (slaptazodziy atskleidimas) ir kad taip sutaupo laiko
(netikrina virusy). PwC atliktoje apklausoje teigiama, kad pagrindiniai veiksniai sukeliantys pavojy
jmonés duomeny saugumui yra tos jmonés darbuotojai. Nety¢iné zmogaus klaida (48%),
nepakankamas asmeny informavimas (33%), asmeny silpnumas (pasidavimas kity jtakai) (17%) yra
lemiami veiksniai organizacijos saugumo pazeidimams.?® Vis tik Zmogaus elgesys néra nuoseklus ir
zmones yra linke rizikuoti taip pridarydami zalos informacijos saugumui. Viena i§ prevencijos
priemoniy — baimé. Baimé daryti tai, kas sukelty vadovybés nepasitenkinima. Ji yra kaip kontrolinis
veiksnys, kuris gali atnesti sékmingy rezultaty. Baimé apima $iuos komponentus — suvokimas apie
grésmés sunkumg, suvokiamos grésmeés jautrumas, atsakas j padarytus veiksmus. Siekiant stiprinti
kibernetinj sauguma reikia orientuotis ] zmogiskyjy veiksniy vertinima. Sitiloma sukurti konkrecia
vertinimo sistema, pagrista praktika, vertinant padaryta neigiama poveikj kibernetiniam saugumui.
Nors supratimas apie kibernetinj sauguma tobulés ir vystysis, taciau nereikty pamirsti statistikos,
rodancios, kad vis dar nei$sprendéme rizikos, susijusios su Kibernetinio saugumo elementu —
zmogaus klaida.

Kibernetinis saugumas yra specifinis veiksnys, kurio iki galo uZztikrinti yra nejmanoma.
Tobul¢jant technologijoms, atsiranda vis naujy grésmiy kibernetiniam saugumui. Nors kuriamos
strategijos, teisés aktai, kibernetinio saugumo jgyvendinimo planai, keliami nauji tikslai,
pasitelkiamas iSorés ir vidaus auditas vis dar ieSkoma patikimy btidy uztikrinti kibernetinés erdvés
saugumg. Siekiant uztikrinti kibernetinj sauguma, geriausi rezultatai gali biiti pasiekti tik jeigu
suinteresuotieji subjektai — naudotojai, gamintojai ir mokslininkai dirbs kartu. Vartotojai supranta

savo poreikius, gamintojai — dabarting technologijy buklg, o mokslininkai — ateities tendencijas.

2'Shahri A, Ismail Z, Rahim N. ,,Security effectiveness in health information system: through improving the human
factors by education and training*, Australian Journal of Basic and Applied Sciences 2012 m. 230 p.
PWLC. ,,2015 Informationsecuritybreachessurvey*, 2015 m. 4 p.
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2. KIBERNETINIS SAUGUMAS NACIONALINIO SAUGUMO
KONTEKSTE

2.1 Nacionalinio saugumo politikos nuostatos

Nacionalinis saugumas yra bet kurios valstybés ir jos pilieciy suverenios egzistencijos ir
laisvos raidos pagrindas. Todél nacionalinio saugumo uztikrinimas yra aukSciausias kiekvienos
valstybés vidaus ir uZsienio politikos tikslas.?® Lietuvos nacionalinio saugumo samprata yra
jtvirtinta Lietuvos Respublikos nacionalinio saugumo pagrindy jstatyme. Jame teigiama, kad
,Lietuvos nacionalinio saugumo uztikrinimas — tai Tautos ir valstybés laisvos ir demokratinés
raidos salygy sudarymas, Lietuvos valstybés nepriklausomybés, jos teritorijos vientisumo ir
konstitucinés santvarkos apsauga ir gynimas®.>® Norint pasiekti $iy tiksly nacionalinio saugumo
politika vykdoma dviem kryptimis — vidaus ir uZsienio politika. Salies vidaus politikos tikslas —
sumazinti valstybés pazeidziamuma, sudaryti salygas saugiam ir laisvam pilie¢iy gyvenimui. Salies
uzsienio politikos tikslas — sumazinti iSorines grésmes ir daryti jtakg jy Saltiniams.

LR nacionalinio saugumo pagrindy jstatyme teigiama, kad pasiekti nacionalinio
saugumo politikos tikslus galima tik sutelktomis valstybés ir pilieciy pastangomis plétoti ir stiprinti
demokratija, uztikrinti Tautos saugy biivi ir valstybés vidaus ir iSorés sauguma, atgrasyti kiekvieng
potencialy uzpuolika, ginti Lietuvos valstybés nepriklausomybe, teritorijos vientisumg ir
konstitucing santvarka. Norint pasiekti Siy tiksly Lietuvos nacionalinio saugumo sistema remiasi
valstybés institucijy veikla ir kiekvieno Lietuvos pilie¢io dalyvavimu, atvira pilietine visuomene,
suvokiancia pavojus ir savo atsakomybe, pilietiSkai susipratusia ir pasirengusia ginti Lietuvos
laisve.3!

Teisinius Lietuvos nacionalinio saugumo pagrindus reglamentuoja jvairls teisés aktai:
Lietuvos Respublikos Konstitucija, Lietuvos Respublikos nacionalinio saugumo pagrindy
Jstatymas, tarptautinés teisés principai ir normos, kiti Salies jstatymai. Lietuva, vykdydama
nacionalinio saugumo politika, vadovaujasi nacionalinio saugumo strategija ir savo veiksmus derina
su Europos Sajungos bendros saugumo ir gynybos politikos strateginiais tikslais.

Zemiau pateikiami pagrindiniai teisés aktai, reglamentuojantys Lietuvos Respublikos
nacionalinj sauguma.

Lietuvos Respublikos konstitucija — priimta Lietuvos Respublikos pilie¢iy 1992 m.
spalio 25 d. referendumu. Konstitucija reglamentuoja pamatinius Lietuvos valstybés ir visuomenés
gyvenimo aspektus, esminius nacionalinio saugumo klausimus, t.y.: teisé priesintis ir ginti valstybe,

Lietuvos Respublikos vyriausybés pareiga uZztikrinti teritorijos nelie¢iamybe, garantuoti sauguma ir

29A. Petrauskaité, R. Markeliené, R. Gedminiené — ,,Salies saugumas ir gynyba®, Vilnius 2016 m. 9 p.

L ietuvos Respublikos nacionalinio saugumo pagrindy jstatymas, 1997, Nr. VIII-49. Aktuali redakcija nuo 2019-01-
01.1p.

31Ten pat. 3 p.
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vie$aja tvarka, vadovautis visuotinai pripazintais tarptautinés teisés principais ir normomis,
uztikrinti pilieCiy gerove ir pagrindines jy teises bei laisves.

Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas - LR Seimas priémé
1996 m. gruodzio 19 d., aktuali redakcija 2019 m. sausio 1 d. Tai yra pagrindinis jstatymas,
apibréziantis esminius Lietuvos Respublikos nacionalinio saugumo principus, reglamentuojantis jos
nacionalinio saugumo sistema, apibréziantis pagrindines vidaus ir uZsienio politikos nuostatas,
uztikrinancias nacionalinj sauguma ir Salies gynybos principus, jy tikslus bei uzdavinius. Jstatyme
yra numatyta, kad nacionalinio saugumo uztikrinimo priemones sudaro: dalyvavimas tarptautinése
sauguma stiprinan¢iose organizacijose, narysté Siaurés Atlanto sutarties organizacijoje ir Europos
Sajungoje, nacionalinio saugumo strateginis planavimas ir ilgalaikiy valstybiniy saugumo
stiprinimo programy rengimas ir vykdymas, nacionalinj sauguma uztikrinan¢iy institucijy veikla,
saugumo ir gynybos sistema reglamentuojantys jstatymai.*2

Lietuvos Respublikos nacionaliné saugumo strategija —2002 m. patvirtina nacionaliné
saugumo strategija. Tai svarbiausiy saugios valstybés raidg apibrézianciy nuostaty visuma.
Strategijoje nustatomi gyvybiniai ir pirmaeiliai nacionalinio saugumo interesai, pagrindiniai rizikos
veiksniai, pavojai ir grésmeés Siems interesams, nacionalinio saugumo sistemos plétros, uzsienio,
gynybos ir vidaus politikos prioritetai, ilgojo ir vidutinio laikotarpiy uzdaviniai. Strategija yra
grindziama Lietuvos Respublikos Konstitucija, Lietuvos Respublikos nacionalinio saugumo
pagrindy jstatymu, Siaurés Atlanto sutarties organizacijos ir Europos Sajungos sutartimis, NATO ir
ES strateginiuose saugumo politikos dokumentuose pateiktais strateginiais tikslais ir veiklos

gairémis,

2.2 Grésmés, pavojai, rizikos veiksniai

Veiksniai trukdantys valstybés ir visuomenés raidai, normaliam jos funkcionavimui,
pilieciy teiséms ir laisvéms, yra vertinamos kaip grésmés nacionaliniam saugumui. Grésmes galima
suskirstyti j iSorines ir vidines:

e ISorinéms grésméms priskiriamos tos grésmés, kurios nepriklauso nuo Zmogaus
(stichinés nelaimés, gamtos katastrofos ir pan.), visuomenés (bendruomenés) ar konkrecios
valstybés valios (branduolinis konfliktas tarp dviejy ar daugiau uZsienio valstybiy, uzsienio Saliy
kariné intervencija, ekonominé suiruté kaimyninéje Salyje ir kt.).

e Vidinés grésmés — tai ekonominé ir kriminogeniné situacija Salyje, socialinis

saugumas, etniniy mazumy padétis ir kt.

%2 jetuvos Respublikos nacionalinio saugumo pagrindy jstatymas, 1996 m.
3BLietuvos Respublikos nacionalinio saugumo strategija, 2002 m.
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Lietuvos Respublikos nacionalinio saugumo strategijoje yra iSskirtos grésmés, pavojai ir
rizikos veiksniai miisy Salies saugumui. Strategijoje apibréziamos iSorinés rizikos veiksniai, pavojai
ir grésmés Lietuvos valstybés nacionaliniam saugumui:

Konvencinés karinés grésmeés, kurias kelia Rusijos Federacijos pasirengimas panaudoti
karine jégg siekiant savo tiksly, uzmaskuotos karinés ir Zvalgybos priemonés (gali biiti panaudotos
sickiant daryti neigiama jtaka LR politinei sistemai, kariniams pajégumams, teisésaugai,
socialiniam ir ekonominiam stabilumui, apsunkti nacionaliniy ir NATO sprendimy priémimo
procesg ir pan.). 2018 m. iSrySkéjo Rusijos ambicijos globalioje politikos erdvéje ir joms pasiekti
naudojamy priemoniy mastai. Agresyvi uzsienio politika tampa svarbiausia Rusijos naudojama
priemone. Tiek Lietuva tiek kitos Salys vis aiSkiau supranta Rusijos keliams grésmes ir imasi
bendry atsako priemoniy.>*

Grésmeés euroatlantinés bendrijos vienybei (visuotiniai ir regioniniai procesai, tre¢iyjy
Saliy veikla, galintys susilpninti transatlantinius santykius).

Nestabilumas regione ir pasaulyje (konfliktai kylantys uz NATO ir ES riby, S$ie
konfliktai sukelia didelio masto migracija, humanitarines krizes, skatina terorizmg (terorizmo
gréesmés lygis Lietuvoje iSlieka Zemas), organizuotg nusikalstamuma, trikdo strategiSkai svarbiy
iStekliy tiekimg).

Informacinés grésmés (skleidziama karo propaganda, karo ir neapykantos kurstymas,
bandymai iSkraipyti istoring atmintj ir kita nepagrijsta ir klaidinanti prie§ LR nacionalinio saugumo
interesus nukreipta informacija), Rusija sickdama menkinti Lietuvos valstybinguma kuria nuolatinj,
prie§ Lietuva nukreipta, propagandos srauta. Jis ypa¢ suintensyvéjo Lietuvai pradéjus
atsakomuosius veiksmus prie§ agresyvia Rusijos uzsienio politika.>

Kibernetinés grésmés (veiksmai kibernetinéje erdvéje, kuriais sickiama sutrikdyti
ypatingos svarbos informaciniy infrastruktiiry funkcionavima, vykdyti Kitas nusikalstamas veikas ir
taip pakenkti valstybei ir jos pilieCiams), Rusijos vystomi pajégumai kibernetin¢je erdvéje tampa
vienu svarbiausiy elementy jgyvendinant Zvalgybos ir jtakos operacijas uzsienio valstybése.
Lietuvos priesininkai ir strateginiai konkurentai pasitelkdami kibernetines galimybes (kibernetinius
Sniping¢jimus, atakas, incidentus) bandys daryti jtaka siekiant politinio, ekonominio ir karinio
pranasumo. Rusija ir Kinija pasinaudodama elektroninémis priemonémis jvairiais biidais sieks vogti
informacija, paveikti miisy pilie¢ius ar trikdyti ypatingos svarbos infrastruktiirg.>®

Ekonominé ir energetiné priklausomybe, ekonomikos ir ikio paZeidZiamumas,
nesaugios branduolinés energetikos plétojimas Salia LR sieny. Lietuvos kaimynystéje statoma

Baltarusijos atominé elektriné — tarptautiniy branduolinés saugos standarty neatitinkantis projektas,

3AOTD prie KAM, Grésmiy nacionaliniam saugumui vertinimas 2019, 4 p.
%Ten pat. 7 p.
¥Daniel R. Coats, ,,World wide threat assessment of the US intelligence community*, 2019 m. 5 p.
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kuriuo siekiama stiprinti Rusijos pozicijas regione. Baltarusijos ir Rusijos atstovai daug démesio
skiria tarptautinés bendruomenés nuomonei formuoti, taip pat Baltarusijos atstovai manipuliuoja
ataskaitos rezultatais: nepaiso uzfiksuoty trikumy, teigdami, jog atominé elektriné atitinka visus
saugos reikalavimus, nepaiso pateikty rekomendacijy, o bet kokig tarptautiniy eksperty kritika
$velnina, arba slepia.®’

Dokumente apibrézti ir vidaus rizikos veiksniai, pavojai ir grésmes: socialiné ir
regioning atskirti, skurdas (socialinés atskirties didéjimas tarp regiony, aukstas skurdo lygis mazina
visuomeneés atsparumg neigiamai iSorés jtakai ir propagandai, skatina nepasitikéjimg valstybe),
demografiné krizé (maz¢jantis gyventojy skaicius dél mazo gimstamumo, visuomenés senéjimas,
emigracija kelia grésme Lietuvos socialiniam, ekonominiam ir politiniam stabilumui bei ikio
plétrai), korupcija (korupcijos paplitimas Salies vieSajame sektoriuje, ekonomikoje ir versle gali
kenkti asmeny ir valstybés interesams, kompromituoti jstatymo virSenybés principg, mazinti
pilie¢iy tikéjimg demokratijos vertybémis, mazinti patrauklumg uZsienio investuotojams),
organizuotas nusikalstamumas (gali kelti pavojy visuomenés saugumui, neigiamai veikti valstybés
ekonominj ir politinj gyvenimg), terorizmas, ekstremizmas, radikaléjimas (religinio ir politinio
ekstremizmo ideologijoms pritarian¢iy asmeny ketinimai ir pajégumai vykdyti teroristinius
nusikaltimus LR, ta¢iau radikaléjimo tendencijy Lietuvos musulmony bendruomenéje nepastebima.
Prielaidos radikalizmo apraiSkoms Lietuvoje galéty atsirasti tik jei dél iSoriniy jtaky musulmony
bendruomené skilty ir tuo pasinaudoty i§ uZsienio atvykstantys priestaringai vertinamy islamisky
organizacijy atstovai.), valstybés ekstremalios situacijos (gamtiniai, techniniai, ekologiniai,
socialiniai jvykiai, epidemijos, galin¢ios sukelti pavojy gyventojy sveikatai, aplinkai), vertybiy
krizé (nepagarba prigimtinéms Zmogaus teiséms, rasinés, tautinés ar religinés nesantaikos
kurstymas, religiniy ideologijy plitimas).

Siuolaikiniy grésmiy prigimties sudétinguma lemia egzistuojantys skirtingi grésmiy
Saltiniai, kurie gali biiti tiek fiziniai (gamtos stichijos), tiek socialiniai (teroristinés grupuotés,
priesiSkumas kitatauCiams ir pan.). Grésmes Saltinis gali biiti tiek konkretus subjektas (asmuo,
institucija, struktdra), tiek procesas, reiSkinys ar netikétas jvykis (migracija, uraganas, epidemija,
techniné avarija ir kt.).3® Siekiant kiekybiskai jvertinti grésmes, stengiamasi nustatyti, kokia yra
grésmes pasireiSkimo tikimybé ir kokio dydzio nuostolius grésmé gali sukelti. Jvertinus grésmes
pagal jy tikimybes ir daromg Zalg, galima sudaryti tam tikra pasaulio, Salies ar atskiros

bendruomenés grésmiy suvesting (grésmiy laukg).*

37AOTD prie KAM, Grésmiy nacionaliniam saugumui vertinimas 2019, 49 p.
38|_jetuvos Respublikos nacionalinio saugumo strategija, 2002 m.

39T, Janelitinas, ,,Komunikacinis saugumas*, 2007 m. 20-21 p.

4Ovareikis E. Tarptautinis ir nacionalinis saugumas. VDU leidykla, 2005, 12-14 p.
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ISkylancias saugumo problemas valstybés gali spresti dviem biidais: arba remtis tik savo
jégomis, arba pasirinkti tarptautinio saugumo strategija t.y. dalyvauti jvairiose tarptautinése
organizacijose. Lietuva nacionalinj saugumg uZztikrina kompleksiskai derindama abu budus. Be to,
atsizvelgiant ] tai, kad tarptautinis saugumas yra nedalomas, saugumg siekiama uztikrinti kaip
platesnés regioninés, europinés ir pasaulio valstybiy bendrijos saugumo neatskiriamg sudedamaja
dalj. Reikia jvertinti, kad Lietuva biidama palyginti nedidel¢ valstybé, yra gana jdomioje
geografinéje/politinéje padétyje ir turi skirti ypatingg démesj nacionalinio saugumo politikos
formavimui bei operatyviai reaguoti j kelian¢ius grésme veiksnius. Daugelis nacionalinio saugumo
rizikos veiksniy ir pavojy yra testinio pobudzio ir sunku juos visiSkai panaikinti, todé¢l nacionalinio
saugumo uztikrinimui lieka aktualiy problemy. Tik nuolatinés ir kompleksinés pastangos gali
uztikrinti minimalig jy tikimybe virsti grésmémis ir neleisti atsirasti nepalankiems padariniams

ekonomingje, socialinéje, ekologinéje ar kitose srityse.*
2.3Kibernetinio saugumo uZztikrinimo Lietuvoje prielaidos ir formos

Kibernetinio saugumo sgvoka S$iais laikais tampa vis aktualesniu ir daugiau démesio
sulaukianciu reiSkiniu. Kibernetinis saugumas yra labai specifin¢ veiklos sritis, kuri yra svarbi ne
tik dél Lietuvos nacionalinio saugumo, bet ir dél valstybés pilie¢iy. Norint kuo geriau uztikrinti
kibernetinj saugumg reikalingas nuoseklus ir detalus teisinis reglamentavimas. Lietuvoje kibernetinj
sauguma uztikrina Sie teisiniai dokumentai:

Pirmuosius informacijos saugumo reikalavimus Lietuvos Respublikos vyriausybé
patvirtino 1997 metais, sickdama uztikrinti duomeny patikimumg bei apsaugg nuo neteiséto
panaudojimo. Siuo nutarimu vyriausybé jpareigoja duomeny valdytojus vadovautis
rekomenduojamais Lietuvos standartais, kurie atitinka ISO/IEC standartus, arba kitomis
rekomendacijomis. Taip pat duomeny valdytojas privalo pasiriipinti duomeny apsaugos sistemos
tobulinimu, kasmet perzitiréti instrukcijas bei kitus dokumentus, susijusius su duomeny apsauga ir
jeigu yra pasikeitimy, juos atnaujinti.*?

Informacinéje visuomenéje lemiama reikSme jgyja informacija, sudaranti salygas
valstybés institucijoms ir jstaigoms s€kmingai vykdyti savo funkcijas, ir informacijos technologijos,
leidziancCios Sig informacijg gauti, apdoroti, perteikti ir saugoti. Informaciniy technologijy pagalba,
duomeny naudotojai turi uztikrinti tinkamg informacijos kontrole ir apsaugg nuo galimy pavojy. Dél

Siy priezaséiy 2001 metais (strategija nebegalioja nuo 2013 m.) Lietuvos Respublikos vyriausybé

41Erika Matulonyteé, ,,Grésmiy nacionaliniam saugumui nustatymas ir jy prevencijos galimybés*, 2008 m.
4L jetuvos Respublikos vyriausybés nutarimas ,,Dél duomeny apsaugos valstybés ir vietos savivaldos informacinése
sistemose®, 1997 m., 3 p.
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pasirasé nutarima ,,Dél informacijos technologijy saugos valstybinés strategijos ir jos jgyvendinimo
plano patvirtinimo*.*® Pagrindiniai $ios strategijos tikslai buvo:

e informacijos technologijy saugos teisinio reglamentavimo plétra (bendryjy duomeny
saugos reikalavimy pagal duomeny kategorijas, atsizvelgiant j tarptautinius standartus, Ekonominio
bendradarbiavimo ir plétros organizacijos, NATO ir ES rekomendacijas, Europolo ir Sengeno
informaciniy sistemy reikalavimus, nustatymas; elektroninio verslo saugos reikalavimy nustatymas;
elektroninio susirasingjimo saugos reikalavimy nustatymas; kompiuteriy tinkly saugos reikalavimy
nustatymas; interneto tarnybiniy stociy saugos reikalavimy nustatymas, asmens identifikavimo
elektroninio paraSo saugos reikalavimy nustatymas; atsakomybés pagal pazeidimy pobiud]
nustatymas;);

e svarbiausiyjy valstybés informaciniy sistemy saugos stiprinimas;

e informaciniy technologijy atitikties vertinimo sistemos kiirimas;

e metodologinés ir konsultacinés sistemos plétra;

e Vvalstybés tarnautojy mokymas informacijos technologijy saugos, duomeny saugos
jgaliotiniy jgudziy ugdymas;

e informacijos technologijy saugos jgyvendinimo kontrolés uztikrinimas.

Vis dél to valstybés informaciniy iStekliy ir informacijos valdymo trikumai neleido
valstybei efektyviai valdyti informaciniy istekliy, todél 2006 m. (strategija nebegalioja nuo 2008
m.) Lietuvos Respublikos vyriausybé priémé nutarimg ,,Dél elektroninés informacijos saugos
valstybés institucijy informacinése sistemose valstybinés strategijos iki 2008 mety ir jos
jgyvendinimo priemoniy plano patvirtinimo®, S$is dokumentas buvo skirtas Vvalstybinémis
institucijoms. Valstybés strategijos pagrindiniai tikslai:

e tobulinti elektroninés informacijos saugos koordinavima ir priezitira;

e teisés aktais reguliuoti elektroninés informacijos sauga;

e Kelti elektroninés informacijos saugos kultiira;

e tobulinti elektroninés informacijos perdavimo infrastruktiiros sauga;

e skatinti elektroninés informacijos saugos uztikrinimo projekty jgyvendinima.

2006 m. Lietuvos Respublikos vyriausyb¢ taip pat pasirasé¢ nutarimag ,,Dél Lietuvos
Respublikos elektroniniy rySiy tinkly ir informacijos saugumo jstatymo koncepcijos
patvirtinimo*.** Numatoma, kad Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos

saugumo jstatymas reglamentuos santykius, susijusius su elektroniniy ry$iy tinkly ir informacijos

%Lietuvos Respublikos vyriausybés nutarimas ,,Dél informacijos technologijy saugos valstybinés strategijos ir jos
igyvendinimo plano patvirtinimo®, 2001 m., 2 p.

4Lietuvos Respublikos vyriausybé, nutarimas ,,Dél Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos
saugumo jstatymo koncepcijos patvirtinimo*, 2006 m. 2p.
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saugumu, sudarys sglygas saugios informacinés visuomenés plétrai, didins vartotojy pasitikéjima
informacine visuomene.

Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu Nr. 796 ,.Dél
elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos
patvirtinimo“* buvo patvirtinta Kibernetinio saugumo plétros programa 2011-2019 metams.
Kibernetinio saugumo programos 2011-2019 metams paskirtis — nustatyti elektroninés informacijos
saugos (kibernetinio saugumo) plétros tikslus ir uzdavinius, kad biity uztikrintas elektroninés
informacijos ir kibernetinéje erdvéje teikiamy paslaugy konfidencialumas, vientisumas ir
prieinamumas, elektroniniy rySiy tinkly, informaciniy sistemy ir ypatingos svarbos informacinés
infrastruktiiros apsauga nuo incidenty ir kibernetiniy ataky, asmens duomeny ir privatumo apsauga,
taip pat nustatyti uzdavinius, kuriy jgyvendinimas leisty uztikrinti bendra kibernetinés erdvés ir joje
veiklg vykdanciy subjekty sauguma.Programos strateginis tikslas — plétoti elektroninés informacijos
sauga Lietuvoje, uztikrinti kibernetinj sauguma ir pasiekti, kad 2019 metais teisés akty nustatytus
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus atitinkan¢iy valstybés
informaciniy iStekliy dalis pasiekty 98 procentus visy valstybés informaciniy istekliy, vidutinis
ypatingos svarbos informacinés infrastruktiiros incidenty likvidavimo laikas sumazéty iki 0,5
valandos, o Lietuvos gyventojy, kurie saugiai jauciasi kibernetin¢je erdvéje, dalis pasiekty 60
procenty. Nustatyti tokie kibernetinio saugumo programos jgyvendinimo tikslai:

e pasiekti, kad biity uztikrintas valstybés informaciniy i$tekliy saugumas.

e uztikrinti veiksmingg ypatingos svarbos informacinés infrastruktiiros funkcionavima.

e siekti uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, saugumag
kibernetingje erdvéje.

2014 m. gruodzio 11 d. Lietuvos Respublikos Seimas priéme kibernetinio saugumo
jstatyma (nauja redakcija 2018 m. birzelio 27 d. Nr. XIII-1299).%® Sis jstatymas nustato kibernetinio
saugumo principus, kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijas, $iy
institucijy jgaliojimus kibernetinio saugumo srityje, kibernetinio saugumo subjekty pareigas, taip
pat tarpinstitucinj bendradarbiavima.

Istatyme kibernetinis saugumas grindziamas bendraisiais teis€s principais, elektroniniy
ry$iy veiklos reguliavimo principais ir Siais kibernetinio saugumo principais:

e kibernetinés erdves nediskriminavimo — teisés akty nuostatos yra taikomos, o gériai
yra saugomi vienodai tiek fizingje, tiek kibernetinéje erdveje;

e kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo priemonés

turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

“Lietuvos Respublikos vyriausybé, nutarimas ,,Dél elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programos patvirtinimo*, 2011 m.
“6Lietuvos Respublikos Seimas, Kibernetinio saugumo jstatymas, 2018 m.
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e Kkibernetinio saugumo proporcingumo — taikomos teisinés, organizacinés ir techninés
kibernetinio saugumo priemonés neturi apriboti kibernetinio saugumo subjekty veiklos
kibernetingje erdvéje labiau, negu tai butina;

e vieSojo intereso virSenybés — taikomos kibernetinio saugumo priemonés pirmiausia
turi uztikrinti vieSojo intereso apsaugg, taCiau neturi i§ esmés pazeisti atskiry vartotojy teisiy ar
neproporcingai apriboti jy laisves kibernetingje erdvéje;

e standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos Sajungos
ir kitais tarptautiniais rySiy ir informaciniy sistemy kibernetinio saugumo standartais ir
specifikacijomis, nereikalaujant taikyti kokios nors konkrecios rusies technologijos ir nesuteikiant
jai pirmenybés;

e subsidiarumo — uz rysiy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj
sauguma yra atsakingi §ias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai. Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty kompetencijai,
kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada, kai
ry$iy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali uztikrinti Sias
sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.

Taip pat jstatyme pabréziama, kad taikant kibernetinj sauguma reglamentuojancias teisés
normas, turi biiti atsizvelgiama j visus nurodytus principus. Sie principai turi buti derinami
tarpusavyje, né vienam 18 jy 1§ anksto nesuteikiama pirmenybe.

Kibernetinio saugumo jstatyme patvirtinta nuostata, kad Kibernetinio saugumo politikos
strateginius tikslus, prioritetus ir jiems pasiekti biitinas priemones nustato Lietuvos Respublikos
Vyriausybe, Kibernetinio saugumo politikg formuoja, jos jgyvendinimg organizuoja, kontroliuoja ir
koordinuoja Lietuvos Respublikos krasto apsaugos ministerija. Kibernetinio saugumo politikg
jgyvendina Nacionalinis kibernetinio saugumo centras, Valstybiné duomeny apsaugos inspekcija,
Lietuvos policija ir kitos institucijos, kuriy funkcijos yra susijusios su kibernetiniu saugumu.

Zemiau pateikiami institucijy jgaliojimai kibernetinio saugumo politikos jgyvendinime*’
(1 lent.).

1 lentelé. Kibernetinio saugumo jgyvendinimas.
Kibernetinio saugumo politikos

igyvendinimo subjektai Suteikti jgaliojimai

Lietuvos Respublikos vyriausybé 1. Tvirtina Nacionaling kibernetinio saugumo strategija;
2. Tvirtina Kibernetinio saugumo tarybos institucing
sudeétj;

3. Tvirtina ypatingos svarbos informacinés

47Lietuvos Respublikos Seimas, Kibernetinio saugumo jstatymas, 2018 m.
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infrastruktiros identifikavimo metodika ir ypatingos
svarbos informacinés infrastruktiiros ir jos valdytojy
sarasa;

4. Tvirtina organizacinius ir techninius Kibernetinio
saugumo reikalavimus, taikomus kibernetinio saugumo
subjektams;

5. Tvirtina Nacionalinj kibernetiniy incidenty valdymo
plana;

6. Vadovauja kibernetinio saugumo kriziy valdymui.

Krasto apsaugos ministerija

1. Koordinuoja Nacionalinés kibernetinio saugumo
strategijos rengima, teikia ja Vyriausybei tvirtinti;

2. Teikia Vyriausybei tvirtinti  organizacinius ir
techninius Kkibernetinio saugumo reikalavimus, taikomus
kibernetinio saugumo objektams;

3. Teikia Vyriausybei tvirtinti Nacionaliné kibernetiniy
incidenty valdymo plana;

4. Teikia Vyriausybei tvirtinti  ypatingos svarbos
informacinés infrastruktiiros identifikavimo metodika;

5. Teikia Vyriausybei tvirtinti ypatingos svarbos
informacinés infrastruktiiros ir jos valdytojy sarasa;

6. Tvirtina tipinj kibernetiniy incidenty valdymo
ypatingos svarbos informacinése infrastruktirose plana;

7. Tvirtina ypatingos svarbos informaciniy infrastruktiiry
kibernetinés gynybos plana;

8. Nustato Nacionalinio kibernetinio saugumo centro
reagavimo | kibernetinio saugumo subjekty rySiy ir
informacinése  sistemose  jvykusius  kibernetinius
incidentus tvarka;

9. Tvirtina techniniy kibernetinio saugumo priemoniy
diegimo plang, nustato jy diegimo ir valdymo valstybés
informaciniuose  iStekliuose ir ypatingos svarbos
informacinéje infrastruktiiroje tvarka;

10. Dalyvauja kibernetinio saugumo kriziy valdyme;

11. Steigia kibernetinio saugumo informacinj tinklg ir
tvirtina jo nuostatus;

12. Tvirtina kibernetinio saugumo tarybos reglamentg ir
personaline sudét].

Kibernetinio saugumo taryba

1. teikia kibernetinio saugumo dalyviams pasitilymus dél
kibernetinio saugumo prioritety, plétros krypciy, siektiny
rezultaty ir jy jgyvendinimo bidy;

2. teikia kibernetinio saugumo dalyviams pasitlymus dél
vieSojo sektoriaus, verslo ir mokslo bendradarbiavimo
galimybiy kibernetinio saugumo uztikrinimo srityje;

3. analizuoja  kibernetinio  saugumo  uZtikrinimo
tobulinimo tendencijas, teikia kibernetinio saugumo
dalyviams iSvadas ir pasiilymus dél kibernetiniy
incidenty valdymo;

4. teikia kibernetinio saugumo dalyviams rekomendacijas
del kibernetinio saugumo stiprinimo.

Nacionalinis kibernetinio saugumo

centras

1. atlieka kibernetinio saugumo subjekty ir jy valdomy
ry$iy ir informaciniy sistemy atitikties organizaciniams ir
techniniams  kibernetinio  saugumo reikalavimams,
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taikomiems kibernetinio saugumo subjektams, priezitirg ir
kibernetinio saugumo biklés tyrimu

2. duoda nurodymus kibernetinio saugumo subjektams
pateikti informacijg, biiting kibernetinio saugumo
subjekty ir jy valdomy rysiy ir informaciniy sistemy
atitikties organizaciniams ir techniniams Kkibernetinio
saugumo reikalavimams, taikomiems kibernetinio
saugumo subjektams, ir kibernetinio saugumo buklés
jvertinimui atlikti

3. taiko technines priemones, siekdamas jvertinti
valstybés informaciniy istekliy ir ypatingos svarbos
informaciniy infrastruktiiry atsparumg kibernetiniams
incidentams;

4. duoda nurodymus, susijusius su kibernetinio saugumo
uztikrinimu ir nustatyty kibernetinio saugumo trikumy
paSalinimu, nustato Siy nurodymy jvykdymo terming
subjektams, valdantiems ir (arba) tvarkantiems valstybés
informacinius iSteklius, ypatingos svarbos informacinés
infrastruktiiros valdytojams, vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rySiy paslaugy teikéjams ir
elektroninés informacijos prieglobos paslaugy teikéjams;

5. duoda nurodymus kibernetinio saugumo subjektams,
i8skyrus skaitmeniniy paslaugy teikéjus, savo léSomis
atlikti nepriklausomg rySiy ir informaciniy sistemy arba
jomis teikiamy paslaugy saugumo auditg ir pateikti Sio
audito rezultatus, jei jie organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprase nustatyta tvarka nepateikia
techninés informacijos, reikalingos ryS$iy ir informaciniy
sistemy ar jomis teikiamy paslaugy kibernetinio saugumo
biklei jvertinti;

6. nacionaliniu lygmeniu stebi kibernetinius incidentus ir
atlieka rizikos kibernetingje erdvéje bei kibernetiniy
incidenty analizg;

7. nacionaliniu lygmeniu organizuoja kibernetiniy
incidenty kibernetinio saugumo subjekty rySiy ir
informacinése sistemose valdyma;

8. kibernetinio incidento metu taiko biitinas kibernetinio
saugumo priemones;

9. dalyvauja kibernetinio saugumo kriziy valdyme.

Valstybineés
inspekcija

duomeny

apsaugos

1. Valstybiné duomeny apsaugos inspekcija jgyvendina
kibernetinio saugumo politikg asmens duomeny apsaugos
srityje ir atlieka 2016 m. balandZio 27 d. Europos
Parlamento ir Tarybos reglamente (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir del
laisvo tokiy duomeny jud¢jimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL 2016 L 119, p. 1) nustatytas prieziiiros
institucijos uzduotis

Policija

1. renka, analizuoja ir apibendrina informacija apie
kibernetinius incidentus, galimai turin¢ius nusikalstamy
veiky poZymiy;
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2. nustato kibernetinio saugumo subjektams informacijos,
reikalingos  kibernetiniams  incidentams,  galimai
turintiems nusikalstamy veiky pozymiy, uzkardyti ir tirti,
pateikimo policijai tvarka;

3. turi teisg, kai paslaugy gavéjas galimai dalyvauja ar jo
naudojama rySiy ir informaciniy technologijy jranga
galimai yra naudojama nusikalstamai veikai, be teismo
sankcijos duoti nurodyma vieSyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy teikéjui, elektroninés
informacijos prieglobos paslaugy teikéjui ir skaitmeniniy
paslaugy teikéjui ne ilgiau kaip 48 valandoms, o
ilgesniam laikui — su apylinkés teismo sankcija apriboti
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy
paslaugy, elektroninés informacijos prieglobos paslaugy
ir skaitmeniniy paslaugy teikimg paslaugy gavéjui ir
(arba)  nurodyti  taikyti  priemones, Salinancias
nusikalstamy veiky kibernetingje erdvéje priezastis.

4. turi teis¢ duoti nurodyma viesyjy rysiy tinkly ir (arba)
vieSyjy elektroniniy rysiy paslaugy teikéjui, elektroninés
informacijos prieglobos paslaugy teikéjui ir skaitmeniniy
paslaugy teikéjui iSsaugoti su jy teikiamomis paslaugomis
susijusig informacijg, i§ kurios galima nustatyti naudotos
rySio paslaugos tipa, taikytas technines priemones ir
naudojimo laika, paslaugos gavéjo tapatybg, pasto,
geografinés padéties adresa, telefono ir bet kokj kita
prieigos numerj, informacija apie saskaitas ir atliktus
mokejimus paslaugos sutarties arba susitarimo pagrindu ir
kita informacija rySiy aparatiiros jrengimo vietoje, turima
pagal paslaugos sutart] arba susitarima, $ig informacija
gauti, o kai yra motyvuota teismo nutartis, gauti paslaugy
gavéjo srauto duomenis ir kontroliuoti Siame punkte
nurodytos perduodamos informacijos turinj.

Kibernetinio saugumo jstatyme pirmg karta reglamentuotas tarpinstitucinis
bendradarbiavimas ir atsakomybé uZ kibernetinio saugumo reikalavimy pazeidimus. Taip pat
pazymima, kad Nacionalinis kibernetinio saugumo centras, RyS$iy reguliavimo tarnyba, Policija turi
bendradarbiauti tiriant kibernetinius nusikaltimus, keistis su kibernetiniy incidenty tyrimais
susijusia informacija, reikalinga pagal kompetencija $iy institucijy funkcijoms atlikti. Nacionalinis
kibernetinio saugumo centras ir Valstybiné duomeny apsaugos inspekcija bendradarbiauja tiriant
kibernetinius incidentus, susijusius su asmens duomeny ir (ar) privatumo apsaugos pazeidimais,
kei¢iasi informacija, reikalinga teisés akty nustatytoms funkcijoms, susijusioms su asmens
duomeny ir (ar) privatumo apsaugg pazeidzianciy kibernetiniy incidenty tyrimu, atlikti.

2018 m. buvo patvirtinta pirmoji Lietuvoje Nacionalin¢ kibernetinio saugumo strategija
— esminis dokumentas, kuriame, atsizvelgiant ] aplinkos analizés i§vadas buvo jtvirtinti vieSojo ir
privataus sektoriy, Lietuvos mokslo ir studijy institucijy penkeriy mety tikslai ir uZdaviniai

kibernetinio saugumo srityje. Jgyvendinant strategija yra siekiama stiprinti valstybés kibernetinj
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saugumg ir kibernetiniy gynybos pajégumy plétra, uztikrinti nusikalstamy veiky prevencija,
uzkardyma ir tyrima, skatinti kibernetinio saugumo kultiirg ir inovacijy plétra, stiprinti glaudy
vieSojo ir privataus sektoriy, tarptautinj bendradarbiavima ir uztikrinti tarptautiniy jsipareigojimy
kibernetinio saugumo srityje vykdyma.*®

Apzvelgus visus kibernetinj saugumg reglamentuojancius teisés aktus, galima teigti, kad
iki 2011 mety kibernetinio saugumo uztikrinimui nebuvo skiriama pakankamai démesio, ir tik 2011
m. patvirtinus kibernetinio saugumo plétros programg 2011-2019 m. buvo uzsibréztas tikslas —
plétoti elektroninés informacijos saugg Lietuvoje, uztikrinti kibernetinj saugumg ir pasiekti, kad
2019 metais teisés akty nustatytus elektroninés informacijos saugos reikalavimus atitinkanciy
valstybés informaciniy istekliy dalis pasiekty 98 procentus visy valstybés informaciniy iStekliy.

2014 m. priémus Kibernetinio saugumo jstatymg (nauja redakcija 2018 m.) buvo
reglamentuotas kibernetinio saugumo uZztikrinimas, taip pat apibrézta, kas turi prisiimti atsakomybe
ir kokios institucijos yra atsakingos uz kibernetinio saugumo jgyvendinima.

Tobuléjant informacinéms technologijoms, sunkéja ir kibernetiniy ataky pobudis, todél
butina, kad valstybiniu lygmeniu, nuolat ir sistemingai, bty sprendziamos tinkly ir informacijos
saugumo problemos, stiprinama teisiné bazé Sioje srityje. Be teisinio reglamentavimo papildomai
turi buti skiriamas démesys nuolatiniam informaciniy technologiniy resursy atnaujinimui,
pastoviam finansavimui uZztikrinant saugumg, nuolatiniam LR politiky démesiui Kibernetiniam

saugumui bei specialisty paruosimui dirbti institucijose, atsakingose uz kibernetinj sauguma.

“8|_ietuvos Respublikos nacionalinio saugumo strategija, 2018 m.
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3. EUROPINIS IR TRANSATLANTINIS LYGMUO

3.1Europos Sajunga ir kibernetinis saugumas

Kaip teigé buves ilgametis Europos Komisijos prezidentas Zanas Klodas Junkeris —
kibernetinés atakos demokratijos ir ekonomikos stabilumui gali biiti daug pavojingesnés nei ginklai
ar tankai. Kibernetinés atakos nezino sieny ir niekas néra nuo jy apsaugotas. Todé¢l kibernetinis
saugumas akcentuojamas ne viename Europos Sajungos (toliau — ES) dokumente. 2001 m.
komunikate tinkly ir informacijos saugumas apibréziamas kaip tinklo ar informacinés sistemos
atsparumas tam tikru lygmeniu atsitiktiniams jvykiams ar nusikalstamiems veiksmams, kurie kelia
pavojy Siuose tinkluose ir sistemose sukaupty ir jais perduodamy duomeny bei susijusiy paslaugy
prieinamumui, tikrumui, vientisumui ir konfidencialumui.*® Reaguodama j grésmes saugumui, 2004
m. Europos bendrija nusprendé¢ jsteigti Europos tinkly ir informacijos saugumo agentiira (ENISA).>
Si agentiira prisideda prie tinkly ir informacijos saugumo kultdiros plétojimo, sickdama kuo geriau
apsaugoti piliecius, vartotojus, jmones ir vieSojo sektoriaus organizacijas visoje ES. 2006 m. ES
atkreipé démesj | saugios Europos kibernetinés erdvés sukiirima pasitelkiant visus socialinius
valdzios partnerius, nes didziuliai informacijos kiekiai yra saugomi privaciy jmoniy duomeny
centruose, valstybés institucijy duomeny saugyklose ir informaciniy sistemy duomeny bazése.
Tokios informacijos pavieSinimas, nesavalaikis naudojimas ar sugadinimas gali sutelkti didziules
problemas ir Zenklius nuostolius verslo organizacijoms ar vie$ojo administravimo subjektams.>!

Europos Sgjungos valstybés ypatingg démes;j atkreipia j tai, kad reikalingas glaudesnis
Sajungos Saliy nariy bendradarbiavimas kovojant su nusikaltimais elektroningje erdvé¢je, taip pat
uztikrinant kibernetinés erdvés bei ypatingos svarbos informacinés infrastruktiiros apsaugg nuo
kibernetiniy i$puoliy. Europos Sajungos dokumentuose pazymima, kad ypatingos svarbos
informacinés infrastruktiiros objektai gyvybiskai bitini ES ekonomikos ir visuomenés plétrai, 0
informaciniy technologijy ir interneto plétra gerina ekonominius rodiklius, uZtikrina visuomenés
socialinés geroves augima bei pilieciy gyvenimo kokybe.

2013 m. buvo paskelbta Europos kibernetinio saugumo strategija kartu su Komisijos
direktyvos dél tinkly ir informaciniy sistemy saugumo sitilymu.>?> ES parengtoje kibernetinio

saugumo strategijoje yra isskirti kibernetinio saugumo principai:

48Communication from the Commission to the Council, the European Parliament, the European Economic and Social
Committee and the Committee of the Regions - Network and Information Security: Proposal for A European Policy
Approach, 2001m.

Sinteraktyvus], Zidiréta[2019-11-28] <https://www.enisa.europa.eu/>

51K omisijos komunikatas Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui. Saugios informacinés visuomenés strategija — ,,Dialogas, partnerysté ir teisiy suteikimas®, 2006 m. 6 p.
52Bendras komunikatas Europos parlamentui, tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir regiony
komitetui, Europos Sajungos kibernetinio saugumo strategija 2013 m.
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e pagrindiniy teisiy, zodzio laisvés, asmens duomeny ir privatumo apsauga. Individy
teisés negali buti uztikrintos be saugiy tinkly ir sistemy. Bet koks su asmens duomenimis susijes
dalijimasis informacija kibernetinio saugumo tikslais turéty atitikti ES duomeny apsaugos teisés
nuostatas ir jj vykdant reikia paisyti individo teisiy toje srityje;

e prieiga visiems. Kiekvienas turéty turéti galimybe naudotis internetu ir netrukdomai
gauti informacija. Norint uztikrinti visy zmoniy saugig prieiga prie interneto, turi buti uztikrintas
interneto vientisumas ir saugumas;

e demokratiSkas ir veiksmingas daugelio suinteresuoty Saliy dalyvavimu grindziamas
valdymas. Siuo metu interneto isteklius, protokolus ir standartus visa laika valdo ir jo ateities plétra
vykdo daug suinteresuoty Saliy, tarp kuriy nemazai komerciniy ir nevyriausybiniy subjekty. ES
nuolat tvirtina, kad dabartiniam interneto valdymo modeliui svarbus visy suinteresuoty Saliy
dalyvavimas, ir remia plataus suinteresuoty Saliy rato dalyvavimu grindziamo valdymo modelj;

e bendra atsakomybé siekiant uZztikrinti saugumg. Augant priklausomybei nuo
informaciniy ir rysiy technologijy visose Zzmogaus gyvenimo srityse, atsirado pazeidziamumas, kurj
reikia tinkamai apibrézti, nuodugniai iSnagrinéti, pasalinti arba sumazinti. Norint didinti kibernetinj
sauguma, visi subjekta turi pripazinti, kad atsakomybé yra bendra, imtis savisaugos veiksmy ir
prireikus koordinuotai sureaguoti.>

ES turéty visiems uztikrinti saugia interneting aplinkg suteikdama didziausig jmanoma
laisve ir saugumg. Pripazjstant, kad spresti saugumo uzduotis kibernetingje erdvéje didzia dalimi
yra valstybiy nariy uzduotis, Sioje strategijoje sitilomi konkrettis veiksmai, kuriais galima padidinti
bendrus ES pasiektus rezultatus. Vieni veiksmai yra artimiausio laikotarpio, kiti — tolimos
perspektyvos; numatyta jvairiy politikos priemoniy ir jos siejamos su jvairiais subjekty tipais: ES
institucijomis, valstybémis narémis ar pramone.ES kibernetinio saugumo strategijoje isskiriami
penki strateginiai prioritetai:

e pasiekti kibernetinj atsparumg. Remiant kibernetinj atsparumg Europos Sgjungoje,
plétoti pajégumus ir veiksmingai bendradarbiauti turi ir valdZios jstaigos, ir privatusis sektorius.
Naudojantis teigiamais iki Siol atlikty veiksmy rezultatais, tolesné ES veikla gali ypaC padéti
pasalinti tarpvalstybinio pobiidzio kibernetinius pavojus bei grésmes ir koordinuotai reaguoti
ekstremaliose situacijose. Tai labai padéty pagerinti vidaus rinkos veikimo sklandumg ir padidinty
vidaus saugumg Europos Sajungoje.Elektroniniy rysiy pagrindy direktyvoje®* elektroniniy rysiy

paslaugy teikéjai jpareigojami tinkamai valdyti jy tinklams kylanc¢ias grésmes ir pranesti apie

>3Bendras komunikatas Europos parlamentui, tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir regiony
komitetui, Europos Sajungos kibernetinio saugumo strategija 2013 m.

>4Europos Parlamento ir Tarybos direktyva 2002/21/EB ,,Dél elektroniniy rysiy tinkly ir paslaugy bendrosios
reguliavimo sistemos®, 2002 m.
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svarbius saugumo pazeidimus. Taip pat ES duomeny apsaugos teisés aktuose® reikalaujama, kad
duomeny valdytojai uztikrinty duomeny apsaugos reikalavimus ir apsaugos priemones, jskaitant su
saugumu susijusias priemones, o viesai prieinamy e. rySiy paslaugy srityje duomeny valdytojai
privalo apie asmens duomeny saugumo pazeidimg pranesti kompetentingoms nacionalinéms
institucijoms;

e radikaliai sumazinti elektroniniy nusikaltimy skaiéiy.Elektroniniai nusikaltimai yra
viena sparciausiai daznéjanc¢iy nusikaltimo formy: kasdien jy aukomis tampa daugiau nei milijonas
zmoniy. Kibernetiniai nusikaltéliai ir elektroniniy nusikaltimy tinklai tampa vis sudétingesni;
kovojant su jais reikia apsirtipinti tinkamomis veiklos priemonémis ir pajégumais. Elektroniniai
nusikaltimai labai pelningi ir kelia maza grésme piktadariams, kurie paprastai pasinaudoja svetainiy
domeny anonimiskumu. Elektroniniy nusikaltimy sienos nesulaiko: pasauliné interneto skvarba
reiSkia, kad norédamos duoti atkirt] Siai auganciai grésmei teisésaugos institucijos turi veikti
koordinuotai ir bendradarbiaudamos.ES kibernetinio saugumo strategijoje iSskiriami bitidai, kaip
kuo efektyviau apsisaugoti nuo kibernetiniy nusikaltimy: griezti ir veiksmingi teisés aktai, veiklos
pajégumy kovai su elektroniniais nusikaltimais didinimas, ES lygmens koordinavimo gerinimas;

e sukurti kibernetinés gynybos politikg ir pajégumus, susijusius su bendra saugumo ir
gynybos politika.Kibernetinio saugumo pastangos FEuropos Sajungoje turi biiti dedamos ir
kibernetinés gynybos srityje. Siekiant sustiprinti valstybiy nariy gynybos ir nacionalinio saugumo
interesams naudojamas rys$iy ir informacinés sistemas, kibernetinés gynybos pajégumai turéty buti
plétojami aptikimo, reagavimo ir atkiirimo po sudétingy kibernetiniy grésmiy segmentuose;

e plétott  pramoninius ir technologinius iSteklius  kibernetiniams saugumui
uztikrinti.Europa turi puikiy moksliniy tyrimy ir technologijy plétros pajégumy, taciau daugelis
novatoriskas informaciniy rysiy technikos prekes ir paslaugas teikianciy pasauliniy lyderiy jsisteige
ne Europos Sajungoje. Kyla grésmé, kad Europa taps pernelyg priklausoma ne tik nuo kitur
pagaminty informaciniy rysiy technikos, bet ir nuo anapus jos sieny sukurty saugumo sprendimy.
Butina uztikrinti, kad ES ir treciosiose Salyse pagaminta techniné ir programiné jranga, kuri
naudojama ypatingos svarbos paslaugoms ir infrastruktiirai, ir vis labiau — neSiojamiesiems
Jtaisams, biity patikima, saugi ir uztikrinty asmens duomeny apsauga;

e sukurti nuoseklig tarptauting elektroninés erdvés politika ir remti pagrindines ES
vertybes. ISsaugoti atvirg, laisvg ir saugig kiberneting erdve yra pasaulinio masto uzdavinys, kurj ES
turéty spresti kartu su atitinkamais tarptautiniais partneriais ir organizacijomis, privaciuoju
sektoriumi ir pilietine visuomene. Tarptautine kibernetinés erdvés politika ES sieks skatinti

interneto atvirumg ir laisve, palaikys pastangas formuoti elgesio normas ir taikyti kibernetinéje

5Europos Parlamento ir Tarybos direktyva (95/46/EB) ,,Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo®, 1995 m. ir Europos Parlamento ir Tarybos direktyva 2002/58/EB ,,Dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje®, 2002 m.
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erdvéje galiojancius tarptautinius teisés aktus. ES taip pat sieks mazinti skaitmening atskirtj ir
aktyviai prisidés prie tarptautiniy pastangy sukurti kibernetinio saugumo pajégumus. ES tarptautinis
isipareigojimas kibernetiniais klausimais bus grindziamas ES pagrindinémis vertybémis — zmogaus
orumu, laisve, demokratija, lygybe, teisinés valstybés principais ir pagarba pagrindinéms teiséms.>®

ES kibernetinio saugumo strategijoje yra isskiriami trys lygiai, kuriais biity veikiama,
siekiant uztikrinti kibernetinj sauguma: nacionalinis lygis, ES lygis ir tarptautinis lygis.

Nacionaliniu lygiu teigiama, kad valstybés narés turi turéti atitinkamas struktiiras
elektroniniy nusikaltimy ir gynybos srityje. Sios struktiiros turéty uztikrinti reikiamus pajégumus
kovojant su kibernetiniais incidentais. Koordinavimo veiklg Sioje srityje turéty vykdyti ministerijos.
Kibernetinio saugumo strategijose valstybés narés turéty nustatyti jvairiy nacionaliniy institucijy
funkcijas. Taip pat turéty buti uztikrinamas reikiamas apsikeitimas informacija ne tik tarp valstybés
institucijy, bet ir su privaciu sektoriumi. Kibernetiniy incidenty atveju turéty buti uztikrinamas
atitinkamy saugumo plany veikimas, jskaitant ir atitinkamy funkcijy bei atsakomybiy nustatymg.

ES mastu taip pat yra nemazai institucijy, veikian¢iy kibernetinio saugumo srityje.
Atitinkamai, ENISA, Europolas ir EDA yra institucijos, aktyviai veikiancios kibernetinio saugumo
srityje. Ypa¢ svarbus yra bendradarbiavimas tarp S$iy institucijy tokiose srityse kaip rizikos
valdymas, mokymai, apsikeitimas geriausia praktika ir kt.

Tarptautiniu mastu labai svarbu koordinuoti tarpusavio veiksmus kibernetinio saugumo
srityje. Tarptautiniu mastu Europos Komisija remia pagrindines vertybes ir palaiko vie$g bei
skaidry kibernetiniy technologijy naudojimg. FEuropos Komisija taip pat pasisako uz
bendradarbiavimg su pagrindiniais tarptautiniais partneriais ir organizacijomis: Europos Taryba,
EBPO ir kt.

Apibendrinant galima teigti, kad ES kibernetinio saugumo strategija yra iSsamus
strateginis dokumentas, kuriame reglamentuojami esminiai principai, tikslai, kibernetinio saugumo
uztikrinimo lygiai bei valstybiy nariy ir Komisijos bendradarbiavimo mechanizmas.

2017 m. ES institucijos priémé svarby sprendimg, kad biity sustiprintas tarpusavio
bendradarbiavimas kovoje su kibernetiniais iSpuoliais. 2017 m. buvo jsteigta nuolatiné
Kompiuteriniy incidenty tyrimo tarnyba®’ (CERT-EU), kuri apima visas ES institucijas, jstaigas ir
agentiiras. Siuo metu veikianti darbo grupé buvo sustiprinta ir tapo nuolatine veiksminga tarnyba,
atsakinga uz tai, kad biity uztikrintas koordinuotas ES atsakas j kibernetinius iSpuolius pries jos

institucijas.

5Europos Parlamento ir Tarybos direktyva 2002/21/EB ,,Dél elektroniniy rysiy tinkly ir paslaugy bendrosios

reguliavimo sistemos®, 2002 m.
S"Europos Vadovy Taryba, ,,Kibernetinis saugumas: ES institucijos sustiprino bendradarbiavima kovai su kibernetiniais
iSpuoliais®, 2017 m.
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CERT-EU labai glaudziai bendradarbiauja su ES institucijy vidaus IT saugumo
tarnybomis ir palaiko rySius su kompiuteriniy incidenty tyrimo tarnybomis ir IT saugumo
bendrovémis valstybése narése ir kitose Salyse — keiciasi informacija apie grésmes ir apie tai, kaip
su jomis kovoti. Ji taip pat glaudziai bendradarbiauja su atitinkamomis NATO tarnybomis.

2018 m. balandzio 16 d. Taryba priémé isvadas dél kibernetinés kenkimo veiklos,* Siose
iSvadose pabrézta, kad svarbu uztikrinti visuoting, atvirg, laisva, stabilig ir saugig kiberneting erdve,
kurioje visapusiskai galioty Zmogaus teisés ir pagrindinés laisvés bei teisinés valstybés principas.

Taryba pareiSké esanti labai susirtipinusi dél to, kad padidéjo treCiyjy valstybiy ir
nevalstybiniy subjekty geb¢jimai ir noras siekti savo tiksly vykdant kiberneting kenkimo veikla. ES
toliau stiprins savo kovos su kibernetinémis grésmémis pajégumus.

2019 m. Taryba priémé reglamenta, dar zinoma kaip kibernetinio saugumo aktas, kuriuo:

e Sukuriama ES masto sertifikavimo sistemy sistema.ES masto kibernetinio saugumo
sertifikavimas greitai bus teikiamas prie interneto prijungtiems prietaisams; tai leis vartotojams
priimti iSsamesne informacija pagristus sprendimus, o jmonéms bus lengviau parduoti savo
iSmaniuosius produktus visoje Europoje.

e Jsteigiama ES kibernetinio saugumo agentiira.Nuo jsteigimo 2004 m. Graikijoje
isikiirusi ENISA dirba ES tinkly ir informacijos saugumo srityje. Naujosiomis taisyklémis Siai
agentiirai bus suteikti nuolatiniai jgaliojimai ir apibréztas jos, kaip ES kibernetinio saugumo
agenttiros, vaidmuo. ENISA bus pavestos naujos uzduotys padéti valstybéms naréms, ES
institucijoms ir kitiems suinteresuotiesiems subjektams kibernetiniy klausimy srityje. Ji rems ES
politikg kibernetinio saugumo sertifikavimo srityje, pavyzdziui, atlikdama pagrindin}; vaidmenj
rengiant sertifikavimo schemas. Ji propaguos naujos sertifikavimo sistemos diegima, pavyzdZziui,
sukurdama informuoti apie sertifikatus skirta interneto svetaing. Taip pat agentiira reguliariai rengs
ES lygio kibernetinio saugumo pratybas, jskaitant kas dvejus metus rengiamas stambaus masto
visuotines pratybas.>®

ES kibernetiné parengtis yra ypa¢ svarbi tiek bendrajai skaitmeninei rinkai, tiek
saugumo ir gynybos sajungai. Privalu stiprinti Europos kibernetinj saugumg ir Salinti tiek
civiliniams, tiek kariniams objektams kylancias grésmes.

Vertinant kibernetines grésmes yra susiduriama su keletu sunkumy. Pirmiausia, yra per
mazai informacijos ir duomeny, kurie parodyty, kad iSpuolis 1§ tiesy vyksta. Antra, beveik
nejmanoma nustatyta, kas yra atsakingas uz vykdoma ataka. Trecia, iStekliy trikumas, kurie padéty
tinkamai apsisaugoti nuo ataky ir grazinty susiklosdiusia j prie§ tai buvusia padétj. Salys turi

galimybe prisiimti atsakomybe uz jvykdytas atakas, taciau tai gali i§8aukti uZpultos valstybés atsaka

%Europos Vadovy Taryba, prane$imas spaudai ,,Kibernetiné kenkimo veikla. Taryba priémé isvadas®, 2018 m.
5BEuropos Vadovy Taryba, Europos Sgjungos Taryba, , Kibernetinis saugumas Europoje. GrieZtesnés taisyklés ir
geresné apsauga“, https://www.consilium.europa.eu/lt/policies/cybersecurity/.

34


https://www.consilium.europa.eu/lt/policies/cybersecurity/

— kersta. Kerstas galéty biiti apibiidintas, kaip savisauga jei ji buity proporcinga jvykusiai atakai ir
vykdoma tik atsiradus buitinybei. Taciau j kibernetines grésmes, kibernetines atakas ir net jprastus

ginklus vis dar reaguojama labai santiiriai.

3.2 Kibernetinis saugumas NATO darbotvarkéje

Kibernetinés grésmés NATO saugumui tampa vis daznesnés, sudétingesnés ir darancios
daug zalos. NATO tesia prisitaikyma prie besikei¢ian¢iy kibernetiniy grésmiy ir iesko budy jy
iSvengti. NATO ir jos sgjungininkés vykdydamos pagrindines Aljanso uzduotis — kolektyving
gynyba, kriziy valdyma ir bendradarbiavimo sauguma, pasikliauja stipriomis ir atspariomis
kibernetinémis priemonémis. Aljansas turi biiti pasirenges ginti savo tinklus ir operacijas nuo
did¢janciy kibernetiniy grésmiy ir ataky, su kuriomis susiduria, ir kurios tampa vis sudétingesnés.
Pabréziama, kad kibernetiné gynyba yra pagrindiné NATO kolektyvinés gynybos uzduotis, 0
pagrindinis kibernetinés gynybos démesys yra skirtas kuo geriau apsaugoti savo elektroninius
tinklus ir sustiprinti viso Aljanso atsparuma.

1994 m. po kibernetiniy iSpuoliy Kosovo operacijy metu, NATO pradéjo pripazinti
kiberneting erdve kaip kolektyvinés gynybos dalj. Tuo metu NATO informacing erdve atakavo
serby, kiny ir rusy jsilauzéliai, dél to keletas vyriausybiniy ir NATO tinklapiy buvo neprieinami,
nors pasisavinti svarbios informacijos jsilauzeliams ir nepavyko, ta¢iau NATO | Siuos iSpuolius
pazitiréjo rimtai.’® 2002 m. Prahoje buvo priimta kibernetinés gynybos programa. Svarbiausias
programos tikslas buvo sukurti NATO reagavimo j kibernetinius incidentus pajégumus.®! Negana to
2006 m. NATO isreiske norg plétoti kibernetinio tinklo pajégumus patikimai, saugiai ir nedelsiant
dalytis informacija, duomenimis, Zvalgybos informacija, kartu gerinant NATO pagrindiniy
informaciniy sistemy apsauga nuo kibernetiniy i$puoliy.®?Nuo to laiko kibernetinio saugumo
politika tapo vis svarbesniu NATO virsiiniy susitikimy darbotvarkés objektu. 2008 m. buvo priimta
pirmoji NATO kibernetinés gynybos politika.®*Tais pac¢iai metais, Bukaresto vir§iiniy susitikime
buvo pabrézta butinybé NATO ir Salims naréms apsaugoti pagrindines savo informacines sistemas.
Taip pat Aljanso vadovybe jsteigé dvi pagrindines kibernetinés gynybos institucijas: Kibernetinés
gynybos valdymo tarnybg ir Kibernetinés gynybos kompetencijos centra, siekiant padéti valstybéms
naréms tobulinti (koordinuoti ir perziréti) savo nacionalinius kibernetinés gynybos pajégumus ir
vykdyti tinkama kibernetinio saugumo rizikos valdyma.%*Visy pirma, NATO reikia sukurti
nuoseklig Kibernetinio saugumo politika siekiant iSspresti iSkylancias grésmes. 2010 m. buvo

priimta NATO strateginé koncepcija, kurioje kibernetinio saugumo klausimai pripaZinti kaip

80Justine Marie Chauvin, ,,NATO Cyber Defence Policy*, 2014 m. 44 p.

61]. Healey, Leendert van Bochoven, ,,NATO‘s Cyber Capabilities: Yesterday, Today, and Tomorrow*, 2011 m. 1 p.
®2NATO, Riga Summit Declaration, 2006 m.

8Laura Brent, ,,NATO*s role in cyberspace®, 2019 m.

64). Healey, Leendert van Bochoven, ,,NATO‘s Cyber Capabilities: Yesterday, Today, and Tomorrow*, 2011 m. 2 p.
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terorizmu skyrius, Kibernetinés gynybos skyrius, Energetinio saugumo skyrius, Masinio naikinimo
ginkly neplatinimo skyrius, Strateginés analizés skyrius, Ekonomikos ir saugumo vertinimo skyrius
ir Branduolinés politikos direktoratas).%®

2011 m. buvo patvirtinta antroji NATO kibernetinés gynybos politika, koncepcija ir
veiksmy planas, kurioje iSdéstyta koordinuota kibernetinés gynybos vizija ir susijusiy veiksmy
planas jai jgyvendinti, kol kas tai yra pats svarbiausias Aljanso zingsnis kibernetinio saugumo
srityje.5” Sios politikos tikslai yra:

e integruoti kiberneting gynybg j NATO planavimo procesus siekiant uZztikrinti
kolektyvine gynyba ir kriziy valdyma;

e Kkibernetinio turto apsauga ir gynyba;

e plétoti patikimus kibernetinés gynybos pajégumus ir centralizuoti NATO tinkly
apsauga,

e parengti biitiniausius nacionaliniy tinkly kibernetinés gynybos reikalavimus;

e teikti pagalba sajungininkams siekiant minimalaus kibernetinés gynybos lygio ir
sumazinti nacionaliniy ypatingos svarbos infrastruktiiros objekty pazeidziamuma;

e bendradarbiauti su partneriais, tarptautinémis organizacijomis, privaciu sektoriumi ir
akademine bendruomene.®®

2016 m. sajungininkés dar kartg patvirtino NATO gynybinius jgaliojimus ir kiberneting
erdve pripaZino operacijy sritimi, kurioje NATO privalo gintis taip pat efektyviai kaip tai daro ore,
sausumoje ir jiroje.®® Siekiant kuo geriau uztikrinti Aljanso kibernetinj sauguma, sajungininkés yra
Ipareigotos gerinti dalijimgsi informacija ir teikti visokeriopa pagalbg siekiant uzkirsti kelig
kibernetinéms atakoms, susvelninti jas, o jvykus tokiai atakai, padéti atsigauti po jy.”

2019 m. siekiant dar labiau apsaugoti kiberneting erdve, sajungininkai patvirtino NATO
vadova, kuriame i8déstytos priemones, skirtos dar labiau sustiprinti NATO sugebéjimus reaguoti |

reikSmingg, kenkeéjiSka elektronine veikla.

%Michael Riihle, ,,NATO and Emerging Security Challenges: Beyond the Deterrence Paradigm,” American
ForeignPolicy Interests: The Journal of the National Committee on American Foreign Policy 33, 2011 m. 281 p.
NATO, EmergingSecurityChallengesDivision, https://esc.hg.nato.int/default.aspx

67]. Healey, Leendert van Bochoven, ,,NATO*s Cyber Capabilities: Yesterday, Today, and Tomorrow*, 2011 m. 3 p.
88NATO, ,,Defending the networks. The NATO Policy on Cyber Defence, 2011 m.
https://www.nato.int/nato_static/assets/pdf/pdf 2011 08/20110819 110819-policy-cyberdefence.pdf

NATO, Warsaw Summit Communique, 2016 m. https://www.nato.int/cps/en/natohg/official_texts_133169.htm
""Laura Brent, ,,NATOs role in cyberspace*, 2019 m.
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Politiniu lygmeniu Aljansas toliau stiprina savo kibernetinj saugumg, gynybg ir
atgrasymo strategijas, nuolat atnaujina veiksmy planus su konkreciais tikslais ir terminais.

Kai ginkluotosios pajégos, jskaitant prieSiSkai nusiteikusiose valstybése, didina savo
kibernetinius gebéjimus, NATO ir jos valstybés narés taip pat turi imtis atitinkamy veiksmuy,
parengti strategijas ir kibernetinio saugumo politikg kovai su grésme, kovai prie§ sudétingus
kibernetinius iSpuolius. NATO kovai su kibernetinémis atakomis remiasi bendrosiomis
strategijomis, kuriomis vadovaujasi kovojant ir su kitais iSpuoliais: atgrasymas neigimu ir
atgrasymas bausmémis. Atgrasymo neigimu strategijomis siekiama atgrasyti veiksmais, jtikinant
prieSininka, kad tai neatne$ jam norimos naudos. Kitaip tariant besiginantis turi padaryti taip, kad
toks puolimas atrodyty beprasmis, uzpuolimas turéty zlugti, arba bent nepadaryti zalos
besiginanciai pusei.’”* Tokie kibernetiniai atgrasymai yra grindziami stipriu kibernetiniu saugumu ir
gynyba, kuri visy pirma yra nacionalin¢ atsakomybé.

Nors kibernetinis saugumas ir gynybos galimybés ir toliau tobul¢ja, taciau dauguma
eksperty teigia, kad nusikaltimy kibernetingje erdvéje nemazes. Turint pakankamai laiko, gerus
jgtdzius ir iSteklius, kibernetiniai nusikaltéliai gali vykdyti kibernetines atakas, ieskant tikslinés
sistemos silpnyjy viety, taip igyjant prieigg prie jos ir gaunant norimos naudos. Biitent d¢l Sios
priezasties Aljansas naudoja atgrasymo bausmémis strategijg. Kitaip tariant, turima stengtis uzkirsti
kelig kibernetinéms atakoms, grasinant uzpuolikams, kad tokia ataka atne$ finansiniy nuostoliy, ir
ekonominiais paskaiciavimais geriausias pasirinkimas yra apskritai nepulti.

NATO kibernetinéje strategijoje iSskiriami Sie biidai kaip sustiprinti kibernetinj sauguma
ir gynyba:"?

¢ jgyvendinti pagrindines Kibernetinio saugumo priemones;

¢ padidinti situacijos suvokima;

e paskatinti informacijos dalijasi;

e geresnés kibernetiniy ataky aptikimo ir stebéjimo jrangos diegimas;

e investavimas j naujas technologijas;

¢ nuolatiniai darbuotojy mokymai;

e rengti kibernetinius mokymus ir pratybas;

¢ vykdyti reguliary kibernetinj audita;

¢ neskelbtiny faily Sifravimas;

Taip pat NATO akcentuoja, kad vis glaudziau susijusiame pasaulyje yra svarbus stiprus
partneriy palaikymas tai ypa¢ taikoma kibernetiniam saugumui ir gynybai. Todél NATO

bendradarbiauja su jvairiais partneriais, jskaitant pramone, akademine bendruomeng, $alis partneres

], S. Nye Jr., ,,DeterrenceandDissuasioninCyberspace*, 2017 m. 46 p.
2Susan DAVIS, NATO in the cyber age: strengthening security&defence, stabilising deterrence. 2019 m. 5 p.
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ir kitas tarptautines organizacijas. Sioje srityje didelj vaidmenj vaidina pramoné, nes ji gali pateikti
techninius sprendimus ir naujoves, investuoti j kibernetinio saugumo sprendimus ir saugoti i§samig
informacija apie kibernetines grésmes. Be to, pramoné valdo arba naudoja didelg dalj sgjungininky
informaciniy sistemy. NATO kibernetinio saugumo partneryste siekiama palengvinti keitimasi
informacija apie kibernetines grésmes ir gerinti sgjungininky galimybes aptikti, uzkirsti kelig
kibernetiniams incidentams ir atitinkamai j juos reaguoti. Si partnerysté apima keleta prioritetiniy
sri¢iy: tiekimo grandinés valdymas, geriausia praktika, sagmoningumo didinimas, Svietimas,
mokymai ir pratybos, naujovés.”

Kibernetinis saugumas ir gynyba labai daznai yra NATO bendradarbiavimo
komponentas su Salimis partnerémis. Nors NATO bendradarbiauja su Europos saugumo ir
bendradarbiavimo organizacija (ESBO) ir Jungtinémis Tautomis, taiau stipriausia tarptautiné
partnerysté yra su Europos Sajunga. Koordinavimas ir bendradarbiavimas kibernetinio saugumo ir
gynybos srityje yra pagrindiné NATO ir ES strategijos sritis. Si elektroniné partnerysté jgavo nauja
pagreitj 2016 m. kai Europos vadovy Tarybos pirmininkas, Europos Komisijos pirmininkas ir
NATO generalinis sekretorius nusprendé iSplésti kibernetinj saugumg ir gynyba jtraukiant tai j
misijas ir operacijas, pratybas, §vietimg ir mokymasi. Siuo metu NATO ir ES jgyvendina 74
bendradarbiavimo pasiiilymus, o kibernetinis saugumas ir gynyba yra pagrindinis $iy pasitlymy
pagrindas. NATO ir ES bendradarbiavimas apima $ias konkrecias sritis:

e kibernetinés gynybos integracija j planavima;

e elektroniniy moksliniy tyrimy ir technologiniy naujoviy skatinimas;

e dalintis geraja kriziy valdymo ir reagavimo patirtimi;

e grésmiy ir kenkeéjiSky programy analize;

e stiprinti bendradarbiavimg mokymy ir pratyby metu.’®

2018 m. NATO ir ES ataskaitoje buvo pateikti pasitilymai kaip pagerinti kiberneting
gynyba: keitimasis informacija, ypa¢ koncepcijy, doktriny ir teisés akty klausimais, Svietimo ir
mokymo kursai, grésmeés rodikliy analizé, spartus grésmés aptikimas ir vertinimas, kriziy
valdymas.”™

Kalbant apie mokymus, 2017 m. ES kibernetinio saugumo specialistai pirmg kartg
dalyvavo kibernetinio saugumo mokymuose ,,Cyber Coalition”, o 2018 m. ,,Locked Shields*.
NATO kriziy valdymo pratybos 2017 m. vyko lygiagreciai su ES kibernetinio saugumo pratybomis.
Tai leido abejoms organizacijoms jvertinti savo tarpusavio suderinamuma iskilus galimai grésmei, o

ypa¢ reagavimg ] kibernetines ir hibridines grésmes.2019 m. ,,Locked Shields* pristaté naujus

3DAVIS, Nato in the cyberage: strengthening security&defence, stabilising deterrence. 2019 m. 8 p.
"Ten pat, 9 p.
Ten pat, 11 p.
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VW —

scenarijams, pazangiausioms technologijoms ir sudétingy kibernetiniy jvykiy modeliavimui,
jskaitant strateginiy sprendimy priémimo, teisinius ir komunikacijos aspektus.®

Jeigu pazitrétume 1§ Salies, kibernetiniy ataky skaiciai ir grésmés tikrai atrodo
bauginanciai. Tafiau NATO stiprina kibernetinj saugumg, gynyba ir atgrasymo priemones.
Nereikéty pamirsti, kad kiekvienas sagjungininkas turi iSlaikyti ir tobulinti tiek individualius, tiek
kolektyvinius rysius siekiant uzkirsti kelig kibernetinéms grésméms. Salys narés turi prisiimti
atsakomybe, uztikrinant kibernetinj sauguma nacionaliniu lygmeniu vadovaujantis NATO gynybos
planavimo procesu. NATO ir jos sgjungininkai émési reik§mingy strateginiy, operaciniy ir techniniy
zingsniy siekdami kovoti su kenk¢jisSka elektronine veikla. Nepaisant to, 2018 m. Briuselyje
vykusiame auksc¢iausiojo lygio susitikime, sgjungininky lyderiai perspéjo, kad kibernetinés grésmés
Aljanso saugumui tampa vis daznesnés, sudétingesnés, visa griaunanios ir priverstings.
Kibernetiniy grésmiy pobidis reikalauja, kad Aljansas nuolat vertinty ar tinkamai yra i jas
reaguojama. Aiskiausias NATO, kaip Aljanso, tikslas kibernetingje erdvéje buvo iSsakytas
VarSuvoje ir pakartotas Briuselyje: ,,Mes turime sugebéti veikti taip efektyviai elektroningje
erdvéje, kaip veikiame ore, sausumoje ir jiroje, kad sustiprintume ir palaikytume NATO bendroje

Aljanso atgrasymo ir gynybos politikoje*.””

8CCDCOE, ,,Loecked Shields, https://ccdcoe.org/exercises/locked-shields/
NATO, Warsaw Summit Communique, 2016 m. https://www.nato.int/cps/en/natohg/official_texts_133169.htm
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4, GRESMIU KIBERNETINIAM SAUGUMUI VERTINIMAS: LIETUVA
4.1 Kibernetiniy incidenty ir kibernetinio $Snipinéjimo analizé ir vertinimas

Lietuvoje vis daugiau visuomenés socialiniy santykiy perkeliama j virtualigja erdve —
aktyviai panaudojami elektroniniai rySiai ne tik informacijai gauti ar siysti, bet ir elektroninés
bankininkystés, elektroninio verslo ir elektroninés valdzios galimybéms realizuoti. Deja, Sie
pokyciai skatina ir neteisétas veikas elektroningje erdvéje.

2017 metais CERT-LT istyré 54414 incidenty pagal praneSimus, gautus i§ Lietuvos
elektroniniy rysiy paslaugy teikéjy, uzsienio CERT tarnyby, atliekanc¢iy tarptautinius incidenty
tyrimus, ir i§ Lietuvos interneto naudotojy. Palyginti su 2016 metais (49463 atvejai), kibernetiniy
incidenty uZregistruota deSimtadaliu daugiau. IS Zemiau pateiktos diagramos matome, kad

kibernetiniy incidenty skai¢ius CERT-LT duomenimis nuo 2015 m. tik augo.”®
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2 2011 m 2012 m 2013 m 2014 m. 2015 m. 2016 m. 2017 m.

2010 m.

1 Pav. CERT-LT 2010-2017 m. apdoroty incidenty skaiéius
Nacionalinio kibernetinio saugumo centro duomenimis, 2018 m. Lietuvoje buvo

uzregistruota 53183 kibernetinio saugumo incidentai, i§ jy 29747 jrenginiy saugumo spragos ir
10059 jsilauzimai j rysiy ir informacines sistemas ir jy uzvaldymas.’® Svarbu pabrézti, kad, lyginant
su ankstesniais metais, incidentai tapo sudétingesni bei penktadaliu (21 proc.) didéjo jrenginiy,
turinéiy saugumo spragy skaicius. Su kibernetinio saugumo isStkiais susiduria tiek vieSojo, tiek
privataus sektoriaus subjektai. NKSC nustaté, kad 52 proc. interneto svetainiy Lietuvoje yra
pazeidZziamos, o Lietuvos banko 2018 m. atlikta finansy jstaigy apklausa atskleide, kad Lietuvos
finansy sistemai didZiausig rizikg kelia kibernetiniy iSpuoliy galimas poveikis.Nacionalinis
kibernetinio saugumo centras 2018 m. uzfiksavo 31 DDoS (daugybés uzklausy siuntimas i$ vieno,
keliy ar daug jvairiy interneto tasky i informacinius iSteklius (interneto svetaines, registrus, valdymo
ir vadovavimo tinklus). Kai uzklausy srautas suintensyvéja, paslauga (interneto svetain¢) teikiama
su pertriikiais arba tampa visi§kai neprieinama.) kibernetinj incidenta.®’ Pagal svarba, 20 i§ ju buvo

priskiriami vidutinei kategorijai. DDoS atakomis buvo taikomasi j Vidaus reikaly ministerijos, V]

®RRT, ,,2017 m. CERT-LT apdorojo 54414 kibernetiniy incidenty*, 2018 m.
9G. Zintelis, NKSC 2018 mety ataskaitos i§vados ir rekomendacijos, 2018 m. 4 p.
8NKSC, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m. 36 p.
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»Registry centro”, taip pat Lietuvos Respublikos Seimo rySiy ir informaciniy sistemy teikiamy
paslaugy prieinamuma.Pazymétina, kad jrenginiy, turin¢iy saugumo spragas, skaicius iSaugo. Tokie
jrenginiai gali buti uzvaldyti ir jtraukti ] Botnet (uzvaldyty kompiuteriy tinklai)tinkla, t. y. jais gali
buti pasinaudota vykdant DDoS atakas. 2018 m. NKSC uzfiksavo 28630 jrenginiy, turinciy
saugumo spragy. Palyginti su ankstesniais metais, $i tendencija nuo 2015 m. kasmet padidéjo
penktadaliu (atitinkamai 2015 m. uzfiksuota 18427, 2016 m. — 20490, o 2017 m. — 24612
jrenginiy). Irenginiy, turiniy saugumo spragy, skaiCiaus augimas susijes su sparciai
populiaréjanéiais i¥maniaisiais telefonais, iSmaniaisiais televizoriais ir pan.®!

2018 m. Lietuvoje rezonansa kélé hibridiniai incidentai, kai kibernetinés atakos buvo
priderintos prie melagingy naujieny. 2018 m. vyke rezonansiniai kibernetiniai incidentai buvo susije
su rySiy ir informacinés sistemos (toliau — RIS) pazeidziamumu atskleidimu, jdiegta kenkimo
programine jranga, uzvaldytais jrenginiais ir su RIS vykdytais kenkéjiskais veiksmais.?? NKSC
uzfiksavo didelés reik§més kibernetinius incidentus, kai pas kibernetinio saugumo subjektus buvo
aptikta ilgg laikg veikusi pazangi $nipinéjimo jranga, sietina su uzsienio valstybiy zvalgybine
veikla. Visuomenéje dazniausiai rezonansg kélé kibernetiniai incidentai, savo pobudziu susij¢ su
informacinémis atakomis ir zinomy pazeidziamumy iSnaudojimu, nors dél riboto poveikio pagal
savo reikSminguma nepriskirtini didelio poveikio arba pavojingiems kibernetiniams incidentams.
Svarbus ir rezonansg nacionaliniu mastu sukéles kibernetinis incidentas 2018 m. susijes su
informacinés sistemos ,e-sveikata” pazeidziamumo atskleidimu. Asmuo, pasinaudojes
programavimo klaida, viesai atskleidé pazeidziamuma ir gavo prieiga prie asmens duomeny. Sis
incidentas i8kélé atsakingo informavimo problema, kai apie pazeidZiamumus yra informuojamos ne
atsakingos institucijos, o treciosios Salys, kurios vieSindamos informaciniy sistemy pazeidZiamus ir
(ar) jy i18naudojimo biidus gali sudaryti salygas piktavaliams prieiti prie RIS saugomy asmens
duomeny. NKSC atkreipia démesj, kad aptikus saugumo spraga pirmiausia apie tai reikéty pranesti
sistemos valdytojui ir NKSC, nesistengti iSnaudoti saugumo spragos pazeistoje sistemoje, nebandyti
pakeisti duomeny ar kitaip ja paveikti, nenaudoti kibernetinio saugumo jrankiy pazeidziamumams
isnaudoti.®®

Kaip rodo incidenty statistika, Lietuvoje dvi didZiausios kibernetinio saugumo
problemos yra kenkimo programiné jranga (kenkimo kodai) ir nesaugios informacinés sistemos,
tarp jy ir interneto svetainés.®* Minétos saugumo problemos papildo viena kita ir didina potencialia
rizikg interneto naudotojams. Vienais atvejais uzvaldomos nesaugios interneto svetainés (turinio

valdymo sistemos) ir | jas jkeliamas kenkimo kodas, skirtas kenke¢jiskai programinei jrangai platinti.

8INKSC, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m. 36 p.

82A. Bal&iiinas, ,,Saugumo ataskaita: kibernetinés atakos prie§ Lietuva tampa vis sudétingesnés*, 2019 m.
83NKSC, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m. 20 p.

8Verslo zinios, ,,Kibernetinis saugumas: buvo ir chuliganizmo, ir $nipinéjimo ir i§puoliy energetikoje*, 2018 m.
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Kitais atvejais ] uzvaldyta svetaing jkeliama speciali valdymo konsolé, kuri leidzia piktavaliui
vykdyti jvairesne kenkéjiska veikla — be jau minéto kenkéjiskos programinés jrangos platinimo, taip
pat galima skenuoti ir atakuoti tinklus bei informacines sistemas, rinkti informacija, valdyti kitus
uzvaldytus jrenginius ir pan.®

Dar viena svarbi grésmé nukreipta prieS Lietuvg yra kibernetinis Snipinéjimas.
Kibernetinis $nipin¢jimas prie§ Lietuvos valstybés institucijas, Salies kritinés infrastrukttiros
objektus, politikus, privatyji sektoriy iSliecka grésme Salies nacionaliniam saugumui. Lietuvos
institucijy automatizuoto duomeny apdorojimo (toliau — ADA) sistemose ir tinkluose aptinkamos
Kibernetinio $nipinéjimo programos nuolat tobulinamos ir atnaujinamos. 2018 m. Lietuvos
kibernetingje erdvéje buvo nustatyta kenkéjiSka veikla, priskiriama tiek valstybiniams, tiek
nevalstybiniams veikéjams. Pasaulinéje kibernetinéje erdvéje didelj susiriipinimg keliantis Kinijos
industrinis $nipinéjimas, Siaurés Koréjos ir Irano veiksmai Lietuvos informaciniuose tinkluose
vertinami kaip nekryptinga ar net atsitiktiné veikla.®® DidZiausia grésme Lietuvos kibernetinei
erdvei kelia Rusijos zvalgybos ir saugumo tarnybos — jos vykdo zvalgyba, rengia IT sistemy
trikdyma ir prisideda vykdant jtakos operacijas.

Rusijos kibernetinio $nipin¢jimo grupuociy veikla nustatoma beveik visose pasaulio
Salyse, taciau pagrindinis démesys yra skiriamas NATO ir ES valstybéms bei kitiems Rusijai
geopolitiniu pozitriu aktualiems regionams. Rusijos kibernetiné veikla tampa vienu i§ pagrindiniy
jrankiy Rusijos geopolitiniams tikslams siekti ne tik konflikto, bet ir taikos metu. Rusijos
kibernetiné veikla naudojama kaip atgrasymo elementas prie§ valstybes, su kuriomis
konfliktuojama. Vykdydama prieSiSka veikla kibernetinéje erdvéje, Rusija neriboja saves nei
geografiniu, nei taikiniy reikSmingumo pozilriu, tikédamasi iSvengti atsakomybés. Iki Siol 1§
kibernetiniy operacijy Rusijos gaunama nauda atsveré galimg Vakary valstybiy atsaka.

Antrojo operatyvinio departamento duomenimis Lietuvoje nuolat fiksuojama Rusijos
zvalgybos ir saugumo tarnyby programisiy vykdoma Zvalgybos veikla, nukreipta prie§ Lietuvos
informacines  sistemas. Kibernetinio $nipingjimo operacijose prie§ Lietuvg naudojami
technologisSkai itin pazangiis kibernetiniai jrankiai, neaptinkami jprastomis sistemy apsaugos
priemonémis, todel ilga laika uzkréstuose tinkluose veikia nepastebimai. Lietuvoje kibernetinj
Snipinéjimg aktyviausiai vykdo GRU grupuoté Sofacy/APT28 ir FSB grupuoté Agent.btz/Snake. Jy
pagrindinés informacijos rinkimo sritys — politiné, kariné ir ekonominé.®” Vykdydamos zvalgybos
veikla, grupuotés prasiskverbia ne tik j valstybiniy institucijy, bet ir privaciy organizacijy ar asmeny

informacines sistemas. Perimti duomenys jprastai naudojami vykdant jtakos operacijas ir

8LR RRT, 2017 m. veiklos ataskaita, 25 p.
8Daniel R. Coats, ,,World wide threat assessment of the US intelligence community*, 2019 m. 5 p.
8 AOTD prie KAM, Grésmiy nacionaliniam saugumui vertinimas, 2019 m. 36 p.
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prasiskverbimus ] labiau apsaugotas, jautrig informacija apdorojancias arba su kritine Salies
infrastruktiira susijusias sistemas.®

Nacionalinio kibernetinio saugumo duomenimis elektroniniy tinkly zvalgyba susijusi su
informacijos apie kibernetinio saugumo subjekty ar paprasty naudotojy rySiy ir informacinés
sistemos rinkimu. Populiariausias biidas — interneto skenavimo jrankiais, ieSkant aktyviy, internetu
prieinamy, paslaugy ir su jomis susijusiy prievady. Tokio pobiidzio elektroniniy rySiy tinkly
zvalgyba nebitinai reiskia, kad bus vykdoma kenk¢jiska veikla, taciau dazniausiai tai yra pirmas
zingsnis siekiant identifikuoti pazeidziamas rySiy ir informacinés sistemos vietas ir pagal jas
pritaikyti kenksmingos programinés jrangos platinimg. Skenuojant yra surenkama informacija apie
prie interneto prijungtus organizacijy jrenginius, jy tipus, jgalintas paslaugas, pazeidziamumus ar
neuzdarytus prievadus. Surinkus S$ig informacija yra planuojamos tolesnés kibernetinés atakos arba
— pasinaudojus vieSai prieinama informacija ir jrankiais — bandoma jsilauzti | organizacijy
infrastrukttirg. 2018 m. labiausiai buvo zvalgomi energetikos, krasto apsaugos, valstybés valdymo ir
finansy sektoriuose ypatingos svarbos paslaugas teikiantys kibernetinio saugumo subjektai.%®

Valstybiniam sektoriui didZiausig grésm¢ kibernetingje erdvéje kels Rusija.
Atsizvelgiant | plétojamus Rusijos pajégumus ir sékmingas operacijas kibernetingje erdveje,
vertinama, kad Rusijos aktyvumas kibernetingje erdvéje didés. Lietuvos valstybinio sektoriaus IT
sistemos 1isliks prioritetiniu kibernetinio $nipin¢jimo taikiniu, taciau bus taikomasi ir j privacia
kriting infrastruktiirg: telekomunikacijy jmones, pramonés objektuose jrengtas SCADA
(kompiuterizuota, tinklais valdoma programuojama pramoniniy procesy valdymo sistema) Sistemas
ir kitus valstybinés reikSmés privacius objektus. Siekiant diskredituoti valstybe, kibernetinés atakos
gali buti vykdomos po kiekvieno Rusijai neparankaus Lietuvos politinio sprendimo, vieSo politinio
pareiSkimo ar Lietuvoje vykstancio didelés reikSmés tarptautinio renginio metu. Pazymétina, kad
kibernetinio Snipinéjimo grésmeé didés valstybés politikams bei stambaus verslo atstovams.
Panaudodamos kiberneting erdve, Rusijos Zvalgybos tarnybos ir toliau organizuos kibernetinio
Snipinéjimo bei informacines operacijas prie§ Lietuvos politikus, valstybés tarnautojus ir privacius
asmenis, taip siekdamos paveikti Lietuvos vykdoma vidaus ir uzsienio politika.®

Prognozuojama, kad panaSiy ataky skaiCius nemazes, o kibernetin¢ erdvé iSliks viena
pagrindiniy veiklos erdviy,vykdant tiek jvairius iSpuolius prie$ nacionaliniam saugumui svarbius
kritinés infrastruktiros objektus, tiek kibernetinj S$nipiné¢jima, siekiant rinkti jvairius
duomenis,stebéti ir valdyti virusu uzkréstus kompiuterius. Todél kibernetinio saugumo stiprinimas

turi i§likti vienus varbiausiu valstybés prioritetu.%*

8AOTD prie KAM, Grésmiy nacionaliniam saugumui vertinimas, 2019 m. 36 p.

8NKSC, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m. 10 p.

9AOTD prie KAM, Grésmiy nacionaliniam saugumui vertinimas, 2017 m. 28 p.

%P Saudargas, ,,Kibernetiniy ataky Lietuvoje atvejai ir kaip j juos reaguojama®, 2016 m. 29 p.
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4.2 Grésmiy kibernetiniam saugumui uzkardymo galimybés ir priemonés

2018 m. buvo patvirtinta pirmoji Lietuvoje Nacionalin¢ kibernetinio saugumo strategija
— esminis dokumentas, kuriame, atsizvelgiant j aplinkos analizés iSvadas, Lietuvos ir Europos
Sajungos teisés aktus, gergjg kity Saliy patirt] bei vieSojo ir privataus sektoriy atstovy pasitilymus,
buvo jtvirtinti vieSojo ir privataus sektoriy, Lietuvos mokslo ir studijy institucijy penkeriy mety
tikslai ir uzdaviniai kibernetinio saugumo srityje. Jgyvendinant strategija yra siekiama stiprinti
valstybés kibernetinj sauguma ir kibernetiniy gynybos pajégumy plétrg, uZztikrinti nusikalstamy
veiky prevencijg, uzkardymga ir tyrima, skatinti kibernetinio saugumo kultiirg ir inovacijy plétra,
stiprinti glaudy vieSojo ir privataus sektoriy, tarptautinj bendradarbiavimg ir uztikrinti tarptautiniy
jsipareigojimy kibernetinio saugumo srityje vykdyma.%?

Kibernetiniai incidentai vis dazniau pazeidzia ne tik vie$ajj ir privaty sektorius, bet ir
Ziniasklaidos priemones, kurios vaidina svarby vaidmenj kuriant saugig kiberneting erdve ir
objektyviai informuojant Lietuvos gyventojus.® 2018 m. Krasto apsaugos ministerija kartu su
NKSC ir didziausiais Lietuvos naujieny portalais bei agentiiromis pasira$¢ bendradarbiavimo
susitarima,® kurio pagrindinis tikslas — efektyvinti bendradarbiavima kibernetinio saugumo srityje,
stiprinti visuomengs informavimo priemoniy kibernetinj saugumg ir atsparumg kibernetinéms
gréesméms. Jgyvendinant bendradarbiavimo susitarimo nuostatas, 2018 m. Lietuvos kariuomenés
Gedimino S$tabo batalione buvo surengti kibernetinio saugumo mokymai zurnalistams, kurie
mokesi, kaip kritiSkai vertinti kiberneting erdve, atpazinti kibernetines grésmes ir spresti
Kibernetinius incidentus.

Nuo 2018 m. Krasto apsaugos ministerijos iniciatyva ir JAV pagalba pradéti vykdyti
Regioninio kibernetinio saugumo centro steigimo darbai.®® Sio biisimo centro tikslas — didinti
Lietuvos kibernetin] atsparumg, dirbant su partneriais stiprinti Lietuvos kibernetinés gynybos
specialisty gebéjimag laiku atpazinti ir uzkirsti kelia misy regione vykstantiems kibernetiniams
incidentams.

Atsizvelgiant | esamg kibernetinio saugumo biiklg visy pirma reikia stiprinti valstybes
kibernetinj saugumg ir kibernetiniy gynybos pajégumy plétra. To galima pasiekti kuriant sisteminj
pozitirj  kibernetinj saugumg ir prevencing veikla (tobulinti kibernetinio saugumo rizikos
nustatymo, vertinimo ir prognozavimo bidus). Taip pat didinti kibernetinio saugumo politikos
formavimo ir jgyvendinimo efektyvumg. Sis uzdavinys gali biti jgyvendinamas tobulinant

kibernetinio saugumo teisinj reguliavima, parengiant standartizuotus kibernetinio saugumo

92_jetuvos Respublikos nacionalinio saugumo strategija, 2018 m.

9LRYV, ,Kibernetinio saugumo tarybg papildys atstovai i$ §vietimo, Ziniasklaidos, energetikos ir savivaldos sektoriy®,
2019 m.

%“NKSC, , Krasto apsaugos ministerija ir Ziniasklaidos priemonés bendradarbiaus kibernetinio saugumo srityje*, 2018
m.

%R. Karoblis, ,,Krasto apsaugos sistemos plétros programos jgyvendinimas*, 2019 m.
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reikalavimus ir skatinant kibernetinio saugumo subjektus jais vadovautis, taip pat atnaujinant
kibernetinio saugumo rizikos vertinimo sistema, jvertinti kibernetiniam saugumui reikalingy 1ésy
kontrole, nustatant jy skyrimo ir naudojimo pirmuma. Kitas svarbus dalykas stiprinant kibernetinj
saugumg yra dalyvavimas nacionalinése ir tarptautinése kibernetinio saugumo pratybose. Privalu
skatinti periodiskai rengti kompleksines nacionalines kibernetinio saugumo pratybas, dalyvauti
Europos Sajungos, NATO ir kity Saliy organizuojamose pratybose siekiant jgauti naujos patirties ir
pasidalinti turima, atliekant situacijy valdymo, incidenty vertinimo, informacijos dalijimosi ar kitus
veiksmus.®® Taip pat reikéty plétoti valstybés kibernetinés gynybos pajégumus, uztikrinant
efektyvig Lietuvos kariuomenés bendradarbiavimg su valstybés civiliniais pajégumais, plétoti
kibernetinés gynybos pajégumus teikiant pagalbg kitoms valstybéms ir savivaldybiy
institucijoms/jstaigoms.

Visy antra, bitina uztikrinti nusikalstamy veiky kibernetingje erdvéje prevencija,
uzkardyma ir tyrima. Biitina plétoti valstybés pajégumus ir gebé¢jimus kovoti su nusikalstamomis
veikomis kibernetinéje erdvéje. Tobulinti teising sistema, stiprinti teisésaugos institucijy profesinius
gebéjimus tirti nusikalstamas veikas kibernetinéje erdvéje, kurti tobulesnes analizés sistemas, diegti
pazangius veiklos metodus ir procediiras, techninius jrankius, skirtus kovai su nusikalstamomis
veikomis kibernetingje erdvéje. Taip pat reikia stiprinti nusikalstamy veiky kibernetingje erdvéje
prevencija ir kontrole.®” To galima pasiekti propaguojant visuomenés savisaugos kultiirg ir
atsakingg elgesj kibernetinéje erdvéje, tobulinti teis€saugos institucijy kovos su nusikalstamomis
veikomis kibernetinéje erdveje funkceijy vykdyma ir uztikrinti operatyvesnj bendradarbiavimg tiriant
Sias nusikalstamas veikas, plétoti teisésaugos institucijy efektyvy bendradarbiavimag su mokslo ir
studijy institucijomis, vie$ojo ir privataus sektoriaus atstovais bei visuomene.*

Dar vienas svarbus aspektas siekiant uZtikrinti kibernetinj sauguma yra kibernetinio
saugumo kultliros ir inovacijy plétros skatinimas.®® Kibernetiniai incidentai Siuolaikiniame
pasaulyje yra neiSvengiami, nuo jy negalima apsisaugoti net ir taikant visas esamas technines
kibernetinio saugumo priemones, tode¢l vieSojo ir privataus sektoriy atstovai turi riipintis savo
darbuotojy kibernetinés kultiiros kélimu. Svarbu plétoti mokslinius tyrimus ir didele pridéting verte
kurian¢ias veiklas kibernetinio saugumo srityje. Valstybé turi sudaryti palankias salygas kurti
pazangius geb¢jimus plétojancias kibernetinio saugumo iniciatyvas, skatinti kibernetinio saugumo
rinkos augimg, kibernetinio saugumo paslaugy eksporta ] uzsienio rinkas, plétojant finansiniy
technologijy kibernetinio saugumo sektoriy ir atliekant mokslinius tyrimus. Taip pat reikia ugdyti

kibernetinio saugumo jgiidzius ir kvalifikacija. Norint tai jgyvendinti, vieSojo ir privataus sektoriaus

%RV, ,,Dél Nacionalinés kibernetinio saugumo strategijos patvirtinimo*, 2018 m. 5 p.

LRV, ,,Dél kibernetinio saugumo strategijos jgyvendinimo tarpinstitucinis veiklos planas*, 2019 m.
%M. K. Daly, ,,Lawen for cement has to ge tserious about cybercrime®, 2018 m.

%Eva Short, ,,What is cyber security culture, and why is it important in the workplace?*, 2018 m.
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atstovams bei mokslo ir studijy institucijoms reikia formuoti kibernetinio saugumo kompetencijy
standartus, plétoti Sios srities mokymy, akreditavimo ir sertifikavimo sistemas, orientuotas j darbo
rinkos poreikius, pritraukti ir ugdyti talentus, kuriant kibernetinio saugumo mokymy ir testavimo
aplinka, apmokant naujokus ir sudarant persikvalifikavimo galimybes, tobulinant asmeny
kibernetinio saugumo Zinias. Zinoma reikéty skatinti viesojo ir privataus sektoriaus bei mokslo ir
studijy institucijy bendradarbiavima, kuriant kibernetinio augumo srities inovacijas, tai padéty kurti
technines priemones, metodus ar kitus iSteklius, siekiant iSspresti kibernetinio saugumo problemas
ar vykdyti kibernetinio saugumo uzduotis.*%

Taip pat reikéty stiprinti glaudy vieSojo ir privataus sektoriaus bendradarbiavima.
Siuolaikinése valstybése, kuriose gerai i§vystyta pladiajuosdio rysio infrastruktira, vie$ojo
sektoriaus atstovai nebegali toliau vieni kovoti su pavojingais ar didelés reikSmés kibernetiniais
incidentais, o ypatingos svarbos informacinés infrastruktiiros valdytojai — neretai privataus
sektoriaus atstovai — patys ne visada gali suvaldyti kibernetinius incidentus, daznai perzengianéius
Ju organizacijos ribas. Taigi vieSojo ir privataus sektoriy bendradarbiavimas tampa biitina sglyga
visapusiSkam kibernetiniam saugumui uztikrinti. Biitina gerinti vieSojo ir privataus sektoriy
bendradarbiavimo koordinavima. Norint to pasiekti, reikia kurti tvary vieSojo ir privataus sektoriy
bendradarbiavimo kibernetinio saugumo srityje modeli, nustatant atsakomybe¢ ir pajégumus

stiprinant valstybés kibernetinj saugumg,’®t

efektyvinti vieSojo ir privataus sektoriy atstovy
keitimasi aktualia informacija apie kibernetines grésmes, jvykusius incidentus, iSmoktas pamokas,
plétoti komunikacijos metodus. Taip pat deréty skatinti vieSojo ir privataus sektoriy atstovus tikrinti
Kibernetinio saugumo bukle ir taisyti kibernetinio saugumo spragas.

Siekiant stiprinti nacionalinj kibernetinj saugumg privalu plétoti tarptautinj,
tarpvalstybinj ir Baltijos regiono Saliy bendradarbiavimg kibernetinio saugumo srityje. To galima
pasiekti dalyvaujant ES, NATO, Jungtiniy Tauty, Europos saugumo ir bendradarbiavimo
organizacijos, Baltijos regiono ir kity tarptautiniy organizacijy veikloje. Reikia stiprinti tarptautinius
kibernetinio saugumo pajégumus ir gebéjimus. Taip pat pletoti dialoga su JAV — kibernetinés
gynybos srityje, siekti JAV dalyvavimo Lietuvos kibernetinio saugumo uZtikrinimo projektuose, tik
plétojant dvisalj Lietuvos ir JAV politinio ir techninio lygmens bendradarbiavimag kibernetinés
gynybos ir saugumo srityje dar labiau sustiprinsime miisy $alies kiberneting gynyba ir sauguma.1%2

Kibernetinis saugumas islieka jautrus nacionalinio ir tarptautinio saugumo aspektu. Tg
lemia ir i§ pirmo Zvilgsnio elementarios aplinkybés: visy pirma, virtuali erdvé néra suvokiama kaip

ta, kuria jmanoma kontroliuoti, todé¢l didel¢ dalis kompanijy néra linkusios bendradarbiauti su

10Global Cyber Security Capacity Centre, ,,Cyber security Capacity review. Republic of Lithuania®“, 2017 m. 47 p.
101A gnijaTumkevi¢, ,, Tarptautinio bendradarbiavimo ir konflikto potencialas kibernetingje erdvéje®, 2019 m. 106 p.
1921 R Vyriausybé, Nacionaliné kibernetinio saugumo strategija, 2018 m. 2-10 p.

46



valstybinémis institucijomis, jvykus atakai ar vykdant prevencines priemones.’®® Antra, net jei
nusikaltimas yra uzfiksuojamas, globaliis tinklai yra dinamiski bei aprépiantys gausybe
informacijos, tad atsekti kaltuosius tampa sudétinga, o atsekus — teisiS$kai sudétinga nuteisti. Trecia,
yra nelengva apibrézti, ypac pinigine israiska, kokig realig zalg iSpuolis padaré.Siekiant sumazinti
zalos dydj, rekomenduojama su svarbia informacija dirban¢ioms institucijoms bei pareigtinams
elektroninius laiskus rasyti tik tekstine forma, be pridedamy dokumenty ar internetiniy nuorody,
taip pat raginami nesiysti rinkmeny j valstybes, kurios néra laikomos iki galo draugiSkomis —
Kinija, Rusija, Irang ar Siaurés Kor¢ja.'%

Kad galétume reaguoti ] esminius informacijos ir rySiy technologijy pokycius,
paspartinti informacinés visuomenés plétra, biitina iniciatyvi politika. Kad esama teisiné sistema
netrukdyty technologijy pazangai, o atvirksciai — prie jos prisidéty, butina pakeisti teisés aktus: jie
turi atitikti susiklosc€iusius visuomeninius santykius ir tinkamai apsaugoti paslaugy gavéjus, didinti
ju pasitik¢jimg informacinémis technologijomis, skatinti naudotis pazangiomis ir saugiomis
informacinémis technologijomis. Taip pat labai svarbu, kad biity uztikrinta visapusiSka valstybés
informaciniy iStekliy apsauga, nes nuo stabilaus informaciniy sistemy darbo priklauso valstybés
geb¢jimas veikti ir teikti biitinas vieSasias paslaugas pilie¢iams.Siekiant kuo geriau uztikrinti
kibernetinj sauguma atsakingos institucijos turéty nustatyti kibernetiniam saugumui reikalingy 1ésy
skyrimo ir panaudojimo prioritetus, uztikrinti jstaigy konsultavimag ir informavima kibernetinio

saugumo klausimais, skatinti tarptautinj bendradarbiavimg ir informacijos dalijimasi.’®

4.3Saveikos su ES ir NATO aspektai

Kibernetinj sauguma Lietuvoje reglamentuoja platus spektras tarptautiniy teisés akty.
2001 m. ES pasiras¢ konvencijg dél elektroniniy nusikaltimy, 2002 m. priimta direktyva ,,Dél
privatumo ir elektroniniy rysiy“.1®® 2013 m. priimtas bendras komunikatas Europos Parlamentui ir
Tarybai ,,Europos Sgjungos kibernetinio saugumo strategija, atvira, saugi ir patikima kibernetiné
erdve”. 2016 m. buvo priimtas Bendrasis duomeny apsaugos reglamentas ir ES direktyva ,,del
priemoniy aukS$tam bendram tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje
uztikrinti“.2%” 2017 m. pateiktas bendras komunikatas Europos Parlamentui ir Tarybai ,,Atsparumas,
atgrasymas ir gynyba: ES kibernetinio saugumo didinimas*“.}®®2015 mety pabaigoje Europos

Parlamente ir Ministry Taryboje sutarta dé¢l pirmyjy ES lygmens taisykliy, kurios turés uztikrinti

1931 inas Kojala, ,,Virtualios erdvés saugumas — i§3iikis ir JAV ir Europai®, 2016 m.

1941 inas Kojala, ,,Virtualios erdvés saugumas — i§8iikis ir JAV ir Europai®, 2016 m.

1%yvalstybinio audito ataskaita, Kibernetinio saugumo aplinka Lietuvoje®, 2015 m. 7 p.

1%6Eyropos Parlamento ir Tarybos direktyva 2002/58/EB, ,,Direktyva dél privatumo ir elektroniniy ry$iy*, 2002 m.
197Europos Parlamento ir Tarybos direktyva 2016/1148, ,,Dél priemoniy auk§tam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti®, 2016 m.

198Bendras komunikatas Europos Parlamentui ir tarybai, ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo
didinimas*, 2017 m.
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minimalius kibernetinio saugumo reikalavimus bankams, energetikos, vandens jmonéms, taip pat
Ipareigos privacias kompanijas pranesti atitinkamoms institucijoms apie bandymus jsilauzti.
Tikimasi, jog tai paskatins ES Saliy bendradarbiavima, paspartins keitimasi informacija bei geryjy
praktiky jgyvendinimg. Prie to prisidés ir valstybés narés, kurios direktyvos jgyvendinimui turés
paskelbti nacionaling Elektroniniy rysiy tinkly ir informacijos saugumo strategija, taip pat paskirti
kompetentingg institucijg, kuri prizifirés priimty sprendimy jgyvendinima.%®

Siekiant sustiprinti Europos Sgjungos kibernetinio saugumo ir gynybos pajégumus bei
efektyviau suvaldyti kibernetinius incidentus, perZengianCius valstybiy sienas, bitina
bendradarbiauti su kitomis Europos Sgjungos Salimis. Lietuvos Respublikos KraSto apsaugos
ministerija 2017 m. inicijavo Europos Sajungos nuolatinio strukttrizuoto bendradarbiavimo
(PESCO) projekta ,,Kibernetinés greitojo reagavimo pajégos ir tarpusavio pagalba kibernetinio
saugumo srityje®, kuris buvo pradétas jgyvendinti 2018 m. vasario ménes;. PESCO yra ES
Lisabonos sutartyje numatytas instrumentas, skirtas gilinti bendradarbiavima saugumo ir gynybos
srityje toms ES valstybéms naréms, kuriy kariniai pajégumai atitinka aukStesnius kriterijus ir kurios
tarpusavyje yra susaistytos didesniais jsipareigojimais.}'°Projekto tikslas — sujungti ir panaudoti
valstybiy nariy kibernetinés gynybos pajégumus, Zinias ir kompetencijas. Sesios 3alys narés 2018
m., Europos Sajungos uZsienio reikaly tarybos susitikime Liuksemburge, pasirasé ,,Kibernetinio
greitojo reagavimo pajégy ir tarpusavio pagalbos kibernetinio saugumo srityje susitarimo
memorandumg®. Prie pasiraiusiyjy — Lietuvos, Estijos, Ispanijos, Kroatijos, Olandijos ir
Rumunijos — 2018 m. prisijungé ir Lenkija. Memorandumu S$alys iSreiské politing valig siekti
glaudesnio bendradarbiavimo pagal projekta.'!*

2019 m. Amsterdame buvo rengiama Lietuvos vadovaujamo Europos Sajungos
kibernetiniy greitojo reagavimo pajégy ir tarpusavio pagalbos kibernetinio saugumo srityje
projekto metiné konferencija. Lietuvos Krasto apsaugos viceministras teigia, kad ,,per
pastaruosius metus kartu su projekto dalyviais ir partneriais pasiekéme didel¢ pazanga bendry ES
kibernetiniy pajégy sukiirimo kelyje. Tai tik patvirtina, kad galime praktiSkai apjungti pajégas
kovai su grésmémis kibernetinéje erdveje ir sustiprinti kolektyving gynybg Sioje dimensijoje®.
Vystant ES PESCO projekta per 2018 m. septynios ES Salys narés jau pasira$¢ ketinimy
protokola, jpareigojant] kurti bendras kibernetines pajégas, o dar bent kelios Salys narés yra
1SreiSkusios norg prisijungti ateityje. Paruosta teisiné bazé tokiy ES kibernetiniy pajégy veikimui,
nustatytos rolés ir proceduros, kurios buvo patikrintos per Lietuvoje vykusias kibernetinio

saugumo pratybas ,Kibernetinis skydas®. Pratybose dalyvavo ES Saliy nariy kibernetinio

1%Europos Parlamento ir Tarybos direktyva 2018/1972, Europos elektroniniy rysiy kodeksas, 2018 m. 16 p.
110 R KAM, Nuolatinis struktiirizuotas bendradarbiavimas (PESCO), 2017 m.
HINacionalinio kibernetinio saugumo centras prie KAM, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m.
48 p.
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saugumo padaliniy vadovai bei pirmoji ES kibernetiné greitojo reagavimo komanda, kurig mety
trukmés rotacijai iki 2020 m. skiria Nyderlandai. Lietuvos, dar 2017 metais pasiiilyta iniciatyva,
siekiama sukurti rotuojamas ES Kibernetines greitojo reagavimo komandas, kurias sudaryty
projekte dalyvaujanciy Saliy kibernetiniy incidenty tyrimy ir kity sauguma uZztikrinanciy
institucijy specialistai.Kibernetinio greitojo reagavimo komandos padés viena kitai uztikrinti
aukstesnj kibernetinio atsparumo lygi ir bendrai reaguos i kibernetinius incidentus. IS skirtingy
Europos Sajungos Saliy kibernetiniy eksperty sudarytos komandos keisis, budés kas pusmet;.
Komandos taip pat galés padéti kitoms valstybéms naréms ir Europos Sgjungos institucijoms,
bendroms saugumo ir gynybos politikos operacijoms ir $alims partneréms.*?

Pagal 2016 m. NATO virstniy susitikimo VarSuvoje priimtg sprendimg dél kibernetinés
erdves pripazinimo penktuoju kariavimo domenu Lietuvos kariuomené tapo pagrindiniu Lietuvos
Respublikos kibernetinés erdvés gynybos subjektu. Kibernetinés gynybos stiprinimas siekiant
apsisaugoti nuo besivystan¢iy kariniy kibernetiniy grésmiy ir efektyvus kibernetiniy incidenty
valdymas yra viena i§ btiny salygy uztikrinant gyvybinius ir pirmaeilius valstybés nacionalinio
saugumo interesus. Jgyvendinant Lietuvos kariuomenei keliamus uzdavinius, bus plétojami
nacionaliniai kibernetinés gynybos pajégumai, uztikrinantys Lietuvos kariuomenés saveika su
valstybés civiliniais pajégumais, taip pat Lietuvos kariuomenés geb¢jimai uZztikrinti patikimag
agresoriy atgrasymg kibernetinéje erdvéje, o nepavykus atgrasyti — savarankiSkai ir kartu su
sajungininkais ginti Lietuvos Respublikg karinémis kibernetinio saugumo priemonémis. '3

D¢l aukstos kompetencijos specialisty bendradarbiavimo ir keitimosi naudinga
informacija bei tarptautinio bendradarbiavimo, galima biity pabrézti, kad 2010 m. KraSto apsaugos
ministerija ir NATO Kibernetinés gynybos valdymo agentiira pasiraS¢ dvisal] susitarimg dél
bendradarbiavimo kibernetinés gynybos srityje. Siuo susitarimu siekiama pagerinti nacionaliniy
kibernetinés gynybos pajégumy vystyma, sustiprinti bendradarbiavimg tarp KraSto apsaugos
ministerijos ir NATO kibernetinés gynybos valdymo agentiiros ir pagerinti kibernetiniy ataky
prognozavimo, aptikimo ir atsako j jas pajégumus. Susitarime taip pat numatoma, kad, kibernetinés
atakos atveju, Krasto apsaugos ministerija gali kreiptis | NATO Kibernetinés gynybos valdymo
agentiirg prasSydama atsiysti NATO greitojo reagavimo kibernetinés gynybos specialisty komanda.
Lietuva dalyvauja NATO Bendros kibernetinés gynybos kompetencijos centro, kuris jsikiirgs
Estijoje, veikloje. Sio centro veikloje taip pat dalyvauja Estija, Latvija, Lenkija, Vokietija, Italija,
Vengrija, Slovakija, Ispanija, Nyderlandai ir JAV.114

Svarbu gerinti kibernetinio saugumo specialisty kompetencija — nuolat savo geb¢jimus

iSbandyti praktiSkai. D¢l Sios prieZasties kibernetinio saugumo subjektai ir NKSC nuolat dalyvauja

H2NKSC, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m. 48 p.
I8LR Vyriausybé, Nacionaliné kibernetinio saugumo strategija, 2018 m. 5 p.
141 R KAM, Kibernetiné gynyba ir energetinis saugumas, 2014 m.
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tarptautinése kibernetinio saugumo pratybose, tokiose kaip ,.Locked Shields 2018 | Cyber
Europe2018”8 ir | Cyber Coalition 2018”.117 Pazymétina, kad praéjusiais metais visose i§ jy buvo
imituojamos kibernetinés atakos prie§ ypatingos svarbos infrastruktiirg, akcentuojama tarpusavio
priklausomybé, ugdomi eskalavimo, grésmiy valdymo ir kibernetiniy ataky priskyrimo gebéjimai.
Visgi svarbiausios buvo pratybos ,,Kibernetinis skydas 2018, kurios 2018 m. buvo organizuotos
kartu su Lietuvos kariuomenés pratybomis ,,Gintariné migla 2018”.'% Siy pratyby metu
kibernetinio saugumo subjektai ne tik tobulino gebéjimus atpazinti kibernetinius incidentus ir apie
juos informuoti kompetentingas institucijas, taciau praktiskai buvo iSbandytos komandos iSkvietimo
procediiros, kuriy metu projekto dalyviai realiu laiku vertino, kokiu btudu buty galima suteikti
pagalbg Lietuvai. Pratyby metu jgyta patirtis buvo perkelta  greitojo reagavimo pajégy isSkvietimo
atmintines.*®

ES taip pat didina bendradarbiavimg su NATO, ypac¢ techniniame lygmenyje. 2016 m.
pasiraSytas susitarimas tarp organizacijy, kuriuo siekiama uztikrinti informacijos dalijimasi, nes tai,
anot NATO Komunikacijy ir informacijos agentiiros vadovo Koeno Gijsberso, yra ,.esminé
kibernetinés gynybos stiprinimo detalé”. Nepaisant to, pripazjstama, kad nors kibernetinis
saugumas jgyja vis didesn¢ svarbg, praktiniame lygmenyje valstybiy bendradarbiavimas Siuo
Klausimu, dél skirtingy teisés akty, o kartais — ir politiniy interesy, iSlicka komplikuotas. Todél itin
svarbu uztikrinti, kad kibernetinis saugumas pasiekty derama lygmenj nacionaliniu, o kartais — ir
privaciu mastu. Atsizvelgiant j tai, kad kibernetiniai incidentai daro didel¢ zalg tiek nacionaliniu,
tiek tarptautiniu lygmeniu, visos pasaulio valstybés, taip pat ir didZiosios tarptautinés organizacijos,
pradedant Jungtinémis Tautomis ir baigiant Siaurés Atlanto Sutarties Asociacija (NATO),

kibernetines grésmés laiko prioritetu ir iesko biidy kaip efektyviai j jas reaguoti.*?°

15CCDCOE, ,,Locked Shields*, https://ccdcoe.org/exercises/locked-shields/
H6EyropeanUnionAgencyforcybersecurity, ,,Cyber Europe 2018%, https://www.enisa.europa.eu/topics/cyber-
exercises/cyber-europe-programme/cyber-europe-2018.

HNATO, ,,NATO holas Cyber Coalition 2018%, 2018 m.

118Nacionalinio kibernetinio saugumo centras, ,,Lietuvoje vyksta kibernetinio saugumo ir gynybos pratybos®, 2018 m.
H9NKSC, Nacionalinio kibernetinio saugumo biiklés ataskaita, 2018 m. 49 p.

120 inas Kojala, ,,Virtualios erdvés saugumas — i§$ikis ir JAV ir Europai*, 2016 m.
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Isvados

1. Nacionalinio saugumo sgvoka yra vartojama moksliniu, politiniu ir visuomeniniu
poziiiriu. Saugumo savoka yra sunku tiksliai apibrézti, nes tiek visuomeniniu tiek politiniu pozitri
§i sgvoka interpretuojama skirtingai. Néra vieno, visuotinai priimto jos apibrézimo. Kaip teigia
Barry Buzan ,,pati saugumo sgvokos prigimtis neleidzia suformuluoti tikslaus jos apibrézimo*,
kadangi §is terminas yra pla¢iai naudojamas, kyla sunkumy norint nustatyti jo ribas.ISanalizavus
pateiktus autoriy apibrézimus matome, kad saugumo sgvoka mokslingje literatiiroje néra
vienprasmiskai apibrézta, nes dél egzistuojanciy skirtumy tarp Saliy negalima tikétis, kad bty
priimtas vieningas ir universalus apibrézimas, nes kas tinka vienai valstybei, nebiitinai gali tikti
Kitai.

2. Nacionalinj sauguma veikia jvairiis valstybés ir visuomenés veiksniai. Vienas i§ jy yra
kibernetinis saugumas. Kibernetinio saugumo sgvoka Siais laikais tampa vis aktualesniu ir daugiau
démesio sulaukianc¢iu reiskiniu. Kibernetinis saugumas yra placiai naudojamas terminas, kurio
apibrézimai biina labai jvairiis, daznai subjektyvis, o kartais net neinformatyviis. Visuotinai
priimtos, trumpos ir aiskiai apibréztos sgvokos nebuvimas, kuriame buty apibréZztas kibernetinio
saugumo daugialypiSkumas, trukdo technologinei ir mokslinei raidai. D¢l kibernetinio saugumo
specifiskumo, jo iki galo uztikrinti nejmanoma, o vis labiau tobul¢jant technologijoms atsiranda
naujy grésmiy daranéiy jtakg kibernetiniam saugumui.

3.Nacionalinis saugumas yra kiekvienos valstybés ir jos pilie€iy nepriklausomos
egzistencijos pagrindas. Bitent todél nacionalinio saugumo uZtikrinimas yra aukSCiausias
kiekvienos valstybés vidaus ir uzsienio politikos tikslas. Nacionalinis saugumas yra nepaprastai
svarbus, nes tai yra saugumo nuo iSoriniy grésmiy pagrindas. Jei nebiity nacionalinio saugumo j
valstybe biity galima lengvai ir greitai jsiverZzti ir jveikti, paverciant piliecius pavaldziais kitai tautai.
Kiekviena valstybé turi tam tikrg nacionalinio saugumo forma, dauguma turi nuolating kariuomene,
uztikrinancig nacionalin} sauguma, ar sajungas su kitomis valstybémis. Lietuva yra priémusi ne
vieng teisés aktg siekdama kuo geriau uztikrinti savo nacionalinj sauguma: Lietuvos Respublikos
Konstitucija, Lietuvos Respublikos nacionalinio saugumo pagrindy jstatyma, tarptautinés teisés
principai ir normos, kiti Salies jstatymai. Taip pat Lietuva, vykdydama nacionalinio saugumo
politika, vadovaujasi nacionalinio saugumo strategija ir savo veiksmus derina su Europos Sgjungos
bendros saugumo ir gynybos politikos strateginiais tikslais.

4. Pagrindiniai Lietuvos nacionalinio saugumo politikos tikslai yra apsaugoti gyvybinius
ir pirmaeilius nacionalinius interesus, neutralizuoti pavojus bei grésmes ir neleisti rizikos
veiksniams virsti pavojais ar grésmémis. Dauguma rizikos veiksniy nacionaliniam saugumui yra

testinio pobiidZio, juos visiSkai panaikinti sunkiai jmanoma. Tik nuolatinés pastangos gali uZztikrinti
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minimalig jy tikimybe virsti grésmémis ir neleisti atsirasti nepalankiems padariniams
ekonominiame,socialiniame, ekologiniame ir kt. sektoriuose.

5. Kibernetinis saugumas yra gana specifinis veiksnys ir jo iki galo uzkardyti yra
nejmanoma, bitinas tinkamas, detalus ir nuoseklus teisinis reguliavimas, siekiant kuo labiau
sumazinti iSkylanéiy grésmiy rizikg. Lietuvoje svarbiausi teisiniai dokumentai uZztikrinantis
kibernetinj saugumg yra 2011 m. kibernetinio saugumo plétros programa 2011-2019, 2018 m.
Kibernetinio saugumo jstatymas ir Kibernetinio saugumo strategija.Siy teisiniy dokumenty tikslas —
plétoti elektroninés informacijos saugg Lietuvoje, uztikrinti kibernetinj saugumg, nustatyti
kibernetinio saugumo principus, kibernetinio saugumo politikos formavimo ir jgyvendinimo
institucijas, tarpinstitucinj bendradarbiavimg, stiprinti kibernetiniy gynybos pajégumy plétra,
uztikrinti nusikalstamy veiky prevencija, uzkardyma ir tyrima. Apzvelgus visus kibernetinj
saugumg reglamentuojancius teisés aktus, galima teigti, kad iki 2011 m. kibernetinio saugumo
uztikrinimui nebuvo skiriamas pakankamas démesys, ir tik patvirtinus 2011 m. kibernetinio
saugumo plétros programa 2011-2019, buvo padétas tvirtas pagrindas teisiniam kibernetinio
saugumo uztikrinimui Lietuvoje. Todél galima teigti, kad tai paneigia ginamajj teiginj apie tai, kad
Kibernetinio saugumo teisinio reglamentavimo trikumas lemia kibernetinio saugumo problematikg
Lietuvoje.

6. Atsizvelgiant | tai, kad kibernetinés atakos neturi sieny ir gali daryti zala ne tik atskirai
valstybei, bet ir Aljansui yra butinas atitinkamas kibernetinio saugumo uztikrinimas ir Sgjungos
mastu. Todé¢l kibernetinis saugumas akcentuojamas ne viename ES dokumente. 2013 m. ES
kibernetinio saugumo strategija yra iSsamus strateginis dokumentas, kuriame reglamentuojami
esminiai principai, tikslai, kibernetinio saugumo uztikrinimo lygiai bei valstybiy nariy ir Komisijos
bendradarbiavimo mechanizmas. Taip pat siekdama, kuo geriau uztikrinti kibernetinj sauguma ir
apsaugoti vartotojus visoje ES, buvo jsteigta Europos tinkly ir informacijos saugumo agentiira. ES
taip pat pabrézia, kad yra labai svarbus glaudesnis Sgjungos $aliy bendradarbiavimas ir sklandus
informacijos dalijimasis kovojant su nusikaltimais virtualioje erdvéje. ES kibernetiné parengtis yra
ypac svarbi tiek bendrajai skaitmeninei rinkali, tieck saugumo ir gynybos sgjungai, todél labai svarbu
stiprinti Europos kibernetinj sauguma.Tai visiSkai paneigia teiginj, kad kibernetinis saugumas ES
néra prioritetinis saugumo klausimas.

7.Kibernetinis saugumas aktualus ne tik ES, bet ir NATO. Atsizvelgiant | tai, kad
kibernetinés grésmés tampa vis sudétingenés ir daro daug zalos, NATO turi biiti pasirengusi ginti
savo informacinius tinklus ir stiprinti Aljanso atsparumg kibernetinio saugumo atzvilgiu. 1994 m.
po kibernetiniy iSpuoliy Kosove, NATO pradéjo pripaZinti kibernetinj erdve kaip kolektyvinés
gynybos dalj. NATO iSreiSkus norg plétoti informaciniy tinkly pajégumus, saugiai dalintis

informacija, duomenimis ar Zvalgybos informacija, kibernetinio saugumo uztikrinimo siekimas
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pakilo j aukStesnj lygj. Nuo to laiko kibernetinis saugumas tapo NATO virStniy susitikimy
dienotvarkés prioritetu. Siekdamas kuo geriau uztikrinti informacing erdve, politiniu lygmeniu
Aljansas toliau stiprina savo kibernetinj sauguma, gynybg ir atgrasymo strategijas, nuolat atnaujina
veiksmy planus su konkreciais tikslais ir terminais.Tai visiSkai paneigia teiginj, kad kibernetinis
saugumas NATO dienotvarkéje néra prioritetinis saugumo klausimas.

8. Kibernetinés grésmés nemenky galvos skausma kelia ne tik NATO ir ES, bet ir
Lietuvai. Lietuvoje vis daugiau gyvenimo sri¢iy perkeliant j virtualig erdve, aktyviai naudojant
elektroninius rySius informacijai gauti ir siysti,kyla grésmés kibernetiniam saugumui, kibernetinés
erdvés globalumas skatina neteisétas veikas elektroninéje erdvéje. Kibernetiniai incidentai ir
Kibernetinis $nipinéjimas vienos i§ nedaugelio grésmiy su kuriomis susiduria Lietuva. NKSC
duomenimis kibernetiniy incidenty skai¢ius lyginant su praéjusiais metais iSaugo, o pacios grésmeés
tapo sudétingesnés. Dar viena svarbi grésmé nukreipta prie§ Lietuva yra kibernetinis $Snipinéjimas.
Kibernetinis Snipin¢jimas prie§ Lietuvos institucijas ar Salies kriting infrastruktira kelia grésme
nacionaliniam saugumui. DidZiausig grésme Lietuvos kibernetinei erdvei kelia Rusijos Zvalgybos ir
saugumo tarnybos — jos vykdo Zvalgybg, rengia IT sistemy trikdymg ir prisideda vykdant jtakos
operacijas. Prognozuojama, kad kibernetiniy incidenty ir kibernetinio $nipinégjimo atvejy tik daugés,
todel kibernetinis saugumas ir gynyba turéty iSlikti valstybés prioritetu.

9. Siekiant kuo geriau uztikrinti kibernetinj sauguma reikia stiprinti pacios valstybés
kibernetinj saugumg ir gynybos pajégumy plétra. To galima pasiekti, tobulinat kibernetinio
saugumo rizikos nustatymo, vertinimo ir uzkardymo budus. Nereikty pamirsti ir kibernetiniy
nusikaltimy prevencijos ir uzkardymo galimybiy, biitina plétoti valstybés pajégumus ir geb&jimus
kovoti su kibernetiniais incidentais. Dar vienas aspektas, siekiant kuo geriau uZztikrinti kibernetinj
saugumg yra dalyvavimas nacionalinése ir tarptautinése kibernetinio saugumo pratybose.
Periodiskai rengiamos kompleksinés nacionalinio kibernetinio saugumo pratybos, dalyvavimas ES
ir NATO organizuojamose pratybose padés jgyti naujos patirties, pasidalinti paciy turimomis
Ziniomis, atliekant situacijy valdymo, incidenty vertinimo, informacijos dalijimosi ar Kkitus
veiksmus. Taip pat atsakingos institucijos turéty nustatyti kibernetiniam saugumui reikalingy 1Sy
skyrimo bei panaudojimo prioritetus, stengtis uztikrinti jstaigy konsultavimg ir informavima
kibernetinio saugumo klausimais, skatinti tarptautinj bendradarbiavimg ir informacijos dalijimasi.

10. Norint kuo geriau uZztikrinti ne tik nacionalinj, bet ir tarptautinj kibernetinj sauguma
bitinas Saliy, NATO ir ES bendradarbiavimas. Svarbu gerinti kibernetinio saugumo specialisty
kompetencija, dél Sios priezasties nuolat vyksta tarptautinés kibernetinio saugumo pratybos, kuriose
mokomasi veikti kibernetinés atakos atveju, keiciamasi informacija ir turimomis ziniomis. Kuriami
nauji kibernetinio saugumo projektai, atnaujinami tarptautiniai teisés aktai reglamentuojantys

kibernetin] sauguma, Lietuvos iniciatyva kuriamos rotuojamos ES kibernetinés greitojo reagavimo
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komandos. Atsizvelgiant j tai, kad kibernetiniai incidentai daro didel¢ Zalg ir nuolatos tobul¢ja jy
pobudis, visos pasaulio valstybés, tai pat didziosios organizacijos (ES, NATO), kibernetines

grésmes turi laikyti prioritetine sritimi ir ieSkoti budy kaip efektyviai | jas reaguoti.

54



N

10.

11.

12.

13.
14.

15.
16.

17.

18.

19.
20.

Literaturos sarasas
A. Petrauskaité, R. Markelien¢, R. Gedminiené, ,,Salies saugumas ir gynyba®, Vilnius 2016
m.

Buzan B., Zmonés, valstybés ir baimés, Vilnius: Eugrimas, 1997 m.
Carson Zimmerman, 2014 m. Ten Strategies of a Worl-Class Cyber security Operations

Center. The MITRE Corporation.

Council of Europe, 2001 m.. Convention on cyber crime. Budapest.

Dan Craigen, Nadia Diakun-Thibault, Randy Purse, ,,Defining Cybersecurity, 2014 m.
Darius Stitilis, ,,Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo
strategijos®, 2013 m.

Deborah Bodeau, Richard Graubart, Cyber Resiliency Design Principle. The MITRE
Corporation, 2017 m.

Dean C. Alexander, ,,Cyber threats against the North Atlantic Treaty Organization (NATO)
and selected responses®,[zitGréta: 2019 m. gruodzio 11 d.]. priciga per interneta:
<https://dergipark.org.tr/tr/download/article-file/89251>.

E.F. Chamorro, Dr. J.R.C.Fernandez, R.M. Lopez. S.L.Fernandez, ,National Cyber
Security, a commitment for everybody*, 2012 m.

E. Vareikis ,, Tarptautinis ir nacionalinis saugumas“. VDU leidykla, 2005 m.

E. Vareikis — ,Kas yra kriks¢ioniskoji demokratija (X). Karas ir saugumas®“, 2015 m.,
[ZiTréta: 2019 m. balandzio 22 d.]. prieiga per interneta:
<http://www.arche.lt/2015/11/egidijus-vareikis-kas-yra.html>

Erika Matulionyt¢ ,,Grésmiy nacionaliniam saugumui nustatymas ir jy prevencijos
galimybeés®, Vilnius, 2008 m.

Europos Sajungos kibernetinio saugumo strategija 2013 m.

Europos komisija, ,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo
didinimas*, 2017 m.

Europos komisija, ,,ES padétis 2017 m. Kibernetinis saugumas*, 2017 m.

Europos Parlamento ir Tarybos direktyva (95/46/EB) ,,Dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo®, 1995 m.

Europos Parlamento ir Tarybos direktyva 2002/58/EB ,,Dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rySiy sektoriuje®, 2002 m.

Europos Parlamento ir Tarybos direktyva 2002/21/EB ,,Dé¢l elektroniniy rysiy tinkly ir
paslaugy bendrosios reguliavimo sistemos*, 2002 m.

Europian Commission, ,,BuildingstrongcybersecurityinEurope®, 2018 m.

Fred Kaplan, ,,Kibernetiniai karai*, 2018 m.

55


https://dergipark.org.tr/tr/download/article-file/89251

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Held D., Mc Grew A. ir kt. Globaliniai poky¢iai: politika, ekonomika ir kulttra. Vilnius:
Margi rastai, 2002 m.

Institute for security studies, ,,Riding the Digital wave: the impact of cyber capacity building
on human development®, 2014 m.

metodika®, 2010 m.

ISACA, ,,Auditing Cyber Security: Evaluating Risk and Auditing Controls“, 2017 m.
[zitliréta: 2019 m. balandzio 18 d.]. Prieiga per interneta:

<https://academy.crucialgroup.co.uk/docs/Auditing-Cyber-Security.pdf>

James A. Lewis, ,,CybersecurityandCriticalinfrastructureprotection”, Center for Strategic
and International studies, 2006 m.

Jarno Limnell, Challenge for NATO — Cyber Article 5. Swedish Defence University, 2016
m.

J. Vaskiinas ,, Tautiné kultira — pagrindinis $iy laiky nacionalinio saugumo uzdavinys®, 2019
m.

objekto ir jam kylanCiy grésmiy prigimties Klausimais: bendros ES karinio saugumo
Sistemos id¢ja®, Vilnius, 2011 m.

Justine Marie Chauvin, ,,NATO Cyber Defence Policy*, 2014 m.

Jason Healey, Leendert van Bochoven, ,,NATO*s Cyber Capabilities: Yesterday, Today, and
Tomorrow*, 2011 m.

J.Ann Tickner, Saugumo re-vizijos. Ken Booth, Steve Smith ,, Tarptautiniy santykiy teorija
Siandien* Vilnius, 2000 m.

gréesmiy iSskyrimas®, 2004 m. [ziGréta: 2019 m. balandzio 8]. Prieiga per interneta:
http://vddb.laba.lt/fedora/get/L T-eLABa-0001:J.04~2004~ISSN_1822-9212.V_1.PG_21-
39/DS.002.0.01.ARTIC.

Laimutis Telksnys, Vytautas Butrimas, Lukas Grinius, Romena Ciitiené, Aleksandras
Grazelis, Linas Kojala, Paulius Saudargas, Jonas Kazimieras gvagilys, Marius Laurinaitis,
Konstantin Agafonov, Simonas Klimanskis: Kibernetinio saugumo apzvalga.

Lietuvos Respublikos vyriausybés nutarimas ,,Dél duomeny apsaugos valstybés ir vietos
savivaldos informacinése sistemose*, 1997 m.

Lietuvos Respublikos vyriausybés nutarimas ,,Dél informacijos technologijy saugos
valstybinés strategijos ir jos jgyvendinimo plano patvirtinimo*, 2001 m.

Lorenzo Pupillo, EU Cybersecurityandtheparadoxofprogress. Brussels, 2018 m.

56


https://academy.crucialgroup.co.uk/docs/Auditing-Cyber-Security.pdf

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.
48.

49.

50.
51.

Martin C. Libicki, Cyber deterrence and cyber war*, 2009 m.

Matonyté, V. Morkevicius, A. Lasas, V. Jankauskaité, ,,Grésmiy visuomenés gerovei
suvokimas: socialinio optimizmo, socialinio ir institucinio pasitikéjimo bei pasitikéjimo
savimi jtaka“, 2017 m.

Margarita Seselgyte, ,,Europos saugumas: nauji i§§tkiai ir bendradarbiavimo galimybés:,
2003 m.

Michael Riihle, ,NATO and Emerging Security Challenges: Beyond the Deterrence
Paradigm,” American Foreign Policy Interests: The Journal of the National Committee on
American Foreign Policy 33, 2011 m.

Nacionalinio kibernetinio saugumo centras prie Krasto apsaugos ministerijos, 2017 mety
nacionalinio kibernetinio saugumo biiklés ataskaita.

National Institute of Standards and Technology. NISTIR 7298, revision 2, glossary of key

information security terms. 2013 m.

Nort Atlantic Treaty Organization, NATO Cyber Defence. Public Diplomacy Division, 2017
m.
NATO, Riga Summit Declaration, 2006 m. [zitréta: 2019 m. gruodzio 18 d.]. Prieiga per

internety:
<https://www.nato.int/cps/en/natohg/official_texts_37920.htm?selectedLocale=en>.

NATO, EmergingSecurityChallengesDivision, [zitréta: 2019 m. gruodzio 18 d.]. Prieiga per
internetg: <https://esc.hq.nato.int/default.aspx>.

NATO, ,,Defending the networks. The NATO Policy on Cyber Defence®, 2011 m. [Zitiréta:
2019 m. gruodzio 18 d.]. Prieiga per interneta:
<https://www.nato.int/nato_static/assets/pdf/pdf 2011 08/20110819 110819-policy-
cyberdefence.pdf>.

Misha Glenny, ,,Nematoma rinka. Elektroniniai nusikaltimai ir Jas*, 2011 m.

Paulauskas K. Saugumo studijy biiklé¢ ir raidos tendencijos. Lietuvos metiné strateginé
apzvalga 2006 m. Vilnius: VU TSPMI, 2007 m.

PWC. ,,2015 Informationsecuritybreachessurvey®, 2015 m. [ziGréta: 2019 m. balandZzio 22
d.]. Prieiga per interneta:
<https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_d
ata/file/432412/bis-15-302-information_security _breaches_survey 2015-full-report.pdf>
Richard A. Kemmerer, ,,Cybers ecurity, University of California, 2003 m.

Rytis Rainys, ,,Kibernetinio saugumo vertinimas Lietuvoje ir Saugumo reikalavimai

informacijos prieglobos teik¢jams®, 2017 m.

57


https://www.nato.int/cps/en/natohq/official_texts_37920.htm?selectedLocale=en
https://esc.hq.nato.int/default.aspx
https://www.nato.int/nato_static/assets/pdf/pdf_2011_08/20110819_110819-policy-cyberdefence.pdf
https://www.nato.int/nato_static/assets/pdf/pdf_2011_08/20110819_110819-policy-cyberdefence.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/432412/bis-15-302-information_security_breaches_survey_2015-full-report.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/432412/bis-15-302-information_security_breaches_survey_2015-full-report.pdf

52.

53.

54,

55.

56.

S7.

58.

59.

60.

61.

Rolanda Kauzlauskaité-Markeliené, Audroné Petrauskaité ,,Pilietiné visuomené ir
nacionalinis saugumas: teoriné problemos apzvalga®, 2011 m.

Tomas Stamulis, ,,Kibernetinis saugumas. Kg saugom ir nuo ko saugom?*“ 2015 m.

Saugi Europa geresniame pasaulyje. Europos saugumo strategija. 2003 m., [zitréta: 2019 m.
balandzio 22 d.].Prieiga per

internetg: <https://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIILT.pdf>
Shahri A, Ismail Z, Rahim N. ,,Security effectiveness in health information system: through
improving the human factors by education and training*“, Australian Journal of Basic and
Applied Sciences 2012 m.

Straipsnis ,,Infografikas: didziausios kibernetinés grésmes*, 2015 m., [zitréta: 2018 m.
lapkri¢io 26 d.]. Prieiga per interneta:
<http://www.europarl.europa.eu/news/It/headlines/society/201512071FG06371/infografikas-
didziausios-kibernetines-gresmes>.

Kaspersky Lab, ,,Whatis Cyber-Security?, [ziGréta: 2019 m. balandzio 16 d.].Prieiga per
internetg: <https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security>.
Laura Brent, ,,NATO"s role in cyberspace”, 2019 m. [zitréta: 2019 m. gruodzio 11 d.].
Prieiga per interneta: <https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-
cyberspace/index.html>.

Lietuvos Respublikos vyriausybé, Nacionaliné kibernetinio saugumo strategija, 2018m.
[zitréta: 2019 m. lapkri¢io 26 d.]. Prieiga per interneta: <https://e-
seimas.|rs.It/portal/legal Act/It/ TAD/94365031a53411e8aa33fe8f0fea665f?jfwid=dg8d31595
>,

Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas, 1997 m., Nr. VIII-49.
Aktuali redakcija nuo 2019-01-01.

Lietuvos Respublikos vyriausybg, ,,Dél nacionalinio kibernetiniy incidenty valdymo plano

patvirtinimo®, 2018 m. [ZiGiréta: 2018 m. lapkricio 26 d.]. Priciga per internetg:

<https://www.e-tar.lt/portal/It/legal Act/2a916390c5b211e583a295d9366¢7ab3/GSDjgmY IWG>

62.

63.

64.

65.

Lietuvos Respublikos Vyriausybé Dél duomeny saugos valstybés ir savivaldybiy
informacinése sistemose, 1997 rugséjo 4 d. Nr. 952.

Lietuvos Respublikos uzsienio reikaly ministerija, Europos saugumo ir bendradarbiavimo
organizacija (ESBO), 2018 m.

Lietuvos Respublikos vyriausybé¢, nutarimas ,,Del Lietuvos Respublikos elektroniniy rysiy
tinkly ir informacijos saugumo jstatymo koncepcijos patvirtinimo*, 2006 m.

Lietuvos Respublikos Vyriausybé, nutarimas ,,Dél elektroninés informacijos saugos

(kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo*. 2011 m.
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http://www.europarl.europa.eu/news/lt/headlines/society/20151207IFG06371/infografikas-didziausios-kibernetines-gresmes
http://www.europarl.europa.eu/news/lt/headlines/society/20151207IFG06371/infografikas-didziausios-kibernetines-gresmes
https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html
https://www.nato.int/docu/review/articles/2019/02/12/natos-role-in-cyberspace/index.html
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f?jfwid=dg8d31595
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f?jfwid=dg8d31595
https://www.e-tar.lt/portal/lt/legalAct/2a916390c5b211e583a295d9366c7ab3/GSDjgmYIWG

66. Lietuvos Respublikos kibernetinio saugumo jstatymas, 2018-12-11 Nr. X11-1428.
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