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Ivadas

Nuolat didéjantis paslaugy kiekis internete su-
laukia ir papildomy grésmiy, kurios gali turéti itakos
ne tik paciai internetinei paslaugai, bet ir kitoms su
ja susijusioms imonés sritims. Viena i$ didziausiy in-
ternetiniy grésmiy — virusiniy programy sukurti Bot-
net tinklai, kurie labiausiai baugina savo dydziu ir
potencialia galia.

Sio darbo tikslas —istirti skirtingy Botnet agen-
ty kiekio kaitos DDoS atakos metu strategiju itaka
atakos sékmei. Siekiant uzsibrézto tikslo, keliami Sie
uZdaviniai: susipazinti su Botnet ir DDoS atakomis
bei egzistuojanciais ju matematiniais / programiniais
modeliais; sudaryti DDoS ataky sékmés vertinimo
modelj, kuriame jvertinamos tiek aukos, tiek ir Bot-
net savybés; naudojantis sukurtu modeliu, atlikti skir-
tingu Botnet papildymo naujais agentais strategiju
palyginima DDoS atakos sékmei.

Botnet

Viena i§ didziausiy grésmiy Siuolaikiniame
internete yra nuotoliniu budu valdomi kompiuteriai,
sujungti i virusini Botnet tinkla [2]. Botnet pagristai
laikomi didZiausiais Siuolaikinés elektroninés erdvés
grésmes Saltiniais. Vien Lietuvoje kasdien aptinka-
ma iki keliy tikstanc¢iy unikaliy kompiuteriy, daly-
vaujanciy Botnet veikloje.
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1 pav. Botnet priklausanciy unikaliy kompiuteriy
skaiCiaus kaita Lietuvoje [1]

Apkrésty kompiuteriy gausa leidzia padidin-
ti nusikalstamos veiklos mastus ir vykdomy ataky
efektyvuma. Botnet sudaromi susiejant kiek galima
daugiau kompiuteriy, apkrésty piktavalisku kodu, lei-
dzianciu nuotoliniu bidu juos kontroliuoti. Tokiems
tinklams sudaryti gali biiti naudojami visi kenksmin-
go kodo platinimo buidai, o pats programinis kodas
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dazniausiai turi jprastiniy kompiuteriniy virusuy, ,,kir-
miny“ ir ,, Trojos arkliy* pozymiy [2].

Dauguma Botnet valdomi per vieng ar kelias
centrines nusikaltéliams priklausancias (dazniausiai
prie§ tai uzgrobtas) tarnybines stotis [3]. Iki Siol
rySiui tarp pazeisty kompiuteriy ir centrinio serverio
palaikyti bei valdymo komandoms perduoti dazniau-
siai naudojamas IRC (ang. Internet Relay Chat) pro-
tokolas. Siekiant apsunkinti Botnet aptikima, padi-
dinti juy gyvybinguma, naudojamas sudétingesnis, de-
centralizuotas Botnet valdymo metodas. Siam tikslui
efektyviai naudojami taskas — taskas (angl. Peer-to-
peer) protokolai. Kiekvienas decentralizuoto Botnet
dalyvis gali ne tik pats vykdyti gaunamas valdymo
komandas, bet kartu atlikti tarpininko vaidmeni, per-
duoti komandas kitiems tinklo komponentams. Pasa-
linus viena iS tokio tinklo segmenty, tai beveik neturi
itakos likusiy efektyviam valdymui [4].

Botneto veikloje dalyvauja trys elementai: bot-
neto Seimininkas, uzkrésti kompiuteriai (botai) ir val-
dymo kanalas (angl. Command & Control, toliau —
C2), kuriuo Seimininkas valdo botus. Pirmieji Botnet
pasirodé 1999 metais, kai paplito ekrano uzsklanda
apsimetgs kompiuterinis virusas ,,PrettyPark® [5].
Sis botnet tinklas buvo valdomas naudojant IRC
(angl. Internet Relay Chat) rySio protokola, taciau
pats botas buvo riboty galimybiy, primityvus. Ilgai
netrukus pasirodé ir sudétingesni botai, pavyzdziui,
»AgoBot“ bei ,,SDBot*“, tac¢iau valdymo kanalui iki
Siol daznai naudojamas IRC.

Kenksminga programine jranga uzkrésty kom-
piuteriy gausa ne tik sukuria prielaidas privatiems
duomenims prarasti, bet ju visuma tampa gerai val-
doma zombiy armija piktavaliy rankose. DaZnas to-
kios armijos panaudojimas — vykdant paskirstytas
paslaugos trikdymo (angl. DDoS) atakas. Tai tokios
atakos, kuriy metu atakuojantysis siekia tam tikra
interneting paslauga padaryti neprieinama jos teisé-
tiems vartotojams, o tai dazniausiai daroma sistema
vienaip ar kitaip apkraunant itin dideliu parodijuoty,
netikry paslaugos uzklausy kiekiu.

Pries pasirinktus taikinius suvienijus didelius
kiekius valdomy kompiuteriy, DDoS atakos gali tapti
sunkiai jveikiamos ne tik pavienéms tarnybinéms sto-
tims, bet ir iStisoms valstybés struktiiroms. Neseniai
ivykusios Estijos ir Gruzijos apgultys, pasitelkiant
DDoS, pademonstravo galimybes piktavaliskas pro-
gramas paversti ginklais ir politiniais jrankiais.
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Botnet ir DDoS modeliai

Norint tinkamai pasirengti potencialioms
DDoS atakoms padeda galimy situacijy ir ju skir-
tingy savybiy analizé. D¢l galimos placios Botnet
geografinés aprépties, didelio atskiry komponenty
(agenty) skaiciaus ir kity su tuo susijusiy savybiy re-
altis eksperimentai su Botnet ir DDoS atakomis gali
bati pernelyg sudétingi. Tad skirtingoms situacijoms
analizuoti neretai pasitelkiami matematiniai / progra-
miniai modeliai:

S. B. Banks ir M. R. Stytz [6] Botnet situacijai
atskleisti sitilo taikyti bendraji ligy plitimo modeli,
kuris atitikty Botnet agenty uzkrétimo eiga ir leisty
atskleisti ,,ligos* populiacijos kaitos tendencijas. Ki-
ti autoriai [4, 8, 9] pateikia iSpléstus modelius, kurie
atsizvelgia { specifinius kriterijus, turincius jtakos
Botnet dydziui, pavyzdziui, { valdymo strukttira, lai-
ko zony itaka ir pan. Kadangi agenty valdymo budai
gali labai skirtis tarpusavyje, tad ,,Modeling Peer-to-
Peer Botnets* ir ,,Inference and Analysis of Formal
Models of Botnet Command and Control Protocols*
darbuose [10, 8] aprasomi konkreciu protokolu val-
domy ir bendraujanc¢iy agenty modeliai, skirti taip
pat Botnet priklausanciy agenty skai¢iaus dinami-
kai prognozuoti. Nors didzioji dalis Botnet modeliy
skirta jo dydzio kaitai analizuoti, taciau atitinkami
modeliai gali biiti taikomi ir ju nuomojimo bei nuo-
mojimosi pelningumo analizei [12], o V. Segura ir
J. Lahuerta [13] apraSytas modelis leidzia vertinti
butent DDoS atakos pelninguma. DDoS modeliais
siekiama jvertinti aukos geb¢jima atsilaikyti tam tik-
ro galingumo atakoms [14, 15] bei aukos naudojamy
kontrpriemoniy efektyvuma [17, 18].

Botnet ir DDoS modeliai daznai vystomi atski-
rai vieni nuo kity, todél mes sitilome modelj, kuris
leisty jvertinti atakos atlaikymo tikimybeg, atsizvel-
giant { Botnet ir aukos savybiy rinkini. Tad §is mode-
lis leisty vertinti, kaip skirtingas atakoje dalyvaujan-
¢iy kompiuteriy (boty) kiekis, jo kitimas gali turéti
itakos visos atakos ar apsaugos nuo jos sé¢kmei.

Atsparumo srauto iSnaudojimo DDoS atakoms
modelis

Ivertinant kovos prieS DDoS atakas bidus
iSskiriamos trys sudedamosios: gebéjimas atlaikyti
ataka (prevencija), DDoS efekto mazinimas atakos
metu (filtravimas) ir atakos Saltinio atsekimas bei
veiksmy prie$ ji émimasis (postvencija) [16]. Kova
prie§ DDoS ataka biity laikoma sékminga, jei bent
vieno i$ iy jvykiy tikimybé biity pakankamai didelé.
Zinant gebéjimo atlaikyti ataka tikimybe P, atakos
srauto s€kmingo filtravimo tikimybg P, ir atakos Sal-
tinio atsekimo tikimybg P_ galima rasti bendra apsau-
gos nuo DDoS atakos tikimybe P (zr. 1 formulg).
P=1-(f FR) 0

Toliau pateiksime modeli, leidzianti nustatyti
aukos gebéjima atsilaikyti srauto iSnaudojimo DDoS
atakoms. Kokios Botnet ir aukos savybés yra itrau-
kiamos i §i modelj ir kaip jos susijusios su geb&jimu
atlaikyti ataka, s€ékmingai ja sumazinti ir atsekti ata-
kos $altinj, tikimybémis pavaizduota 1 pav. (Sviesiai
pilkame fone pavaizduotos savybés gali biiti keicia-
mos pacios aukos, tamsiai pilkame fone — atakuojan-
¢iojo, o baltame — tinklo aktyvumo itaka).

[ Pajégumo savybeés ] [ Normalus srautas ]

Pajégumo didinimo
savybés

ﬁ—/

Filtravimo
efektyvumas
Filtry reakcijos
laikas

[ Atsekimo priemoniy savybés ]

2 pav. DDoS atakos atlaikymo sudedamyjy tikimybiy saveika ir jai jtakos turin¢ios savybés

Kiekvieng $iy savybiy biity galima nusakyti ir
apibudinti taip:

o Normalus srautas — teiséty sistemos vartotoju
sudaromas duomeny srautas, kuris iSreiSkiamas
kaip vidutinis teiséty vartotojy siunc¢iamas duo-
meny kiekis per laiko vieneta (T, b/ ).
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o Filtravimo efektyvumas — kokia dalis 1§ viso au-
kai skirto srauto, kuris iki jos ateina taikant jvai-
rias kontrpriemones, tinkle yra teisétas srautas.
Jis nusakomas dviem savybémis: neteiséty uz-
klausy nufiltravimo procentas (p,,, %) ir teiséto
srauto blokavimo procentas (p,,, %).
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Filtry reakcijos laikas — laikas, kurio reikia sure-
aguoti i naujai pasirodziusij srautg ir perderinti fil-
try nustatymus, matuojamas sekundémis (z, ).
Agento gyvavimo laikas — vidutinis laikas, kiek
vienas agentas yra aktyvus ir dalyvauja atakoje.
Po $io laiko jis tiesiog pasiSalina i§ dalyvavimo
atakoje. Dydis matuojamas sekundémis (7, s).
Atsekimo priemoniy savybés — tai savybés, ku-
rios turi jtakos gebéjimui pasiekti teorinj tokio ti-
po ataky Saltinio atsekima ir tolesnius veiksmus
su juo. Jos isreiSkiamos kaip laiko sanaudos, rei-
kalingos tam darbui atlikti (7, s).
Agenty valdymo biidas — tai, kokiu budu yra
surenkama ir valdoma agenty armija (Botnet),
lemia, kiek sudétingas bus atakos Saltinio atse-
kimas. Valdymo biidas isreiSkiamas kaip teoriné
atakos Saltinio atsekimo galimybe (p,, %).
Atakos galia — turimas Botnet ir jo savybés
nulemia, kokia galia bus atakuojama auka. Ji
iSreiskiama per tris pagrindinius parametrus: ata-
kos pradzioje turimas agenty skaicius (n,, vni),
atakoje dalyvaujanciy agenty skaiciy (n, vnt) ir
vieno agento vidutinis iSsiunciamas srautas (4,
b/s);
- Laikui bégant agenty skaicius tinka, o ji gali-
ma isreiksti (2) formule

Ny kait =0

n(t—1) +tp(t), kait <t ir t <tgg

n(t) = 4nlt — 1) +t,(8) —t,(t —tag). kait <t ir t > tqq
n(t—1) —tp(t—tgg) kait = t, ir t > tay

n(t—1)kait = t; ir t <tg,

ple) = Talt £} (4~ + 2+ T (=Pest)

- Bendras laiko momentu t atakos srautas
paskai¢iuojamas pagal (3) formulg.

T.(8) = n(e) - A,; A3)
Agenty kaita — palaikyti atakq pastovia ar vis di-
dinti jos galinguma i ataka gali buti vis jtraukia-
ma naujy agenty. Ji nusakoma dviem savybémis:
atakos papildymo agentais funkcija laiko atzvil-
giu (t, (1)) ir atakos papildymo naujais agentais
trukme (7, s).

Pajégumo didinimo savybés — matydama vyks-
tancios atakos dinamika, auka gali imtis papildo-
my pajégumo didinimo priemoniy, kurias Siuo
atveju iSreiskiame kaip galimy naudoti kanaly
skaiCiaus (m, vnf) ir kanalo iSnaudojimo riba, kai
turi buti pridedamas vienas papildomas kanalas
(b, %);
- Kanalo iSnaudojimo procentg p rasime nau-
dodamiesi (4) formule.
ﬁ;;—f;ﬂ‘ kai t < £,

“4)

D Jkai t = 8,
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o Aukos pajégumo savybés — numatoma auka turi
tam tikras savybes, kurios lemia, kiek pajégi ji
atlaikyti tam tikro dydzio DDoS ataka. Sio tipo
atakose pagrindinés aukos pajégumo savybés
yra pradinis kanalo pralaidumas (7, , b /) ir da-
bartinis kanalo pralaidumas (7 ’ b/5s),

— Tam tikru atakos metu t kanalo pralaidumas
gali biiti nustatomas pagal (5) formulg.

et =0 Ty(t-1)
_ T(t—1)p(t —1) <p, arba T—=m
L) = g z P Topr %)
. Tglt-1)
I;(t—l)+1;pr,p(t—l:l:_=pp ir Tor < m

Remiantis auks¢iau iSskirtomis tokio tipo ata-
ku savybémis ir pritaikant [17] apraSyta sékmés ti-
kimybés radimo formulg, srauto iSnaudojimo DDoS
atakoms tikimybe, galima aprasyti aukos gebéjimo
atsilaikyti prie$ tam tikro galingumo srauto i$naudo-
jimo DDoS ataka tikimybe P

Pt :1_2‘- ‘ﬁ:

F=

(6)

Cia i yra §iuo metu naudojamy kanaly skai¢ius
(gali biiti randamas kaip Tg(t) ir T, santykis).
Remiantis [18] galima nusakyti atakos blokavi-
mo tikimybe P,, kuri turéty bati lygi iki aukos
ateinancio teiséto srauto ir viso, turéjusio pa-
siekti aukos sistema, santykiui:

Tn
T (tl+T,"

Tn'cl_Pr:bj -
P — . t=t irt<f, + £
p(£) = T,,Er—r,J-EL—p“bh—rr T r p

Tn":l_pt:b]
Tolt—tp {1—poep)+Ty

t<t,

(7

t=t EEi, +h,

Atakos rengéjo atsekimo tikimybe P po ku-
rio laiko reikéty vertinti kaip teorinés atakos rengéjo
atsekimo tikimybés, aukos ivykdyto tam reikiamo
laiko dalies ir atsekimui reikiamo analizuoti atakos
srauto santykio su visu atakos srautu sandaugg (Zr.
(8) formule).

L IO et

P =1 o Inmister’ a
= Lm0l izt (®)

. = i

Pra 'Enm-.lﬂn-rn

Agenty kaitos jtaka atakos atlaikymo tikimybei

Pasinaudojant aprasytu modeliu buvo atlik-
ti bandymai su skirtingas atakos agenty papildymo
funkcijas naudojanéiais ataky modeliais. Siy bandy-
mu metu buvo siekiama jvertinti, kiek reikSminga
yra atakos galios kaita per tam tikra laiko tarpa. Ban-
dymams buvo pasirinktas modelis, kuriame auka
naudoja 5 MB / s kanalo pralaiduma su galimybe pa-



TECHNOLOGIJOS MOKSLAI INFORMATIKA

didinti kanaly skaiciy iki 2 kanalo pralaidumui pasie-
kus 75 proc. iSnaudojima. Auka naudoja tokius filtry
nustatymus, kad vidutiniskai 2 proc. i§ 1 MB / s tei-
séto srauto ir 30 proc. neteiséto srauto yra blokuoja-
ma filtravimo sistemos, kurios reakcijos laikas yra 2
s. Paciai atakai yra naudojamas toks agenty valdymo
budas, kuris leidzia atsekti atakos $altini (tikimybé
30 proc.), bet tam aukai reikia vienos valandos.

Kai nenaudojama jokia agenty papildymo
strategija, pradinis agenty skaiCius parinktas 7288,
o visais kitais atvejais jis lygus 100 agenty. Atakos
agentai geba siysti vidutiniskai 25 KB / s srautg nu-
matytajai aukai, o vidutinis agento gyvavimo laikas
yra 5 minutés. 10 minuciy ataka yra papildoma nau-
jais agentais, naudojant Sias agenty kaitos funkcijas,
kurios parinktos taip, kad atspindéty vienoda agenty
papildymo kieki visos atakos metu:

e Pastovus agenty skaiciaus papildymas — tp(t) =
12.

e Tiesiskai didéjantis agenty skaiciaus papildy-
mas — tp(t) =0.04-t.
e Eksponentiskai didéjantis agenty skaiciaus papil-

dyI}las —t(t)=1.013013Y25.

Sios keturios skirtingos atakos galios kaitos
strategijos turi itakos bendro atakos srauto dinami-
kai: momentinis visy agenty panaudojimas vienu me-
tu leidzia pasiekti itin dideli efekta, taciau tik tiek,
kokia yra agenty gyvavimo trukmé. Tuo paciu agen-
ty skai¢iumi papildoma ataka pasizymi galios pasto-
vumu laikui bégant, nes, pasiekusi vidutini agenty
gyvavimo laika, geba likti pastovi iki pat atakos pa-
baigos. Tiesiskai ir eksponentiSkai didinancios agen-
ty papildymo strategijos leidzia atakos pabaigoje pa-
siekti didziausig jos galia, o skiriasi tuo, kad, tiesis-
kai didinant agenty skaiciy ir sustojus ataka papildy-
ti naujais agentais, jos galia lygiai taip pat tiesiskai
mazg¢ja, o eksponentinio agenty skaiciaus didinimo
atveju atakos galia ilgiau islieka pakilusi.

7 000 3500
£ £ 3000
- =l
& 5000 & 2500
27 | el
E=y nJ
‘& 4000 T 2000
¥ #
= 3000 = 1500
£ £
g 2 000 g’:’ 1000
< 1 ooo 500
0 a
0 100 200 300 400 S00 600 700 800 900 0 100 200 200 400 500 600 700 800 900
Laikas, s Laikas, s
a) b)
7000
5000
‘;-' .E & 000
; 4000 :-. 5000
= =
= 2 4000
% 3000 E
= W 200
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2 2000 2.0
[ H]
=
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1]
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Laikas, s Laikas, s
c) d)

3 pav. Atakoje dalyvaujanciy agenty kaitg per tam tikra laikg nenaudojant agenty papildymo (a),
naudojant pastovy (b), tiesiskai (c) ir eksponentiskai (d) didéjantj agenty skaiciaus papildyma

Jei vertintume $iy atakos papildymo agen-
tais strategijy efektyvuma per 15 min. nuo atakos
pradzios (iki kol visiskai nebejuntamas DDoS efek-
tas i$ atakuojanc¢iojo pusés), galima pastebéti, kad
atakuojanciajam Siuo laikotarpiu naudingiausios
strategijos gali biiti iSdéstytos tokia tvarka: pastovus
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agenty papildymas (vidutiné 54 proc. sékmé); toly-
giai didéjantis papildomy agenty skaicius (viduting
50 proc. sékmé); eksponentiskai didéjantis papildo-
my agenty skai¢ius (vidutiné 43 proc. sékmé); nekin-
tantis agenty skaicius (vidutiné 28 proc. sékmé).
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4 pav. Atakos sékmés tikimybés kaita per tam tikra laika nenaudojant agenty papildymo (a), naudojant
pastovy (b), tiesiskai (c) ir eksponentiskai (d) didéjantj agenty skaiciaus papildyma

Apibendrinant tyrimo rezultatus biity galima
teigti, kad vis didéjantis agenty papildymo skaicius
yra naudingas norint palaipsniui pasiekti momenting
ir neilgai trunkancia atakos galia. Tuo tarpu staigiai
atakai surengti geriausia naudoti i§ karto visus gali-
mus valdyti agentus, o tokios strategijos efektyvu-
mas dar labiau iSauga didinant vidutinj agenty gyva-
vimo laika. Auka labiausiai alina tos atakos, kurios
naudoja pastovy agenty papildymo kieki, nes jos sa-
vo vienoda galia gali testis itin ilga laika.

ISvados

Botnet plitimas ir valdymas néra ribojami vie-
na technologija ar biidu, tad jy susidarymo prevenci-
ja ar pasalinimas tampa vis sudétingesnis ir reikalau-
ja sudetingy ir kombinuoty apsaugos priemoniy.

Egzistuoja nemazai Botnet ir DDoS matema-
tiniy ir programiniy modeliy, tadiau jie orientuoti {
tam tikry savybiy vertinima, o ne bendra atakos sék-
més tikimybe.

DDoS atakos atlaikymo s¢kmes tikimybei di-
dziausios jtakos turi gebéjimo atlaikyti ir tinkamai
filtruoti netinkama srauta tikimybés, nes atakos atse-
kimo tikimybé¢ yra gana maza dél pernelyg didelio ir
plataus geografinio Botnet paplitimo.

Modeliavimo metu pastebéta, kad atakos sek-
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més tikimybei didele itaka turi ne tik atakoje dalyvau-
jan¢iy agenty skaiius, bet ir jy gyvavimo trukmé,
todél norint i$vengti itin ilgai uzsitgsian¢iy DDoS
ataky, svarbu vystyti atskiry agenty aptikimo ir eli-
minavimo priemones.

Negalima i$skirti vienos geriausios Botnet pa-
pildymo naujais agentais strategijos DDoS efektui
sukelti, nes jos pasirinkimas priklauso nuo pageidau-
jamos veikimo trukmés ir galios tam tikru atakos me-
tu.
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MODELLING OF BOTNET AGENT USAGE STRATEGIES IN DDOS ATTACKS
Simona Ramanauskaité, Jonas Juknius

Summary

The increasing amount of service-oriented web solutions on the internet leads to increase in Botnet usage. It
provides the opportunity to carry out powerful attacks even without having a huge amount of own computers. The most
popular attack that can be performed using Botnets is the DDoS attack, when Botnet agents try to exhaust all resources of
a victim and make its services inaccessible to the legitimate users. This kind of cyber attacks becomes more and more of a
threat but real experiments for finding out the influence of different attackers and victims’ properties on success of attacks
are difficult for a couple of reasons. Therefore mathematical-programmable models are used. In this work we present a
mathematical DDoS attack resistance model, which allows us to measure influence of Botnet and victims’ properties on
overall success of resisting DDoS attacks. Using this model we carried out a research for finding out the differences in
Botnet agent usage strategies and its efficiency margins.

Keywords: Botnet agent, DDoS attack, security, cyber attacks.

BOTNET AGENTU NAUDOJIMO DDOS ATAKOSE STRATEGIJU MODELIAVIMAS
Simona Ramanauskaité, Jonas Juknius
Santrauka

Vis labiau didéjant | internetines paslaugas orientuoty paslaugy tiekéjy populiarumui, priesingoje barikady puséje
didéja ir Botnet paklausa, kuri leidZia realiai neturint savy atakos resursy pasinaudoti internete uzkréstais kompiuteriais
ir taip rengti ispidingo dydzio internetines atakas. Viena pagrindiniy Botnet rengiamy ataky yra DDoS ataka, kuri aukos
teikiama paslauga stengiasi padaryti neprieinama jos teisétiems vartotojams. Nors tai gana aktuali problema, o realiis pre-
venciniai bandymai su skirtingais Botnet ir aukos savybiy nustatymais yra pernelyg sudétingi, tyrimy apie Botnet dydzio
kaitos strategijas ar matematiniy / programiniy modeliy tokiems situaciju modeliavimams dar pasigendama. Tad Siame
darbe aprasomas matematinis DDoS atakos atlaikymo modelis, kuris leidzia ivertinti Botnet ir aukos savybes, turincias
itakos numatomos atakos atlaikymo sékmei. Remiantis $iuo modeliu taip pat atliktas tyrimas, kuris nurodo skirtingy Bot-
net agenty skai¢iaus kaitos strategijy efektyvuma ir su tuo susijusias ju taikymo sritis.

[teikta 2010-09-16

119



