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Ivadas

Atkirtimo nuo paslaugos ataka — tai ataka,
kurios pagrindinis tikslas yra ,,paveikti kompiutering
sistema arba tinkla taip, kad kompiuterinés paslaugos
tapty neprieinamos vartotojams* [5].

Kuomet atkirtimo nuo paslaugos ataka atlie-
kama pasinaudojant Botnet tinklu, ji tampa paskirs-
tyta (angl. Distributed Denial of Service, toliau
tiesiog DoS), t.y. numatyta auka vieningai ata-
kuojama daugybés tam darbui sutelkty, bet jiems
patiems nezinomy uzkrésty ir valdomuy kompiuteriy.
Visuomenéje labiausiai iki $iol nuSviestas tokiy
ataky pavyzdys yra 2009 mety liepos 4—10 dienomis
vykusios DoS atakos prie§ JAV ir Piety Kor¢jos
ziniatinklius [8], tac¢iau vien 2008 metais jvairaus
masto DoS ataky bita apie 193000 [7], nors jos ir
nesusilaukeé tokio visuomenés atgarsio.

Potenciali DoS ataky galia ir sukelta zala gali
buti itin didel¢, taciau sudétinga ja realiai jvertinti ir
jai pasiruosti, todél tam vartojami jvairiis modeliai ar
simuliacijos, leidziancios bent apytikriai prognozuoti
ar jvertinti tam tikras galimos atakos savybes.

Darbo tikslas — sudaryti stochastinius srauto
iSnaudojimo DoS ataky statinj ir dinamini modelius.

Tyrimo metodai: mokslinés ir techninés litera-
tiros analize, modeliavimas, eksperimentas.

Egzistuojantys stochastiniai DoS ataky modeliai

Yra nemazai pavyzdziy, kur stochastiniai
modeliai padeda jvertinti gana sudétingy objekty
veikimo savybes ar nuspéti ju elgsena konkreciais
atvejais. Jie taikomi ir kompiuteriy tinkly saugumui,
pvz., DoS atakai modeliuoti.

1 lentelé. Egzistuojanciy stochastiniy DoS ataky modeliy palyginimas

Nr. Autoriai Modelio situacija Nal.ldoj ama Privalumai Trikumai
sistema
1. |D. Boteanu, SYN uztvindymo |Markovo Rezultatai vertinami tik Neivertinamos galimos
J. M. Fernandez, |DoS atakos grandinés pagal teiséty vartotoju kontrpriemonés
J. McHugh, pakety praradima
J. Mullins. [1]
2. Y. Wang, SYN uztvindymo | Dvimatés Aiskiai atskirti teiséty Neivertinamos galimos
C. Lin, DoS atakos Markovo vartotojy ir atakos kontrpriemonés
Q.-L. Li, grandinés sugeneruoti srautai
Y. Fang. [9]
3. | Q. Huang, SYN uztvindymo |Erlag ir Engset | Aiskiai iSreiksta pakety Naudojama neribota
H. Kobayashi, DoS atakos misrus praradimo | praradimo tikimybés laukimo eilé.
B. Liu. [3] modelis formulé Neivertinamos galimos
kontrpriemonés
Srauto i$naudojimo | Markovo Aiskiai iSreikSta minimali | Nenustatoma konkreti
DoS atakos moduliuoto agenty skaiCiaus sékmingai | s¢kmés tikimybé
greicio procesai | atakai radimo formule Neijvertinamos galimos
kontrpriemonés
4. | Q. Huang, SYN uztvindymo |Erlag ir Engset | Aiskiai iSreiksta pakety Naudojama neribota
H. Kobayashi, DoS atakos misrus praradimo | praradimo tikimybés laukimo eilé
B. Liu. [4] bevieliuose modelis formulé Neivertinamos galimos
tinkluose kontrpriemonés
Srauto i$naudojimo | Paslépta Aiskiai iSreikSta minimali | Nenustatoma konkreti
DoS atakos Markovo agenty skaiCiaus sékmingai | s¢kmés tikimybé
bevieliuose grandiné atakai radimo formulé Neivertinamos galimos
tinkluose kontrpriemonés

Apibendrinant 1 lentele, galima teigti, kad
minéty autoriy sukurti modeliai atspindi tik situa-
cijas, kuomet nesiimama jokiy (kad ir minimaliy)
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kontrpriemoniy prie§ DoS atakas, ir labiau skirti
resursy, o ne srauto iSnaudojimo DoS atakoms mo-
deliuoti.
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Srauto iSnaudojimo DoS atakos

C. DouligerisirA. Mitrokotsa [2] srauto iSnau-
dojimo atakas jvardija kaip uztvindymo duomenimis
atakas (data flooding attacks) ir apibudina kaip
atakuojanciojo siun¢iamg kiek imanoma didesni
kieki duomeny numatytai aukai, kad $i nebepajégty
priimti visy duomeny, todél dalis biity blokuojama.

Jei biity blokuojami tik atakos srauto paketai —
DoS efektas biity nejuntamas tikriesiems sistemos
vartotojams, taciau atakuojanciosios pusés siunc¢iami
duomenys biina itin panaSiis | realiy vartotoju
uzklausas, todél sunkiai atskiriami. Taigi, dél per
didelio bendro srauto, blokuojamos tiek teiséty, tiek
ir atakuojanciy kompiuteriy uzklausos.

Sitilomas srauto iSnaudojimo DoS ataky
konceptualus modelis

Visos aukg pasiekian¢ios uzklausos eina per
jos interneto paslaugy tiekéjo marsSrutizatoriy, kuris
yra pirmasis taskas, siejantis auka su internetu. Likes

Internetas

Interneto paslaugy tiekéjo
marsrutizatorius

kelias nuo $io marSrutizatoriaus iki atakos Saltinio
misy nedomina.

Sakykime, kad interneto paslaugy tiekéjo
marsrutizatorius yra pajégus aptarnauti begalinj
kieki uzklausy ir jas tinkamai marsrutizuoti. Be to,
linija, jungianti $j marsrutizatoriy su auka, yra riboto
pralaidumo, o sujungimai su kitais tinklais — neriboto
pralaidumo.

Interneto paslaugy tiekéjo marSrutizatorius
aukai skirtg srauta perduoda jo linija kiek tai yra
imanoma, o jei §i linija yra perpildoma — ,,netilpusiy‘
pakety nekaupia, o tiesiog numeta, blokuoja ir jie
aukos nebepasiekia.

Kaip kontrpriemone prie§ DoS ataka, auka
gali naudoti papildomus kanalus. Sakykime, kad
interneto paslaugy tiekéja ir auka jungia kelios
rysio linijos, nors realiai yra dubliuojama visa aukos
sistema.

Kreipiamas démesys tik i aukos turima gauti
srautg, jos pacios siunc¢iami duomenys $iame mode-
lyje (1 pav.) neaktualis.

Srautas'kitiems

.
Blolq'uojamas

g%lVé.J ams

Auka

stautas
X ’ Papildomas kanalas

1 pav. Srauto iSnaudojimo DoS atakos formalaus modelio iliustracija

Pristatytasis modelis atspindi pagrindinius
Sio tipo atakos principus: per daug nesigilinama,
kokiu biidu atlickamas marSrutizavimas, kokiu
btudu rengiama ir vykdoma pati DoS ataka ir pan.
Tai leidzia aiskiau suvokti srauto iSnaudojimo DoS
atakos pagrindinius elementus ir esmg.

Sitilomas formalus srauto iSnaudojimo DoS
ataky modelis

M. Zukerman teigimu [ 10], interneto srautams
modeliuoti, kuomet juose vaizduojamas ganétinai
trumpas laiko tarpas ir didelé pakety gausa, labiausiai
tinkamas yra Puasono, arba eksponentinis, pakety
pasiskirstymas.

Tai jvertindami, srauto iSnaudojimo DoS
atakos formaliam modeliui sudaryti siilome M/G/k/k
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aptarnavimo sistemy atveji. Jame aukos turimas gauti
srautas atitinka Pareto pasiskirstyma su parametru A,
aptarnavimo greitis pasiskirstgs visiskai atsitiktinai,
su parametru p (vidutiniu aptarnavimo vidutiniu uz-
klausy atvykimo), sistemoje yra k kanaly ir joje vie-
nu metu gali buti tik tiek uzklausy, kiek tuo metu
aptarnaujama, t. y. néra laukimo eilés.

Kadangi DoS s¢kmés tikimybé labai glaudziai
susijusi su blokuojamy pakety dalimi, tuo remdamiesi
sitlome formaly srauto iSnaudojimo DoS ataky
modelj Sios tipo atakos se¢kmés tikimybei vertinti.

Simuliavimo algoritmas

Sis modelis (2 pav.) padeda nustatyti, kokia
procentiné viso srauto dalis blokuojama ir nepasiekia
aukos, kad ji galéty atsakyti reikalaujamais duome-
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nimis. Norint nustatyti srautg iSnaudojancios DoS
atakos sékmés tikimybe, vartotojas turi pasirinkti,
kuri teiséty uzklausy praradimo procentiné dalis jam
jau nebepriimtina.

Atitinkamai jvedus pakety blokavimo riba r
(reiksmé nuo 0 iki 1), Sio tipo atakos sékmés tikimybé
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2 pav. Srauto iSnaudojimo DoS atakos
formalus modelis

Zyméjimai:

O — Siuo metu sistemoje jau aptarnaujamy
(siunciamy) pakety skaicius; N, — is viso marsru-
tizatoriy pasiekes aukai skirtas pakety skaicius; N, —
blokuoty pakety skaicius; MaxN  — stebimas pakety
skaicius (skirta simuliacijos pabaigai nustatyti);
k — atviry kanaly skaicius (galima kontrpriemoné),;
D — vidutinis aukai siunciamo paketo dydis, ma-
tuojamas baitais; T — aukos kanalo vidutinis pra-
laidumas, matuojamas bitais per sekunde; u — vi-
dutinis aptarnavimo greitis paketais per sekunde ir
randamas pagal formule pr = E;
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S — normalus (jprastai pasitaikantis) aukai
tenkantis srautas, matuojamas baitais per sekunde;

S_— vieno atakos kompiuterio (zombio, agen-
to) sugeneruojamas vidutinis atakos srautas, matuo-
Jjamas baitais per sekunde;

n — atakoje dalyvaujanciy kompiuteriy (zom-
biy, agenty) skaicius;

S —visas atakos generuojamas srautas aukai,
matuojamas baitais per sekunde ir apskaicivojamas
pagal formule S, = S n;

A —vidutinis pakety atvykimo greitis, matuoja-

mas paketais per sekunde ir paskaiciuojamas pagal
SntSa,
EE
R(01) — atsitiktiniy skaiciy generatorius, gene-
ruojantis skaicius nuo 0 iki 1.

SJormule A =

Sis modelis yra dinaminis ir kiekvieno pake-
to sistemoje reikalauja inicijuoti pasirodyma ir
aptarnavima (atsitiktinio skaiciaus generavima), ta-
¢iau gali buti vartojamas kartu su kitais dinaminiais
modeliais, platesnés ir detalesnés srities analizei.

Statini $io stochastinio modelio analogg galima
pateikti remiantis Sanjay Kumar Bose medziaga
[6], kurioje jis nusako M/G/k/k tipo aptarnavimo
sistemos blokavimo tikimybés iSraiska.

p_k El
P, =_Lk IE’ kur p =5
j=oj!

2

Remiantis ja, miisy aprasomg srauto iSnau-
dojimo DoS atakos s¢kmés tikimybg galima iSreiksti
taip:

I
[y
P, =—H kur p = e 3)
?"Ejzn?

Modeliavimo rezultatai ir jy analizé

Remiantis sitilomais dinaminiu ir statiniu
srauto iSnaudojimo DoS ataky modeliais, realizuota
programing¢ jranga. Ji leidzia vartotojui dinaminiu ir
statiniu biidais modeliuoti pageidaujamas situacijas
ir stebeti pakety blokavimo ir / arba atakos sekmés
tikimybés priklausomybes nuo jvairiy tam jtakg
daranc¢iy faktoriy.

Dinaminis ir statinis modeliai skiriasi tik savo
veikimo principu, o rezultatai tapatiis: dinaminio
modelio rezultatai nuo statinio skiriasi ~1% esant
1000 ir daugiau stebimy pakety.

Atliekant jvairius srauto iSnaudojimo DoS ata-
ky modeliavimus, nustatyta, kad:

* pakety skaicius turi itakos tik rezultaty tikslumui,
todél modeliavimui patariama nenaudoti maziau
nei 1000 pakety, kad nenukentéty rezultaty tiks-
lumas;
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Atakos sekmes tikkinybe

pakety blokavimo ir atakos sékmés tikimybés
labiausiai priklauso nuo aukai siun¢iamo ir gali-
mo priimti duomeny srauto santykio bei kanaly
skaiciaus;

papildomy kanaly atvérimas labiausiai jau¢iamas
esant nedideliam siunciamo ir galimo priimti
srauto santykiui; §iam santykiui smarkiai iSaugus
nebéra toks veiksmingas (3 pav.).
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Aukai skirto w galimo primti srauto santykis

3 pav. Atakos s¢kmés priklausomybé nuo

siunc¢iamo ir galimo priimti srauto santykio, esant

skirtingam kiekiui atviry kanaly (blokuojamy
pakety riba DoS atakai nustatyti lygi 50%)

ISvados

L.

Siuo metu egzistuojantys stochastiniai DoS ata-
ky modeliai labiau skirti resursy iSnaudojimo
atakoms modeliuoti; eliminuotos galimos kontr-
priemongs.

Misy pasiiilytas stochastinis srauto iSnaudojimo
DoS ataky modelis turéty leisti realiau jvertinti
Sio tipo atakos sékmés tikimybe, atakai dar ne-
ivykus; analizuoti Sio tipo atakas, juy realiai ne-
vykdant; sékmingiau pasiruosti galimoms tokio
tipo atakoms;

Aprasytyjy dinaminio ir statinio modelio varian-
ty rezultatai praktiskai yra tapatis, skirtingas tik
veikimo principas. Tai leidzia §i modelj taikyti
skirtingose aplinkose ir taip ji lengviau integruoti
1 kitus modelius.

Literatiira

1.

10.

Boteanu D., Fernandez J. M., McHughJ., Mul-
lins J. Queue Management as a DoS counter-me-
asure? Interaktyvus. Prieiga per internety: <http://
secsi.polymtl.ca/gondwana/papers/QueucManage-
mentDoS-1.pdf>.

Douligeris C., Mitrokotsa A.,2004, DDoS attacks and
defense mechanisms: classification and state-of-the-
art. Computer Networks 44 643-666. Interaktyvus.
Prieiga per interneta: <http:/ict.ewi.tudelft.nl/pub/
amitrokotsa/comnet.pdf>.

Huang Q., Kobayashi H., Liu B. Analysis of a New
Form of Distributed Denial of Service Attack. Con-
ference on Information Science and Systems, The
John Hopkins University, 2003. Interaktyvus. Prieiga
per internety: <http://www.princeton.edu/kobayashi/
papers/Network%20Security%20Protocols/Analysis
%2001%20a%20New%20Form%200f%20Distribut
ed%20Denial%200f%20Service%20Attack.pdf>.
Huang Q., Kobayashi H., Liu B. Modeling of Dis-
tributed DenialofServiceAttacksin WirelessNetworks.
IEEE 2003. Interaktyvus Prieiga per interneta
<http://www.princeton.edu/kobayashi/papers/
Network%?20Security%20Protocols/Modeling%200of
%20distributed%20denial%200f%20service%?20atta
cks%20in%20wireless%20networks.pdf>.

LITNET CERT. Interaktyvus. Priciga per interneta:
<http://cert.litnet.1t/faq.html>.

M/G/m/m Loss System. Interaktyvus Prieiga per
interneta:  <http://www3.ntu.edu.sg/home/eskbose/
gbook/MGmm_Queue.PDF>.

ShadowServer, DDoS Historical. Interaktyvus
Prieiga per internetg <http://www.shadowserver.org/
wiki/pmwiki.php/Stats/DDoSHistorical>.
ShadowServer, Korean/U.S. DDoS Attacks - Perple-
xing, Disruptive, and Destructive. Interaktyvus. Pri-
eiga per internety: <http://www.shadowserver.org/
wiki/pmwiki.php/Calendar/20090710>.

Wang Y.,Lin C.,Li Q.-L.,Fang Y.Aqueueinganglysis
for the denial of service (DoS) attacks in computer
networks. Computer Networks 51 (2007) 3564-3573.
Interaktyvus. Prieiga per interneta: <http:/www.
fang.ece.ufl.edu/mypaper/comnetO7wang.pdf>.
Zukerman M., 2008, Introduction to Queueing
Theory and Stochastic Teletraffic Models, 14, 156
psl.. Interaktyvus. Prieiga per internety: <http://www.
ee.cityu.edu.hk/~zukerman/classnotes.pdf>.

STOCHASTIC MODELING METHODS OF DOS ATTACKS

Simona Ramanauskaité, Antanas Cenys

Summary

In this paper we describe a DoS attack and need too predict the success of attacks of various strengths. Analysis
of existing stochastic models of DoS attack revealed that not enough attention is paid to the exploitation of attack traffic,
and there is a lack of models where countermeasures are presented. We propose new dynamic and static stochastic
flow exploitation DoS attack models. These models differ in their operating principle and it allows applying them in
different situations, but the results are identical. The proposed models enable to model attack success by changing various
parameters of attackers and victims. The proposed models can help evaluate the effectiveness of opening up additional
channels of traffic exploitation during DoS attacks to reduce the DoS effect.

Keywords: DoS, stochastic modeling, computer network, security.
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DOS ATAKU MODELIAVIMAS STOCHASTINIAIS METODAIS

Simona Ramanauskaité, Antanas Cenys
Santrauka

Siame darbe apragytos DoS atakos, ju pasekmé bei poreikis prognozuoti tam tikro galingumo ataky sékmés tikimybe.
Atliktas egzistuojanciy stochastiniy DoS ataky modeliy apibendrinimas, kuris atskleidzia, kad skiriama nepakankamai
démesio srauto i$naudojimo atakoms bei tritksta modeliy, DoS ataky kontrpriemoniy naudojimui atskleisti. Atsizvelgiant
i tai, sitilomi nauji stochastiniai srauto i§naudojimo DoS atakos modeliai — dinaminis ir statinis. Sie modeliai skiriasi
savo veikimo principu ir leidZia juos taikyti skirtingose situacijose, o rezultatai yra tapatis. Siilomi modeliai leidzia
aiSkiai jvertinti atakos sékmés tikimybe, keiCiant jvairius atakos ir aukos parametrus. Taip pat sitilomais modeliais galima
ivertinti papildomy kanaly atvérimo efektyvuma srauto iSnaudojimo DoS ataky efektui sumazinti.

Prasminiai zodZiai: DoS, stochastinis, kompiuteriy tinklai, saugumas, modeliavimas.
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