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Santrauka. Atsiskaitymuy mokéjimo kortelémis saugumas — aktuali problema visame pasaulyje, ne iSimtis ir Lietuva.
Straipsnyje nagrinéjama atsiskaitymy mokéjimo kortelémis sistema ivairiose Europos valstybése, neskaidant jos { banky
grupes. Tyrimo rezultatai apibidina esminius atsiskaitymy mokéjimo kortelémis sistemos saugumo trikumus Europos ir
pasauliniu mastu. Pagrindinémis nusikaltimy su kortelémis problemomis Europoje iSliecka korteliy klastotés (34 proc. visu
nusikaltimy), pamesta ar pavogta kortelé (28 proc. visy nusikaltimy) ir niekada negauta kortelé (27 proc. visy nusikaltimy su
kortelémis).
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Abstract. In the article the payment card problems are connected with a gap and damage in the security system. The main
purpose of the article is to evaluate security level of the payment card system and find its security gap and damage.

Tasks of the article are as follows: to evaluate the damage level of the payment card system for the card system members, to
measure the payment card security features, security of the work organization and systems, to examine and evaluate the
merits and demerits of security models used in European Banks, to propose the solution how to minimize the damage in
payment card system.

The Method of research: analysis of nonfiction, continuous census of fraud cases, information analysis using statistical
methods, comparative analysis, experts opinion, analysis of material of case investigation and reports, analysis according to
the dominating fraud types and indicators, document process analysis.

The article’s research shows the weakness of physical card security features, nonsecure customer financial - credit possibility
and card parameters management, outworn equipment and methods of system analysis and monitoring, the lack of co-
operation between the members of the payment card system. The big part of indicated demerits could be covered by migrat-
ing to the new card system and equipment. In addition, it was proposed to create the co-operation schemes between system
members and third party service providers, to set the loyalty programme for the merchants and police, to introduce more
secure authorisation system modules.

Keywords: the level of disturbance, gap of security, indices of crime with payment cards, statistics, falsification of cards.
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1. Ivadas

Ivairios organizacinés techninés priemones ir ju valdy-
mo procediiros uztikrina atsiskaitymy mokéjimo kortele-
mis sauguma. Atlikti J. Groucutt, P. Griseri [1], D. Krum-
me [2], B. Gaikovi¢ ir A. PerSin [3] bei MasterCard zinyne
[4] mokéjimo kortelémis saugumo tyrimai nustaté tam tik-
ry korteliy tipy (debetinés ir kreditinés) pazeidziamumo ir
patrauklumo suk¢iauti lygi, nesiejant ju su saugumo siste-
mos spragomis. ISlieka ir netgi astréja atsiskaitymy mokeé-
jimo kortelémis saugumo ir prevencijos problema. Todél
svarbu jvertinti saugumo priemoniy efektyvuma bei silpna-
sias $ios sistemos grandis. Nepakanka apsiriboti korteliy
vartotojy anketine apklausa, kuri gana brangi ir ne visai
patikima, labai priklauso nuo tyréjy saziningumo ir iSanks-
tinio nusistatymo. Gali biiti atliktas efektyvesnis dokumen-
tinis proceso tyrimas, nustatant nusikaltimy su kortelémis
nuostoliy dydzius, i$skiriant didziausiy nuostoliy bankams
atneSancius nusikaltimy tipus.

Tyrimo tikslas — apzvelgti dominuojancios Europoje
nusikaltimy su kortelémis raiSis ir nustatyti nusikaltimy ki-
timo Europoje tendencijas. Tai padés iSrysSkinti silpniau-
sias organizacines ir proceddrines atsiskaitymy mokéjimo
kortelémis sistemos grandis bei leis i§ anksto numatyti at-
siskaitymy mokéjimo kortelémis sistemos saugumo spra-
gas. Galima teigti, kad pasauliné banky rizika ir patiriami
nuostoliai didéja, todél butina nuolat stiprinti ir tobulinti
saugumo priemones, norint rasti budus ir priemones nusi-
kaltimams su kortelémis mazinti.

Tyrimo objektas — atsiskaitymy mokeéjimo kortelémis
sistema ivairiose Europos valstybése, neskaidant jos i ban-
ku grupes. Lietuvos komerciniai bankai ir tarptautiniai ban-
ku skyriai yra per mazi, kad biity nustatyti ir objektyviai
vertinti nusikaltimy su kortelémis lygis ir saugumo trii-
kumai. Lietuvos, kaip ir kity Saliy, komerciniai bankai ven-
gia konkurencijos, bijo prarasti esamas rinkos pozicijas ir
reputacijas. Todél neskelbia nusikaltimy su mokéjimo kor-
telémis masto, menkai bendradarbiauja ir keiciasi sukcia-
vimy, nusikaltimy informacija bei prevencijos praktika. To-
dél tyrimo objektu pasirinkus Lietuvos mokéjimo korteliy
sistema, neblty imanoma surinkti tikslios informacijos bei
atlikti jos priezastinés ir lyginamosios analizes.

Kadangi teoriniai saugumo modeliai apima labai platy
reikalavimy ir taisykliy spektra, tiriamasis modelis susiau-
rinamas, akcentuojant svarbiausius atsiskaitymy kortelémis
sistemos aspektus — fizinius korteliy parametrus bei funk-
cing procesing atsiskaitymy kortelémis sistemos dalj.

Tyrimo metodai. Atsiskaitymy mokéjimo kortelémis
saugumo bankuose tyrimui atlikti pasirinkti pirminiy ir ant-
riniy duomeny rinkimo bei analizés metodai: remtasi i$tisi-
niais duomeny suraSymais, ju apdorojimas statistiniais me-
todais (vidurkiy, baziniy punkty israiskos, rodikliy
dinaminio poky¢io nustatymas), apibendrinant banky spe-
cialisty ir eksperty patirti, priezastinis lyginamasis ivyku-
siy fakty tyrimas, lyginant tam tikry grupiy pagal nusikalti-
my riasis dominuojancius pozymius. Analizés duomeny

pagrindas — tarptautiniy korteliy asociacijy ju nariams skel-
biamos ménesinés, ketvirtinés bei metinés ataskaitos [5,
6]. Sie duomenys leidzia nustatyti nusikaltimy su kortelé-
mis dydzius, tipus ir kitimo tendencijas Europoje bei visa-
me pasaulyje, susidaryti bendra atsiskaitymy mokéjimo kor-
telémis sistemos saugumo ir rizikos vaizda bei numatyti
kitimo tendencijas.

2. Atsiskaitymo mokéjimo kortelémis sistemos
pazeidziamumo lygis

Tyrimo rezultatai apibidina esminius atsiskaitymuy mo-
kéjimo kortelémis sistemos saugumo trikumus Europos ir
pasauliniu mastu.

Tarptautiné nusikaltimy su kortelémis statistika skai-
¢iuojama baziniais punktais (BP). Sie gaunami nusikalsta-
mais veiksmais padarytos zalos suma dalijant i§ apyvarty
su kortelémis sumos per pasirinkta laikotarpi (ménesi, ket-
virtj, metus) ir dauginant rezultata i§ 10 000. Sis sutartinis
zyméjimas leidZzia teisingai pateikti ir lyginti skirtingo mas-
to duomenis bei suvokti netek¢iy lygi. PrieSingu atveju,
pranesant ir vertinant tik padaryty nuostoliy su kortelémis
sumas, mazai korteliy ir apyvartos turintys bankai visuo-
met atrodys patiria maziau nuostoliy nei didieji bankai su
didziule korteliy apyvarta. Skai¢iuojant baziniais punktais,
net ir mazas bankas, patyres nedideliy nusikaltimy su kor-
telémis nuostoliy, bus pavaizduotas teisingai (pagal faktis-
kai susiklosc¢iusi lygi, o ne dydj).

Nusikaltimy su kortelémis statistika yra pateikiama, at-
sizvelgiant i banky atlickama vaidmeni korteliy atsiskaity-
my sistemoje: atskiriant banky korteliy leidéju bei korteles
aptarnaujanc¢iy banky patirtus nuostolius.

Minétajai analizei atlikti pasitelkti nuo 1999 m. iki
2004 m. MasterCard International [5, 6] kasmet skelbia-
mi nusikaltimy bei sukc¢iavimy su kortelémis Europoje ir
pasaulyje pagal ju riisis duomenys.

Kiekvienas bankas korteliy leidéjas bei korteles aptar-
naujantis bankas privalo tarptautinéms korteliy asociaci-
joms teikti ketvirtines isleisty korteliy bei jomis atlikty ope-
racijy skaiCiaus ir apyvarty ataskaitas. Bankai, {vykus
nusikaltimui su kortelémis, {vykio ménesio paskuting die-
na informacija per SAFE (efektyvi nusikaltimy iSvengimo
sistema) sistema pateikia korteliy asociacijoms. Tokiu ba-
du tarptautinés korteliy asociacijos renka duomenis apie
sistemos dalyviy vykdoma veikla bei fiksuoja nusikalti-
mus su kortelémis bei ju sukeltus nuostolius.

Nustatyta, kad nuo 1999 m. pradzios iki 2001 m. pa-
baigos nuostoliy i§ nusikaltimy su kortelémis ir Europos
(nuo 7,9 iki 6,8 punkto pagal bankus isleidéjus; nuo 8,0 iki
6,5 punkto pagal aptarnaujancius korteles bankus), ir pa-
sauliniu mastu (nuo 9,2 iki 8,1 punkto) nuosekliai mazgjo.
Nuo 2002 m. iki 2003 m. pabaigos nusikaltimy su kortelé-
mis nuostoliai vél émé augti ir pasieké 10 punkty pagal
bankus isleidéjus, ir 9,6 punkto pagal aptarnaujancius kor-
teles bankus bei 10,2 punkto pasauliniu mastu.

Susiejus MasterCard international asociacijos diegia-
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mas vis naujas korteliy ir jy sistemos apsaugos bei rizi-
kos valdymo priemones su ankstesne statistika, galima
teigti, jog minétosios priemonés leido pasiekti mazesniy
nuostoliy 1999-2001 metais. Ta¢iau nusikaltéliai taip pat
greitai ir lanksciai prisitaiko prie technologiniy naujoviy
bei sisteminiy pokyciy, todél naujy apsaugos priemoniy
poveikis btina tik trumpalaikis rizikai mazinti bei saugu-
mui didinti.

Visu banky korteliy leidéju patirti nuostoliai baziniais
punktais 2003 m. sudaré 9,79 ir 2004 m. nukrito iki
8,19 punkto, arba sumazéjo 17 proc. Taciau Europoje ivyk-
dyty nusikaltimy su kortelémis nuostoliai vertinant absoliu-
ty nuostoliy sumos pokyti, padidéjo 8 proc. Labiausiai
Europoje padidéjo nuostoliai, padaryti nusikaltimais: su-
klastojus kortelés prasyma (padidéjo net 96 proc.), saskai-
tos pasisavinimas arba asmens duomeny vagysté (padidé-
jo iki 90 proc.) ir pirkinio ¢ekiy padauginimas (padidéjo
35 proc.).

Didziausia susirtipinima Europoje kelia korteliy klas-
totés (37 proc. visy nusikaltimy su kortelémis), pamestos
ar pavogtos kortelés (26 proc. visy nusikaltimy) ir nickada
kliento negautos kortelés (27 proc. visu nusikaltimy).

Pasitelkus baziniy punkty statistikos duomenis, Euro-
pos korteles aptarnaujanciy banky patirty nuostoliy
2004 m., palygti su 2003 m., nustatyta, kad nusikaltimy su
kortelémis padaryty nuostoliy sumos Europoje 2004 m. pa-
didéjo 14,9 procenty. Taciau ivertinus cirkuliuojanéiy kor-
teliy operacijy apyvartas, nusikaltimy su kortelémis bazi-
niai punktai Europoje 2003 m. sudar¢ 9,58, o 2004 m. —
tik 8,52, arba sumazgjo 11 proc. Tai rodo, jog priezasti-
niam nusikaltimy ir banky saugumo trikumy rysiui nusta-
tyti reikia tirti pagrindines dominuojanciy nusikaltimy eg-
zistavimo galimybes ir priezastis.

Pagal nusikaltimy risis Europoje padidéjo tokie nusikal-
timy su kortelémis rodikliai: suklastotas kortelés praSymas
(62 proc.), saskaitos pasisavinimas arba asmens duomeny
vagyste (34 proc.) ir pirkinio ¢ekiy padauginimas (20 proc.).
Pagrindinémis nusikaltimy su kortelémis problemomis Eu-
ropoje iSlicka korteliy klastotés (34 proc. visy nusikaltimy),
pamesta ar pavogta kortelé (28 proc. visy nusikaltimy) ir
niekada negauta kortelé (27 proc. visy nusikaltimy su kor-
telémis). IS tyrimy galima spresti, jog intensyvéja nusikal-
timai pasitelkiant klasta bei kitas zmogiskasias psichologi-
nes savybes, pralauziami veikiau silpni ar paseng darbo
organizavimo metodai, o sunkiai pazeidziamos fizinés ar
sistemings korteliy sistemos saugumo priemongs.

Kad vélesnius tyrimy rezultatus galima biity pritaikyti
rengiant sitilymus visos mokéjimo korteliy sistemai tobu-
linti, reikia isitikinti, ar vyraujanti tam tikroje grup¢je nu-
sikaltimy raisis yra dominuojanti pasaulyje ir Europoje. Ga-
lima tik daryti prielaida, jog po keleriy mety analogiskas
pazeidimy su kortelémis lygis ir sudétis pasireiks ir Lietu-
voje. Tokios gana rySkios tendencijos jau pastebimos Len-
kijoje, Latvijoje ir Estijoje, kurios korteliy naudojimo sri-

tyje yra toliau pazengusios nei Lietuva.

Taip pat nustatyta, kad vyraujantys Europoje nusikalti-
my su kortelémis tipai, vertinant i§ banky isleidéjy ir i$
aptarnaujanciy korteles banky pozicijy yra nusikaltimai,
atlikti klastotomis kortelémis, atsiskaityti naudojant pames-
tas arba pavogtas korteles bei kliento niekada nepasieku-
sias korteles.

Privaloma visiems bankams SAFE sistema — pateikia-
ma informacija apie sukéiavimy atvejus, vietas, sumas. Si
sistema kaupia visa suk¢iavimo bei nusikaltimy su korte-
lémis informacija. Tai galéty palengvinti nusikaltimy tyri-
ma, rengti rekomendacijas bankams bei identifikuoti nusi-
kalstamas grupuotes, taip pat sékmingai rengti nusikaltimy
prevencines priemones. Taciau daznai pavieniai bankai sa-
vo informacija slepia ir nesikreipia i teisésaugos organus,
todél operatyvios bendros priemonés lokaliu mastu mazai
galimos.

3. Apibendrinimas ir siiilymai

Nusikaltimy su kortelémis tyrimai leido atskleisti atsi-
skaitymy pazeidimus pagal besikartojan¢ius panasius {vy-
kiy elementus. Vieni jy pasizymi nusikalstamu korteliy plas-
tiko naudojimu ar klastojimu, kiti gi neteisétai vykdo
operacijas su tikromis kortelémis.

Diegiant naujas korteles ir ju apsaugos bei rizikos val-
dymo priemones, pavyko laikinai sumazinti 1999-2001 me-
ty nuostolius, taciau pazeidéjai greitai ir lankséiai prisitai-
ke prie technologiniy naujoviy bei sisteminiy poky¢iu, todél
naujy apsaugos priemoniy poveikis.

Vyraujantys Europoje nusikaltimy su kortelémis tipai,
vertinant juos i§ banky korteliy leidéjy ir i$ aptarnaujanciy
korteles banky pozicijy, yra nusikaltimai, atlikti klastoto-
mis kortelémis, atsiskaityti naudojant pamestas arba pa-
vogtas korteles bei kliento nickada nepasiekusias korteles.

Klastotés kortelémis yra populiarios dél lengvai pazei-
dziamy fiziniy korteliy parametry, nepakankamos pacio
kliento atsakomybés uz kortelés duomeny bei kity atsiskai-
tymo dalyviy neatsakingy veiksmuy.

Sisteminiai banky trikumai — atsisakoma bendrauti su
kitais bankais ir teisésauga, nenorima pasidalyti turima in-
formacija apie nusikaltimus su kitais bankais, todél nepa-
kankamai operatyviai stabdomos klasto¢iy operacijos, ga-
na silpnos sekimo ir duomeny apdorojimo bei platinimo
sistemos banke.

Nusikaltimams su vogtomis ar pamestomis banko kor-
telémis, fizinis korteliy parametry saugumas didelés ita-
kos nuostoliy mastui neturi.

Labiausiai pazeidziama mokéjimo korteliy sistemos
grandis yra sisteminio bei organizacinio darbo trikumai:
klienty ir pardavéjuy nepakankamas apmokymas, pardavé-
ju skatinimo sulaikyti nusikaltélius programy trikumas, ap-
laidas banky veiksmai taupant 1¢Sas, bendradarbiavimo su
policija stoka, ne laiku pateiktas klienty praneSimas apie
prarastas korteles.
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Esminés prielaidos, leidziancios niekada kliento negauta
kortelg naudoti nusikalstamai veiklai, yra procedtriniy ban-
ku operacijy spraga — neuztikrinama procesiné korteliy sa-
skaitose esanciy pinigy sauga, lengvai perimama kliento ir
jo duomeny nuosavybé.

Atlikus atsiskaitymo mokéjimo kortelémis saugumo pa-
zeidziamumo analizg bei pasitelkus praktiky ir eksperty pa-
tirti, galima korteliy saugumo lygi padidinti, o rizika suma-
zinti: pasitelkus nuoseklia klienty, ju finansiniy galimybiy
ir kreditingumo tikrinimo sistema, keisti nesaugiai vykdo-
mas kortelés i§davimo, aktyvavimo bei kliento duomeny
valdymo procediiras, diegti pardavéjy ir kortelémis atlie-
kamy operacijy stebéjimo sistemas ir pardavéjy skatinimo
programas. Bitina apsispresti pasirenkant saugesnes, bet
brangesnes fizinés apsaugos priemones, banko darbo su kor-
telémis procediiras, klienty, pardavéjy mokymo, rémimo
bei nuoseklaus tikrinimo, bendradarbiavimo su teisésau-
gos institucijomis bei kitais sistemos dalyviais, papildoma
apsaugos iranga atsiskaitant mokéjimo kortelémis siste-
moje.

Atlikus atsiskaitymy mokéjimo kortelémis saugumo
analize, svarbu suvokti, kokie nusikaltimai su kortelémis
intensyvéja, nes tik vertinant procentini nusikaltimy dy-
dziy pokyti galima eliminuoti korteliy apyvarty augima,

taciau biitina supranti, kad gaus¢jant atsiskaitymy kortelé-
mis, augs ir nusikaltimy daroma zala.

Atlikta nusikaltimy su kortelémis bei ju tipy analiz¢ lei-
do jvertinti atsiskaitymy kortelémis netekciy, atsizvelgiant
1 visy atsiskaitymo sistemos dalyviy — banky nuostolius,
lygi, iSsiaiskinti, kokie suk¢iavimy ir nusikaltimy su kor-
telémis atvejai dominuoja, kokios lengviau pazeidziamos
atsiskaitymy kortelémis saugumo priemonés.
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