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SANTRUMPOS

ACI — ,,Cisco* virtualiyjy tinkly sprendimas (angl. Application Centric Infrastructure)

AKS — ,,Azure” ,,Kubernetes* paslauga (angl. Azure Kubernetes Service)

API — programy sasaja (angl. Application Programming Interface)

ARM - itin efektyvios kompiuteriy architektiiros tipas (angl. Advandced RISC Machine)
AWS — | Amazon“ saityno paslaugos (angl. Amazon Web Services)

BGP — iSoriniy varty protokolas (angl. Border Gateway Protocol)

BPF — ,,Berkley* pakety filtras (angl. Berkely Packet Filter)

CDN - turinio paskirstymo tinklas (angl. Content Delivery Network)

CNI — konteineriy tinklo sasaja (angl. Container Network Interface)

CPU — centrinis procesorius (angl. Central Proccesing Unit)

CSV - faily formatas, dazniausiai naudojamas i$saugoti skai¢iavimy duomenis (angl. Comma
Separated Values)

DAC — tiesioginio prijungimo sgsaja (angl. Directly Attached Copper)

DPDK — ,.Intel jmonés greito pakety apdorojimo biblioteka (angl. Data Plane Development Kit)
eBPF — ,,Berkely* jmonés platinta programiné jranga (angl. Extended Berkley Packet Filter)
EKS —,,Amazon‘ valdoma ,,Kubernetes* paslauga (angl. Elastic Kubernetes Service)

FTP — byly perdavimo protokolas (angl. Filer Transfer Protocol)

GCP —,,Google* vieSojo duomeny centro platforma (angl. Google Cloud Platform)
GENEVE - vienas i$ uzklotojo tinklo sprendimy (angl. Generic Network Virtualziation
Encapsualtion)

GKE —,,Google* valdoma ,,Kubernetes paslauga (angl. Google Kubernetes Engine)

GRE - viena i$ pakety inkapsuliacijos technologijy (angl. Generic Routing Encapsulation)
GSO — TCP segmenty nasumo optimizavimo mechanizmas (angl. Generic Segmentation
Offloading)

HTTP — saityno protokolas (angl. Hyper Text Transfer Protocol)

laaC — infrastruktiiros aprasymas / kiirimas kodu (angl. Infrastructure as a Code)

ICT — informacinés ir rySiy technologijos (angl. Information and Communication Technologies)
IP — interneto protokolas (angl. Internet Protocol)

IPAM — IP adresy valdymas (angl. IP Address Management)

IPIP — viena i§ pakety inkapsuliavimo technologijy (angl. IP-in-1P)

IPv4 — IP protokolo 4 versija

IPv6 — IP protokolo 6 versija

IT — informacinés technologijos (angl. Information Technologies)

KVM — ,.Linux“ virtualizacijos technologija (angl. Kernel-based Virtual Machine)
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L{1..7} — OSI lygmenys

MTU — maksimalus perdavimo vienetas (angl. Maximum Transmission Unit)

NAT — tinklo adresy transliavimas (angl. Network Address Translation)

NFV — tinklo funkcijy virtualizavimas (angl. Network Function Virtualisation)

NVGRE - viena i$ tinklo virtualizacijos technologijy (angl. Network Virtualisation using GRE)
OS — operaciné sistema (angl. Operating System)

OSI — atviryjy sistemy sujungimo modelis (angl. Open System Interconnection)

OVS — atvirasis virtualusis perjungiklis (angl. Open Virtual Switch)

PCle — patobulinta periferiné komponenty sasaja (angl. Peripheral Component Interconnection
express)

PF — fiziné funkcija (angl. Physical function)

QoS — paslaugos kokybé (angl. Quality of Service)

RAM - operatyvioji atmintis (angl. Random Access Memory)

RAN — radijo prieigos tinklas (angl. Radio Access Network)

RDMA - tiesioginés atminties prieiga (angl. Remote Direct Memory Access)

REST - saityno programy architektiiros tipas (angl. Representational State Transfer)

RTT — paketo iS$siuntimo ir grjzimo trukmé (angl. Round Trip Time)

SFP — tinklo sgsajos tipas (angl. Small form-factor Pluggable)

SR-I0V - PCle resursy izoliavimo technologija (angl. Single Root Input/Output Virtualization)
SSH - nuotolinio prisijungimo tinklo protokolas (angl. Secure Shell)

TCP — transporto valdymo protokolas (angl. Transmission Control Protocol)

UDP - vartotojo duomeny perdavimo protokolas (angl. User Datagaram Protocol)

VF — virtualioji funkcija (angl. Virtual Function)

VLAN - virtualusis vietinis tinklas (angl. Virtual Local Area Network)

VNI — VXLAN tinklo identifikatorius (angl. VLAN Network Identifier)

VPC — virtualusis privatusis tinklas (angl. Virtual Private Cloud)

VTEP — VXLAN tunelio prieigos taskas (angl. VXLAN Tunnel Enpoints)

VXLAN - virtualusis ispléstasis vietinis tinklas (angl. Virtual Extensible Local Area Network)

XML — duomeny struktiiry apraS8ymo kalba (angl. Extensible Markup Language)
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viena ,,Intel* tinklo s3gsaja

4.3 pav. CNI jskiepiy vidutinis OS konteksty keitimas, kai yra naudojama viena ,,Intel tinklo
sgsaja

4.4 pav. CNI jskiepiy TCP protokolo santykinis suminio pralaidumo sumaz¢jimas lyginant su
fizinés terpés rezultatais, kai yra jungiamos dvi tinklo sgsajos, kuriy suminis teorinis pralaidumas
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didéjimo tvarka yra: 1286,4; 2697,6; 3302,6; 3619,8; 3732,6; 3818,2; 3874,6; 3844; 3914,6 Mbit/s
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4.8 pav. CNI jskiepiy TCP protokolo suminis pralaidumas, esant 76, 1448 ir 8960 B MSS dydziui ir
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trys tinklo sgsajos

4.11 pav. CNI jskiepiy vidutiné vieno CPU apkrova, esant jvairiems MSS dydziams, kai jungiamos
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i§jungtas

4.24 pav. CNI jskiepiy TCP protokolo suminis pralaidumas, esant 76, 1448 ir 8960 B MSS dydziui
ir Kintant jungtujy sasajy skaiciui nuo vienos iki penkiy tinklo sasajy, kai TCP GSO mechanizmas

yra i§jungtas
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4.25 pav. CNI iskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
naudojama viena ,,Intel* tinklo sgsaja ir TCP GSO mechanizmas yra iSjungtas

4.26 pav. CNI iskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
naudojamos dvi jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas

4.27 pav. CNI iskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
naudojamos trys jungtosios tinklo sgsajos ir TCP GSO mechanizmas yra i$jungtas

4.28 pav. CNI iskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
naudojamos keturios jungtosios tinklo sgsajos ir TCP GSO mechanizmas yra i$jungtas

4.29 pav. CNI jskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kai
naudojamos penkios jungtosios tinklo sasajos ir TCP GSO mechanizmas yra ijungtas

4.30 pav. CNI jskiepiy vidutiné CPU apkrova, esant 76, 1448 ir 8960 B MSS dydziui ir kintant
jungtyjy sasajy skaiciui nuo vienos iki penkiy tinklo sgsajy, kai TCP GSO mechanizmas yra
1§jungtas

4.31 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS
dydziams, kai naudojama viena ,,Intel* tinklo sgsaja ir TCP GSO mechanizmas yra i§jungtas

4.32 pav. CNI jskiepiy santykinis OS konteksty keitimo padidé¢jimas, esant jvairiems MSS
dydziams, kai naudojamos dvi jungtosios tinklo sgsajos ir TCP GSO mechanizmas yra i§jungtas
4.33 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS
dydziams, kai naudojamos trys jungtosios tinklo sgsajos ir TCP GSO mechanizmas yra iSjungtas
4.34 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS
dydziams, kai naudojamos keturios jungtosios tinklo sgsajos ir TCP GSO mechanizmas yra
iSjungtas

4.35 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS
dydziams, kai naudojamos penkios jungtosios tinklo sgsajos ir TCP GSO mechanizmas yra
iSjungtas

4.36 pav. CNI jskiepiy vidutinis OS konteksty keitimas, esant 76, 1448 ir 8960 B MSS dydziui ir
kintant jungtyjy sasajy skaiéiui nuo vienos iki penkiy tinklo sasajy
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LENTELIU SARASAS

3.1 lentelé. Tyrime naudojamy fiziniy serveriy charakteristikos

3.2 lentelé. Serveriy sasajy ir perjungiklio prievady jungimo iSsidéstymas

3.3 lentelé. Tyrime naudojami ir tyrimo stendo serveriuose jdiegti programiniai paketai

3.4 lentelé. , Kubernetes* telkiniui keliami techniniai reikalavimai

4.1 lentelé. CNI jskiepiy TCP protokolo vidutinis pralaidumas, esant jvairiems MSS dydziams, kai
yra naudojama viena ,,Intel* tinklo sgsaja

4.2 lentelé. ,,Intel ir ,,Broadcom* fiziniy sasajy TCP protokolo vidutinio pralaidumo palyginimas,

esant skirtingiems pakety MSS dydZiams

14



JVADAS. UZDUOTIES ANALIZE
Tyrimo objektas

Informaciniy ir komunikacijy technologijy sritis ICT sparciai tobuléja kiekvienais metais. Ne
taip seniai vartotojams sitilomus sprendimus sudaré didelés, monolitinés programos. Taciau
monolitiné programy architektiira néra lanksti ir neturi galimybés lengvai keisti programy mastel;.
Kadangi lankstumas ir lengvas programy mastelio keitimas yra pagrindinés Siuolaikiniy IT
sprendimy, paremty HTTP ir REST API technologijomis, savybés, vis dazniau IT sprendimuose yra
naudojama mikropaslaugy architektiira. Mikropaslaugy architekttiros nauda itin pastebima taikant
programy konteinerizacija, kuri yra viena i§ virtualizacijos formy, suteikianti lankstumo ir patogumo
programuotojams. Taip pat tokios sistemos yra lengviau diegiamos ir turi galimybe prisitaikyti prie
kintan¢io vartotojy ar duomeny srauto. Be to, konteinerizacija pasizymi mazesniu skai¢iavimo
pervir§iu lyginant su tradicine virtualiyjy masiny monitoriaus Virtualizacija. Kita vertus,
mikropaslaugy architekttira paremti IT sprendimai yra kompleksiski ir pasizymi dideliu tarpusavyje
komunikuojanc¢iy mikropaslaugy, o kartu ir konteineriy skai¢iumi. Todél atsirado nattiralus poreikis
automatizuotai valdyti ir prizitréti mikropaslaugy sprendimus naudojant konteineriy orkestratorius,
tokius kaip ,,Kubernetes*, ,,Docker Swarm®, ,,Apache Mesos ir kt. ,,Kubernetes Siuo metu yra
labiausiai rinkoje naudojamas atvirojo kodo konteineriy orkestratorius, sitilantis geriausiomis
praktikomis paremtg konteinerizuoty programy gyvavimo valdymo ciklg. Nors itin svarbi
mikropaslaugy architekttros dalis yra mikropaslaugy tarpusavio komunikacija, ,,Kubernetes neturi
vieno numatytojo tinklo jgyvendinimo sprendimo, o tik nusako bendras taisykles, kuriy batina
laikytis jgyvendinant ,,Kubernetes* tinklo modelj, kuris yra paremtas CNI standartu. Dél to yra svarbu
istirti galimy ,,Kubernetes tinklo sprendimy savybes ir $iuos virtualiojo tinklo sprendimus palyginti
tarpusavyje, todél Sio darbo tyrimo objektas yra CNI jskiepiy naSumo tyrimas fiziniame duomeny

centro tinkle.

Temos naujumas ir aktualumas

Konteinerizacija ir konteineriy orkestravimas tampa vis populiaresnis, kadangi
mikropaslaugomis paremti sprendimai yra lengvai jdiegiami, galima lengvai keisti jy mastelj,
sprendimai néra priklausomi nuo vienos platformos ir uzima nedaug vietos. Taciau didelis
nepriklausomy mikropaslaugy kiekis sukuria i$8tkj, kaip uztikrinti ir valdyti ry$j tarp didelio
skaic¢iaus konteineriy ir mikropaslaugy. Todél viena svarbiausiy mikropaslaugy sri¢iy yra jy
tarpusavio rysio jgyvendinimas. ,Kubernetes“ tinklo modelis yra paremtas keliomis aiskiomis
taisyklémis, taCiau néra pateikiamas vienas galimas sprendimo variantas. Labiausiai prigijes
,,Kubernetes* tinklo sprendimas yra CNI, kuris yra paremtas i$ karto j sprendima jtrauktais jskiepiais
(angl. built-in plugins) ir treciyjy Saliy sukurtais jskiepiais. CNI yra atsakingas uz konteineriy
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pridéjima prie tinklo, reikiamy marsruty suktirimg ir jy pasidalijimg. Kiekvienas jskiepis Sias uzduotis
gali spresti skirtingai, todél CNI treciyjy Saliy jskiepiai ir jy naSumas yra svarbi ,,Kubernetes* tinklo
modelio tyrimo dalis. Pastaryjy mety publikacijose ,,Kubernetes® CNI jskiepiy nasumas buvo
lyginimas tiek virtualizuotoje, tiek fizinéje duomeny centro aplinkoje jvairiy scenarijy atveju ir yra
pakankamai gerai iSnagrinétas. Taciau iki $iol atlikti CNI jskiepiy tyrimai nevertino jvairiy pakety
MTU dydzio jtakos jskiepiy nasumui. Todél Siame darbe yra nagrinéjamas CNI jskiepiy naSumas
fiziniame 1 Gbit/s spartos duomeny centro tinkle esant jvairiems pakety dydziams.

Tyrimo tikslas ir uZdaviniai

Sio tyrimo tikslas yra istirti keturiy CNCF rekomenduojamy ,,Kubernetes* CNI jskiepiy
naSumg ir jo priklausomybe¢ nuo jvairiy pakety dydzio ir ,,Linux* ,teamd* tvarkyklémis jungiamy
sgsajy skaiCiaus. Tyrimo rezultatai suteikia galimybe jvertinti CNI jskiepiy skirtumus ir suteikia
informacijos, kokiu atveju geriausia yra naudoti vieng ar kitg CNI jskiepj.

Esminiai Sio darbo uzdaviniai, bitini darbo tikslui jgyvendinti, yra Sie:

1. [I8tirti CNI jskiepiy vidutinj ICMP pakety velinimg fiziniame duomeny centro tinkle.

2. Palyginti CNI jskiepiy vidutinj TCP protokolo pralaiduma, kai yra naudojami 76—8960 baity
dydzio MSS paketai.

3. [Istirti CNI jskiepiy nasuma (viduting CPU apkrova, TCP pralaidumg ir vidutinj OS konteksty
keitimg), kai yra naudojamos 2-5 ,,.Linux“ ,teamd* tvarkykle jungtosios tinklo sgsajos.

4. ISsiaiskinti fiziniy tinklo sasajy TCP GSO mechanizmo jtakg CNI jskiepiy naSumui abiem
atvejais, kai néra taikomas sgsajy jungimas ir kai sgsajy jungimas yra taikomas.

Tyrimo metodai

Anksc¢iau aptartiesiems uzdaviniams ir darbo tikslui pasiekti buvo naudojamas trijy fiziniy
serveriy ,,Kubernetes* telkinys. Visi fiziniai serveriai buvo sujungti ] atskirg izoliuotg 1 Gbit/s
teorinés spartos fizinj tinklg. NaSumo tyrimams pasirinktas TCP protokolas, kadangi didzioji dalis
Internete veikianciy programy yra paremtos Siuo protokolu. TCP srautas buvo generuojamas ,,iperf3“
sintetinio srauto generatoriumi, o CPU apkrovos ir OS konteksty keitimo rezultatai buvo gauti
naudojant ,,sysstat” programinio paketo ,,sar” jrankj. Tyrimams automatizuoti buvo sukurti ,,Bash®

scenarijai, kurie buvo paleidziami pagal ,,Chef™ scenarijy sukurtus tvarkaraséius.
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1. TINKLO VIRTUALIZACIJOS TECHNOLOGIJU APZVALGA

Kompiuteriniy resursy virtualizacijos koncepcija yra pakankamai sena ir siekia pirmyjy
centriniy kompiuteriy (angl. mainframe) laikotarpj. Nors dabartiniy technologijy ir virtualizacijos
sprendimy negalima lyginti su kompiuteriy eros pradzia, virtualizacijos koncepcija ir jos sitlomi
privalumai nepasikeité. Kompiuteriniy resursy virtualizacija suteikia galimybe vykdyti keleta
programy vienoje fizingje terpéje, paskirstyti fizinius resursus ir atlikti programy izoliacija (VMWare,
2020). Si koncepcija suteikia itin daug lankstumo ir galimybiy efektyviau panaudoti fizinius
kompiuteriy resursus IT sprendimy kiiréjams. Dél Siy privalumy virtualizacijos technologijy taikymas
duomeny centruose tampa neiSvengiamas. Kita vertus, dazniausiai nagrinéjant virtualizacijg yra
kalbama apie skai¢iavimo resursy virtualizacija ir virtualiyjy masiny naudojima, ta¢iau taip pat itin
svarbi tema yra kompiuteriy tinklo virtualizacija. Tinklo virtualizacija turi labai daug panaSumy |
skai¢iavimo resursy virtualizacijg (zr. 1.1 pav.). Virtualusis tinklas kaip ir virtualioji masina yra
igyvendinama programine jranga ir teikia loginio virtualiojo tinklo paslaugas — virtualyjj marsruto

parinkimg, pakety perjungima, tinklo perskirstyma, uzkardas ir pan. (Gozani, 2016).

| Programa | | Programa | | Programa | | Programa | | Programa | ] Programa |
L " L i i i Y
| xB6 architektira | [ L2, L3, L4-L7 tinkio paslaugos |
Virtuzlioji Virtuzlioji Virtuzlioi Virtuzlusiz Virtuzlusis Virtuelusis
mziinz meding mzgina tinklzz tinklzz tinklzz
Sistemos prifilnykie _;I ! Tinklo vinualizacijos platioma _:
P sl it Y TPy il g S
Reikalavimas: w86 Reikalavimas: IP tinklas

! !
@H

Fizinial CPU ir atminties resursal Fizinis tinklas

1.1 pav. Skai¢iavimo ir tinklo resursy virtualizacijy palyginimas (Gozani, 2016)

Literatiiroje galima rasti jvairiy tinklo virtualizacijos apibrézimy ir technologijy skirstymy,
taciau bendrai galima iSskirti Sias technologijas naudojamas kurti virtualizuotus tinklus (Gozani,
2016):

e Uzklotojo tinklo sprendimai (angl. overlay networks):

= VXLAN
= NVGRE
= GENEVE
= IPIP

¢ Kiti tinklo sprendimai
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Toliau $iame skyriuje yra apzvelgiamos kompiuteriy tinklo virtualizacijos ir jungimo technologijos
nagrinéjant jy privalumus, trakumus ir veikimo principus.
1.1. Uzklotojo tinklo sprendimai

Uzklotojo tinklo sprendimai suteikia galimybe visg tinkla jgyvendinti naudojant tik
programing jrangg ir nesudétingos konfigiiracijos IP fizinj tinklg (Gozani, 2016). Taip pat taikant
uzklotojo tinklo technologijas virtualyjj tinklg galima jgyvendinti jj parémus kitu virtualiuoju tinklu,
tod¢l bendruoju atveju uzklotojo tinklo apibrézimas apima tinklo jgyvendinimg pasinaudojus kitu
tinklu (Huang ir Wu, 2017). Jdomu tai, kad uzklotojo tinklo technologijas galima i$skirti j L2 ir L3
OSI lygmens sprendimus. Tai reiSkia, kad j fizinio tinklo L3 paketus yra inkapsuliuojami L2 arba L3
virtualiojo tinklo paketai taip sukuriant L2 arba L3 virtualiuosius tunelius tarp tinklo mazgy. L2 OSI
lygmens uzklotojo tinklo technologijoms galima priskirti VXLAN ir NVGRE ir GENEVE, o L3 OSI
lygmens technologijoms IPIP ir GRE technologijas.

1.1.1. VXLAN technologija

VXLAN technologija, laikoma de facto uzklotojo tinklo numatytuoju standartu (VM Ware,
2020), buvo sukurta jmonés ,,Cisco* (Fiber Cabling Solution, 2018) i$spresti VLAN technologijos
apribojimus, tokius kaip STP protokolo konfigliravimo i$stikiai (Eclavea ir Allen, 2020) ar tinklo
dydzio ribojimas dél VLAN zymos ilgio iki 4094 tinkly (Huang ir Wu, 2017; DCLessons, 2019).
VXLAN atveju yra naudojama ,,Ethernet* kadro struktiira, panasi j VLAN kadro struktarg (zr. 1.2
pav.), taCiau virtualiojo tinklo ,,Ethernet kadras yra inkapsuliuojamas j fizinio tinklo UDP
datagramg. UDP atveju yra naudojamas 4789-asis gavéjo numatytasis prievadas ir tarp VXLAN
galiniy mazgy, kuriais gali bti fiziniai serveriai arba sistemos prizitryklés (angl. hypervisors), yra
sudaromas L2 tunelis (Eclavea ir Allen, 2020). VXLAN tinklo iSple¢iamuma uztikrina iki 16 milijony
tinkly taikant 24 bity ilgio VXLAN tinklo identifikatoriy VNI Sis tinklo identifikatorius yra
susiejamas su virtualiuoju IP potinkliu panaSiai kaip ir VLAN atveju (VM Ware, 2020) ir yra
perduodamas su kiekvienu paketu VXLAN antrastéje. Verta pastebéti, kad papildomos L2-L4
antrastés, buitinos jgyvendinti VXLAN technologijg, prideda pastebima kiekj tarnybinés informacijos
ir todél VXLAN technologijos atveju tinklo sparta gali pastebimai sumazéti lyginant ja su fizinio
tinklo pralaidumu. Jeigu fizinis tinklas turi galimybg, yra rekomenduojama padidinti MTU iki 1600
B, kad bty kompensuojamas tinklo naSumo sumaZzéjimas dél papildomos VXLAN tarnybinés

informacijos (Gozani, 2016).
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1.2 pav. Fizinio kadro struktiira naudojant VXLAN technologija (DC Lessons, 2019)

1.1.2. NVGRE technologija

NVGRE technologija yra alternatyvi technologija VXLAN. Si technologija buvo sukurta ir
yra palaikoma jmonés ,,Microsoft* (Fiber Cabling Solution, 2018) siekiant iSspresti VLAN
iSpleciamumo problema. Kaip ir VXLAN technologijos atveju NVGRE virtualiojo tinklo L2 kadrai
yra inkapsuliuojami j fizinio tinklo L3 paketus (Garg ir Wang, 2015). Pagrindinis skirtumas tarp
VXLAN ir NVGRE technologijy yra tas, kad VXLAN atveju prie virtualiojo tinklo L2 kadry yra
pridedama VXLAN antrasté ir véliau visas kadras yra inkapsuliuojamas j UDP datagramg. NVGRE
atveju prie virtualiojo tinklo L2 kadro yra pridedama GRE antrasté ir véliau visas modifikuotas

virtualiojo tinklo L2 kadras yra inkapsuliuojamas j fizinio tinklo L3 paketg (Zr. 1.3 pav.).
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1.3 pav. Fizinio kadro struktiira naudojant NVGRE technologija (DC Lessons, 2019)
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NVGRE taip pat kaip ir VXLAN palaiko iki 16 milijony virtualiyjy potinkliy, kur potinklio numeris
yra nurodomas GRE antrastés 24 bity ilgio VSID lauke. Jdomu tai, kad NVGRE atveju bendras
papildomos tarnybinés informacijos kiekis yra 8 baitais mazesnis nei VXLAN atveju ir siekia 42
baitus, o tai turéty lemti efektyvesnj tinklo resursy iSnaudojima. Kita vertus, yra pabréziama, kad
VXLAN technologija, be papildomy priemoniy, gali garantuoti srauto paskirstymg ir garantuoti
nustatytg pakety pristatymo tvarkg tarp virtualiyjy mazgy, o NVGRE atveju norint uztikrinti Sias
savybes yra biitina nurodyti srauto numerj GRE antrastéje ir NVGRE mazgas turi turéti kelis IP
adresus (Fiber Cabling Solution, 2018).

1.1.3. GENEVE technologija

GENEVE yra naujas virtualiyjy tinkly protokolas ir vis dar yra kuriamas kaip bendras
technologijy milziniy ,,Microsoft”, ,,VmWare®, , Intel* ir ,,RedHat sprendimas virtualiesiems
tinklams jgyvendinti (Schmaus, 2017; Davie, 2014). Si technologija buvo pradéta kurti siekiant
iSspresti VXLAN ir NVGRE technologijy lankstumo truakumg (Gross, Ganga ir Sridhar, 2018).
GENEVE kadro struktiira yra labai panasi ] VXLAN kadrus tik GENEVE kadry atveju yra galimybé
naudoti kintamo ilgio pasirinkimy laukus GENEVE antrastéje (Zr. 1.4 pav.). Sie pasirinkimy laukai
suteikia papildomo lankstumo tinklo aparatinés ir programinés jrangos gamintojams pridéti
papildomy funkcionalumy. GENEVE protokolas taip pat palaiko iki 16 milijony virtualiyjy tinkly,
kur kiekvienas tinklas yra identifikuojamas GENEVE antrastéje esanéiu 24 bity VNI lauku.
Virtualiojo tinklo kadrai kaip ir VXLAN atveju yra perduodami fiziniu tinklu UDP protokolu
inkapsuliuojant virtualiuosius kadrus j} UDP datagramas. Verta pabrézti, kad nepaisant GENEVE
protokolo privalumy, protokolas vis dar yra kiirimo stadijoje ir iki protokolo naudojimo pradzios

produkcijos aplinkose dar gali uztrukti nemazai laiko (VMGuru, 2015).
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1.4 pav. Fizinio kadro struktiira naudojant GENEVE technologija (DC Lessons, 2019)
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1.1.4. IPIP technologija

IPIP yra pakankamai sena technologija, pasitlyta 1995 m. (Simpson, 1995). Esminis pries tai
aptarty VXLAN, NVGRE ar GENEVE technologijy ir IPIP skirtumas yra tas, kad IPIP atveju
virtualiojo tinklo IP paketai yra inkapsuliuojami j fizinio tinklo IP paketus. I§ viso yra i§skiriamos
trys IPIP technologijos versijos (PacketLife, 2012):

e ipip — numatytoji IPIP versija, inkapsuliuojanti virtualiojo tinklo IPv4 paketus i fizinio
tinklo IPv4 paketus.

e ipv6 — IPIP versija, inkapsuliuojanti virtualiojo tinklo IPv6 paketus j fizinio tinklo
IPv6 paketus.

e ipv6ip — IPIP versija, inkapsuliuojanti virtualiojo tinklo IPv6 paketus j fizinio tinklo
IPv4 paketus.

Dazniausiai yra naudojama numatytoji IPIP versija, o kitos versijos yra naudojamos reciau,
tam tikriems specifiniams techniniams uzdaviniams spresti. Jdomu tai, kad numatytosios IPIP
versijos atveju yra pridedama tik 20 baity duomeny, kurie yra papildoma IP paketo antrasté, o tai yra
maziau papildomy tarnybiniy duomeny lyginant su VXLAN, NVGRE ar GENEVE 32 baity

antrastémis.

1.2. Kiti tinkly virtualizacijos sprendimai

NFV taip pat yra tinkly virtualizacijos Saka, kurios pagrindinis tikslas yra sumazinti
kompiuteriniy ir mobiliyjy tinkly operatoriy kastus, iSleidziamus projektuoti tinklams ir pirkti
specializuotg aparating tinklo jrangg, tokig kaip RAN mazgai, uzkardos, CDN, kraStiniai marsruto
parinkikliai ir pan. (Chiosi, 2012). NFV atveju yra taikomi standartiniai IT virtualizacijos sprendimai
virtualizuojant anks¢iau minéty tinklo jrenginiy funkcijas ir jas perkeliant j standartinius didelio
nasumo serverius ar tinklo perjungiklius (Chiosi, 2012). Tokiu budu galima sutaupyti zenklig kapitalo
iSlaidy dalj, be to, tinklo projektavimo procesas tampa paprastesnis ir tinklo architektira gali bati
dazniau keiCiama, kadangi gerokai sutrumpéja kapitalo islaidy atsipirkimo laikas. Kita vertus, biitina
pabrézti, kad kaip ir standartinés IT resursy virtualizacijos atveju galimi tam tikri naSumo praradimai,
dél to taikant NFV yra bitina turéti efektyvig virtualizuotyjy resursy valdymo platforma (Chiosi,
2012).

Verta trumpai aptarti SR-IOV tinklo prievady virtualizacijos technologija. SR-IOV
technologija suteikia galimybe virtualiosioms masinoms efektyviai dalintis ta pacia fizine tinklo
plokste. Kitaip tariant, §i technologija leidzia sistemos prizitiryklei ar virtualiajai masinai matyti vieng
fizinj PCle jrenginj kaip kelis atskirus PCle jrenginius (Lowe, 2020). SR-IOV technologija Sios
koncepcijos jgyvendinimui apibrézia PF ir VF funkcijas. PF funkcijos turi visas fizinio PCle jrenginio

savybes ir gali buti i§samiai konfigiiruojamos ir valdomos kaip jprastas PCle jrenginys. VF funkcijos
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turi tik dalj PCle fizinio jrenginio savybiy ir negali buti iSsamiai konfigliruojamos — i§ esmés VF
funkcijos gali tik iSsiysti ir priimti duomenis. Priklausomai nuo tinklo plokstés savybiy kiekvienas
fizinés tinklo plokstés prievadas teoriskai gali turéti iki 256 VF funkcijy (virtualiyjy prievady).
Praktiskai d¢l reikalingy kity serverio resursy rezervavimo kiekviena fiziné¢ sgsaja dazniausiai gali
turéti iki 64 virtualiyjy prievady (Lowe, 2020). Bendrai SR-IOV ar kita 1/0 virtualizacijos
technologija leidzia sutaupyti fiziniy resursy, kadangi viename serveryje gali veikti daugiau
virtualiyjy masiny (Hanson, 2009). Taip pat 1/O virtualizacijos technologija suteikia papildomo
lankstumo pridedant ar isjungiant virtualiyjy masiny tinklo sasajas ir palengvina virtualiyjy masiny
migracija i§ vienos sistemos prizitryklés j kitg ar suteikia galimybg¢ lengviau pritaikyti tinklo QoS

reikalavimus specifinéms virtualiosioms masinoms (Hanson, 2009).

1.3. ,,Kubernetes“ ir konteineriy tinklo sasaja

Su tinklo virtualizacija yra itin glaudziai susijusios ir konteineriy technologijos, todé¢l Siame
poskyryje yra apzvelgiama ,,Kubernetes* konteineriy orkestratoriaus veikimo koncepcija, privalumai
ir pritaikomumas, apzvelgiamas ,,Kubernetes” tinklo modelis ir pagrindinés jo savybés. Taip pat
glaustai yra palyginami pagrindiniai konteineriy tinklo sasajy CNI sprendimai, jgyvendinantys
virtualiuosius tinklus ir taikomi ,,Kubernetes* atveju.

1.3.1. ,,Kubernetes* konteineriy orkestratorius

,,Kubernetes* yra 2014 metais ,,Google* korporacijos pristatyta atvirojo kodo konteineriy
automatizuoto valdymo sistema — orkestratorius. Konteineriy orkestratorius yra atsakingas uz Sias
sritis (Vennam, 2019):

1. Programy diegimas (angl. deployment) — darbiniy mazgy (angl. worker nodes), kuriuose veiks
konteinerizuotos programos parengimas ir prieziiira.

2. Efektyvus resursy panaudojimas (angl. scaling) — naudojant tvarkara$¢ius turimi resursai
paskirstomi taip, kad biity efektyviai naudojami.

3. Tinklo resursy priezitra / paskirstymas — atlicka mikropaslaugy adresavimg ir padaro jas
prieinamas kitoms mikropaslaugoms.

4. Jzvalga (angl. insight) — automatinis mikropaslaugy veikimo tikrinimas ir neveikianéiy
paslaugy keitimas naujomis ir visos sistemos kaip jungiojo tinklo stebéjimas.

,Kubernetes yra paremtas valdan¢iojo (angl. master) ir darbiniy mazgy principu.
Valdantysis mazgas per tvarkara$cius ir administratoriaus komandas valdo darbinius mazgus ir
,, Kubernetes* objektus, esancius telkinyje (angl. cluster). ,, Kubernetes“ atveju galima isskirti kelis
pagrindinius objektus. Pats maziausias loginis vienetas, kuris gali bati jdiegtas j ,,Kubernetes* telkinj,
yra vadinamas ankstimi (angl. pod) (Vennam, 2019; Kubernetes, 2020). Ankstis yra tolygi procesui,

veikian¢iam telkinyje. Ankstyje yra inkapsuliuojami programos konteineriai, kuriy gali bati vienas ar
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keli. Kitas ,,Kubernetes* objektas — paslaugos (angl. services). Paslaugos yra abstrakcija, kuri susieja
kelias grupes anksciy ir nusako jy prieigos taisykles. Paslaugos abstrakcija yra reikalinga, kadangi
anksStys gali greitai keistis (biiti i§jungiamos, atsirasti naujy) ir vartotojui reikia suteikti vieng
nesikeiCiantj prieigos taSka prie programy veikianciy ankstyse.

Dar vienas svarbus ,,Kubernetes* objektas yra saugykla (angl. volume), kuri suteikia vieta
konteineriy sukuriamai informacijai saugoti. Saugyklos pagrindinis privalumas yra tas, kad net ir
konteinerio perkrovimo metu saugykla, priklausanti anks¢iai, i§liks ir joje saugoma informacija liks
nepakeista. Jdomu tai, kad ,,Kubernetes* resursy paskirstymas galimas naudojant vardy erdves (angl.
namespaces) ir yra naudojamas aplinkose, kur yra daug vartotojy ar norima atskirti aplinkas j kirimo,
testavimo ar produkcijos.

1.3.2. ,,Kubernetes* tinklo modelis

,,Kubernetes* tinklo modelis nesuteikia konkretaus tinklo jgyvendinimo sprendimo, taciau
nusako reikalavimus, kuriuos turi atitikti ,,Kubernetes tinklo sprendimas. ,,Kubernetes“ tinklo
modelis nusako Siuos reikalavimus (Hausenblas, 2018; Sookocheff, 2018):

1. Ankstys privalo komunikuoti su visomis kitomis ankstimis, esanfiomis tame paciame

,,Kubernetes* telkinyje nenaudojant NAT.

2. Visi darbiniai mazgai privalo komunikuoti su anks$timis, esan¢iomis telkinyje (ir atvirkséiai)
nenaudojant NAT.

3. [P adresas, kurj turi ankstis, yra nekintantis ir mazgai tinkle jj mato vienoda.

Vartotojzs
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1.5 pav. ,,Kubernetes* tinklo modelio srauty tipai (Hausenblas, 2018)
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Atsizvelgiant | anksciau jvardytus ,,Kubernetes tinklo modelio reikalavimus tinkle biitina
uztikrinti $iy srauty jgyvendinima (zr. 1.5 pav.) (Hausenblas, 2018; Sookocheff, 2018):
a) Konteineris—konteineris rysio jgyvendinimas.
b) Ankstis—ankstis ry$io jgyvendinimas:
I. Kai abi ankStys yra tame paciame darbiniame mazge.
I1. Kai abi ankstys yra skirtinguose dabiniuose mazguose.
¢) Ankstis—paslauga rysio jgyvendinimas:
I. AnkStis — paslauga rysio jgyvendinimas.
I1. Paslauga — ankstis rySio jgyvendinimas.
d) Internetas—paslauga rysio jgyvendinimas:
I. Jeinancio srauto (angl. Ingress) jgyvendinimas.

II. ISeinancio srauto (angl. Egress) jgyvendinimas.

1.3.3 ,,Kubernetes“ CNI jskiepiu apzZvalga.

CNI yra de facto konteineriy orkestratoriy, tokiy kaip ,,Kubernetes®, ,,Mesos* ir pan.,
virtualiyjy tinkly jgyvendinimo standartas (Hausenblas, 2018). CNI yra parasytas ,,Go*
programavimo kalba ir yra paremtas jskiepiy struktira (zZr. 1.6 pav.). Tai reiskia, kad CNI yra
sudarytas i§ biblioteky ir specifikacijy, nusakanciy, kaip kurti naujus jskiepius, kurie geba
konfigtruoti ,,Linux* konteineriy tinklo sgsajas (Hausenblas, 2018). Dalis jskiepiy yra jmontuoti j
patj CNI, o kiti jskiepiai yra sukurti treciyjy Saliy. Visi Sie jskiepiai yra atsakingi uz tam tikrg tinklo
konfigiiracijos dalj ir sudaro CNI, kurio pagrindiné uzduotis yra jgyvendinti konteineriy tarpusavio
ry$j. CNI atlieka IPAM funkcijas — geba konteinerius prijungti / isjungti is tinklo, priskirti IP adresus,
sukonfigiiruoti reikalingus marsrutus. Taip pat CNI uztikrina, kad konteineriai biity pasiekiami ir kad
buty iSsaugomi tinklo resursai, kai konteineris yra sunaikinamas (Hausenblas, 2018). Verta pabrézti
tai, kad kickvieng kartg paleidus konteinerj dalis tinklo sgsajy konfigiiracijos yra atliekama paties
konteinerio, o kita dalis atliekama CNI. Kadangi CNI yra paremtas jskiepiais, kiekvienas iskiepis gali
kitaip iSspresti IP adresavimo, marsruty konfigiravimo ir jy paskirstymo problemas, todél vertinga
panagrinéti CNI jskiepius ir palyginti, Kaip kiekvieno jskiepio atveju yra sprendziami Sie uzdaviniai.

Vienas pirmyjy tinklo jskiepiy, kuris buvo pradétas naudoti ,,Kubernetes“ atveju, yra
»Flannel“ (Zeng, Wang ir Zhang, 2017). Kiekvieng kartg j tinkla pridéjus naujg mazga / konteinerj
,flanneld* ankstis atlieka Siuos veiksmus (Lowe, 2020):

1. Mazgui yra priskiriamas IP adresas naudojant ,,etcd* paskirstytyjy raktas / reiksmé saugykla.
2. Yrasukuriama ir mazgui priskiriama virtualioji tinklo tilto sasaja, vadinama ,,docker0O* tiltu.

3. Yra nustatomas numatytasis mazgas, kuriam bus persiunc¢iami paketai.

24



,,Flannel*“ yra L2 OSI lygmens sprendimas, kadangi yra naudojama VXLAN technologija
(Zeng, Wang ir Zhang, 2017). Todé¢l ,,Flannel* gali pasizyméti mazesniu naSumu lyginant su kitais
L3 lygmens jskiepiais. ,,Flannel* gali inkapsuliuoti jvairius aukstesnio lygmens protokolus, tokius
kaip TCP, UDP, AWS VPC ir GCE. Taip pat ,,Flannel* IPAM sprendimas yra paremtas IP adresy ir
mar$ruty planavimu. MarSruty parinkimas yra atliekamas naudojant ,,iptables (CNI jskiepiy
palyginimas, 2018). ,,Flannel* yra priskiriamas prie nelanks¢iy tinklo sprendimy, kadangi yra labai
priklausomas nuo naudojamy aukstesnio lygmens protokoly ir yra patariama ,,Flannel* jskiepi
naudoti sprendimuose, kuriuose tinklo lankstumas néra prioritetas (Zeng, Wang ir Zhang, 2017). Dél
§iy ,,Flannel* trikumy ir tinklo funkcijy trikumo daznai ,,Flannel* yra naudojamas kartu su Kkitu
tinklo jskiepiu ,,Calico® ir toks sprendimas yra vadinamas ,,Canal“ (Machine Zone, 2016; CNI

1skiepiy palyginimas, 2018).

I sprendima itraukti iskiepiai Tretiuju Zaliu iskiepiai
=
B .
2 [1oopback| bridge |{ ipvian || dhep || fannet Calieo || Ciltium “ Weave
= ] | | [ [ ] |
CNI
¥
Konteinerin aplinka

@

1.6 pav. Apibendrinta CNI struktiira (Hausenblas, 2018)

,,Calico® yra L3 OSI lygmens didelio naSumo CNI jskiepis paremtas BGP protokolu ir i§
esmés kurtas naudojimui duomeny centruose (Zeng, Wang ir Zhang, 2017). Kiekviename mazge yra
naudojamas virtualusis marsruto parinkiklis ,,vrouter”, per kurj yra persiun¢iami IP paketai. Pats
marsruto parinkimas yra atliekamas naudojant ,,iptables arba ,,kubeproxy“ (CNI jskiepiy
palyginimas, 2018). ,,Calico* naSumag uztikrina saugodamas ir atnaujindamas dinamines marsSruto
lenteles kiekviename mazge, o marSrutai tinkle yra paskirstomi nenaudojant NAT ir tuneliy, o
naudojant BGP protokola. Esminis ,,Calico* trikumas yra tas, kad kiekvienam mazgui tinkle yra
priskiriamas atskiras IP adresas, dél to marsruto lenteliy dydziai labai iSauga ir dél $iy priezasciy
,,Calico® gali buti ne itin saugus ir lengvai perkeliamas sprendimas (Zeng, Wang ir Zhang, 2017).
Idomu tai, kad ,,Calico* atveju rekomenduojamas maksimalus mazgy skaicius tinkle yra 5000 (CNI

iskiepiy palyginimas, 2018). ,,Calico* CNI jskiepis yra itin paplites ir yra naudojamas tokiy debesijos
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paslaugy tiekéjy kaip ,,Google* ir ,,Amazon*“ (Zeng, Wang ir Zhang, 2017). Verta paminéti, kad
,,Calico* jskiepis gali veikti trimis rezimais: IPIP, VXLAN ir jprastuoju IP rezimu (Project Calico,
2020). Priklausomai nuo rezimo yra naudojama skirtinga pakety inkapsuliacija. IPIP ir VXLAN
rezimus rekomenduojama naudoti tinkluose, kuriy tinkly adresavimas néra kontroliuojamas ir tinklai
gali persidengti, pavyzdziui, AWS atveju sujungus kelis VPC (Project Calico, 2020).

Be dviejy jau aptarty vieny i$ pagrindiniy CNI jskiepiy taip pat dar yra naudojami ,,Weave*®,
,,Cilium® ir ,,Contiv* ir ,,Kube-router* jskiepiai (Acreman, 2018).

»Weave“ CNI jskiepis suteikia Sifravimo funkcionalumg, kurio néra nei ,,Flannel”, nei
,,Calico atveju. Taip pat ,,Weave* gali veikti daliniu jungiuoju rezimu. Kadangi ,,Weave* veikia
jungiojo tinklo rezimu, kai informacija apie tinklg yra saugoma kiekviename mazge, uztenka turéti
sujungima tik su vienu mazgu ir automatiskai visi kiti tinklo mazgai tampa pasiekiami. Jungiojo tinklo
rezimas yra ,,Weave* privalumas, bet kartu ir trukumas, kadangi didé¢jant mazgy skaiciui tinkle didéja
tarnybinés informacijos kiekis perduodamas tarp tinklo mazgy (Acreman, 2018). Yra teigiama, kad
maksimalus mazgy skaiéius ,,Weave* atveju yra 500 mazgy (CNI jskiepiy palyginimas, 2018).
,,Weave* atveju marsruto parinkimas taip pat yra paremtas ,,iptables* ir ,,kubeproxy*.

,,Cilium* 1§ kity CNI jskiepiy iSsiskiria tuo, kad yra orientuotas j saugumg ir gali taikyti
saugumo taisykles kiekvienai programai atskirai ir veikti kaip programy lygmens uzkarda. MarSruty
parinkimas yra atlickamas naudojant BPF, kuris yra spartesnis uZ ,,iptables* ir ,,kubeproxy*. Sio
iskiepio privalumas yra tas, kad jis veikia jungiojo tinklo rezimu, kurj yra lengviau sukonfigiiruoti
nei BGP. Pagrindiniai $io jskiepio trikumai yra tokie, kad mazgai turi naudoti naujausiaja ,,Linux‘
kernelio versijg ir didesniems tinklams patartina naudoti BGP protokolg (CNI jskiepiy palyginimas,
2018, Acreman, 2018).

,»contiv CNI jskiepis turi didzigja dalj anks¢iau minéty jskiepiy funkcionalumy, taciau §j
jskiepj iSskirianti funkcija yra ta, kad kelioms ank$tims galima priskirti tuos pacius IP adresus ir
jskiepis yra gerai suderinamas su ,,Cisco* infrastruktara ACI. ,,Contiv* atveju marSruto parinkimas
yra vykdomas naudojant ,,iptables”, paketai yra inkapsuliuojami naudojant VXLAN Zymes, o
marsrutai yra paskirstomi naudojant BGP protokola (CNI jskiepiy palyginimas, 2018; Acreman,
2018).
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2. ANALOGISKU TYRIMU APZVALGA

Siame skyriuje yra apzvelgiami jau atlikti panasis ,,Kubernetes“ CNI jskiepiy ir ,,Linux*
tinklo sgsajy jungimo nasumo tyrimai.

Trijy populiariy ,,Kubernetes” tinklo sprendimy nasumas buvo nagriné¢jamas Kinijos
mokslininky (Zeng, Wang ir Zhang, 2017). Straipsnio autoriai CNI jskiepiy tyrimy svarbg grindzia
tuo, kad konteineriy technologijos yra atsiradusios palyginti neseniai ir egzistuoja daug CNI jskiepiy,
kurie sprendzia ta pacig problema skirtingais biidais. Autoriai pabrézia, kad tik zinant ir palyginus
kiekvieno jskiepio savybes ir nasumg galima efektyviai panaudoti turimus tinklo resursus. Autoriai
nagrinéjamame straipsnyje lygina ,,Kubernetes“ CNI jskiepiy ,,Flannel, ,,Calico® ir ,,Swarm
Overlay* tinklo sprendimy vidutinj pralaiduma ir vélinima fiziniame 1 Gbit/s teorinés spartos tinkle.
,,Kubernetes* tinklo sprendimy nasumas buvo tiriamas TCP ir UDP protokoly atveju. Straipsnyje
pristatomi rezultatai rodo, kad faktinis vidutinis fizinés terpés pralaidumas TCP protokolo atveju yra
919,7 Mbit/s, o atitinkamai ,,Calico®, ,,Flannel* ir ,,Swarm Overlay* jskiepiy pasiektas vidutinis
pralaidumas yra 919 Mbit/s, 815,9 Mbit/s, ir 887,6Mbit/s. Matyti, kad ,,Calico* vidutinis pralaidumas
yra labai artimas fizinés terpés pralaidumui, o ,,Flannel* ir ,,Swarm Overlay* jskiepiy naudojanéiy
VXLAN technologija pralaidumas yra pastebimai maZesnis nei fizinés terpés ar ,,Calico® atveju.
Straipsnyje tirty CNI jskiepiy vidutinis pakety vélinimas yra labai panasus ir yra apie 0,1 ms didesnis
nei fizinés terpés atveju.

Anks¢iau aptartas straipsnis yra jdomus tuo, kad yra lyginamas ne tik CNI jskiepiy
pralaidumas bet ir vidutinis pakety vélinimas. Kita vertus, i$ straipsnyje pateikiamos informacijos
néra aiSki matavimams naudoto tyrimy stendo konfigtracija, tyrimo metodika, atlikty matavimy
skaiCius ir pan. Taip pat Sio magistro darbo autorius nori pabrézti, kad nors nagrinétame straipsnyje
ir yra pateikiami CNI jskiepiy vidutinio pralaidumo rezultatai, UDP protokolo atveju toks
palyginimas yra netikslus, kadangi dél UDP protokolo specifikos néra patikimo btdo iSmatuoti
kanalo pralaiduma.

, Kubernetes CNI jskiepiy palyginimo svarba taip pat yra pabréZiama Piety Kor¢jos
mokslininky atliktame CNI jskiepiy palyginimo tyrime (Park ir Yang, 2018). Autoriai nagrinéjo
,,OpenStack* ir ,,Kubernetes* CNI jskiepiy tinklo nasumg virtualiajame ,,OpenStack* tinkle. Tyrimo
stendas buvo sudarytas i$ vieno fizinio serverio, turin¢io 64 GB RAM, ,,Xeon(R) E5-2697* CPU ir
serveris buvo prijungtas prie 10 Gbit/s SFP+ tinklo. Siame fiziniame serveryje veiké keturios
virtualiosios masinos. Pirmoji virtualioji masina buvo naudojama kaip ,,OpenStack® ir ,,Kubernetes*
valdantysis mazgas, o likusios virtualiosios masinos kaip ,,Kubernetes* darbiniai mazgai. Tyrimo
metu buvo lyginami ,,Flannel* jskiepio VXLAN ir UDP rezimai ir ,,OpenStack” , Kuryr* tinklo
iskiepio pralaidumas. Pralaidumas buvo tiriamas naudojant ,,iperf* tinklo tyrimo jrankj, taciau jdomu

tai, kad CNI jskiepiy pralaidumas buvo matuojamas tarp pirmame ir tre¢iame ,,Kubernetes
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darbiniame mazge esanCiy anks$Ciy ir jy paketai buvo persiun¢iami per antrame ,,Kubernetes*
darbiniame mazge veikian¢ig marSruto parinkiklio ankstj. Autoriy atlikti tyrimai rodo, kad tirty 64 B,
512 B, 8192 B ir 16384 B MTU pakety dydziy atveju ,,Kuryr OVS tinklas yra nasesnis nei ,,Flannel*
VXLAN rezimas. RySkus pralaidumo skirtumas yra pastebimas nuo 512 B MTU pakety dydzio ir
atitinkamai pralaidumas yra mazesnis 20 %, 27,27 % ir 8 %. Straipsnio autoriai ,,Flannel jskiepio
pralaidumo atsilikimg grindzia skai¢iavimo pervirsiu, kurj lemia jskiepio architektiira ir jos nulemti
dazni kernelio ir vartotojo erdvés keitimai. Verta pastebéti, kad nors straipsnyje ir néra pabréziamas
tyrimams atlikti naudojamas transportinio lygmens protokolas, tac¢iau galima numanyti, kad yra
naudojamas TCP protokolas.

Iki Siol iSsamiausias ,,Kubernetes® CNI jskiepiy nasumo tyrimas yra pristatomas Ducastelio
publikacijoje (Ducastel, 2018) ir papildomi to paties autoriaus rezultatai pristatomi papildyto
straipsnio (Ducastel, 2019) publikacijoje. Siose publikacijose yra nagrin¢jamas $e$iy daZniausiai
naudojamy ir ,,Kubernetes“ oficialioje dokumentacijoje rekomenduojamy (zr. ,,Kubernetes
dokumentacijg) CNI jskiepiy nasumas. Tyrimas buvo atlickamas fiziniame tinkle, kurj sudaré trys
vienodi ,,SuperMicro* fiziniai serveriai tarpusavyje sujungti naudojant ,,SuperMicro“ 10 Gbit/s
spartos perjungiklj ir DAC SFP+ sujungimus tarp serveriy ir tinklo perjungiklio. Serveriuose veiké
,,Ubuntu* 18.04 LTS OS ir buvo naudojamos ,,Kubernetes* 1.14 ir ,,Docker* 18.09.2 versijos. Vienas
serveris atliko ,,Kubernetes* valdanciojo mazgo funkcijas, o kiti du serveriai ,,Kubernetes* darbiniy
mazgy funkcijas. Pralaidumo tyrimai buvo atliekami nekeiciant kliento ir serverio darbiniy mazgy ir
tai buvo pasiekta naudojant ,,Kubernetes* ,,NodeSelector Zymenis. Sis tyrimas yra jdomus tuo, kad
CNI jskiepiy nasumas buvo tiriamas esant 1500 B ir 9000 B MTU dydzio TCP, UDP, HTTP ir SSH
protokoly atveju, taciau publikacijoje yra pateikiami tik 9000 B MTU rezultatai. TCP ir UDP atveju
pralaidumo nustatymui buvo naudojamas ,,Linux‘ ,,iperf3* jrankis, HTTP naSumas buvo nustatytas
pasitelkiant ,,Nginx* serverj ir ,,curl” klienta, FTP protokolo atveju buvo naudojamas ,,vsftpd*
serveris ir taip pat ,,curl® klientas, o SSH protokolo nasumas buvo tiriamas naudojant ,,OpenSSH*
klientg ir serverj. Kiekvieno protokolo atveju buvo atlickami bent trys matavimai ir pralaidumo
rezultatai yra pateikiami kaip ty matavimy vidurkis. Verta pabrézti, kad publikacijoje néra pateikiama
matavimy trukmé. TCP protokolo atveju, esant 9000 B pakety dydziui, pagal naSuma tirti jskiepiai
iSsidésté $ia tvarka: ,,Calico®, ,,Flannel®, , Canal®, ,Weave*, ,,Kube-router®, ,,Cillium*, o jskiepiy
pralaidumas lyginant su fizine terpe buvo atitinkamai mazesnis 0,65 %, 0,89 %, 0,91 %, 1 %, 1,41 %
ir 2,26 %. Nepaisant minétame tyrime pristatomo isamaus CNI jskiepiy palyginimo jvairiy protokoly
atveju, Sio magistrinio darbo autoriaus manymu, Sie rezultatai yra tinkami jvertinti CNI jskiepiy
naSuma tik specifiniu atveju, kai yra naudojami ,,Jumbo* kadrai. Todél norint visapusiskai jvertinti

CNI jskiepiy nasumg yra butina jtraukti ir mazesnius MTU dydZius.
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Labai panaSiame tyrime ] kg tik apzvelgtaji buvo nagriné¢jamas ,,Kubernetes* CNI jskiepiy
nasumas virtualizuotoje duomeny centro aplinkoje (Kapocius, 2019). Tyrimo metu buvo nustatyta,
kad ,,VmWare* virtualiyjy masiny atveju CNI jskiepiy TCP protokolo pralaidumas sumazéja nuo ~1
% iki ~36 %, esant 1500 B MTU dydzio paketams ir ~0,25 % iki ~15 %, kai naudojami 9000 B
paketai.

Jau aptarti tyrimai nagrinéja jprastus ,,Kubernetes“ CNI jskiepius, kurie yra paremti
standartiniu ,,Linux* kernelio tinklo déklu, taciau specifiniais atvejais siekiant itin mazo vélinimo ir
didelés spartos standartinis ,,Linux‘ kernelio tinklo déklas néra pritaikytas tokiems dideliems nasumo
poreikiams (Kernelio ir vartojo erdvés tinklo sprendimy aptarimas). Tokiu atveju daZniausiai yra
naudojami kernelio aplenkimo sprendimai perkeliant tinklo déklo funkcijas 1§ kernelio erdves j
vartotojo erdve ir yra naudojami tokie sprendimai kaip RDMA, DPDK, ,,Netmap*, ,,Snabbswitch*,
,,PF_RING* ir pan. (Cloudflare tinklarastis). RDMA ir DPDK sprendimai ,,Kubernetes* CNI atveju
buvo nagrinéjami BudapesSto technologijos ir ekonomikos universiteto mokslininky (Gehberger,
2018). Straipsnio autoriai teigia, kad debesy technologijy pritaikymas itin mazo veélinimo
sprendimams atverty kelig naujoms debesy technologijy panaudojimo galimybéms gamybos
industrijos automatizacijos valdymui ir pan. RDMA ir DPDK sprendimai buvo tiriami naudojant
jmonés ,,Intel* sukurtg SR-IOV ,,Kubernetes* CNI jskiepj (,,Intel“ SR-IOV jskiepio repozitorija).
,,Kubernetes telkinys buvo sukonfigiiruotas naudojant du fizinius serverius, turin¢ius ,,Intel Xeon
E5-2670 v3*“ CPU, 64GB RAM ir ,,Mellanox ConnectX-4 40GbE* tinklo plokstes. Tyrimai buvo
atlikti naudojant ,,Ubuntu‘ 16.04 OS su 4.13 versijos kerneliu ir 1.9 ,,Kubernetes“ versija. Fiziniai
serveriai buvo sujungti naudojant ,,Mellanox 1710 40GbE* perjungiklj. Verta pabrézti, kad SR-IOV
CNI jskiepio naudojimui yra biitina turéti tam pritaikytas tinklo plokstes. Tyrimo autoriai nustate, kad
iki 65536 B dydzio pakety RDMA be DPDK sprendimai pasizymi pana$iu vélinimu, taciau toliau
didéjant pakety dydziams RDMA sprendimo vélinimas yra palyginamai maZesnis nei DPDK atveju.
Taip pat tyrimo rezultatai rodo, kad RDMA ir DPDK sprendimai vélinimo ir CPU sgnaudy atzvilgiu
yra nasesni nei standartinis ,,Linux‘ tinklo déklas.

Dar vienas didelio naSumo ir mazo vélinimo ,,Kubernetes* tinklo sprendimas yra pasitlytas
Italijos ir JAV bendrame projekte, pavadinimu ,,Polycube“ (Miano et. al., 2019). ,,Polycube* yra
atvirojo kodo programinés jrangos karkasas, skirtas didelio naSumo kernelio erdvés tinklo funkcijoms
igyvendinti. ,,Polycube* karkasas yra paremtas eBPF, suteikian¢iu galimybe kurti pakety apdorojimo
grandines. Autoriy sitilomas ,,Polycube sprendimas, priesingai nei SR-IOV CNI jskiepio atveju,
veikia tik kernelio erdvéje. Autoriai pabrézia, kad nors vartotojo erdvés tinklo sprendimai suteikia
pastebimus vélinimo ir pralaidumo patobulinimus, tac¢iau rezervuojant CPU resursus yra atimami
programoms skirti resursai ir visas tinklo déklas privalo biiti perkurtas ir perkeltas j vartotojo erdve.

Tyrimo autoriai pritaiké ,,Polycube karkasa ,,Kubernetes® CNI jskiepio sukiirimui, kurj iSbandé
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fiziniame tinkle. ,,Kubernetes* telkinys buvo sudarytas i$ trijy fiziniy serveriy, turin¢iy ,,Intel Xeon
E3-1245v5 @3.50 GHz*“ CPU, dviejy prievady ,,Intel XL710 40GBps* tinklo plokstes ir serveriai
buvo sujungti taSkas—taskas sujungimu. Tinklo pralaidumas buvo tiriamas naudojant ,,iperf3* jrankj
su numatytaisiais nustatymais ir tyrimui naudojant TCP protokola. Pralaidumas buvo tiriamas tiek ir
tarp ,,Kubernetes* anksc¢iy, veikian¢iy tame paciame darbiniame mazge, tiek ir anks¢iy, veikianéiy
skirtinguose darbiniuose mazguose. Autoriy atliktas tyrimas rodo, kad jy sukurtas ,,Polycube*
sprendimas jprastus ,,Kubernetes“ CNI jskiepius lenkia 15-20 % didesniu pralaidumu. Anksciy
skirtinguose darbiniuose mazguose atveju didziausias pralaidumas buvo pasiektas ,,Polycube*
jskiepio, o maziau naSesni mazéjimo tvarka buvo Sie jprasti ,,Kubernetes CNI jskiepiai: ,,Kube-
router®, ,,Romana“, ,,Weave*, ,,Cillium*, ,,Calico. I$ straipsnyje pateikiamy rezultaty tikétina, kad
,,Calico* CNI jskiepis buvo tiriamas numatytuoju IPIP rezimu.

Kadangi Siame magistro darbe CNI jskiepiy naSumas yra nagrinéjamas ir ,,Linux® tinklo
sgsajy jungimo atveju, yra verta apzvelgti ,,Linux® tinklo sgsajy nasumo tyrimus. Atlikus literatiiros
Saltiniy paieska pastebéta, kad néra daug ir i§samiy ,,Linux“ tinklo sgsajy jungimo tyrimy ir jau atlikti
tyrimai nagrinéja senesnes ,,Linux‘“ tinklo sgsajy ,,bonding* tvarkykles, o ne naujesnes ,,teamd*
tvarkykles. ,,Linux® ,bonding“ tvarkykliy nasumas buvo nagrin¢jamas (Aust, Kim, Davis,
Yamaguchi ir Obana, 2006). Straipsnyje pristatomas ,,RedHat* ,,Centos 4* OS, naudojancios 2.6.13
kernelio versijg, ir ,,bonding* tvarkyklés 2.6.3 versijos tyrimas. Nors $is tyrimas atliktas seniai, taciau
tyrimas vertas apzvalgos dél jo metu naudotos metodikos. Tyrimas buvo atlickamas naudojant du
fizinius serverius, turin¢ius po tris 1 Gbit/s spartos tinklo plokstes. Serveriai sujungti tiesiogiai CAT6
kategorijos tinklo kabeliais. Pralaidumas buvo tiriamas naudojant ,,iperf ,,Linux* jrankj ir buvo
tiriamas UDP protokolas ,,RoundRobin* ,,bonding* tvarkyklés rezimu. Tyrimo rezultatai parodé, kad
,,RoundRobin“ rezimo ir UDP protokolo atveju galima pasiekti didesn¢ suming¢ spartg negu yra
pasiekiama atskiry sgsajy atveju. Kita vertus, tyrimo autoriai uzsimena, kad didinant siuntimo spartg
yra pastebima did¢janti pakety priémimo tvarkos sklaida, o tai TCP protokolo atveju kaip tik
nepadidinty, o sumazinty suming kanalo perdavimo sparta.

I$samus ,,Linux“ tinklo sgsajy jungimo tyrimas yra pristatomas vokie¢iy mokslininky tyrime
(Meier, Schmelzer ir Suchodoletz, 2012). Tyrimo autoriai pabrézia, kad tinklo sgsajy jungimas yra
tinkamas sprendimas padidinti tinklo pralaiduma ir patikimuma, kai néra galimybés atnaujinti tinklo
infrastruktiiros. Straipsnyje yra pristatomas ,,Linux“ ,,bonding* tvarkykliy visy 6 rezimy tyrimas
taikant kliento ir serverio architektiirg. Pralaidumo tyrimui srautas buvo generuojamas naudojant
DNBD3 ,,Linux* jrankj, kuris veikia kaip blokinis ,,Linux* jrenginys. Klientas taikydamas ,,Linux*
komanda ,,dd* skaité duomenis i$ serveryje veikian¢io minéto blokinio jrenginio ir informacijg rasé
1 ,/dev/null® jrenginj. Tyrimo metu buvo nagrinétos dvi galimos tinklo sasajy jungimo
konfigiiracijos. Pirmojoje konfigiiracijoje klientas buvo prijungtas prie perjungiklio 10 Gbit/s spartos
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optiniu kanalu, o serveris prijungtas prie perjungiklio 10x1 Gbit/s spartos optiniais kanalais ir juos
sujungiant j viena loginj kanalg taikant ,,Linux“ ,,bonding“ tvarkykle. Sios konfigiracijos nasumas
yra lyginamas su bazine konfigiiracija, kai ir klientas ir serveris prie perjungiklio yra prijungti 10
Gbit/s spartos kanalais. Tyrimo rezultatai rodo, kad bazinés konfigiiracijos atveju didziausias kanalo
pralaidumas 9600 Mbit/s pasiekiamas klientui naudojant 4-ias ,,dd* kliento instancijas, o tinklo sgsajy
jungimo atveju, kai yra naudojamas nulinis ,,bonding*“ tvarkyklés rezimas, maksimalus kanalo
pralaidumas yra pasisiekiamas jau esant dviem ,,dd* instancijoms ir yra pastebimai mazesnis — 2880
Mbit/s. Antruoju konfigiiracijos atveju serveris prie perjungiklio buvo prijungtas naudojant 10x1
Ghit/s spartos kanalus, o klientai, kuriy buvo 61, prijungti prie kito perjungiklio taip pat 1 Ghit/s
spartos kanalais. Minéti perjungikliai tarpusavyje buvo sujungti 10 Gbit/s spartos kanalu. Sia
konfigiiracija buvo tiriami visi $esi ,,bonding* tvarkyklés rezimai. Tyrimo rezultatai rodo, kad tik
penkto ir Sesto ,,bonding* tvarkyklés rezimy didinant klienty skai¢iy suminé sparta yra beveik lygi
bazinés konfigtiracijos suminei spartai. Autoriai teigia, kad ,,Linux‘ tinklo sgsajy jungimas taikant
,,bonding* tvarkykle yra naudingas sprendimas, kai tinkle veikia didelis klienty skai¢ius. Taip pat
taikant sgsajy jungimg didéja procesoriaus apkrova ir ji yra pastebimai didesné, esant nuliniam
,,bonding* tvarkyklés rezimui, o kity rezimu atveju galima pastebéti kiek padidéjusig procesoriaus
apkrova, taiau ji yra nedidelé.

ISsamiausig tinklo sgsajy jungimo tyrimg pristato Tailando mokslininkai (Rattanaopas ir
Boonchuay, 2017). Straipsnyje yra pristatomas tyrimas, kurio metu buvo lyginamas ,,Linux“
,bonding“ ir ,,teaming* tvarkykliy naSumo KVM virtualizuotoje aplinkoje. Tyrimo stendas buvo
sudarytas i§ dviejy fiziniy serveriy, tarpusavyje sujungty ,,HP 1810 tinklo perjungikliu. Kiekvienas
fizinis serveris turéjo po tris tinklo sasajas, i$ kuriy dvi buvo ,,Intel 82576EB* 1 Gbit/s spartos tinklo
sgsaja ir ,,RTL8111“ tinklo sgsaja. Fiziniuose serveriuose buvo jdiegta ,,Centos* 7.2 OS ir jdiegtas
KVM virtualizacijos déklas, kurj sudaré ,,Quemu 1.5.3 ir ,,Libvirt“ 1.2.8 programiniai paketai.
Tinklo pralaidumas buvo matuojamas desimt karty po keturiadeSimt sekundziy ,,Linux® ,,iperf3«
jrankiu. Buvo tiriami trys atvejai. Pirmuoju atveju buvo naudojama viena ,,iperf« serverio virtualioji
masina ir trys kliento virtualiosios masinos, antruoju ir tre¢iuoju atveju buvo naudojamos dvi ,,iperf
serverio virtualiosios masinos ir trys klienty virtualiosios masinos, ta¢iau antruoju atveju nebuvo
taikomi srauto apribojimai pagal nustatytas QoS salygas o tre¢iuoju atveju buvo nurodyta, kad
pirmasis ,,iperf serveris turi uzimti 80 % esamo pralaidumo, o antrasis likusius 20 % pralaidumo.
Taip pat Kkiekvienu atveju buvo tiriama, kaip kei¢iasi suminis kanalo pralaidumas didinant
virtualiosioms masinoms priskirty procesoriaus gijy skai¢iy, priskiriant 3, 45 ir 90 gijy. Sio magistro
darbo atveju jdomiausias yra pirmasis tyrimo atvejis, kai buvo naudojama viena ,,iperf* serverio
virtualioji masina ir jai taikomas tinklo sasajy jungimas. I§ pateikiamy rezultaty matyti, kad suminé
sparta tiek ,,bonding®, tiek ,,teaming* tvarkykliy atveju yra tokia pati dviejy tinklo sasajy jungimo
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atveju. Pavyzdziui, naudojant 90 gijy ,,bonding* ir ,,teaming* tvarkykliy atveju suminé kanalo sparta
atitinkamai yra 1840 ir 1874 Mbit/s, o trijy sgsajy jungimo atveju yra 2573 ir 2570 Mbit/s. Verta
pastebéti, kad tyrimo rezultatai néra lyginami su praktine fizinio tinklo sparta, taciau tikétina, kad
didinant virtualiosioms masinoms priskirty gijy skai¢iy suminé jungtyjy sasajy sparta artéty prie
maksimalios kanalo spartos.

Be jau aptartyjy ,,Kubernetes® CNI jskiepiy ir ,,Linux® sgsajy jungimo tvarkykliy nasumo
tyrimy, literatliroje taip pat yra pastebimas akademinés ir verslo bendruomenés susidoméjimas
,,Kubernetes* jvairiy savybiy nasumo tyrimais. Pavyzdziui, viename tyrime (Ferreira ir Sinnott,
2019) yra lyginamas ,,Kubernetes* kaip paslaugos sprendimy nasumas tinklo ir resursy panaudojimo
atzvilgiu AWS, ,,Azure” ir GCP paslaugy atveju. Straipsnyje yra lyginamas EKS, AKS ir GKE
paslaugy naSumas tarpusavyje ir su savarankiSkai diegtais ,,Kubernetes“ telkiniais minétuose
debesijos paslaugy tiekéjy platformose. Taip pat yra lyginamas jvairiy konteineriy varikliy nasumas,
tokiy kaip ,,Docker ir ,,rkt ,,Kubernetes“ aplinkoje (Xien, Wang ir Wang, 2017) ar ,,Kubernetes*
gebéjimas uztikrinti programy pasiekiamumag jvairiy ,,Kubernetes* komponenty gedimo ar sutrikimo
atveju (Vayghan, Saied, Toeroe ir Khendek, 2018) ir taip pat tiriamas ,,Kubernetes kaip
orkestratoriaus naSumas valdant didelius telkinius (Lei, Liao, Jiang, Yang ir Li, 2019; Medel, Rana,
Banares ir Arronategui, 2016).

ISnagrinéjus akademinés ir IT kiréjy bendruomenés naujausias publikacijas ,,Kubernetes*
tinklo naSumo ir Linux tinklo sgsajy jungimo temomis suformuluotini Sie apibendrinimai:

1. ,,Kubernetes* konteineriy orkestratorius yra naujas sprendimas, taciau jau dabar itin pla¢iai
naudojamas ir tiriamas tiek akademinéje, tiek verslo ICT kiir¢jy bendruomenéje. Tikétina, kad
per ateinanéius kelerius metus ICT bendruomenés susidoméjimas ir poreikis tirti
,,Kubernetes savybes augs.

2. ,,Kubernetes CNI jskiepiy naSumas yra neblogai iSnagrinéta tema, taCiau esami tyrimai
nenagrinéjo jvairiy pakety dydzio jtakos CNI jskiepiy nasumui, taip pat daugelio tyrimy atveju
iki galo néra aiski tyrimy metodika, galutiniam rezultatui galinti turéti svarios jtakos.

3. Literatiroje nebuvo aptikta publikacijy, nagrinéjanciy atskiry CNI jskiepiy savybes, nors
daugelis CNI jskiepiy, tokiy kaip ,,Calico” ir ,,Flannel®, turi kelis veikimo rezimus, kurie,
tikétina, pasizymi skirtingomis naSumo savybémis.

4. ,Linux“ sasajy jungimo sprendimai taip pat yra gerai iSnagrinéti, taciau nebuvo rasta
publikacijy, nagrinéjanciy ,,teamd* tvarkykliy nasumga fizinéje terpéje ir jungiant daugiau nei

tris fizines sasajas ,,teamd* tvarkykle.

32



3. TYRIMO METODIKOS SUDARYMAS
Siame skyriuje yra pristatoma tyrimui atlikti naudojama techniné ir programiné jranga ir

pristatomas tyrimy metu naudojamas matavimy stendas.
3.1. Matavimy stendo kiirimas

,,Kubernetes* CNI jskiepiai yra tiriami priva¢iame duomeny centre naudojant tris fizinius
serverius ir vieng dedikuotg L2 perjungiklj. Du serveriai yra skirti ,,Kubernetes* darbiniams
mazgams, o vienas serveris ,,Kubernetes* valdan¢iajam mazgui (Zr. 3.1 pav.). ,,Kubernetes* darbiniai
serveriai yra identiSky specifikacijy serveriai, o ,,Kubernetes* valdantysis mazgas turi 16 GB daugiau
darbinés atminties ir procesoriy taktinis daznis yra Siek tiek mazesnis (zr. 3.1 lentelg). Visi trys
serveriai turi tris tinklo plokstes, turincias po dvi sgsajas — i$ viso $esias tinklo sasajas. Dviejose tinklo
plokstése veikia ,,Broadcom NetXtreme || BCM5709* lustas, o vienoje ,,Intel 82571EB/82571GB*.
Siy rasiy tinklo ploks¢iy maksimalus palaikomas pralaidumas yra 1 Ghit/s. Kiekviename serveryje
viena tinklo sgsaja yra naudojama serverj prijungti prie valdymo tinklo, per kurj serverius galima
valdyti nuotoliniu biidu. Kitos penkios kiekvieno serverio tinklo sasajos yra prijungtos prie ,,HP
ProCurve 2810 24G* perjungiklio naudojant Cat 6e kategorijos laidus. Sie fiziniai sujungimai yra
naudojami ,,Kubernetes* duomeny tinklui sukurti. Serveriy sgsajy MAC adresy ir perjungiklio
prievady numeriy jungimo i$sidéstymas yra pateiktas 3.2 lentel¢je. Abi tinklo plokstés prie serverio

yra prijungtos PCle v1.0a sgsaja. Visy tinklo sgsajy maksimali duomeny perdavimo tinklu sparta yra
1 Gbit/s.

kube-workerl kube-worker2

g 5x Cat 6e RJ45 5x Cat 6e RJ45

[
Valdymo sasaja

L2 perjungiklis

Valdymo sasaja
5x Cat 6e RJ45

kube-master
l Valdymo sgsaja

3.1 pav. Matavimy stendo blokiné diagrama
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3.1 lentelé. Tyrime naudojamy fiziniy serveriy charakteristikos

Parametras kube-master | kube-worker1 / kube-vorker?2
Modelis HP Proliant DL380 G3
CPU 8 x Intel(R) Xeon(R) CPU 8 x Intel(R) Xeon(R) CPU
E5620 @ 2.40GHz E5606 @ 2.13GHz
RAM 32 GB 16GB
Disko tipas / talpa HDD / 500GB

3.2 lentelé. Serveriy sasajy ir perjungiklio prievady jungimo i§sidéstymas

Serverio Valdymo Sasajos vardas Sasajos MAC Perjungtuvo Lustas
vardas sasajos IP adresas prievado
adresas numeris
enp3s0f0 2C:76:8a:29:8b:92 -
enp3s0fl 2C:76:8a:a9:8h:94 1
,,Broadcom*
kube- enp4s0f0 2C:76:8a:29:8b:96 2
10.128.16.1
workerl enp4s0fl 2¢:76:8a:a9:8b:98 3
ens2f0 00:26:55:db:e7:fe 16 Intel
ens2fl 00:26:55:db:e7:ff 14 "
enp3s0f0 00:9c:02:a1:32:6¢ -
enp3s0fl 00:9c:02:a1:32:6e 4
,,Broadcom
kube- enp4s0f0 00:9¢:02:a1:32:70 5
10.128.16.2
master enp4s0fl 00:9¢:02:a1:32:72 6
ens2f0 00:26:55:db:f5:3e 18 Intel
ens2f1 00:26:55:db:f5:3f 22 N
enp3s0f0 68:b5:99:71:67:46 -
enp3s0fl 68:b5:99:71:67:48 7
,,Broadcom*
kube- enp4s0f0 68:05:99:71:67:4a 10
10.128.16.3
worker2 enp4s0fl 68:b5:99:71:67:4c 8
ens2f0 e8:39:35:14:a0:82 20 Intel
ens2f1 e8:39:35:14:a0:83 24 "

3.2. Tyrimo metu naudojama programiné jranga

3.2.1. Operaciné sistema ir programiniai paketai

Visuose tyrimo metu naudojamuose serveriuose buvo jdiegta ,,CentoOS 7.7.1908* operaciné
sistema ir ,,Chef Workstation 0.11.21 TaaC kiirimo jrankiy rinkinys. ,,Chef* buvo naudojamas
sukurti scenarijams (angl. scripts), kurie automatizuoja programiniy pakety jraSyma, serveriy vardy
nustatyma, prideda ,,Bash* profilj ir SSH vieSuosius raktus, kad prie serveriy biity galima prisijungti
nuotoliniu biidu naudojant SSH raktus. Visi sukurti ,,Chef* skriptai yra jkelti | viesaja ,,GitHub*
repozitorijg (Kapocius, 2020), o naudojami programiniai paketai nurodyti 3.3 lenteléje. ,,Chef*
scenarijus sudaro numatytasis ir kiekvienam serveriui skirtas ,,Ruby* scenarijus. Numatytajame

scenarijuje yra apraSyti veiksmai, programiniai paketai ir failai, kurie yra jraSomi visuose trijuose
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serveriuose. Kiekvieno serverio specifinis kodas, kaip pavyzdziui, Serverio vardo nustatymas, yra

apraSytas atskirame, kiekvienam serveriui skirtame ,,Ruby* scenarijuje.

3.3 lentelé. Tyrime naudojami ir tyrimo stendo serveriuose jdiegti programiniai paketai

Programinis paketas | Paskirtis

vim Teksto redaktorius

binutils Dvejetainiy jrankiy paketas

pciutils Irankiy rinkinys, skirtas dirbti su PCI magistrale

tree Medzio tipo direktorijy atvaizdavimas

git Paskirstyta iseities kodo versijy kontrolés sistema

dstat Disko ir tinklo I/O stebgjimo jrankis

iperf3 Tinklo naSumo tyrimo jrankis

sysstat Linux naSumo stebéjimo jrankiy paketas. Darbe naudojamas sar jrankis
tcpdump Tinklo pakety analizatorius

nc Tinklo jrankis, skirtas skaityti ir rasyti j TCP ar UDP sujungimus

3.2.2. Pralaidumo ir naSumo matavimo jrankiai

Tinklo pralaidumui jvertinti naudojamas ,,iperf3* programinis paketas. Vienas ,,Kubernetes*
darbinis mazgas visada yra parinktas kaip ,,iperf3“ klientas, o kitas ,,Kubernetes mazgas kaip
»iperf3* serveris. ,,Kubernetes* atveju viename darbiniame mazge visada veikia ,,iperf3* serverio
anks$tis, o kitame darbiniame mazge veikia ,,iperf3“ kliento ankstis. ,,Kubernetes® anksciy ir
paslaugos konfigaraciniai YAML failai yra pateikti A priede. Pagal ,,iperf3“ numatytuosius
nustatymus klientas visada jkelia duomenis, o serveris juos atsisiuncia i§ kliento (Zr. ,,iperf3«
dokumentacija). ,,Iperf3* kliento ankstis ,,iperf3* serverio ankstj pasiekia naudodamas ,,iperf3”

serverio ,,Kubernetes* paslaugg (zr. 3.2 pav.).

,,Iperf3“ serverio

paslauga

,,Iperf3“ serverio ,,Iperf3“ kliento

ankstis ankstis

3.2 pav. ,,Iperf3* serverio ir kliento rysio loginé diagrama
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Mazgo nasumo statistiniai CPU, RAM pertrauk¢iy daznumo ir tinklo pralaidumo duomenys
kas sekunde yra matuojami su ,,sar , Linux“ jrankiu. Norint jvertinti serverio OS naudojamus
resursus, serveriui veikiant laisvuoju rezimu, pries ir po kiekvieno pralaidumo matavimo taip pat yra
matuojami serverio naSumo statistiniai duomenys. Nuspresta, kad laisvasis serverio rezimas uztrunka

60 s, o pralaidumo matavimas 180 s (zr. 3.3 pav.).

60 s 180 s 60 s
@ @ @ @
Laisvasis rezimas Pralaidumo matavimas Laisvasis rezimas
(sar) (sar + iperf3) (sar)
—
Laikas

3.3 pav. Tinklo pralaidumo ir serverio naSumo matavimy iSsidéstymas laike

Siekiant automatizuoti pralaidumo ir serveriy naSumo matavimo procesa buvo sukurti ,,Bash*
scenarijai ,,iperf3“ serverj ir klientg leidziantiems mazgams. Scenarijai paremti 3.3 pav. pavaizduotu
matavimy i$sidéstymu laike. Scenarijy iSeities kodai yra jkelti j vieSaja ,,GitHub*“ repozitorija
(Kapocius, 2020) ir pateikti B ir C prieduose. ,,Iperf3“ serverj paleidZian¢iam scenarijui kaip
argumentg reikia paduoti norimos naudoti tinklo sgsajos IPv4 adress. ,,Iperf3* klienta paleidzianc¢iam
scenarijui taip pat reikia nurodyti norimos naudoti tinklo sgsajos IPv4 adresg ir ,,iperf3“ serverio IPv4
adresg. Tiek serverio, tiek kliento scenarijai nurodytoje direktorijoje i$saugo ,,sar* raporty rezultatus
ir ,,iperf3“ rezultatus.

»dar raporty rezultatai yra saugomi dvejetainiu formatu ir gali biiti nuskaitomi naudojantis
,,sadf* jrankio komandine eilute. ,,Sadf* jrankis ,,sar* rezultatus gali pavaizduoti jvairiais formatais,
tokiais kaip CSV, XML ar tekstiniu formatu, kurj patogiausia apdoroti naudojant ,,Linux* ,,awk*
jrankj. Taip pat ,,sadf* jrankj patogu naudoti raSant rezultaty apdorojimo ,,Bash* ar ,Python*
scenarijus, todél ir nuspresta naudoti ,,sadf jrankj. Rezultaty apdorojimo ir ,,Chef* , Linux“

tvarkara$¢iy karimo scenarijai yra pateikti D ir E prieduose.

3.2.3. ,,Kubernetes“ ir ,,Docker* nustatymai

 Kubernetes” telkinys ankséiau apzvelgtame tyrimo stende buvo jdiegtas naudojantis
,,kKubeadm* programiniu paketu ir sekant instrukcijas, esancias oficialiame ,,Kubernetes* tinklalapyje
(zr. ,,Kubernetes* dokumentacija). Pries diegiant ,,Kubernetes* telkinj buvo jsitikinta, kad matavimy
stendas atitinka ,,Kubernetes aplinkai keliamus reikalavimus (zr. 3.4 lentele).

Kad bty jdiegtas ,,Kubernetes“ telkinys visuose stendo serveriuose buvo i§jungtas SWAP,
jdiegta ,,Docker-CE* 19.03.4 konteineriy vykdymo aplinka, ,.kubeadm* 1.17.3 programinis paketas
ir ,,kubelet* 1.17 paprogramé. Atlikus Siuos veiksmus ,,Kubernetes valdan¢iajame mazge komanda

,kubeadm init“ buvo inicializuotas ,,Kubernetes* telkinys. Inicializavus telkinj buvo sukuriamas
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,,Kubernetes* tinklo diegimas. Kiekvienam CNI jskiepiui zingsniai, kuriuos reikia atlikti, gali skirtis
ir yra aprasyti ,,Kubernetes* oficialioje dokumentacijoje (Zr. jskiepiy diegimo instrukcijos). Idiegus
CNI jskiepj kiekviename ,,Kubernetes darbiniame mazge yra paleidziama komanda ,,kubeadm
join®, kuriai yra nurodomas ,,Kubernetes valdanc¢iojo serverio IPv4 adresas, identifikacijos ir

autentifikacijos Zetonai, ir tokiu biidu prie ,,Kubernetes telkinio yra pridedami darbiniai mazgai.

3.4 lentelé. ,,Kubernetes* telkiniui keliami techniniai reikalavimai

Reikalavimai
oS ,CentOS* 7
Min. 2 GB RAM
Atmintis [
I§jungtas SWAP

CPU | Min. 2 CPU

Visiskas sujungimas tarp telkinio serveriy

Tinklas | Unikaliis sgsajy MAC adresai ir ,,product uuid*

,,Firewalld* i§jungtas arba atidaryti tam tikri prievadai

3.2.4. Tinklo sasajy jungimo nustatymai

Tinklo sgsajy jungimas buvo jgyvendintas ,,Linux* ,teamd* tvarkyklémis. Tyrimo metu buvo
pasirinkta naudoti ,teamd* tvarkykles vietoje senesniy ,,bonding* tvarkykliy. Yra teigiama, kad
»teamd® sgsajy jungimo tvarkyklés pasizymi tokiu pat geru nasumu kaip ir ,,bonding* tvarkyklés,
taciau suteikia daugiau lankstumo konfigGravimui ir sgsajy stebéjimui. Taip pat ,,teamd* tvarkyklés
turi galimybe iSsamiai konfigtiruoti pakety maiSos funkcijas, kurios yra naudojamos srauty tolygiam
paskirstymui (Pirko, 2014).

Sasajy jungimas buvo sukonfigiiruotas naudojant ,,Linux‘ tinklo sgsajy scenarijus, Saugomus
,/Jetc/sysconfig/network-scripts®  direktorijoje. Fizinés sgsajos naudotuose serveriuose buvo
jungiamos j vieng loging tinklo sasaja, pavadinimu ,,team®. Loginés tinklo sgsajos konfigiiravimo
scenarijus yra pateiktas 3.4 pav., o vienos i$ fiziniy sgsajy konfigtiravimo scenarijus 3.5 pav.

Tyrimo metu buvo naudojamas aktyvus ,Jloadbalance ,teamd* tvarkykliy rezimas, kuris
pagal pakety maiSos funkcijas, atsizvelgiant j esamg fiziniy tinklo sgsajy apkrovimg, paskirsto
paketus. Tyrimo metu buvo iSbandytos kelios i§siunc¢iamy pakety maisos funkcijos konfigtiracijos i
maiSos skaifiavima jtraukiant:

e VLAN zymas ir siuntéjo ir gavéjo L4 protokolo prievady numerius;
e Siuntgjo ir gavejo L4 protokolo prievady numerius ir IP adresus;

e Siuntgjo ir gaveéjo MAC ir IP adresus;

e Siuntgjo ir gaveéjo MAC adresus ir L4 protokolo prievady numerius.
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Issiaiskinta, kad didZiausia suminé sparta, naudojant kelias TCP sesijas tiriamo srauto atveju, yra
pasickiama j maiSos funkcijg jtraukiant VLAN Zymos informacijg ir TCP siuntéjo ir gavéjo prievady
numerius. Taip nustatyta, kad taikant ,,teamd* sasajy jungimg vienos TCP sesijos maksimali duomeny
perdavimo sparta nevirsija vienos fizinés sasajos teorinés spartos. Todé¢l tolesniuose magistro darbo
skyriuose apzvelgiamy tyrimy metu yra nagrinéjamas suminis kanalo pralaidumas, kai buvo
naudojamos kelios TCP sesijos. Pavyzdziui, dviejy fiziniy tinklo sgsajy jungimo atveju buvo
naudojami du ,,iperf3* serveriai ir klientai. Viename fiziniame serveryje veiké du ,,iperf3‘ serveriai,

o kitame fiziniame serveryje du ,,iperf3“ klientai.

DEVICE=team
DEVICETYPE=Team
ONBOOT=yes
BOOTPROTO=none
NM_CONTROLLED=no
IPADDR=172.16.0.2

PREFIX=24
TEAM_CONFIG='{"runner": {"name": "loadbalance", "tx_hash": ["vlan", "14"],
"tx_balancer": {"name": "basic"}}}'

3.4 pav. ,,Team“ loginés tinklo sgsajos konfigtiravimo scenarijaus iSeities kodas

DEVICE=ens2f0
DEVICETYPE=TeamPort

ONBOOT=yes

TEAM_MASTER=team
NM_CONTROLLED=no
TEAM_PORT_CONFIG='{"prio": 100}"

3.5 pav. Fizinés sasajos pridéjimo prie loginés tinklo sasajos ,,team* konfigliravimo scenarijaus iseities
kodas
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4. ,,KUBERNETES*“ TINKLO ISKIEPIU TYRIMAS

Siame skyriuje yra apzvelgiami CNCF keturiy rekomenduojamy ,,Kubernetes“ tinklo
iskiepiy: ,,Flannel®, ,,Calico®, ,,Kube-router ir ,,Weave* nasumo tyrimo rezultatai. ,,Calico* atveju
buvo istirti visi trys $io jskiepio veikimo rezimai: IPIP, VXLAN ir jprastasis IP rezimas. Visi minéti
CNI jskiepiai buvo tiriami pagal keturis scenarijus. Pirmuoju atveju buvo lyginamas ,,ping*“ ICMP
pakety vidutinis laikas RTT, kurj paketai uztrunka tinkle. Antrasis scenarijus buvo skirtas palyginti
CNI jskiepiy nasumg, kai visi tyrimo stendo serveriai naudojo vieng fizing¢ sgsajg. Treciuoju
scenarijumi buvo tiriamas suminis vidutinis TCP protokolo pralaidumas, kai visuose serveriuose
buvo jungiama nuo dviejy iki penkiy tinklo sgsajy. Ketvirtuoju atveju CNI jskiepiy nasumas buvo
tiriamas taip pat naudojant vieng fizing¢ sgsaja, taCiau iSjungus visy serveriy tinklo sgsajy TCP
i$siuntimo / priemimo GSO mechanizmus. Visy tyrimo metu nagrinéty scenarijy rezultatai yra
lyginami su fizinés terpés rezultatais. Taip pat antrojo—ketvirtojo tyrimy scenarijy atvejais buvo
vertinamas ne tik vidutinis ir suminis TCP protokolo pralaidumas, bet ir vidutinis OS konteksty

keitimo skaic¢ius per sekunde ir vidutiné CPU apkrova.

4.1. CNI jskiepiy vélinimo tyrimo rezultatai

Tirty CNI jskiepiy vidutinis ,,ping* ICMP pakety vélinimas tinkle, esant skirtingam skaiciui
agreguoty tinklo sgsajy, yra pateikiamas 5.1 pav. I§ pateikty rezultaty matyti, kad ,,Intel* tinklo
sgsajos pasizymi ~0,1 ms mazesniu vélinimu nei taip pat tyrimo metu naudotos ,,Broadcom* tinklo
sasajos. Taip pat visi CNI jskiepiai prideda bent ~0,2 ms papildoma vélinimg lyginant su fiziniu
tinklu. Kita vertus, IP CNI sprendimy kaip ,,Kube-router* ir ,,Calico IP* pridedamas vélinimas yra
pastebimai mazesnis nei uzklotojo tinklo sprendimy. Toks jskiepiy pridedamo vélinimo skirtumas
gali biiti paaiskintas tuo, kad uzklotojo tinklo sprendimai pasizymi didesniu skai¢iavimo pervirsiu,
kurj lemia papildomos VXLAN ar IPIP antrastés. Taip pat jdomu, tai, kad , Kube-router CNI
iskiepio vidutinis RTT yra ~1-5 % mazesnis lyginant su ,,Calico IP*“ RTT. I§ uzklotojo tinklo
sprendimy maziausiu vélinimu pasizyméjo ,,Flannel* jskiepis, aplenkes ,,Calico® VXLAN ir
,»Weave*“ CNI iskiepius, nors visi Sie jskiepiai ir naudoja ta pacig uzklotojo tinklo technologija.

Be to, vélinimo tyrimo rezultatai rodo, kad didéjant jungtyjy tinklo sgsajy skai¢iui vidutinis
kanalo vélinimas taip pat didéja. Tai gali buti paaiSkinta tuo, kad kuo daugiau tinklo sgsajy yra
jungiama, tuo ,teamd“ sagsajy jungimo tvarkyklés ,,loadbalance” algoritmas bando tolygiau
paskirstyti paketus tarp jungtyjy tinklo sgsajy. Todél kelias, kuriuo keliauja paketai, yra kei¢iamas

daznai ir dél to yra pastebimas padidéjes kanalo vélinimas.
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4.1 pav. CNI jskiepiy vidutinis ,,ping“ ICMP pakety RTT laikas, esant skirtingam jungtyjy tinklo sasajy

skaiéiui, kur ,,team2*“—,,team5* yra jungiamos 25 fizinémis tinklo sasajomis

4.2. CNI jskiepiy naSumo tyrimo rezultatai naudojant viena fizine tinklo sasaja

4.2.1. TCP protokolo vidutinio pralaidumo tyrimo rezultatai

CNI jskiepiy vidutinio TCP protokolo pralaidumo tyrimo rezultatai, esant jvairiems MSS
dydziams, kai buvo naudojama viena fiziné ,Intel tinklo sasaja, yra pateikti 4.1. lenteléje.
,,Broadcom‘ tinklo sgsajos TCP pralaidumo rezultatai lyginant su ,,Intel* tinklo sgsaja yra ~40 %
blogesni esant maziausiam 76 B MSS pakety dydziui, o visy didesniy pakety atveju rezultatai yra
prastesni nuo ~0,2 % iki ~3,2 % (Zr. 4.2. lentele). IS pateikty CNI jskiepiy TCP protokolo pralaidumo
rezultaty (zr. 4.1. lentel¢) matyti, kad IP CNI jskiepiy ,,Calico IP* ir ,,Kube-router” pralaidumas
visame tirtame MSS ruoze beveik lygus fizinés terpés pralaidumui. Verta pastebéti, kad ,,Calico*
VXLAN rezimo vidutinis TCP protokolo pralaidumas i$ visy tirty CNI jskiepiy buvo maziausias,
esant maziems pakety dydziams. IS uzklotojo tinklo sprendimy ,,Flannel* vidutinis pralaidumas buvo
geriausias visame tirtame MSS ruoze. Kita vertus, esant didesniems nei 1448 B paketams visy
uzklotojo tinklo sprendimy, TCP protokolo pralaidumas buvo vienodas. Todél galima teigti, kad
pakety dydziams artéjant prie ,,Jumbo* kadry dydzio, skirtumas tarp CNI sprendimy pasiekiamo
vidutinio TCP protokolo nasumo ir fizinés terpés nasumo sparciai mazéja ir naudojant ,,Jumbo*
kadrus skirtumas yra toks mazas, kad jo galima nepaisyti. Taciau ,,Jumbo* kadry naudojimas néra
visada tinkamas sprendimas, kadangi didzioji dalis Internete naudojamy HTTP protokolu paremty

programy naudoja 460—1448 B dydzio IP paketus (Center for Applied Internet Data Analysis, 2008)
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4.1 lentelé. CNI jskiepiy TCP protokolo vidutinis pralaidumas, esant jvairiems MSS dydziams, kai yra
naudojama viena ,,Intel* tinklo sgsaja, kur raudona spalva pazyméti blogiausi stebéti pralaidumo rezultatai,

zalia — geriausi

MSS dydis, B

Tinklo realizavimas

76 204 460 972 1448 1996 4044 8140 8948

Fiziné terpeé 457 694 836 915 941 957 978 989 990
,,Calico IP* 458 694 836 915 939 957 978 989 990
,,Calico IPIP* 326 649 807 898 927 948 974 987 988
,,Calico VXLAN* 935 967 983 985

,,Flannel* 935 967 983 985
 Kube-router* 957 | 978 | 989 | 990
. Weave" 122 | 346 | 766 | 935 | 967 | 983 | 985

4.2 lentelé. ,,Intel* ir ,,Broadcom® fiziniy sgsajy TCP protokolo vidutinio pralaidumo palyginimas, esant

skirtingiems pakety MSS dydziams

MSS dydis, B
,Ethernet“ lustas
76 204 460 | 972 | 1448 | 1996 | 4044 | 8140 | 8948
,,Broadcom*, Mb/s 274 671,4 | 827,21 910,2 | 935,4 | 955 | 969,2 | 960,2 | 970
,.Intel”, Mb/s 457 693,4 | 836 | 915 | 941 957 | 978 989 | 990
,,Broadcom atsilikimas®, % 40,04 3,17 | 1,05 | 0,52 | 0,60 | 0,21 | 0,90 | 2,91 | 2,02

4.2.2. Vidutinés CPU apkrovos tyrimo rezultatai

Apibendrinti CNI jskiepiy vidutinés vieno CPU apkrovos rezultatai, esant skirtingiems MSS
dydziams, kai yra naudojama viena fiziné ,,Intel* sgsaja, yra pateikti 4.2 pav. CPU apkrovos tyrimo
metu CPU apkrova buvo matuota iperf3“ klientg leidzian¢iame mazge. CPU apkrovos tyrimo
rezultatai rodo, kad visy tirty CNI jskiepiy ir fizinés terpés atveju CPU apkrova auga iki 972 B pakety
dydzio, o po to laipsniskai mazéja. Tokiag CPU apkrovos pokycio tendencijg galima paaiskinti tuo,
kad didesniy nei 972 B pakety atveju TCP GSO mechanizmas pradeda duoti matomy rezultaty ir
efektyviau sumazina CPU apkrova nei esant mazam pakety dydziui. Taip pat matoma, kad maziausig
CPU apkrova visy tirty MSS dydziy atveju lémé ,,Kube-router* CNI jskiepis. ,,Kube-router* sukurta
CPU apkrova buvo nuo 64 % iki 98 % didesné nei fizinés terpés tyrimo metu stebéta CPU apkrova.
Didziausig CPU apkrovg visame tirtame MSS ruoze sukiré ,,Weave* CNI jskiepis. ,,Weave® sukurta
CPU apkrova buvo nuo 118 % iki 832 % didesné nei fizinés terpés tyrimo atveju. ,,Flannel” lemiama
CPU apkrova visame tirtame MSS ruoze yra labai artima ,,Kube-router CPU apkrovai, nors ir
,Flannel”“ CNI jskiepis yra paremtas uzklotojo tinklo sprendimy VXLAN technologija, o ,,Kube-
router CNI iskiepis priskiriamas prie IP sprendimy. Taip pat idomu tai, kad ,,Calico* visy tirty
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rezimy atveju CPU apkrova yra panasi, taciau galima iSskirti ,,Calico IPIP* rezima, kurio sukurta
CPU apkrova buvo pastebimai didesné paketams, mazesniems nei 972 B. Kita vertus, ,,Calico
VXLAN*“ ir ,,Calico IP* rezimy sukuriama CPU apkrova yra labai artima, nors Siuose sprendimuose
yra naudojimas visiskai skirtingos tinklo technologijos. Tod¢l galima teigti, kad CNI jskiepiy atveju
CPU apkrova ne visada lemia naudojama tinklo technologija, o paties CNI sprendimo programinio

kodo efektyvumas.
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4.2 pav. CNI jskiepiy vidutiné vieno CPU apkrova, esant jvairiems MSS dydziams, kai naudojama viena

»Intel* tinklo sasaja

4.2.3. Vidutinio OS konteksty keitimo tyrimo rezultatai

Konteksty keitimas (angl. context switching) yra procesas, kurio metu yra i$saugojama
kompiuterio proceso ar gijos biisena tam, kad véliau procesas ar gija galéty buti atstatyti ir biity
pratestas jy vykdymas. Tai leidzia keliems procesams dalintis vieno CPU resursais, o tai yra esminis
daugiaprocesés OS reikalavimas. Dazniausiai konteksty keitimas vyksta, kai keli procesai yra
vykdomi vienu metu arba kai yra gaunamos pertrauktys. Pertrauktys dazniausiai yra gaunamos, kada
procesoriui yra biitina nuskaityti duomenis i§ disko, tinklo plokstés ar pan. Verta pabrézti, kad
konteksty keitimas reikalauja papildomy skai¢iavimo istekliy ir daZnesnis konteksty keitimas reiskia
didesnj sistemos nasumo sumaz¢jimg (Tanenbaum ir Herbert, 2014).

CNI jskiepiy vidutinis OS konteksty kitimo tyrimo rezultatai, kai buvo naudojama viena

,Intel” fiziné sgsaja yra pateikti 4.3. pav. Visame tirtame MSS ruoze visais CNI jskiepiy ir fizinés
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terpés atvejais vidutinis konteksty keitimas didéjant pakety dydziui kinta nezymial. Laisvojo rezimo
atveju, kai ,,Kubernetes™ telkinyje veikia tik sisteminés anksStys, maziausias vidutinis konteksty
keitimas pastebétas ,,Flannel®, ,,Weave® ir ,,Kube-router CNI jskiepiy atveju. Didziausias laisvojo
rezimo vidutinis konteksty keitimas buvo ,,Calico® visy trijy tirty rezimy atveju. ,,Flannel* vidutinis
konteksty keitimas taip pat buvo maziausias visame tirtame MSS ruoze ir buvo nuo ~110 % iki 304
% didesnis lyginant su fizinés terpés rezultatais. Verta atkreipti démesj j ,,Weave™ CNI jskiepio
rezultatus. Nors ,,Weave* vidutinis OS konteksty keitimas laisvojo rezimo metu yra tik ~7 % didesnis
nei ,,Flannel atveju, taciau pralaidumo tyrimo metu ,,Weave® vidutinis OS konteksty keitimas buvo
didesnis nuo 56 % iki 85 %. Tai rodo, kad vykdant duomeny siuntimg ,,Weave™“ CNI jskiepis
reikalauja pastebimai daugiau procesy ir resursy nei ,,Flannel* jskiepis. [domu tai, kad ,,Calico IP* ir
»Kube-router* CNI jskiepiai TCP protokolo vidutinio pralaidumo tyrimo metu pasieké pralaiduma,
artimg fizinés terpés pralaidumui, taciau abiejy CNI jskiepiy vidutinis OS konteksty keitimas gerokai
skiriasi. ,,Calico IP* vidutinis OS konteksty keitimas buvo nuo 85 % iki 109 % didesnis lyginant su

,Kube-router”. Sie rezultatai paaiikina stebéta didesne ,,Calico IP“ CPU apkrova, aptarta 4.2.2.
poskyryje.

|
|

[72]
i< =
£
« 4000
g =Fizin¢ terpé
é 3000 — ,,Flannel*
g # Calico™ VXLAN
£ 2000 ,,Calico® IP
o
= —— Calico® IPIP
© 1000 e ,,Kube-router*
e
— — Weave*
0
A o > Q WV S o ™ Q S
<&
F

MSS dydis, B

4.3 pav. CNI jskiepiy vidutinis OS konteksty keitimas, kai yra naudojama viena ,,Intel* tinklo sasaja
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4.3. CNI jskiepiy naSumo tyrimo naudojant jungtasias tinklo sgsajas rezultatai
CNI jskiepiy nasumas taip pat buvo lyginamas jungiant nuo dviejy iki penkiy tinklo sgsajy.
Tinklo sasajos buvo jungiamos naudojant ,,Linux“ ,teamd* tvarkykles. Jungiant dvi ir tris tinklo

sgsajas buvo naudojamos tik ,,Broadcom* fizinés tinklo sgsajos.

4.3.1. Bendro vidutinio TCP pralaidumo tyrimo rezultatai

Tyrimy metu CNI jskiepiy TCP protokolo bendras vidutinis pralaidumas jungiant nuo dviejy
iki penkiy tinklo sasajy buvo lyginamas su fizinés terpés rezultatais. CNI jskiepiy bendro vidutinio
TCP protokolo santykinio pralaidumo sumazéjimo rezultatai, esant jvairiems MSS dydziams,
lyginant su fizine terpe, yra pateikti 4.4-4.7 pav. Fizinés terpés TCP protokolo vidutinio pralaidumo
rezultatai, esant skirtingam jungtyjy tinklo sasajy skaiciui, pateikti F priede.

I8 pateikty rezultaty matyti, kad uzklotojo tinklo sprendimy ,,Flannel®, ,,Calico* VXLAN / IP
ir ,,Weave* TCP pralaidumas, esant maziausiems MSS dydziams, yra stipriai (nuo ~48 % iki ~73 %)
mazesnis lyginant su fizinés terpés rezultatais. Kita vertus, kaip ir vienos tinklo sgsajos atveju,
pristatytu 4.2.1 poskyryje, uzklotojo tinklo sprendimy TCP protokolo pralaidumas tampa labai
artimas [P sprendimy pralaidumui, kai MSS dydis yra didesnis nei 972 B. Verta pastebéti, kad
didéjant jungtyjy tinklo sgsajy skaiciui, visais tirtais atvejais, kai MSS dydis buvo mazesnis nei 972
B, santykinis pralaidumo sumaz¢jimas tik did¢jo. Pavyzdziui, esant 76 B MSS dydzio paketams
,,Flannel*“ CNI jskiepio pralaidumas nuo fizinés terpés atsiliko 53,3 %, kai buvo jungtos dvi tinklo
sgsajos, o kai buvo jungtos penkios tinklo sgsajos, ,,Flannel* pralaidumas nuo fizinés terpés atsiliko
~60,1 %. IP sprendimy ,,Calico IP* ir ,,Kube-router” TCP protokolo pralaidumas visame tirtame MSS
ruoze buvo labai artimas fizinés terpés rezultatams ir nuo 460 B MSS dydZio pralaidumo skirtumas
nuo fizinés terpés rezultaty yra toks mazas, kad jo galima nepaisyti.

TCP protokolo suminis pralaidumas, esant 76, 1448 ir 8960 B MSS dydziui ir kintant jungtyjy
sasajy skaiciui nuo vienos iki penkiy tinklo sgsajy, yra pateiktas 4.8 pav. IS pateikty rezultaty matyti,
kad esant 76 B MSS dydzio paketams net ir jungiant penkias tinklo sgsajas tiek iSmatuotas fizinés
terpés pralaidumas, tiek visy CNI iskiepiy pralaidumas nevirsija 2 Gbit/s duomeny perdavimo tinklu
spartos. Taip pat did¢jant jungtyjy sasajy skaiciui uzklotojo tinklo CNI jskiepiy pasiekiama suminé
duomeny perdavimo sparta vis labiau atsiliecka nuo IP sprendimy perdavimo spartos. Kita vertus,
esant 1460 ir 8960 B MSS dydziams TCP protokolo pasiekiama suminé kanalo sparta yra artima
teoriniam kanalo pralaidumui visy CNI jskiepiy atveju. Didziausiy, 8960 B MSS dydzio, pakety
naudojimas padeda pasiekti nuo 0,5 % iki 1 % didesnj suminj kanalo pralaidumg lyginant su 1460 B

MSS dydZzio maketais visy tirty CNI jskiepiy atveju.
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4.4 pav. CNI jskiepiy TCP protokolo santykinis suminio pralaidumo sumazéjimas lyginant su fizinés terpés
rezultatais, kai yra jungiamos dvi tinklo sasajos, kuriy suminis teorinis pralaidumas yra 2 Gbit/s, o praktiskai
iSmatuotas fizinis pralaidumas kiekvienam MSS, MSS didéjimo tvarka yra: 548,8; 1353,4; 1642,8; 1816,4;
1876,7; 1904,4; 1920; 1906,6; 1924 Mbit/s
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4.5 pav. CNI jskiepiy TCP protokolo santykinis suminio pralaidumo sumazéjimas lyginant su fizinés terpés
rezultatais, kai yra jungiamos trys tinklo sasajos, kuriy suminis teorinis pralaidumas yra 3 Gbit/s, o praktiskai
iSmatuotas fizinis pralaidumas kiekvienam MSS, MSS didéjimo tvarka yra: 827,6; 2026,2; 2466,6; 2713,8;
2792,6; 2852,4; 2870,2; 2849,2; 2932 Mbit/s
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4.6 pav. CNI jskiepiy TCP protokolo santykinis suminio pralaidumo sumazéjimas lyginant su fizinés terpés
rezultatais, kai yra jungiamos keturios tinklo sasajos, kuriy suminis teorinis pralaidumas yra 4 Gbit/s, 0
praktiskai iSmatuotas fizinis pralaidumas kiekvienam MSS, MSS didéjimo tvarka yra: 1286,4; 2697,6;

3302,6; 3619,8; 3732,6; 3818,2; 3874,6; 3844; 3914,6 Mbit/s
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4.7 pav. CNI jskiepiy TCP protokolo santykinis suminio pralaidumo sumazéjimas lyginant su fizinés terpes
rezultatais, kai yra jungiamos penkios tinklo sasajos, kuriy suminis teorinis pralaidumas yra 5 Gbit/s, o
praktiskai iSmatuotas fizinis pralaidumas kiekvienam MSS, MSS didé¢jimo tvarka yra: 1741,2; 3406,8; 4136,6;

4530,8; 4653,4; 4776,2; 4851,8; 4840,4; 4909,6 Mbit/s
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4.8 pav. CNI jskiepiy TCP protokolo suminis pralaidumas, esant 76, 1448 ir 8960 B MSS dydziui ir kintant
jungtyjy sasajy skai¢iui nuo vienos iki penkiy tinklo sgsajy

4.3.2. CPU apkrovos rezultatai naudojant tinklo sasajy jungima

Vidutiniai CPU apkrovos vienam CPU rezultatai naudojant dviejy—penkiy fiziniy sasajy
jungima yra pateikti 4.9-4.12 pav. Pateiktuose grafikuose didesné nei 100 % CPU apkrova reiskia,
kad sistema visiskai sunaudoja bent vieno CPU resursus. Pavyzdziui, 210 % apkrova rodo, kad du
fiziniai CPU yra visiskai apkrauti, o treciasis CPU yra apkrautas 10 %. Kaip ir vienos fizinés sgsajos
atveju, maziausig CPU apkrovg visais tirtais atvejais 1émé ,,Kube-router* CNI jskiepis, o didZiausig
—,,Weave* jskiepis. Visy tirty CNI jskiepiy atveju, isskyrus ,,Weave*, net ir jungiant penkias tinklo
sgsajas vieno CPU vidutiné apkrova nevir$ijo 100 %. Tai reiskia, kad teoriskai jmanoma jungti
penkias tinklo sgsajas naudojant serverj tik su vienu fiziniu CPU ir nepridedant papildomo
pralaidumo degradavimo tirty CNI jskiepiy atveju. Kita vertus, ,,Weave* CNI jskiepio atveju, kai yra
jungiamos penkios tinklo sasajos, norint pasiekti maksimaly pralaiduma yra biitina, kad sistema turéty
bent tris fizinius CPU. IS pateikty rezultaty taip pat matyti, kad didéjant jungtyjy sasajy skaiciui
i8ryskéja CPU apkrovos skirtumai tarp ,,Calico VXLAN* ir ,,Calico IP* CNI jskiepiy, kuriy nebuvo
naudojant tik vieng fizing tinklo sgsajg (Zr. 4.2 pav.). Nuo trijy jungtyjy tinklo sasajy didesne (nuo 25
% iki 64 %) CPU apkrova visame tirtame MSS ruoze lemia ,,Calico VXLAN® jskiepis lyginant su
,,Calico IP* CNI jskiepiu. Tai rodo, kad jeigu yra taikomas s3sajy jungimas ir naudojamas ,,Calico®
CNI jskiepis ir jei architekttirinés galimybés leidzia ver¢iau yra naudoti ,,Calico” IP, 0 ne VXLAN
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rezimg. Kaip ir vienos fizinés sgsajos atveju ,,Flannel* jskiepio lemiama CPU apkrova visame tirtame

MSS ruoze ir visy sgsajy jungimo atveju yra labai artima ,,Calico IP“ rezimo sukuriamai CPU

apkrovai.
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4.9 pav. CNI jskiepiy vidutiné vieno CPU apkrova, esant jvairiems MSS dydziams, kai jungiamos dvi tinklo

$3saj0s

Vidutiné CPU apkrova, esant skirtingiems CNI jskiepiams, 76, 1448 ir 8960 B MSS
dydziams, ir kintant jungtyjy sasajy skaiciui nuo vienos iki penkiy tinklo sgsajy, yra pateikta 4.13
pav. IS pateikty rezultaty matyti, kad didéjant jungtyjy tinklo sgsajy skaiciui vidutiné CPU apkrova
taip pat did¢ja. Fizinés terpés atveju CPU apkrova lyginant su vienos tinklo sgsajos generuojama CPU
apkrova, iSauga ~3 kartus, kai yra jungiamos penkios sasajos. Didziausias CPU apkrovos augimas

did¢jant jungtyjy tinklo sgsajy skaiciui yra pastebimas uzklotojo tinklo sprendimy atveju.
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4.10 pav. CNI jskiepiy vidutiné vieno CPU apkrova, esant jvairiems MSS dydziams, kai jungiamos trys

tinklo s3sajos
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4.11 pav. CNI jskiepiy vidutiné vieno CPU apkrova, esant jvairiems MSS dydziams, kai jungiamos keturios

tinklo sasajos
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4.12 pav. CNI jskiepiy vidutiné vieno CPU apkrova, esant jvairiems MSS dydziams, kai jungiamos penkios

tinklo s3sajos
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4.13 pav. CNI jskiepiy vidutiné CPU apkrova, esant 76, 1448 ir 8960 B MSS dydziui ir kintant jungtyjy

sasajy skaiciui nuo vienos iki penkiy tinklo sasajy
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4.3.3. Vidutinio OS konteksty keitimo taikant tinklo sasaju jungima tyrimo rezultatai

Vidutinio OS konteksty keitimo rezultatai, kai buvo taikomas tinklo sgsajy jungimas, yra pateikti
4.14-4.17 pav. Gauti rezultatai pagal konteksty keitimo tendencija didé¢jant MSS dydziui yra panasiis
] rezultatus, gautus, kai buvo naudojama viena tinklo sgsaja (zr 4.3 pav.). Visais sgsajy jungimo
atvejais ,,Flannel* pasiZzyméjo maziausiu vidutiniu OS konteksty keitimu. Kaip ir CPU apkrovos
tyrimo atveju (zr. 5.4-5.7 pav.) skirtumai tarp ,,Calico” IP ir VXLAN rezimy isryskéjo, kai buvo
jungiamos keturios ir penkios tinklo sasajos. Siais atvejais ,,Calico VXLAN vidutinis OS konteksty
keitimas buvo nuo 1 % iki 20 % didesnis. Taip pat ,,Calico” VXLAN ir IP rezimai pasiZzyméjo
didZiausiu vidutiniu OS konteksty keitimu visais tirtais atvejais. Idomu tai, kad visais keturiais tirtais
sgsajy jungimo atvejais ,,Flannel® vidutinis OS konteksty keitimas, esant 460 B MSS dydziui,
sumazédavo nuo ~19 % iki ~31 % lyginant su reikSme, stebéta, esant 204 B MSS dydziui. Kita vertus,
toks pokytis néra pastebimas kity CNI jskiepiy atveju. Galima daryti prielaida, kad §j pokytj lemia
specifinés ,,Flannel* jskiepio savybés. Taip pat tikétina, kad Sis vidutinis OS konteksty keitimo
sumazéjimas yra pastebimas todél, kad didéjant pakety dydziui mazéja tinklu persiunciamy pakety
skaiCius, todél mazéja tinklo sgsajy generuojamy pertraukciy. Verta atkreipti démesj, kad didé¢jant
jungtyjy tinklo sgsajy skaiciui didéja vidutinis OS konteksty keitimo skaicius visy tirty CNI jskiepiy
atveju. Sis pokytis taip pat yra nulemtas papildomy tinklo sasajy generuojamy pertraukéiy ir

papildomy anksc¢iy, veikianciy ,,Kubernetes* telkinyje.
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4.14 pav. CNI jskiepiy vidutinis OS konteksty keitimas, kai jungiamos dvi tinklo sasajos
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Vidutinio OS konteksty keitimo rezultatai, esant 76, 1448 ir 8960 B MSS dydziams ir kintant
jungtyjy tinklo sasajy skaiciui nuo vienos iki penkiy tinklo sgsajy, yra pateikti 4.18 pav. IS pateikty
rezultaty matyti, kad didéjant jungtyjy tinklo sgsajy skaiciui vidutinis OS konteksty keitimas taip pat
did¢ja. Daugumos tirty CNI jskiepiy atveju Sis didéjimas nesiekia dviejy karty ir gali biti
paaiskinamas tuo, kad did¢jant jungtyjy sasajy skaiciui, tinklu perduodamy pakety skaicius taip pat

auga, o tai ir sukelia didesnj tinklo plokstés generuojamy pertraukc¢iy skaiéiy.

7000
» 6000
E
~ 5000
:
g 4000 = Fiziné terpé
-
23000 e Flannel*
e /\/ Te— ,Calico” VXLAN
fm)
£ 2000 ,,Calico® IP
o)
© 1000 //\ = Kube-router*
—_— Weave
0
oA > O o D W
s LS NN S R I
&
NG

MSS dydis, B

4.15 pav. CNI jskiepiy vidutinis OS konteksty keitimas, kai jungiamos trys tinklo sgsajos
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4.16 pav. CNI jskiepiy vidutinis OS konteksty keitimas, kai jungiamos keturios tinklo sgsajos
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4.17 pav. CNI jskiepiy vidutinis OS konteksty keitimas, kai jungiamos penkios tinklo sasajos
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4.18 pav. CNI jskiepiy vidutinis OS konteksty keitimas, esant 76, 1448 ir 8960 B MSS dydziui ir kintant
jungtyjy sasajy skaiciui nuo vienos iki penkiy tinklo sgsajy

4.4, CNI jskiepiy naSumo tyrimo rezultatai iSjungus TCP GSO mechanizmus

Siame skyriuje yra apzvelgiami CNI jskiepiy nasumo tyrimo, kai tinklo sasajy TCP GSO
mechanizmas buvo i§jungtas, rezultatai. Sio tyrimo rezultatai skirti i$siaiskinti, kokia jtaka CNI
iskiepiy nasumui turi TCP GSO mechanizmo i$jungimas, kai yra naudojami jvairtis MSS dydziai.
Tyrimo rezultatai buvo gauti pakartojus tyrimus, apzvelgtus 4.2 ir 4.3 skyriuose, ta¢iau i§jungus visy
tinklo sgsajy TCP GSO mechanizmus.

4.4.1. TCP GSO mechanizmo jtaka CNI jskiepiy TCP protokolo pralaidumui

CNI jskiepiy TCP protokolo santykinis pralaidumo sumazéjimas, kai buvo naudotos viena—
penkios tinklo sasajos, yra pateiktas 4.19-4.23 pav. I§ pateikty rezultaty matyti, kad TCP GSO
mechanizmo i§jungimas jtakos turi tik mazesniems pakety dydziams. Visais tirtais atvejais siun¢iant
didesnius nei 1448 B paketus pasiektas toks pat TCP protokolo pralaidumas, nesvarbu, ar TCP GSO
mechanizmas buvo jjungtas ar i§jungtas. Kita vertus, didéjant jungtyjy tinklo sasajy skai¢iui matomas
augantis TCP pralaidumo maZzéjimas 1448 B MSS atveju. CNI jskiepiy atzvilgiu uzklotojo tinklo
iskiepiy TCP pralaidumas beveik nesumazéjo visais tirtais atvejais, i§skyrus ,,Calico IPIP* atveju.
CNI IP sprendimy, ,,Calico IP“ ir ,,Kube-router”, TCP pralaidumas visais tirtais atvejais, esant
mazesnéms MSS vertéms, sumazéjo nuo 5 % iki 84 %, taciau didéjant jungtyjy tinklo sasajy skaiciui,
santykinis TCP pralaidumo sumazéjimas Siy jskiepiy atveju kito nezymiai. Verta atkreipti démes;j |

,Weave“ CNI jskiepio rezultatus. Sio jskiepio atveju TCP pralaidumo sumaZ&jimas buvo stebimas
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tik tada, kai buvo naudojamos penkios jungtosios tinklo sgsajos. Tokj ,,Weave®“ TCP protokolo
pralaidumo sumazéjimg galima susieti su iSaugusia CPU apkrova (zr. 4.12 pav.). Penkiy s3gsajy
jungimo atveju ,,Weave* CNI jskiepis visiskai Sunaudojo dviejy fiziniy CPU resursus ir dalj treciojo
CPU resursy. Si iSaugusi CPU apkrova paaiskina santykinj TCP protokolo pralaidumo sumaz&jima,
kai yra jungiamos 5 tinklo sgsajos. Tikétina, kad toliau didéjant jungtyjy tinklo sgsajy skaiCiui,
,Weave TCP protokolo pralaidumas dar labiau mazéty.

TCP protokolo suminio pralaidumo rezultatai, esant 76, 1448 ir 8960 B MSS dydziui ir kintant
jungtyjy tinklo sgsajy skai¢iui nuo vienos iki penkiy tinklo sagsajy, kai TCP protokolo GSO
mechanizmas yra i§jungtas, yra pateikti 4.24 pav. Sie rezultatai yra labai artimi TCP protokolo
suminio pralaidumo rezultatams, pateiktiems 4.8 pav., ta¢iau matomas skirtumas, esant 76 B MSS

dydzio paketams, kur fizinés terpés suminis pralaidumas visy tirty CNI jskiepiy pralaiduma virsijo

iki dviejy karty.
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4.19 pav. Santykinis CNI jskiepiy TCP protokolo pralaidumo sumazéjimas, esant jvairiems MSS dydziams,

kai naudojama viena ,,Intel* sgsaja ir TCP GSO mechanizmas yra i§jungtas
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4.20 pav. Santykinis CNI jskiepiy TCP protokolo pralaidumo sumazéjimas, esant jvairiems MSS dydziams,
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kai naudojamos dvi jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.21 pav. Santykinis CNI jskiepiy TCP protokolo pralaidumo sumazéjimas, esant jvairiems MSS dydziams,

kai naudojamos trys jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.22 pav. Santykinis CNI jskiepiy TCP protokolo pralaidumo sumazéjimas, esant jvairiems MSS dydziams,

kai naudojamos keturios jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i$jungtas
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4.23 pav. Santykinis CNI jskiepiy TCP protokolo pralaidumo sumazéjimas, esant jvairiems MSS dydziams,

kai naudojamos penkios jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.24 pav. CNI jskiepiy TCP protokolo suminis pralaidumas, esant 76, 1448 ir 8960 B MSS dydZiui ir kintant
jungtyjy sgsajy skai¢iui nuo vienos iki penkiy tinklo sgsajy, kai TCP GSO mechanizmas yra i§jungtas

4.4.2. TCP GSO mechanizmo jtaka CPU apkrovai

Santykinis vidutinés CPU apkrovos padidéjimas vienam CPU, kai TCP GSO mechanizmas
iSjungtas ir naudojamos viena—penkios tinklo sgsajos, yra pateiktas 4.25-4.29 pav. I8 rezultaty matyti,
kad visy sgsajy jungimo atveju, kai MSS dydis buvo 76460 B, CPU apkrova fizinés terpés atveju
1Saugo iki 83 % ir laipsniSkai mazéjo didéjant pakety dydZziui. CNI jskiepiy atveju CPU apkrovos
padidéjimas dazniausiai buvo stebimas, tac¢iau ne toks Zymus kaip fizinés terpés atveju. Jdomu tai,
kad fizinés terpés atveju CPU apkrova buvo zymiai didesné, esant mazesniems paketams, o CNI
iskiepiy atveju, atvirks¢iai, CPU apkrova, esant maziems paketams, padidéjo nedaug, taciau labiau
padid¢jo esant didesnéms MSS reikSméms. Verta atkreipti démesj | visy ,,Calico” rezimy CPU
apkrovos pokyti, esant mazoms 76-460 B MSS reikSméms. PrieSingai nei galima bty tikétis,
iSjungus TCP GSO mechanizma, minétais atvejais ,,Calico® jskiepiy CPU apkrova sumazéjo net iki
30 %. Toki CPU apkrovos sumazéjima galima susieti su nuo ~50 % iki 80 % sumaz¢jusiu pralaidumu.
Stipriai sumazéjgs TCP pralaidumas kompensuoja papildoma CPU apkrova, kuri atsiranda i§jungus
TCP GSO mechanizma ir todél atrodo, kad nenaudojant TCP GSO mechanizmo ,,Calico® atveju CPU
apkrova sumazéja. Be to, tokia pati CPU apkrovos sumazéjimo tendencija, esant 76-460 B MSS

dydziui, yra stebima ir ,,Kube-router* atveju.
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4.25 pav. CNI jskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
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4.26 pav. CNI jskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kai

naudojamos dvi jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.27 pav. CNI jskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
naudojamos trys jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.28 pav. CNI jskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kai

naudojamos keturios jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.29 pav. CNI jskiepiy santykinis CPU apkrovos padidéjimas, esant jvairiems MSS dydziams, kali
naudojamos 5 jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.30 pav. CNI jskiepiy vidutiné CPU apkrova, esant 76, 1448 ir 8960 B MSS dydziui ir kintant jungtyjy

sgsajy skaiciui nuo vienos iki penkiy tinklo sasajy, kai TCP GSO mechanizmas yra i§jungtas
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Vidutinés CPU apkrovos skirtingy CNI jskiepiy rezultatai, esant 76, 1448 ir 8960 B MSS dydziui
ir kintant jungtyjy tinklo sgsajy skaiciui nuo vienos iki penkiy tinklo sgsajy, kai TCP protokolo GSO
mechanizmas yra iSjungtas, yra pateikti 4.30 pav. Pateikty rezultaty kitimo pobiidis yra panasus j
CPU apkrovos kitimo polinkj, pateikta 4.13 pav.

4.4.3. TCP GSO mechanizmo jtaka OS konteksty keitimui

Santykinio vidutinio OS konteksty keitimo padidéjimo rezultatai tirty CNI jskiepiy atveju, kai
buvo naudojamos viena—penkios tinklo sgsajos, yra pateikiami 4.31-4.35 pav. Rezultatai rodo, kad
visy sgsajy jungimo atveju, esant 76—460 B MSS dydziui, OS konteksty keitimas padidéjo iki ~90 %,
taciau, esant didesnéms reik§méms, zymesnis padidéjimas néra pastebimas. Taip pat OS konteksty
keitimas, esant mazesniems MSS dydziams, yra pastebimas ir daugelio CNI jskiepiy atveju. Tal
galima paaiskinti tuo, kad i§jungus TCP GSO mechanizmg yra iSsiun¢iama daugiau mazy pakety,
todel yra generuojama daugiau pertraukciy, lemianciy konteksty keitima. ,,Calico IPIP*, ,,Calico IP*
ir ,,Kube-router atveju, esant mazesnéms MSS reikSméms, yra stebimas iki keliy procenty OS
konteksty keitimo sumazéjimas. Sj OS konteksty keitimo sumaZéjima kaip ir CPU tyrimo atveju
galima sieti su sumazejusiu TCP protokolo pralaidumu, dél to taip pat yra persiunc¢iama maziau
pakety ir generuojama maziau pertrauk¢iy. Be to, 4.36 pav. yra pateiktas tirty CNI jskiepiy OS
konteksty keitimas, esant 76, 1448 ir 8960 B MSS dydziui ir kintant jungtyjy sasajy skaiciui nuo
vienos iki penkiy tinklo sasajy, kai TCP GSO mechanizmas yra i§jungtas. Siy rezultaty kitimo

polinkis yra labai artimas aptartiems rezultatams, pateiktiems 4.18 pav.
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4.31 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS dydziams, kai

naudojama viena ,,Intel* tinklo sgsaja ir TCP GSO mechanizmas yra i§jungtas

62



70%

£ 60%

g

5 50%

<

<9

g 40%

g=! Fiziné terpe

]

é 30% = _ Flannel*

—qu 20% —.Calico VXLAN

2 ,,Calico® IP
10%

8 ’ = Kube-router*

w

s 0% =N —,, Weave*

x

>

S -10%

w
-20%

76 204 460 972 1448 1996 4044 8140 8948
MSS dydis, B

4.32 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS dydziams, kali

naudojamos dvi jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.33 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS dydziams, kai

naudojamos trys jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.34 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS dydziams, kai

naudojamos keturios jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.35 pav. CNI jskiepiy santykinis OS konteksty keitimo padidéjimas, esant jvairiems MSS dydziams, kai

naudojamos penkios jungtosios tinklo sasajos ir TCP GSO mechanizmas yra i§jungtas
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4.36 pav. CNI jskiepiy vidutinis OS konteksty keitimas, esant 76, 1448 ir 8960 B MSS dydziui ir Kintant
jungtyjy sasajy skaiciui nuo vienos iki penkiy tinklo sgsajy
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ISVADOS

Siame darbe atliktas ,Kubernetes keturiy CNCF rekomenduojamy CNI jskiepiy tyrimas
fiziniame 1 Gbit/s spartos duomeny centro tinkle. Buvo nagrinéjami ,,Flannel®, ,,Calico®, ,,Kube-
router” ir ,,Weave® CNI jskiepiai. ISmatuotos ir lygintos $ios charakteristikos: TCP pralaidumas,
vidutiné CPU apkrova, ICMP pakety vélinimas ir OS konteksty keitimas. Matavimai buvo atliekami
esant skirtingam ,,Linux* ,,teamd* tvarkykle jungtyjy tinklo sasajy skaiciui, skirtingiems TCP GSO
parametrams ir skirtingiems pakety dydziams. Atlikus tyrimg suformuluotinos tokios isvados:

1. Visi tirti CNI jskiepiai lyginant su fizine terpe prideda maziausiai 0,2 ms papildomo vélinimo.
Taip pat uzklotojo tinklo technologijomis paremty CNI jskiepiy vélinimas yra 0,05 ms
didesnis lyginant su IP CNI sprendimais. Maziausiu vélinimu pasizyméjo ,,Flannel* ir ,,Kube-
router CNI jskiepiai.

2. Visy tirty CNI jskiepiy TCP protokolo vidutinis pralaidumas yra artimas fizinés terpés
pralaidumui, kai yra naudojama viena tinklo sgsaja ir esant didesniam nei 972 B MSS dydziui,
nesvarbu, ar TCP GSO mechanizmas yra jjungtas ar i§jungtas.

3. Tinklo sgsajy jungimas prideda papildomag vélinima ir jis didéja didinant jungtyjy tinklo sgsajy
skaiCiy, nes ,teamd* tvarkyklés ,,loadbalance* algoritmas to paties srauto paketus paskirsto
tarp skirtingy tinklo sasajy.

4. Did¢jant jungtyjy tinklo sagsajy skaiCiui uzklotojo tinklo CNI jskiepiy TCP pralaidumo
atsilikimas nuo fizinés terpés pralaidumo rezultaty didé¢ja, taciau IP CNI jskiepiy TCP
pralaidumui jtakos neturi. Kita vertus, IP CNI jskiepiy atveju esant 76-460 B paketams TCP
pralaidumas buvo mazesnis (nuo 5 % iki 84 %) lyginant su fizinés terpés rezultatais.

5. Didéjant jungtyjy sgsajy skai¢iui yra pastebimas CPU apkrovos didéjimas (nuo dviejy iki trijy
karty) lyginant su viena tinklo sgsaja ir kai yra jungiamos penkios tinklo sgsajos. Tai rodo,
kad naudojant sgsajy jungimg ,,teamd* tvarkyklémis galima pasiekti TCP pralaiduma, artimg
teoriniam sgsajy pralaidumui, taciau yra stebima padidéjusi CPU apkrova.

6. TCP GSO mechanizmo i§jungimas TCP pralaidumo sumaz¢jimui turi jtakos tik CNI IP
sprendimams, o jtaka uzklotojo tinklo CNI jskiepiams nebuvo pastebéta.

7. Visy tirty CNI jskiepiy TCP vidutinis pralaidumas, esant 76—1460 B paketams, yra pastebimai
mazesnis (nuo 30 % iki 70 %) nei fizinés terpés, kai yra taikomas tinklo sgsajy jungimas ir
yra i§jungtas TCP GSO mechanizmas.

8. TCP GSO mechanizmo i§jungimas CNI jskiepiy atveju, kai yra naudojama viena tinklo s3asaja,
lemia iki 20 % CPU apkrovos padidéjima. ,,Calico* atveju buvo stebimas CPU apkrovos
sumazejimas iki 30 %, kurj lémeé nuo 50 % iki 80 % sumazejgs TCP pralaidumas, esant 76—
460 B dydzio paketams.
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10.

11.

12.

13.

14.

TCP GSO mechanizmo i§jungimas lemia OS konteksty keitimy padidéjima (iki 90 %), esant
76-460 B MSS dydzio paketams, taciau prie didesniy MSS reik§Smiy OS konteksty keitimo
padidéjimas néra pastebimas.

I8 visy ,,Calico* jskiepio rezimy IP rezimas buvo naSiausias, tod¢l jeigu tinklo architekttira
leidzia, yra rekomenduojama naudoti §j ,,Calico* rezimg. Jeigu yra butina taikyti uzklotojo
tinklo sprendimg ir norima naudoti ,,Calico* CNI jskiepj, ver¢iau yra pasirinkti IPIP rezima
vietoje VXLAN, nes IPIP rezimo TCP pralaidumas, esant 76—460 B dydzio paketams, buvo
nuo 36 % iki 230 % didesnis, o vélinimas vidutini§kai 0,05 ms mazesnis nei VXLAN rezimo.
TCP pralaidumo atzvilgiu 1§ uzklotojo tinklo CNI jskiepiy naSiausias buvo ,,Flannel®, o 1§ IP
CNI jskiepiy grupés nasiausias buvo ,,Kube-router* jskiepis.

Irodyta, kad taikant tinklo sgsajy jungima, galima padidinti suminj kanalo pralaiduma, kuris
visy CNI jskiepiy atveju, esant didesniems nei 972 B paketams, buvo artimas fizinés terpés
pralaidumui. Biitina pabrézti, kad norint efektyviai iSnaudoti kanala, yra butina parinkti
tinkamus ,,teamd* tvarkyklés parametrus, kurie priklauso nuo tinklo srauto tipo.

Visais tirtais atvejais didéjant pakety dydziui TCP pralaidumas taip pat didéjo. Didziausias
pralaidumas yra pasiekiamas naudojant 8960 B dydzio paketus.

Remiantis tyrimo rezultatais buvo publikuoti du moksliniai straipsniai.
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A priedas. ,,Iperf3*“ anksc¢iy ,,Kubernetes* konfiguraciniai failai

apiVersion: vl
kind: Pod
metadata:
name: iperf3-clientl
labels:
instance: first
app: iperf
spec:
containers:
- name: iperf3-clientl
image: narunask/networkstatic-iperf
imagePullPolicy: IfNotPresent
command: ['/bin/bash', '-c', 'sleep infinity']
nodeSelector:
name: worker3

A priedas 1 pav. ,,Iperf3* kliento anksties konfigiiracinis failas

apiVersion: vl
kind: Pod
metadata:
name: iperf3-serverl
labels:
instance: first
app: iperf
type: server
spec:
containers:
- name: iperf3-serverl
image: narunask/networkstatic-iperf
imagePullPolicy: IfNotPresent
args: ['-s']
nodeSelector:
name: workerl

A priedas 2 pav. ,,Iperf3“ serverio anksties konfigiiracinis failas

apiVersion: vl
kind: Service
metadata:
name: iperf3-serverl
spec:
selector:
instance: first
type: server

ports:
- protocol: TCP
port: 5000

targetPort: 5201

A priedas 3 pav. ,,Iperf3“ serverio paslaugos konfigaracinis failas
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B priedas. ,,Iperf3“ serverio ,,bash* scenarijus

#!/bin/sh

# By Narunas Kapocius

# 2020 01 05

# Iperf3 client run with sar Logging script

# Read arguments
interface_ip=%1
if [ -z $interface_ip ]
then
echo "Please provide inteface parameter. Example:"
echo "./iperf-server-run.sh enp3sofo"
echo "Exiting.."
exit
fi

# Variables
todays_date="date +%Y%mo%d-%H%M%S"
host="hostname -f°

sar_results_dir="/tmp/phys-tcp-throughput-test/sar-results"
sar_results_file name=$host-$todays date-iperfserver-sar.results

sar_logs_dir="/tmp/phys-tcp-throughput-test/sar-logs"
sar_logs_file name=$host-$todays_date-iperfserver-sar.ou

iperf_results_dir="/tmp/phys-tcp-throughput-test/iperf-results™
iperf_results_file name=$host-$todays_date-iperfserver-iperf.results

idle_timer_before_measurement=5
performance_measurement_timer=5
idle_timer_after_measurement=5

# Script

echo "Starting CNI/Network performance measurement run"
echo $todays _date

echo $host

# Sar logging part

nohup sar -A 1 480 -o $sar_results _dir/$sar_results file name >

$sar_logs dir/$sar_logs file name 2>&1 &

echo "sar results are stored in $sar_results dir/$sar_results file name"

echo "sar run log is stored in $sar_logs dir/$host-$todays_date-iperfserver-sar.out"

echo "going to sleep for $idle_timer_before_measurement seconds"
sleep $idle_timer_ before_measurement

# Iperf3 logging part

echo "Starting iperf3 server"

echo "iperf3 results are stored in $iperf results dir/$iperf results_file name"
iperf3 -s -i $interface_ip -D --logfile $iperf_results _dir/$iperf results file name

echo "going to sleep for $performance_measurement_timer seconds"
sleep $performance measurement_timer

# Kill 1iper3 server
echo "killing iperf3 server which PID is: $(pidof iperf3)"
if [ -n $(pidof iperf3) ]
then
kill -9 $(pidof iperf3)
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else
echo "there is no such a process as iperf3"
fi

echo "going to sleep for $idle_timer_after_measurement seconds"
sleep $idle_timer_after_measurement

# Kill sar
echo "killing sar process which PID is: $(pidof sar)"
if [ -n $(pidof sar) ]

then
kill -9 $(pidof sar)
else
echo "there is no such a process as sar"
fi
sleep 5

# Finish script run

echo "This run results can be found:"

echo " sar results: $sar_results_dir/$sar_results_file name"

echo iperf3 results: $iperf_results_dir/$iperf_results_file_name"
echo "Exiting.."
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C priedas. ,,Iperf3 Kkliento ,,bash* scenarijus

#!/bin/sh

# By Narunas Kapocius

# 2020 01 05

# Iperf3 client run with sar Logging script

# Read arguments
interface_ip=%1
server_ip=$2
if [ -z $interface_ip ] && [ -z $server_ip ]
then
echo "Please provide interface_ip and server_ip parameters. Example
echo "./iperf-client-run.sh interface_ip iperf_server_ip"
echo "Exiting.."
exit
fi

# Variables

todays_date="date +%Y%mo%d-%H%M%S"

host="hostname -f°
sar_results_dir="/tmp/phys-tcp-throughput-test/sar-results"
sar_results_file name=$host-$todays_date-iperf-client-sar.results

sar_logs_dir="/tmp/phys-tcp-throughput-test/sar-logs"
sar_logs_file_name=$host-$todays_date-iperf-client-sar.out

iperf_results_dir="/tmp/phys-tcp-throughput-test/iperf-results"
iperf_results_file name=$host-$todays_date-iperf-client.results

idle_timer_before_measurement=5
performance_measurement_timer=5
idle_timer_after_measurement=5

iperf_server_port=5201

iperf_loop_counter=0

max_iperf _client_retries=15

# Script

echo "Starting CNI/Network performance measurement run. Client side"
echo $todays _date

echo $host

# Sar logging part

nohup sar -A 1 480 -o $sar_results _dir/$sar_results file name >
$sar_logs dir/$sar_logs file name 2>&1 &

echo "sar results are stored in $sar_results dir/$sar_results file name"
echo "sar run log is stored in $sar_logs dir/$sar_logs file name"

echo "going to sleep for $idle_timer_before_measurement seconds"
sleep $idle_timer_ before_measurement

# Iperf3 logging part

echo "Starting iperf3 client”

echo "iperf3 results are stored in $iperf results dir/$iperf results_file name"
until nc -v -z $server_ip $iperf server port

do
echo "waiting for iperf server to come up"
sleep 1
if [ $iperf_loop_counter -eq $max_iperf client retries ]
then

echo "Could not connect to iperf sever even after $iperf_loop counter retries.
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Aborting.."
kill -9 $(pidof sar)
exit
fi
iperf_loop_counter=$((iperf_loop_counter+l))
echo $iperf_loop_counter
done

#start iperf client

iperf3 -c $server_ip -B $interface_ip --logfile
$iperf_results_dir/$iperf_results_file name

echo "going to sleep for $performance_measurement_timer seconds"
sleep $performance_measurement_timer

# Kill 1iper3 client
echo "killing iperf3 client which PID is: $(pidof iperf3)"
if [ -n $(pidof iperf3) ]

then

kill -9 $(pidof iperf3)
else

echo "there is no such a process as iperf3"
fi

echo "going to sleep for $idle_timer_after_measurement seconds"”
sleep $idle_timer_after_measurement

# Kill sar
echo "killing sar process which PID is: $(pidof sar)"
if [ -n $(pidof sar) ]

then
kill -9 $(pidof sar)
else
echo "there is no such a process as sar"
fi
sleep 5

# Finish script run

echo "This run results can be found:"

echo " sar results: $sar_results dir/$sar_results file name"

echo iperf3 results: $iperf_results dir/$iperf_results file name"
echo "Exiting.."
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D priedas. ,,Iperf3“ rezultaty apdorojimo scenarijus

#/bin/sh

# By Narunas Kapocius

# 2020 02 02

# Iperf3 results file parser script

#Variables
current_work_dir="pwd"

#Read arguments
source_dir=$1
results file=$2
parse_regex=$3
if [ -z $source dir ] || [ -z $results file ] || [ -z $parse_regex ]
then
echo "Please provide source data directory, results file name to which write
results, and if to use regex to parse teamed interfaces results™
echo "./iperf-results-parser.sh source-data-dir results-file-name
team|kube |baremetal”
echo "Exiting.."
exit
fi

cd "$source_dir"
echo -n  "$(1ls > $current _work dir/filesList.txt)"

files_array="cat $current_work_dir/filesList.txt"

#clean results file
echo "" > $current_work_dir/$results_file

for file_name in $files_array
do
if [ $parse_regex == "team" ]
then
test_name="echo "$file _name" | grep -Po "kw\d\w{4}\d_kw\d\w{4}\d_\w{8}-\d_\w{3}-
\d{2,4}_\d-\d{8}-\d{6}""
elif [ $parse_regex == "kube" ]
then
test_name="echo "$file_name" | grep -Po "client\d_instance-\d_\w{3}-\d{2,4} \d-
\d{8}-\d{6}""
else
test_name="echo "$file_name" | grep -Po "kw\d\w{3}\d_kw\d\w{3}\d_\w{3}-
\d{2,4}_\d-\d{8}-\d{6}""
fi
results="grep "0.00-120.00" $source_dir/$file name | grep -Po "\d+ Mbits" | grep -
Po "\d+""
results="echo $results | tr "\n'
printf "$test_name $results \\n" >> $current_work_dir/$results_file
done
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E priedas. ,,Chef* ,,Linux“ tvarkaras¢iy kiirimo scenarijus

###variables

$start_hour = 63

$start_min = 10

$minutes_from_midnight = $start_hour*6@+$start_min
#Iperf server 1interfaces names

$kwlteaml="teaml"’
iperf_server_instances_ports_array = [5000, 5001]
#Interfaces arrays

iperf_server_interfaces_array = [$kwlteaml]
iperf_server_interfaces_names_array = ["kwlteaml"]
iperf_client_interfaces_names_array = ["kw3team2"]

mss_values_array = [88, 216, 472, 984, 1460]
#mss_values_array = [2008, 4056, 8152, 8960]
#interfaces_number_array = [0, 1, 2, 3, 4]
interfaces_number_array = [0]
number_of_iperf_instances_array = [0, 1]
test_number_array = [0, 1, 2, 3, 4]
$global_test_number = @

$cron_hour = @

$cron_min = @

#Cron creation Lloop
##Assuming that one measurement 1s taken every 6 minutes and no more than 240
measurements are taken during a 24hr day
for interface_number in interfaces_number_array do
for test_number in test_number_array do
for mss_value in mss_values_array do
for instance_number in number_of_iperf_instances_array do
until $minutes from_midnight <1440 do
$minutes_from midnight = $minutes_from midnight - 1446
end
$cron_hour = $minutes_from midnight/66.floor
$cron_min = $minutes_from_midnight-($cron_hour*60)
if "#{instance_number}" == "o"
cron
"#{iperf_server_interfaces_names_array[interface_number]}_#{iperf_client_interfaces_nam
es_array[interface_number]}_instance-#{instance_number}_mss-
#{mss_value}_#{test_number}" do
hour "#$cron_hour"
minute "#$cron_min"
user ‘'narunas’
command "/home/narunas/repos/iperf3-scripts/iperf-server-run.sh
#{iperf_server_interfaces_array[interface_number]}
#{iperf_server_instances_ports_array[instance_number]}
#{iperf_server_interfaces_names_array[interface_number]}_#{iperf_client_interfaces_name
s_array[interface_number]}_instance-#{instance_number}_mss-#{mss_value}_#{test_number}
> /tmp/phys-tcp-throughput-test/script-
logs/#{iperf_server_interfaces_names_array[interface_number]}_#{iperf_client_interfaces
_names_array[interface_number]}_instance-#{instance_number}_mss-
#{mss_value}_#{test_number} 2>&1"
end
else
cron
"#{iperf_server_interfaces_names_array[interface_number]}_#{iperf_client_interfaces_nam
es_array[interface_number]}_instance-#{instance_number}_mss-
#{mss_value}_#{test_number}" do
hour "#$cron_hour"
minute "#$cron_min"
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user 'narunas’
command "/home/narunas/repos/iperf3-scripts/iperf-server-run-without-sar.sh
#{iperf_server_interfaces_array[interface_number]}
#{iperf_server_instances_ports_array[instance_number]}
#{iperf_server_interfaces_names_array[interface_number]}_#{iperf_client_interfaces_name
s_array[interface_number]}_instance-#{instance_number}_mss-#{mss_value}_#{test_number}
> /tmp/phys-tcp-throughput-test/script-
logs/#{iperf_server_interfaces_names_array[interface_number]}_#{iperf_client_interfaces
_names_array[interface_number]}_instance-#{instance_number}_mss-
#{mss_value}_#{test_number} 2>&1"
end
end
end
$global_test_number = $global_ test number + 1
$minutes_from_midnight = $minutes_from_midnight + 6
end
end
end

#After tests are completed cleanup cron
$cron_hour = $minutes_from _midnight/66.floor
$cron_min = $minutes_from_midnight-($cron_hour*60)
cron 'Cleanup cron' do

hour "#$cron_hour"

minute "#$cron_min"

user ‘'narunas'’

command "/usr/bin/crontab -r "
end
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F priedas. Fizineés terpés TCP protokolo vidutinio pralaidumo rezultatai

F priedas 1 lentelé. Jungtyjy tinklo sasajy fizinés terpés TCP protokolo suminio pralaidumo rezultatai,

Mbit/s
MSS dydis, B

Jungtyju

sasaju skaicius 76 204 460 972 1448 | 1996 | 4044 | 8140 | 8948
,,team2¢ 548,8 1353,4 | 1642,8 | 1816,4 | 1867,6 | 1904,4 | 1920 | 1906,6 | 1924
,,team3¢ 827,6 2026,2 | 2466,6 | 2713,8 | 2792,6 | 2852,4 | 2870,2 | 2849,2 | 2932
,,team4 1286,4 2697,6 | 3302,6 | 3619,8 | 3732,6 | 3818,2 | 3874,6 | 3844 | 3914,6
,,team5¢ 1741,2 3406,8 | 4136,6 | 4530,8 | 4653,4 | 4776,2 | 4851,8 | 4840,4 | 4909,6
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