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ANOTACIJA

ISmanios sistemos, skirtos pagyvenusiy zmoniy sveikatos parametry stebéjimui,
laboratorinio prototipo kiirimas: informatikos inzinerijos magistro darbas. Vadové doc. dr. Violeta
Bulbenkiené. Klaipédos universitetas, Jiros technologijy ir gamtos moksly fakultetas,
Informatikos ir statistikos katedra. Klaipéda, 2020, 75 p. Darbo apimtis — 61 p. teksto be priedy,
42 iliustr., 6 lent., 40 bibliografiniy $altiniy.

D¢l augancios pagyvenusiy Zzmoniy populiacijos, Senjorai, kurie negali pasirtipinti savimi
yra apgyvendinami socialinés globos/slaugos namuose. Naudojantis iSmaniosiomis
technologijomis galima stebéti senjory sveikatos parametrus ir skatinti aktyvesng gyvensena,
leidziant patiems globos/slaugos namy gyventojams stebéti savo sveikatos rodikliy pokycius ir
progresa. Siame darbe pateikiamas i§manios sistemos, skirtos pagyvenusiy zmoniy sveikatos
parametry stebé&jimui, laboratorinis prototipas. Sistemos prototipg sudaro sveikatos rodiklius
renkantys iSmanis laikrodziai kurie perduoda surinkta informacijg naudojantis Bluetooth 5.0 BLE
bevielio rySio technologijg. ISmaniy laikrodziy pritaikymas padés globos/slaugos namy
darbuotojams stebéti savo gyventojy sveikatos rodiklius, kuriy pagalba galés spresti kaip jiems
kuo skubiau galima padéti. Siuos duomenis renka ir atvaizduoja i¥maniis telefonai kurie persiunéia
informacijg | debesy serverj naudojantis Wi-Fi arba 4G bevielio rysio technologijomis. Sistema
naudoja debesy serverj perduoti informacija sistemos tinklalapiui ir saugoti duomenis duomeny
bazéje vélesniam jy stebéjimui. Sistemos tinklalapis parsisiunéia surinktus sveikatos rodmenis ir
juos atvaizduoja grafine forma. Taip pat sukurta sistemos tinklalapio funkcija kuri jspéja vartotoja
apie kritinius paciento sveikatos parametry pasikeitimus.

RAKTINIAI ZODZIAI: Debesy kompiuterija, duomeny rinkimas, beviel¢ komunikacija,

Duomeny steb¢jimas, pagyvenusiy Zmoniy prieZiiira.

ANNOTATION

Due to the growing population of the elderly, seniors who cannot take care of themselves
are placed in social care/nursing homes. Using smart technologies, it is possible to monitor the
health parameters of seniors and promote a more active lifestyle by allowing the nursing home
residents to monitor the changes and progress of their health. This paper presents a smart system
laboratory prototype for elderly health parameter monitoring. The system prototype consists of
smart watches that collect health data and transmit the collected information using Bluetooth 5.0
BLE wireless technology. The smart watches will help nursing home workers to monitor the health
parameters of their population, which in turn will help them to decide how they can give care to
those in need as soon as possible. This data is collected and displayed by smartphones that transmit



information to the cloud server using Wi-Fi or 4G wireless technologies. The system uses a cloud
server to transmit information to the system website and store the data in a database for later
monitoring. The system's website downloads the collected health readings and displays them in
graphical form. A system website can also alert the user of critical changes in patient health
parameters. Users of the system's website can send messages to each other using the website's
messaging feature.

KEYWORDS: Cloud computing, data collection, wireless communication, data

monitoring, elderly care.
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TERMINU IR SANTRUMPU ZODYNELIS

4G - mobiliojo rysio technologija

API (angl. Application Programming Interface) — tai sgsaja, kurig suteikia kompiuteriné sistema,
biblioteka ar programa tam, kad programuotojas per kita programg galéty pasiekti jos
funkcionaluma ar apsikeisty su ja duomenimis.

Apple Health - sveikatos stebéjimo mobilioji programa.

Back-end — tinklalapio serverio pusés programavimas kuomet kuriamas duomeny bendravimas
tarp duomeny bazés ir narSyklés.

BLE (angl. Bluetooth Low Energy) - belaidzio asmeninio tinklo technologija skirtas Zymiai
sumazinti energijos sanaudas ir iSlaidas, iSlaikant panasy rySio diapazong.

Bluetooth - belaidZio rySio gamybiné specifikacija, naudojama asmeniniuose tinkluose.

CCK (angl. Complementary Code Keying) - moduliavimo schema, naudojama bevieliuose
tinkluose.

CPS (angl. Cyberphysical System) - sistema, kurioje mechanizmas yra valdomas arba stebimas
kompiuteriniais algoritmais.

CSS (angl. Cascading Style Sheets) — kalba, skirta nusakyti kita struktiirine kalba aprasyto
dokumento vaizdavima.

DBW (angl. Dual-Band Wireless) — technologija leidzianti transliuoti vienu i§ dviejy skirtingy
standartiniy dazniy diapazony.

ECDH (angl. Elliptic Curve Diffie Hellman) - anoniminis pagrindinio susitarimo protokolas,
leidziantis nustatyti prisijungimg per nesaugy kanalg, kiekvienas turi elipsés kreivés vieS0jo ir
privataus rakty pora.

EDR (angl. Enhanced Data Rate) - skaitmeniniy mobiliyjy telefony technologija, kuri leidzia
pagerinti duomeny perdavimo greit;.

Ethernet - kompiuteriy tinkly technologija lokaliems tinklams.

FM radijas - technologija, kuri leidzia perduoti signalus elektromagnetiniy bangy moduliavimu.
Framework - abstrakcija, kai programing jranga, teikiancia bendraja funkcija, galima selektyviai
pakeisti papildomu vartotojo ivestu kodu, tokiu buidu teikiant programai skirtg programing jranga.
Front-end - duomeny konvertavimo | grafing sgsajg praktika naudojant HTML, CSS ir
»wJavaScript“ programavimo kalbomis, kad vartotojai galéty perzitréti ir sgveikauti su Siais
duomenimis.

Google FIT - sveikatos stebéjimo platforma.

GPS (angl. Global Positioning System) — Globali padéties nustatymo sistema.



HTML (angl. Hyper Text Markup Language) — tai kompiuteriné zZyméjimo kalba, naudojama
pateikti turinj internete.

IP telefonija (angl. Internet Telephony; Voice over IP, VoIP) —balso rySys perduodamas duomeny
perdavimo tinklais naudojant interneto protokola.

IP televizija (angl. Internet Protocol Television) — telekomunikaciné sistema skirta transliuoti ir
priimti televizinius signalus paketiniais tinklais, naudojant interneto protokolg (IP).

ISmanus laikrodis (angl. Smartwatch) - laikrodzio pavidalo nesiojamas kompiuteris.

JS (angl. JavaScript) — objektiskai orientuota skripty programavimo kalba, besiremianti prototipy
principu.

LCD (angl. Liquid-Crystal Display) - ploksc¢iackranis ekranas ar kitas elektroniskai moduliuotas
optinis jtaisas, kuris naudoja skystyjy kristaly, sujungty su poliarizatoriais, Sviesos moduliacines
savybes.

microSD — (angl. micro Secure Digital) - NesSiojamyjy prietaisy atminties kortelés formatas.
MIMO (angl. Multiple Input / Multiple Output) - santrumpa, kuri vartojama telekomunikacijy
srityje anteny skaiciui nusakyti.

MVC (angl. Model-View—Controller) - programinés jrangos projektavimo schema, paprastai
naudojama kuriant vartotojo sasajas, kuri padalija susijusig programos logika i tris sujungtus
elementus.

OFDM (angl. Orthogonal Frequency Division Multiplexing) - daugelio dazniy skaitmeniniy
duomeny kodavimo metodas.

OLED (angl. Organic Light-Emitting Diode) - $viesos diodas (LED), kuriame spinduliuojantis
elektroliuminescencinis sluoksnis yra organinio junginio plévelé, skleidZianti Sviesg reaguojant j
elektros srove.

PHP — placiai paplitusi dinamin¢ interpretuojama programavimo kalba.

RSSI (angl. Received Signal Strength Indicator) - gauto radijo signalo galios matavimas. Kuomet
matuojami antenos gaunamo galios lygio rodmenys.

SAM (angl. Slot Availability Masking) — technologija kuri aptinka ir trukdo nepageidaujamiems
kaimyniniams rySiams prisijungti ar kitaip trukdyti duomeny perdavima.

SMS (angl. Short Message Service) - yra teksto zinu¢iy siuntimo paslaugos komponentas
daugumoje telefony, interneto ir mobiliyjy prietaisy sistemose.

SOS mygtukas (angl. SOS Button) - elektroninis jtaisas, skirtas padéti perspéti Zmogy avarinémis
situacijomis, kai kyla grésmé zmogui ar turtui.

SSP (angl. Secure Simple Pairing) — technologija kuri pagerina "Bluetooth" jrenginiy poros

sukiirimg, kartu didinant saugumg.
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Ul (angl. User Interface) - Zmogaus ir kompiuterio saveikos pramoninio dizaino sritis, kurioje
vyksta Zmoniy ir masiny sgveika.

URL (angl. Uniform Resource Locator) - interneto adresas, nurodantis jo vieta kompiuteriniame
tinkle ir jo gavimo mechanizma.

Wi-Fi - belaidZio rySio technologija leidZia realizuoti duomeny perdavimo tinklus panaudojant
placiajuostj radijo rysj.

WLAN (angl. Wireless Local Area Network) - bevielis kompiuteriy tinklas, jungiantis du ar
daugiau prietaisy, naudojanciy belaidj rysj ribotoje erdvéje.

WPA (angl. Wi-Fi Protected Access) - saugumo protokolas ir saugumo sertifikavimo programa,

sukurta "Wi-Fi Alliance", siekiant apsaugoti belaidzius kompiuteriy tinklus.

11



IVADAS

Per pastaruosius kelis deSimtmecius gyvenimo trukmé daugelyje pasaulio Saliy smarkiai
padidéjo. Sis pageréjimas pasiektas pirmiausia dél reik§mingy medicinos mokslo ir diagnostikos
technologijy pasiekimy, taip pat didéjanc¢io supratimo apie asmens ir aplinkos higiena, sveikata,
mitybg ir Svietima. Manoma, kad dél pailgéjusios gyvenimo trukmés ir maz¢jancio gimstamumo
daugéja senyvo amziaus gyventojy. [1] Pagal, Pasaulio Sveikatos Organizacijos (WHO)
duomenis, vyresniy nei 65 mety amziaus pagyvenusiy zmoniy skaicius iki 2050 m. bus didesnis
nei vaiky iki 14 mety amziaus. [2] Be to, apie 15% pasaulio gyventojy kenc¢ia nuo jvairiy fiziniy
negaliy, 110—190 milijony suaugusiyjy turi dideliy funkciniy sutrikimy. [3] Zmonés su negalia dél
riboto judéjimo ir savarankiskumo daznai turi individualiy sveikatos priezitiros poreikiy. Todél
nenuostabu, kad ilgéjant gyventojy gyvenimo trukmei, sveikatos prieZitiros paslaugy poreikis taip
pat didéja. Taciau iSlaidos, susijusios su Siuolaikinémis sveikatos prieziliros paslaugomis, ir toliau
auga dél kompensuojamy vaisty poreikio, diagnostikos, reabilitacijos priemoniy. Senyvo amziaus
asmenys, negalédami pasiripinti savimi yra apgyvendinami socialinés globos/slaugos namuose.
sveikatos specialisty. Siy asmeny prieziiira socialinés globos/slaugos namuose yra sudétinga.
Darbuotojams, vienu metu, tenka teikti paslaugas desimciai, kartais ir daugiau, individualiy
poreikiy turintiems globotiniams. [5] Todél vis labiau suprantama, kaip svarbu kurti ir jgyvendinti
veiksmingas bei ekonomiSkas sistemas, tam, kad buty galima teikti prieinamas, kokybiskas ir
modernias sveikatos prieziliros paslaugas senstanciai visuomenei.

Vyresnio amziaus zmonéms dél kraujotakos, judéjimo sistemy sutrikimo gali prireikti,
skubios medicininés pagalbos. Laiku nepastebéjus ir nesurecagavus galima turéti skaudziy
pasekmiy. Tokiy kritiniy situacijy galima iSvengti nuolat stebint fiziologinius pagyvenusiy Zmoniy
parametrus ir veiklg. Dél i$vardinty priezas¢iy iSmanios technologijos puikiai tinka stebéti
pagyvenusius zmones ir iskviesti juos prizirindius specialistus. [6] Sios technologijos buvo
panaudotos tokiose sistemose kaip M. J. Deen iSmaniy prieziiiros namy sistema kurioje naudojami
sensoriai ir stebéjimo aparatiira, padeda stebéti senjory sveikatos bukle ir jy pozicijag namuose. [7]

Svedijos ,,BoIT* projektas kuriame naudojami IP telefonija, IP televizija, prieZitiros
signalizacija ir jvairios buitiniy prietaisy apsaugos norint palengvinti savarankiska pagyvenusiy
Zmoniy gyvenima. [8]

SHEEAN sistema kurioje naudojami ranky ir kiino gestus bei balso komandas atpaZzjstanti
jranga kuri sujungta su debesy serveriais norint kontroliuoti iSmaniy namy funkcijas taip

palengvinant nejgalaus zmogaus gyvenimg. [9]
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,InLife* nuotoliné priezitiros sistema kurioje naudojami iSmands laikrodziai ir jiems sukurta
programiné jranga kuri gali automatiSkai aptikti kritima, surasti vartotoja naudojantis GPS, atlikti
veiklos analizg ir turi SOS mygtukq. ,InLife” pagrindiné funkcija yra informuoti globéja arba
kaimyng apie galimg nelaimingg atsitikimg naudojantis SMS Zinute arba tiesioginiais skambuciais.
Didziulé dalis tokiy sistemy yra naudojamos palengvinti senyvo amziaus ar nejgalaus Zzmogaus
gyvenima jo namy aplinkoje. [10]

Tikslinga panaudoti iSmanigsias technologijas globos/slaugos jstaigose, stebint prizitirimus
globotinius realiu laiku ir gauti praneSimus apie jy fiziologinius parametrus bei veiklg. Taip pat
Sios technologijos tinka paskatinti globotinj judéti ir pac¢iam stebéti savo sveikatos pakitimus.

Siame darbe sitiloma i§mani pagyvenusiy zmoniy sveikatos parametry stebéjimo Sistema,
leidzianti stebéti jy veikla ir svarbius sveikatos parametrus, bei galinti imtis jspéjamyjy priemoniy
norint iSvengti nelaimingus jvykius.

Baigiamojo darbo tikslas: suprojektuoti ir realizuoti iSmany pagyvenusiy zmoniy sveikatos
parametry stebéjimo sistemos (laboratorinj) prototipa.

Siam tikslui pasiekti buvo i§sikelti uzdaviniai:

1. Atlikti iSmaniy slaugos ir pagyvenusiy zmoniy sveikatos parametry stebéjimo sistemy
moksline analizg.

2. Suprojektuoti iSmanig pagyvenusiy Zzmoniy sveikatos parametry stebéjimo sistemg jai
parenkant reikalingg techning bei programing jranga.

3. Sukurti sistemos prototipa gebantj siysti ir atvaizduoti sveikatos parametry duomenis,
ispéti tinklalapio vartotoja apie kritinius paciento sveikatos rodikliy pasikeitimus.

4. Atlikti sukurtos sistemos verifikacija.
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1. ISMANIU SLAUGOS SISTEMU ANALIZE

Siuo metu egzistuoja daugybé ismaniy senjory prieZiiiros sistemy skirty jvairiems vartotojo
poreikiams. Visos Sios sistemos naudoja skirtingas technologijas spresti jvairias specifines
problemas. Tam naudojama labai skirtinga techniné jranga nors sprendziamos tos pacios
problemos. Tad Siame skyriuje analizuojami egzistuojancios iSmaniy senjory prieziiiros sistemos,

i$siaiSkinama kodél jos naudoja tam tikras technologijas, bei techning jranga.

1.1. ISmaniy slaugos sistemos ir jyu naudojama techniné jranga

Techninés jrangos pasirinkimg lemia daugybé rodikliy, kurie nusprendzia visg sistemos
paskirtj, energijos naudojimo nasumg bei prieinamumg vartotojui nuo naudojamo rysio iki
vartojimo patogumo. Tinkama jranga yra ypa¢ svarbi iSmaniy sistemy kiirime, nes pasirinkus
netinkama jrangg gali iSaugti visos sistemos kaina, didéti sunaudojamos energijos kiekis ir taip pat
didéja sistemos palaikymo kastai. Siame skyrelyje apZvelgiu panasiy i§maniyjy senjory sveikatos
parametry Sistemas, jy techning bei programing jranga, kokig naudg jos duoda jau esamoms
sistemos ir ] kg reikéty atsizvelgti renkantis tinkama jranga.

1pav. parodo M. Jamal Deen darbo autonominés iSmaniyjy namy architektiiros schema,
iliustruojanti svarbius technologijy, sveikatos prieziiiros ir paslaugy teikéjy vaidmenis bei protingi

medicinos namai senyvo amziaus Zmonems.

Contract

. Autonomic System
Services to Home

Service
Provider

Smart Home
Services

Data, Fusion
Modeling

# Knowledge

e

Cellular Network

Home Smart
Gatewa Home

»

& ? .,__,Sensor
Y |
\f ZJ : ( o . g Sensor
] : i y
§< ' | “ : Sensor
Healthcare Providers  : Contract -

( Control System) : U-Health " Networked Appliances  yigicarsensor Network

1 pav. M. Jamal Deen iSmaniy priezitiros namy sistemos diagrama [7]
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M. Jamal Deen sistema naudoja jvairias valdymo ir stebéjimo sistemas (2 pav.) norint

palengvinti senjory gyvenima.

Heart Beat (3 850 j g
Sensor 2 T R4
Sensor
7ol . Pn:lser'\ce / Smoke Detection conditioning Conf
f 4 g Video Control

Blood - S
Glucose | 4

System
.
..
s
i

RFIDTag

Motion
Sensor

* Light Path for
obstacles
avoidance

—_—

Smoke Detector

2 pav. M. Jamal Deen sistemos sensoriai [7]

Darbe naudojami sensoriai ir steb¢jimo sistema padeda stebéti senjory sveikatos bikle ir jy
pozicija namuose. [vairios iSmanios namy valdymo sistemos palengvina senjory kasdieninj
gyvenima. [7]

David Perez, Suejb Memeti ir Sabri Pllana darbe yra aprasomas Svedijos projektas ,,BoIT*,

tiriantis [oT sprendimy naudojima savarankiskam pagyvenusiy Zmoniy gyvenimui.

(

Internet IP-telephony  IP-TV

\

iR

Care Smart  Stove Night

\ Alarm Phone Guard Supervision)
" Housing ) ( Caregiving i
Services Services

Communication
Infrastructure

3 pav. ,,BolT* projekto vizija [8]
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3 pav. pavaizduota ,,BolT* projekto vizija. ,,BolT* namuose yra jrengta interneto protokolo
(IP) telefonija, IP televizija, priezitros signalizacija, viryklés apsauga, iSmanusis telefonas,
nakting prieZiiira ir jvairiis i$manieji buitiniai prietaisai. Sie jrenginiai yra sujungti per interneta ir

suteikia galimybe¢ naudotis nuotolinio biisto ir slaugos paslaugomis.

4 pav. ,,NEO-IP Carephone® ir kritimy detektorius [8]

,NEO-IP Carephone* (4 pav.) yra senyvo amziaus Zmoniy priezitiros sprendimas, leidziantis
uzmegzti balso rysj per IP su slaugytojais ar artimaisiais, kai paspaudziamas raudonas mygtukas.
Kritimo detektorius sugeba automatiskai aptikti kritimus ir pranesti apie juos. Signalg taip pat
galima siysti rankiniu biidu paspaudus raudong kritimo detektoriaus mygtuka. [8]

M. Shamim Hossain, Md. Abdur Rahman, Ghulam Muhammad sistema naudoja ranky

gestus.
-_ I — -;l"’
a) b)

5 pav. a) Ranky gesty steb&jimo jutikliai naudojant LEAP ir b) Ranky gesty stebéjimo
jutikliai, naudojantys elektromiografijos (EMG) signalu pagrista MYO raistj. [9]
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LEAP veikimo diapazonas (kaip parodyta 5 pav. a)) yra apie 60 cm vir$§ valdiklio ir 60 cm
plocio i§ abiejy pusiy. Norint gauti geriausius rezultatus, ranka turi biiti Siame diapazone. Kadangi
MYO yra pagristas BLE 4.0, jis veikia visais kryptimis mazdaug 100 m atstumu (kaip parodyta 5
pav. (b)). ,,Kinect2* veikia maZesniu atstumu - nuo 0,5 iki 4,5 m horizontaliai ir 1,8 m vertikaliai.
Kadangi visi jutikliai naudoja skirtingas technologijas, jie netrukdo vienas kitam ir todel gali biiti

naudojami toje pacioje sistemoje.
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6 pav. SHEEAN sistemos CPS komponentai [9]

6 pav. parodyti pagrindiniai SHEEAN sistemos CPS komponentai, kuriuos sudaro du fiziniy
komponenty rinkiniai ir keturi kibernetiniy komponenty rinkiniai. Fizing erdve sudaro
daugiajutiminé aplinka ir prietaisai. Kibernetiné erdvé susideda i$ keturiy programinés jrangos
komponenty: ,,Sensoriniy duomeny tvarkyklés®“, ,,Saugojimo®, ,Kiber-fizinés kompiuterinés
sistemos® ir ,,Vartotojo sgsajos®. ,,Live Data Manager* yra sgsaja su fiziniais jutikliais, skirtais

gestams sekti, prietaisy energijai nustatyti ar daugialypés terpés jraSymui iSmaniuose namuose.
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Tai apima gesty steb¢jimo jutiklius, daugialypés terpés duomenis, fiziologinius jutiklius ir
jutiklius, pritvirtintus prie prietaisy. Jutimo ir daugialypés terpés duomenys perduodami ,,Inverse
Kinematics Analyzer*, kuris analizuoja jutimo duomenis, apskai¢iuoja vartotojo gesto biiseng, taip
pat jvairiy prietaisy energijos biisenas ir perduoda juos ,,Rendering Engine* ir ,,Spatio-temporal
Analyzer”. Pateikimo variklis paruoSia turinj pagal vartotojo sgsajos suderinamumo ir
vizualizacijos poreikius. Atvaizdavimo variklis paruo$ia rankos gesto, kiino gesto ir veido / kalbos
atpazinimo komponenty vizualizacija. [9]

Hristijan Gjoreski, Jani Bizjak, Matjaz Gams darbe yra sitloma nuotolinés prieZiiiros
sistemg, pagrista iSmaniuoju laikrodziu, parodytu 7 pav. ISmanyjj laikrodj neSioja vartotojas, o
nelaimés atveju (pvz., Nustatant automatinj kritimg) iSmanusis laikrodis informuoja globéja
(oficialy ar neoficialy - giminaitj, kaimyng). PraneSimas perduodamas paskambinus i§ anksto

nustatytu numeriu ir taip pat pranesant interneto portalui naudojantis SMS Zinute per SMS §liuza.

Web portal

Smartwatch

(In)formal carer

Phone

7 pav. ,InLife sistema: vartotojas, iSmanusis laikrodis, telefonas, interneto portalas, SMS
Sliuzai, oficialds ir neoficialiis globéjai. [10]

ISmanusis laikrodis yra pagrindinis sistemos jtaisas ir tai yra vienintelis jrenginys, kurj
nesioja vartotojas. ISmaniajam laikrodziui sukurta specialiai pritaikyta programa/paslauga,
apimanti kelias funkcijas, tokias kaip: automatinis kritimo aptikimas, vietos informacija, veiklos
analizé, SOS mygtukas ir priminimai. Taikomoji programa yra sukurta taip, kad ji veikia
automatiskai, t.y., i§ vartotojo nereikia jokiy papildomy veiksmy (iSskyrus atvejus kai reikia jkrauti
iSmany laikrodj). ISmanusis laikrodis susisiekia su ,,iSoriniu pasauliu“ (pvz., Interneto portalu)
SMS zinutémis (per SMS $liuza) arba tiesioginiais skambuciais j i§ anksto nustatytus telefono

numerius. Tokiu badu jis nepriklauso nuo interneto ir (arba) ,,Bluetooth* jungciy. Be to, iSmaniojo

18



laikrodZio mygtukas (-ai) yra perprogramuojamas (-i) taip, kad, palaikius paspaudus 5 sekundes,
jis skambinty i§ anksto nustatytu numeriu (panasiai kaip SOS mygtukas). [10]

Apzvelgus panaSias slaugos sistemas galima daryti iSvadas kad dauguma jy naudoja paciento
kambarj kaip jo biiklés stebéjimo vieta, kurioje sudeda jutiklius ir steb¢jimo jrangg. Taciau mes
turime daug pacienty kurie gyvena toje pacioje palatoje taip pat jie daznai juda uz palatos riby.
Tad mus reikia priemonés kuri padéty stebéti jy sveikatos bukle nepriklausomai nuo pozicijos
globos/slaugos namuose ar uz jos riby. Siam tikslui geriausiai atitinka ,,InLife* sprendimas
kuriame naudojamas iSmanus laikrodis. Ta¢iau misy sistema i$siskirs tuo, kad iSmanus laikrodis
i8siys surinktus sveikatos rodmenis j debesy serverj ir tam geriausiai naudoti Wi-Fi ir/arba BLE

duomeny perdavimo protokolus.

1.2. Senjorams aktualis sveikatos parametrai ir jy aptikimas naudojantis
technologijomis

Senstanti populiacijai toliau auga, mokslininkai ieSko naujy budy, kaip padéti senjorams
i8likti sveikiems. Naujos technologijos gali suZinoti jusy dienos jprocius ir perspéti, jei keiciasi
miego jproéiai, vaisty vartojimo ir valgymo laikas. Sios technologijos dabar yra labai paprastai
naudojamos ir jy suteikiama informacija gali padéti palengvinti senjoro gyvenima. Taip pat Siy
technologijy déka galima stebéti senjorams aktualius sveikatos parametrus tokius kaip:

e Sirdies ritmas;
e 7Zingsniy skaicius;
e gilaus ir léto miego kiekis;
o kalorijy kiekis.
Ivairios technologijos tokios kaip fotoplestografija, zingsniamaciai, aktygrafija, ir BMR taip

pat padés gauti jspéjimus apie $iy parametry drastiS$kus pasikeitimus. [6]

1.2.1. Sirdies ritmas ir fotoplestografija

Normalus Sirdies ritmas paprastai yra nuo 60 iki 100 diiziy per minutg. Léciau nei 60 yra
bradikardija (,,léta Sirdis*); greiCiau nei 100 yra tachikardija (,,greita Sirdis*). Taciau kai kurie
ekspertai mano, kad idealus ramybés busenos Sirdies ritmas yra tarp 50-70 duziy per minute.
Nepaisant to, greita ar léta Sirdis gali sukelti savotisky problemy.

Létas Sirdies ritmas gali biti Siy ligy poZymis:

e Sirdies priepuolio ar kitokios Sirdies ligos;
e tam tikros infekcijos (iskaitant Laimo ligg ar viduriy $ilting);

o didelio kalio kiekis kraujyje (hiperkalemija);
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e nepakankamos skydliaukés veikla.
Ligos, susijusios su greitu Sirdies ritmu, apima:
e dauguma infekcijy ar beveik bet kokia kar§¢iavimo priezast;
e Sirdies problemas, pvz., kardiomiopatija (kai sumazéja Sirdies siurbimo funkcija),
priesirdziy virpéjimas ar skilveliné tachikardija;
e tam tikri vaistai;
e mazas kalio kiekis kraujyje (hipokalemija);
e hiperaktyvi skydliaukés liauka arba per daug skydliaukés medikamenty;
e anemija;
e astma ar kiti kvépavimo sutrikimai. [11]
Sias laikais yra labi lengva matuoti savo Sirdies ritma automatiskai naudojantis i¥manias

laikrodziais.

|
A

8 pav. Fotoplestografijos veikimas ,,Apple Watch iSmaniajame laikrodyje [12]
Sie laikrodziai Sirdies ritmui matuoti naudoja technologija, vadinamga fotoplestografija arba
PPG. I§ esmés laikrodis stebi, kiek raudonos ar Zalios §viesos gali pamatyti, ziirédamas j rieSo oda
(8 pav.). Kraujas yra raudonas, tad jis atspindi raudong Sviesg ir sugeria Zalig Sviesg, todél, plakant
Sirdziai, rieSo kraujotaka padidéja todél zalioji Sviesa yra geriau sugeriama, o tarp Sirdies plakimo

absorbuojama maziau zalios §viesos. [13]

1.2.2. Zingsniai ir Zingsniamaciai

Vidutinis suauges zmogus turéty zengti apie 10000 Zingsniy per dieng, pradedant kryptingais

vaik§¢iojimais, taip pat per reguliarig kasdieng veikla, pavyzdziui, gaminant maistg ir atlickant
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kitus darbus. Vaikams gali prireikti dar daugiau zingsniy per diena, o senjorams ir tiems, kurie turi
tam tikras sveikatos sutrikimus, gali neprireikti ar jiems nepavyks pasiekti sio tikslo.

I$ zingsniy skaiciaus galima nuspresti kiek aktyvus yra suauges Zzmogus:

e maziau nei 5000 zingsniy per dieng (séslus);

e 5000-7499 zingsniy per dieng (mazai aktyvus);

e 7500-9999 Zingsniai per dieng (Siek tiek aktyvus);

e 10000 zingsniy per dieng (aktyvus);

e daugiau nei 12500 zingsniy per dieng (labai aktyvus).

Realybé yra tokia, kad daugeliui jauny ir seny Zzmoniy nepasiekia jiems aktualaus vidutinio
nuzengty zingsniy skai¢iaus dél to, kad jie yra aktyviis. Sveikai vyresnio amziaus suaugusieji
vidutiniskai nueina 2000-9000 zingsniy per diena, o zmongs, turintys negalig ar létine liga kuri
riboja jy judéjima ar fizine iStverme, vidutiniSkai siekia 1200—-8800 Zingsniy per dieng. Abi grupés
gali gauti daugiau naudos i§ fiziSkai aktyvesnio gyvenimo, paprastai daugiau vaiks¢iodamos. [14]

Paprasciausias buidas suskaiciuoti visos dienos zingsnius yra naudojimasis zingsniamaciu.
Naudojantis zingsniamaciu galima gauti vidutinj per dieng Zengty zingsniy skaiciy. Suzinojus,
kiek Zzingsniy Zzmogus Zengia, jis gali naudoti savo zingsniamatj kaip motyvacijos jrankj daugiau
judeti. Kiekvienos dienos pabaigoje bendras Zingsniy skaicius gali biti patalpintas duomeny
bazéje ir véliau perzitrétas diagramoje, taip galima sekti Zmogaus pazangg ir pradéti jam surasto

tinkamg dienos nuzengty zingsniy skaiciaus.

STEP
RECORDED!

9 pav. Elektrinio zingsniamacio veikimo principas [15]

9 pav. matome, kad Siame jprastame zingsniamacio schemoje yra elektros grandiné
(raudonas kelias), kuri pakaitomis nutriiksta ir uzbaigiama atlikus veiksmus. Kai zingsniamatis
pakreipiamas | kairg, grandiné baigta ir Zingsnis skai¢iuojamas mikroschemoje (virSuje kairéje).
Kai jis pakrypsta kitu kampu, grandiné nutroks ir pasiruosia skai¢iuoti kitg zingsnj. Atkreipkite
démes;j, kaip plaktukas tampa grandinés dalimi: jo viename gale yra elektrinis kontaktas, sujungtas
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su grandine lengvojo metalo spyruokle (zigzaginé raudona linija). Kiti zingsniamaciai veikia

skirtingais biidais, ta¢iau dauguma pigesniy naudoja judantj plaktukg ir nutraukiamg granding. [16]

1.2.3. Miego kiekis ir aktygrafija

Miego poreikis kiekvienam skiriasi, taiau sveikas suauges zmogus turéty miegoti apie nuo
septyniy iki devyniy valandy per parg. Tam yra paprasta priezastis, kiinas sensta, tampa jautresnis
ligoms ir susizeidimy rizikoms. Todé¢l, kai senjorai miega gerai, jie gali sutelkti démesj | geresne
atminties prieziiira, kad jy smegenys bty stipresnés kovojant su demencija. Kinui reikia
pakankamai laiko pailséti ir atsigauti. Geras miegas gali apsaugo nuo nelaimingy atsitikimy, tuo
pat metu dirbant su imunine sistema tam, kad biity galima atstatyti bet kokig zalg ir kovoti su
ligomis. I8 miego kiekio galima suprasti, kodé¢l dienos metu kai kurie senjorai gali jausti depresija,
nerimg ar mieguistumg. Svarbu anksti pastebéti Sias problemas, nes jos padidina Sirdies ir
kraujagysliy ligy, diabeto, svorio problemy ir net kriities vézio rizikg vyresnio amziaus zmonéms.
[17]

Miego kiekj galima patikrinti naudojantis iSmaniais laikrodziais. Jie naudoja akselerometrus
tam, kad galéty sekti jisy judesius, jskaitant judesio greitj ir krypti. Taip jie stebi jiisy veikla dienos
metu ir nustato kada jiis miegate. Kai jiis jjungiate ,,miego rezima®, jis stebi jiisy judesius. Kai kit
rytg sinchronizuojate savo jrenginj, programiné jranga tuos judesius paver¢ia miego duomenimis.
Sis prietaiso, skirto judesiams sekti, norint i§matuoti miega, metodas vadinamas aktygrafija.

aktygrafija daznai atlickama miego tyrimy metu naudojant ,aktygrafa“ — Kkuris yra
iSmaniajame laikrodyje - tai prietaisas, kuris seka judesius miegant. Tada programiné jranga
paverdia tuos judesius miego ir atsibudimo laikotarpiy informacija. Zmonéms, turintiems miego
sutrikimus, aktygrafija yra patogus budas iStirti jy miego jprocius nemiegant laboratorijoje.

Aktygrafa galima neSioti visa para ir sekti mieguistuma dienos metu, atsizvelgiant j judéjima. [18]

1.2.4.Kalorijos ir BMR

Jums reikalingy kalorijy kiekis priklauso nuo to, kiek esate fiziSkai aktyvus. USDA sésly
gyvenimo biidg apibrézia kaip tokj, kuriame apsiribojate kasdienio gyvenimo veikla. Jei per dieng
vaikstote daugiau nei 5 kilometrus, esate laikomas aktyviu. Jums gali prireikti daugiau ar maziau
kalorijy nei rekomenduojama, jei negalite iSlaikyti sveiko svorio.

e Vyrams vyresniems nei 70 mety, reikia apie 2000 kalorijy. Jei jie yra aktyvis tai
suvartokite apie 2600 kalorijy.
e Moterys turéty suvartoti nuo 1600 iki 2000 kalorijy per dieng. [19]
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Norint zinoti savo sudeginamy kalorijy kiekj galima pasinaudoti kalorijy deginimo
skaiCiuotuva. ISmanusis laikrodis paima informacijg i$ jutikliy, tokiy kaip akselerometras, kuris
stebi jlisy judéjima. Tada jie naudoja algoritmus, kurie skiriasi kiekvienoje jmonéje, kad pateikty,
suvartoty kalorijy kiekj. Remdamiesi Siai informacija, galite priimti sprendimus, pavyzdziui, kg
valgyti ar nevalgyti, gerti ar negerti. Dauguma iSmaniy laikrodziy skaic¢iuoja kalorijas
atsizvelgdami | jiisy asmeninius duomenis kaip amziy, lytj, Gigi, svorj ir naudoja juos apskaiciuoti
jasy BMR - bazinj metabolizmo greitj. Sis parametras nurodo, kad puse kalorijy, kurias sudeginate
per dieng, t.y. kalorijos, kurias sudeginate ramybés biisenoje ir bitent todél dieng visada pradésite
su sudegusiomis kalorijomis. [20]

Visi Sie parametrai bus stebimi miisy sistemoje. Jy déka bus galima stebéti senjory sveikatos
biisena bei taip pat bus galima juos paskatinti gyventi aktyvesnj ir sveikesnj gyvenimg

pademonstruojant jy progresa.

1.3. ISmaniy laikrodziy ir juy pritaikymas slaugoje

ISmanusis laikrodis yra neSiojamas kompiuteris, kuris atrodo kaip rankinis laikrodis;
Siuolaikiniai iSmanieji laikrodziai turi lietimui pritaikyta ekrano sasaja kasdieniam naudojimui, o
pritaikytos iSmaniyjy telefony programeélés teikia valdyma ir telemetrija (pvz., ilgalaiki biometrinj
stebéjima). Ankstyvieji modeliai galéjo atlikti pagrindines uzduotis, tokias kaip skai¢iavima,
skaitmeninis laiko nustatyma, kalby vertimg ir Zaidimus, ta¢iau 2010 m. [Smanieji laikrodziai turi
daugiau bendryjy funkcijy pana$iai kaip iSmanieji telefonai, jskaitant mobiligsias programas,
mobilig operacing sistemg ir ,,Wi-Fi*/,,Bluetooth* ry§j. Kai kurie iS$manieji laikrodziai veikia kaip
nesiojami daugialypés terpés grotuvai, turintys FM radijg ir atkuriantys skaitmeninius garso ir
vaizdo failus per ,,Bluetooth* ausines. Kai kurie modeliai, vadinami ,,laikrodiniais telefonais®, turi

mobiliojo rysio funkcijas, tokias kaip skambinima.
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10 pav. I$Smanus laikrodis ir jo palaikomos funkcijos [21]

Heart rate

Nors vidiné aparatiné jranga skiriasi, dauguma jy turi elektroninj ekrang tokj kaip LCD arba
OLED. Kai kurie naudoja permatomg arba elektroninj popieriy, norint sunaudoty maziau
energijos. Dazniausia juos maitina daugkartinio jkrovimo li¢io jony baterijomis. Periferinius
jrenginius gali sudaryti skaitmeniniai fotoaparatai, termometrai, akselerometrai, zingsniamaciai,
Sirdies ritmo matuokliai, auk$¢io matuokliai, barometrai, kompasai, GPS imtuvai, mazyciai
garsiakalbiai ir ,,microSD* kortelés.

Programing jrangg gali sudaryti skaitmeniniai Zemeélapiai, planuotojai ir asmeniniai
organizatoriai, skaiCiuotuvai ir jvairiy rusiy laikrodziy sasajos. Laikrodis gali susisiekti su
1Soriniais prietaisais, tokiais kaip jutikliais, belaidémis ausinémis arba televizoriais ir monitoriais.
Kaip ir kiti kompiuteriai, iSmanusis laikrodis gali rinkti informacijg i$ vidiniy ar iSoriniy jutikliy
ir valdyti arba nuskaityti duomenis i§ kity prietaisy ar kompiuteriy (10 pav.). Tai gali palaikyti
tokias bevielio rySio technologijas kaip ,,Bluetooth®, ,\Wi-Fi*“ ir GPS. [22] Platesnj Wi-Fi ir
Bluetooth bevielio rysio technologijy apraSymus galite rasti prieduose (Priedas 1).

ISmaniis laikrodziai gali jspéti Zmones, kai laikas iSgerti jy vaistus, sekti, kada jie iSgerti, ir
informuoti gydytojus, kai pacientas nesilaiko nustatyto recepto. Dél to medicinos specialistai gali
stebéti, kaip atidziai jy pacientai laikosi nustatyty instrukcijy. Galiausiai iSmants laikrodziai gali
sumazinti i§laidas. Plataus masto iSmaniy laikrodziy ir juos lydin¢iy technologijy pritaikymas gali
atrodyti kaip nemaza investicija, taCiau ilgainiui tai gali sutaupyti milijonus eury sveikatos
priezitiros jstaigoms. Sie prietaisai leidZia gydytojams per atstuma sekti savo paciento bikle,

atpazinus simptomus ankstyvoje stadijoje, gydymas yra pigesnis. [6]
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1.4. Sveikatos stebéjimo platformos

Sistemai labai svarbu gauti tiesioginius duomenis i§ iSmanaus laikrodzio tam, kad ji juos
galéty persiysti ir apdoroti. Taciau dauguma iSmaniy laikrodziy gamintojy neleidzia prieiti prie Siy
duomeny. Tad mums reikia naudotis sveikatos sekimo platformomis kaip ,,Google FIT* ar ,,Apple
Health“. Sios platformos mums leidzia ne vien prieiti prie tiesioginiy i§maniy laikrodziy duomeny,

bet ir juos laikyti jy suteiktose duomeny saugyklose ar net apdoroti juos jy pateiktais jrankiais.

Pagrindinis skirtumas tarp ,,Apple* ir ,,Google* platformy yra tas, kad ,,Google* orientuojasi
1 skaitmeninés sveikatos fitneso aspekta, o ,,Apple” daugiausia démesio skiria medicinos

duomenims.

1.4.1. Apple Health

,Apple Health* turi tris produktus - ,,HealthKit®, ,,ResearchKit“ ir ,,CareKit* - kurie kartu
sudaro ekosistema, veikian¢ia su jvairiy tipy medicininiais duomenimis (11 pav.). Si ekosistema
buvo kuriama palaipsniui, pirmiausia buvo sukurtas ,,HealthKit“ - platforma, leidZianti
vartotojams sekti savo fitneso ir medicininius duomenis 1§ ,,iOS* jrenginiy ir ,,iWatch“. Tada
»Apple“ pristaté ,,ResearchKit“ - medicinos duomeny rinkimo sistema, skirta medicinos
tyrimams. Ir galiausiai buvo sukurtas ,,CareKit*“ - sistema kuri padeda vartotojams valdyti

ilgalaikes ir 1étines ligas, stebéti paciento sveikima po operacijos ir pan.

4 . <
NV g

Health app HealthKit ResearchKit CareKit

11 pav. ,,Apple Health* aplikacija ir ja sudarantys produktai [23]

,HealthKit*“ yra pla¢iai naudojama atvirojo kodo sistema, skirta leisti sekti kasdiene¢ veikla
(pvz., Miega, atliktus Zingsnius / judesius, sudegintas kalorijas ir kt.), ,,HealthKit* teikia centring
saugykla sveikatos ir fitneso duomenims ,,iPhone* ir ,,Apple Watch“. Naudotojui leidus,
programos susisiekia su ,,HealthKit*“ parduotuve tam, kad galéty pasiekti ir bendrinti Siuos

duomenis. Siam tikslui atliekamos Sios uzduotys:
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e sveikatos ir fitneso duomeny rinkimas ir saugojimas;
e duomeny analizé ir vizualizacija;
e jgalinama socialiné sgveika. [24]

»ResearchKit*“ leidzia naudoti iSmany telefong ,,iPhone” kaip medicinos tyrimy jrankj.
Tyréjai gali jg naudoti arba kurti programas, kurios renka duomenis i§ savanoriy, norinciy
dalyvauti medicinos tyrimuose tokiuose kaip, kriities véZio, astmos ar diabeto. Si platforma leidzia
medicinos bendruomenei paskirstyti faktinius sveikatos tyrimus per ,,ResearchKit™ palaikancias

programas. ,,ResearchKit“ turi keleta funkcijy, naudingy tiek medikams, tiek tyréjams:

e apklausos, leidziancios uzduoti svarbius klausimus, leidzian¢ios jvertinti tikraja
paciento bukle;

e mikrofono funkcija tiriant ligas - pacientams reikia pasakyti fraze per nustatyta laika,
o §i frazé véliau siunciama | serverj tolesniam apdorojimui,

e vikrumo matavimas - pacienty praSoma baksteléti ekrang viena ar kita ranka, o
surinkti duomenys siun¢iami j serverj tolimesnei analizei;

e protiniy sugebéjimy analizé - loginés uzduotys su nustatytu laiko limitu;

e mastymo proceso ir spalvy testai - siekiama patikrinti dalyvio kritinj mastymg ir
spalvy atpazinima.

»CareKit“ leidzia vartotojams stebéti jy sveikatos biikle, sekti vaisty vartojima, gydymo
procesa ir manksta bei dalintis Siais duomenimis su glob¢jais, Seima ar draugais. Tai taip pat
suteikia sklandZig integracija su ,,HealthKit“. Sios priemonés idéja yra suteikti vartotojams
galimybe aktyviai ripintis savo sveikata. ,,CareKit“ pagrindu sukurtos programos gali

interaktyviai pristatyti visg vartotojo gydymo plang ir suteikti progreso pojit].

,»CareKit* turinj galima suskirstyti j dvi moduliy grupes: vartotojo sasajos dalj ir duomeny

tvarkymo dalj. Vartotojo sgsajos (Ul) moduliai apima:

e gydymo kortele, kurioje sekamas vartotojo individualus prieziliros planas ir
tvarkomos uzduotys, kurias jiems reikia atlikti kaip jy gydymo dalj, pavyzdziui,
vartoti vaistus ar atlikti fizinius pratimus;

e simptomy ir matavimy steb&jimo priemong, kuri jvertina gydymo plano efektyvuma
registruodama simptomus, temperatiiros ar kraujosptidZzio matavimus ir kt.;

e Insight“ informacijos suvestiné, kurioje sujungiami dviejy pirmyjy moduliy
duomenys tam, kad vartotojas galéty pamatyti ry$j tarp parinkto gydymo ir jo eigos.

e Connect”, padeda vartotojui informuoti gydytojus ir Seimos narius apie savo

sveikatos biikle. [25]
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1.4.2.Google FIT

,Google Fit*“ yra atvira ekosistema, leidZianti programuotojams jkelti fitneso duomenis ]
centring saugykla, kur vartotojai gali pasiekti savo duomenis i§ skirtingy jrenginiy ar programy
vienoje vietoje (12 pav.):

e Fitneso programos gali saugoti duomenis i§ bet kuriy iSmaniy laikrodziy ar jutikliy.
e Fitneso programos gali pasiekti Kity programy sukurtus duomenis.

e Vartotojy fitenso duomenys islieka, kai jie pakeicia savo fitneso prietaisus.

Google

Fitness Store
Mobile Device ~ -~ .
Google Fit APIs Google Fit APIs
Mobile App Web App
Device Sensors Client Device

Web Browser
Wearable Devices

12 pav. ,,Google Fit“ veikimo schema [26]
,,Google Fit“ sudaro Sie komponentai:

e Fitneso duomeny saugykla — centriné debesy saugykla, kurioje saugomi duomenys
1§ jvairiy jrenginiy ir programy.

e Leidimai ir vartotojo valdikliai - Leidimy apimties rinkinys, kuriame praso
vartotojo leidimo dirbti su fitneso duomenimis. Norint pasiekti fitheso duomenis,
,Google Fit“ reikalingas vartotojo sutikimas.

e ,,Google Fit“ API - ,,Android“ ir REST aplikacijy programavimo sgsaja (API), per
kurig yra pasiekiama duomeny saugykla. Naudojantis Siomis programavimo
sgsajomis galima sukurti programas, palaikancias ,,Google Fit“, keliose platformose,

tokiose kaip ,,Android®, ,,iOS* ar ziniatinklio aplikacijose. [27]
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13 pav. ,,Google Fit* veikimo schema ,,Android* prietaisuose [28]

,»Android“ skirtg ,,Google Fit* sudaro Sios aplikacijy programavimo sgsajos (API) (13 pav.):

Jutikliy API suteikia prieigg prie neapdoroty jutikliy duomeny srauty kuriuos
galima rasti ,,Android* jrenginyje ir iSmaniajame laikrodyje.

IraSymo API teikia automatinj fitneso duomeny kaupima naudojantis prenumeratas.
,Google Fit* saugo nurodyty tipy fitneso duomenis fone.

Istorijos API suteikia prieigg prie fitneso duomeny istorijos ir leidZia programoms
atlikti dideles operacijas, pavyzdZiui, jterpti, iStrinti ir skaityti fitneso duomenis.
Programos taip pat gali importuoti paketinius duomenis j ,,Google Fit®.

Sesijos API suteikia galimybe saugoti fitneso duomenis su sesijos metaduomenimis.
Sesijos rodo laiko intervala, per kurj vartotojai atliko sportine veikla.

Tiksly API suteikia galimybe sekti tikslus, kuriuos vartotojas iSkelé savo sveikatos
ir fitneso progresui.

»Bluetooth Low Energy (BLE)“ API suteikia prieiga prie ,,.Bluetooth Fit* jutikliy
,Google Fit“ platformoje. Si API leidzia jisy programai iedkoti galimy BLE
irenginiy ir saugoti jy duomenis fitneso duomeny saugykloje.

Konfigiiracijos APl pateikia pasirinktinius duomeny tipus ir papildomus ,,Google
Fit* nustatymus.

Reprezentacinés biiklés perdavimo (REST) API leidzia saugoti ir pasiekti

vartotojo duomenis fitneso duomeny saugykloje 1§ bet kurios platformos programy.
[29]
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Apzvelgus pagrindines sveikatos stebéjimo platformas galime spresti, kad ,,Apple Health*
yra tinkamesné platformg miisy sistemai dél ,,HealthKit* ir ,,CareKit®“, taciau ,,Apple produktai
yra nejtikétinai brangis ir trapus. D¢l to $iai sistemai buvo pasirinkta naudoti ,,Google FIT*
sveikatos stebéjimo platformg. Nors ,,Google FIT* labiau tinka sekti fitneso rezultatus, S§i
platforma turi visus reikalingus komponentus i$gauti informacija i§ iSmaniy laikrodZziy, juos laikyti
duomeny bazéje ir persiysti juos j aplikacijas kuriose jas galima pateikti grafiskai. ,,Google FIT*

turi daugybe aplikacijy programavimo sasajy (API) kurios bus naudingos $iai sistemai.

Atlikta iSmaniy slaugos sistemy analizé parodé, kad didzioji dalis tokiy sistemy yra
naudojamos palengvinti pagyvenusio Zzmogaus gyvenimg jo namy aplinkoje. Tik viena sistema
»inLife* naudoja iSmanius bevielius jtaisus, kaip pagalbos mygtuka ir kritimy jutiklj, taciau jos
paskirtis ne stebéti, o jspéti artimuosius ar kaimynus apie galimai nutikusj nelaiminga jvykij.
Analizé parodé poreikj sistemos sukiirimui, kuri biity pritaikyta naudoti senyvo amziaus zmoniy
globos/slaugos namuose. Sistema automatiskai sekty pacienty sveikatos rodiklius ir pranesty apie
siy rodikliy kritinius pasikeitimus, taip palengvindama jstaigos personalo darba, kurie vienu metu
globoja/slaugo kelias desimtis senyvy ir/ar nejgaliy asmeny. Nebrangiy, kokybisky iSmaniy
laikrodziy pritaikymas padéty globos/slaugos namy darbuotojams stebéti savo gyventojy sveikatos
rodiklius, kuriy pagalba galéty spresti kaip jiems kuo skubiau galima padéti. Taip pat skatinti
aktyvesne¢ gyvenseng, leidziant patiems globos/slaugos namy gyventojams stebéti savo sveikatos

rodikliy poky¢ius ir progresa.
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2. METODINE DALIS

Prototipo projektavimui suformuluoti funkcinius ir nefunkcinius reikalavimus. Pagal atlikta
sistemy struktiry ir veikimo analizg, pasirinkta tinkama techniné bei programiné jrangg skirtg

prototipo kiirimui.

2.1. Funkciniai ir nefunkciniai reikalavimai

Sistemos prototipo kiirime yra suformuluoti ir pateikti funkciniai ir nefunkciniai
reikalavimai, kurie apibrézia sistemos vykdomas funkcijas.
Funkciniai reikalavimai:
e vartotojy registravimas ir prisijungimas prie sistemos;
e jutikliy duomeny rinkimas;
e jutikliy duomeny iSsaugojimas duomeny bazgje;
e duomeny atvaizdavimas grafiskai;
e sveikatos parametry perziiira;
e automatinis praneSimas apie kritinius sveikatos parametry pokycius;
e sveikatos duomeny iSsaugojimas duomeny bazgje;
e sistemos prieiga per tinklalapj;

e sistemos prieiga per programeéle.

Nefunkciniai reikalavimai:
e sistemos veikimas iSmaniuose telefonuose ir interneto narSyklése;
e pastovus duomeny atnaujinimas;
e duomeny perdavimas naudojantis debesy serveriu;
e duomeny atvaizdavimas realiu laiku;
e patogi stebéjimo ir valdymo sasaja;
e jutikliy parodymus gali stebéti neribotas kiekis registruoty vartotojy;
e duomeny perdavimui naudojamas Wi-Fi ir BLE bevielis rysys;

e neiSkraipyti ar kitaip sugadinti jeinan¢ius duomenis.

2.2. Sistemos struktiira ir techniné jranga

Senjory prieziliros sistemos pagrindiné uzduotis yra pateikti stebétojui visus gautus

iSmanaus laikrodzio jutikliy duomenis j ,,Google Fit* debesy server; ir juos perduoti j tinklalapj jy
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grafiniam atvaizdavimui bei stebéjimui. Toliau sudaryta sistemos ir vartotojo bendravimo

principiné schema (14 pav.).

. Tinklalapis
Surenkami 5 . Lo
p Gauti Debesy serveris . tikrina ar
iSmanaus . o A Debesy serveris o A Duomenys
. v parodymai yra apdoroja bei . Tinklalapis duomenys ST
laikrodZio e Tl ; saugo duomenis . A pateikiami
R iSsiun¢iami j paskirsto .. | gauna duomenis nevirsija -
Jjutikliy q d . duomeny bazéje A vartotojui
arodymai debesy serverj uomenis vartotojo
p nustatyty riby
ISmanus
laikrodis
S Vartotojas i§siuncia Zinute i§maniojo laikrodZio neSiotojui prane§damas apie gauty duomeny poky¢ius ir ka jie rei§kia jo sveikatai

14 pav. Sistemos ir vartotojo bendravimo principiné schema

Senjory priezitiros sistemos prototipo struktiira parodyta (15 pav.):

Duomeny
surinkimo
taskas
(iSmanus
jrenginys)

Google FIT debesy
serveris

Google FIT
duomeny bazé

15 pav. Sistemos prototipo struktiiriné schema

ISmanusis laikrodis kaupia pacienty fiziologiniy duomenis. Po to duomeny rinkimo taskas
(i$manus jrenginys) surenka duomenis, kai pacientas yra tasko veikimo zonoje. Sie duomenys yra
nusiunciami j ,,Google FIT* debesj. ,,Google FIT* debesis kaupia duomenis savo duomeny bazéje
ir surenka neapdorotus sveikatos duomenis i§ iSmaniojo laikrodzio, kurie yra pavaizduojami
internetinéje svetainéje. Internetiné svetainé gali pasiekti iSmanaus laikrodzio duomenis ,,Google
FIT* debesyje ir parodyti juos diagramos pavidalu. Internetin¢ svetainé seka Siuos duomenis ir
jspéja svetainés vartotoja, kad konkretiis sveikatos rodmenys yra per auksti ar zemi. Vartotojas
gali i$siysti zinute iSmanaus laikrodzio nesiotojui arba kitiems tinklalapio vartotojams svetainéje
esancia zinu¢iy siuntimo sistema. Svetainés vartotojas (gydytojas arba slaugytojas) gali sukurti
1§skirting paskyrg skirtg tik tam tikram pacientui kurioje jis gali stebéti savo sveikatos duomenis ir
Ju pasikeitima.

Sioje sistemoje yra labai svarbus duomeny atnaujinimas ir siuntimas j serverj. Tam reikia
parinkti tinkamiausig techning ir programing jranga. Atsizvelgus i tai galima sukurti $ios sistemos

prototipo daliy modelj, kurj panaudojus bus galima pasiekti realaus laiko duomeny stebéjima.
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Sistemos prototipas

Duomeny Duomeny Vartotojo

Prietaisas . . .
perdavimas apdorojimas sasaja

16 pav. Sistemos prototipo funkciniai blokai
Kaip matoma i§ 16 pav., sistema yra suskirstyta j keturis funkcinius blokus, kuriy apraSymai
ir funkcijos yra pateikti 1 lenteléje.

1 lentelé. Funkciniy bloky apraSymas

Blokas AprasSymas Funkcijos

Prietaisas Fizinis jrenginys kuris nuskaito jutikliy | ¢ Numatytu laiku nuskaito jutikliy

ir sensoriy parodymus realiu laiku. ir sensoriy parodymus.
Gautus duomenis nusiunCia | tarpinj | e Numatytu laiku siunc¢ia duomenis
serverj tolimesniam duomeny i serverj.

perdavimui bei apdorojimui.

Duomeny UZmezga ryS] tarp visy sistemos |e Perduoda apdorotus duomenis i§

perdavimas | vartotojy ir serveriy. Perduodami serverio vartotojui realiu laiku.
duomenys tarp serveriy ir vartotojo | e Rysio uzmezgimas serveris-
realiu laiku. vartotojas.

Duomeny | Serveris, kuris surenka ir konvertuoja | ¢ Atkoduoja gautus duomenis.
apdorojimas | uzkoduotg i¥manaus laikrodZio jutikliy | e Sjunéia informacija vartotojo

gauta informacija | vartotojo s3sajai sgsajai.
panaudojamg informacijg. Serveris taip | ¢ Kaupia informacija duomeny
pat kaupia Sig informacijg savo bazéje.
duomeny bazéje.
Vartotojo Programiné jranga (internetiné | ¢ Priima duomenis i$ serverio
sgsaja svetainé), kuri realiu laiku priima realiu laiku.
duomenis i§ serverio ir juos grafiSkai | e Grafiskai vartotojui atvaizduoja
atvaizduoja, patogiam vartotojo duomenis.
steb¢jimui bei naudojimui. Paskai¢iuoja | ¢ [ eidzia reguliuoti vartotojo
jutikliy gautos informacijos ribas ir sasaja.
ispéja vartotoja apie galimus paciento | o [spéja vartotoja apie kritinius
sveikatos pasikeitimus. duomeny pasikeitimus.

Apzvelgus pagrindinius sistemos funkcinius blokus yra aisSku, kad reikia atidziai parinkti
tinkamg techning jrangg tinkancia iSmaniai sveikatos rodmeny stebéjimo sistemai. Pradedant nuo
iSmanaus laikrodzio.

ISmanus laikrodis rinka paciento sveikatos rodmenis naudojantis savo vidiniais jutikliais ir
tuos duomenis perduoda j debesy serverj, todél Sios sistemos iSmanus laikrodis privalo turéti
galimybe perduoti duomenis bevieliu rysiu j pries tai apzvelgta ,,Google FIT* debesy serverj. Pats

laikrodis turi buti tvirtas, nes senyvo amziaus pacientai néra labai atsarglis naudojantis
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technologijomis. Taip pat Sis laikrodis privalo turéti ilgg veikimo laikg be pakrovimo, norint rinkti
paciento duomenis kiek jmanoma ilgiau jam nenusiimant laikrodZio. Siam tikslui jgyvendinti buvo

pasirinktas ,,Xiaomi Mi Band 4* iSmanus laikrodis (17 pav.).

17 pav. ,,Xiaomi Mi Band 4* iSmanus laikrodis [30]
»Xiaomi Mi Band 4“ yra puikus iSmanus laikrodis kuris gali matuoti Siuos sveikatos
rodmenis:
e Sirdies ritma;
e 7Zingsniy skaiCiy;
e léto ir gilaus miego kiekj;
e sudeginty kalorijy kiekj.

Sis i¥manus laikrodis taip pat turi ilgg veikimo laikg iki 20 dieny. Yra atsparus smiigiams ir
drégmei, tad neatsargiems senjorams nereikia jaudintis dél jo biiklés kiekvieng kartg jj atsitrenkus
] kietus pavirsius. Jis taip pat yra mazas ir lengvas (sveria vos 22 g.) dél to jj lengva neSioti, SU juo
maudytis ir net miego. Galiausia ,,Xiaomi Mi Band 4 palaiko Bluetooth 5.0 BLE rys;j ir ,,Google

FIT* platforma, kuriy déka galima kaupti ir stebéti iSmanaus laikrodzio surinktus duomenis. [31]

. .))) é —»@—»g—» é}‘

ISmanus - :
laikrodis Bluetooth/Wi-Fi Debesy serveris Kompiuteris Gydytojas/
slaugytojas

18 pav. ISmaniy laikrodziy panaudojimas sveikatos apsaugos sistemose principiné schema

ISmans laikrodziai puikiai tinka stebéti pacientus nuotoliniu biidu (18 pav.). Nors iSmanusis
laikrodis néra toks tikslus kaip profesionaliis medicinos jrankiai, jis turi didelj pranaSuma: jj galima
nesioti visg ir kiekvieng dieng. Visos dienos pulso matavimas atliekant jvairias veiklas yra toli
grazu ne vienintelis sveikatos matavimas, kurj gali atlikti iSmanusis laikrodis. Kuo daugiau

duomeny S§ie prietaisai surenka, tuo didesné galimybé sukurti prevencinj modelj, kuris gali padéti

33



1Svengti rimty pablogéjusios sveikatos padariniy. IS iSmaniy laikrodziy surinkty sveikatos

duomeny galima ieskoti ligy simptomy ir i$§ anksto i8kirsti joms kelig panaudojant tinkamg gydima.

2 lentel¢je yra pateikta Siam prototipui parinkta techniné jranga.

2 lentelé. Pasirinkta techniné jranga sistemos realizacijai

Techniné jranga

ApraSymas

Panaudojimas

Xiaomi Mi Band 4
1Smanus laikrodis

ISmanus laikrodis su
akselerometru, giroskopu, PPG
Sirdies ritmo jutikliu. Jis taip pat
palaiko Bluetooth 5.0 BLE
beviel] ry$j. Jis surinks savo
jutikliy bei sensoriy informacija

Jutikliy ir sensoriy
nuskaitymas.
Duomeny perdavimas.
Duomeny gavimas.

svetain¢je. Svetainé taip pat
ispéja apie kritinius gauty
duomeny pasikeitimus.

ir ja perduos iSmaniam
jrenginiui.
ISmanus jrenginys | ISmanus jrenginys atlieka dvi | ¢ Duomeny iSsiuntimas
(telefonas ar planseté) funkcijas. Jis surenka iSmanaus | ¢ Duomeny parsiuntimas
laikrodzio gautus duomenis ir | ¢ Duomeny atvaizdavimas
juos iSsiuncia j ,,Google FIT* | 4 Vartotojo jspéjimas apie
debesy serverj. duomeny pasikeitimus.
Ir Gauna ,Google FIT“
apdorotus duomenis ir juos
pateikia internetinés svetainés
vartotojo  sgsajoje  grafiniu
pavidalu. Taip pat jspéja apie
Kritinius Siy duomeny
pasikeitimus.
Kompiuteris su interneto | Duomeny gavimas ir stebéjimas | ¢  Duomeny parsiuntimas
narSykle i§ ,Google FIT“ debesy | e Duomeny i$siuntimas
serverio. Duomenys pateikiami | ¢  Duomeny atvaizdavimas
sistemai sukurtai internetinéje | o Vartotojo ispéjimas apie

duomeny pasikeitimus.

2.3. Sistemos programiné jranga

Sios sistemos pagrindiné dalis yra tinklalapis kuriame stebimi visi surinkti senjory sveikatos
duomenys tad labai svarbu parinkti tinkamg programing jrangg jos dizainui ir programavimuli.

Tinklalapio dizainui naudojama aplikacija ,,Figma®. ,,Figma* yra debesy technologijomis
paremtas projektavimo jrankis kuris padeda lengvai kurti tinklalapiy ir programéliy dizainus ir
vartojimo sgsajas. Sio jrankio déka galima labai greitai sukurti norimg dizaing su visomis

reikalingomis funkcijomis (19 pav.).
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Prisijunkite prie savo paskyros

Prisijungti

19 pav. Prisijungimo lango dizaino pavyzdys sukurtas naudojantis “Figma”

Taip pat projekte naudojamas grafiné redakcijos programa ,,Photoshop® bet kokiems
grafiniams pataisymams ar papildymams kuriuos negalima atlikti naudojantis ,,Figma“.

Pats tinklalapis yra programuojamas naudojantis PHP programavimo kalba. PHP pasirinkta
dél savo lankstumo ir daugybés tinklalapio ,,GitHub* kodo pavyzdziy programuojant tinklalapius
ir implementuojant ,,Google Fit*“. PHP programavimo aplinkai naudojamas ,,PHPstorm* kuriame
galima labai patogia atlikti visus tinklalapiui reikiamus testavimus vienoje vietoje. Galiausiai
Hront-end* dizaino paprastumui buvo pasirinktas ,,Bootstrap 4* tinklalapio struktiira kuri visus
pacienty duomenis suskirstys j labai lengvai skaitoma sgrasa.

Beveik visi ,,back-end* skai¢iavimai atlikti naudojantis ,,Google FIT* debesy serveriu ir jo
programing jranga. Visa §i informacija perkeliama ] tinklalapj kuriame nustatyti tam tikry
sveikatos duomeny ribos pagal kurias jspéjamas slaugytojas arba gydytojas jei paciento sveikatos
rodmenys yra per dideli ar mazi.

3 lenteléje yra pateikti Siam prototipui parinkta programiné jranga.
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3 lentelé. Pasirinkta programiné jranga sistemos realizacijai

Programiné jranga

Aprasymas

Panaudojimas

Figma

Tinklalapiy ir  programéliy
grafinio dizaino karimo ir
redakcijos jrankis.

Naudojamas sukurti tinklalapio
dizaing ir funkcinius elementus.

Photoshop/GIMP

Grafinés redakcijos programiné
Jranga.

Grafiniy ,,Figma“ elementy
redakcija ir naujy elementy
kiirimas, nes ,,Figma® leidzia
ikelti savo dizainus.

PHPstorm 7.4

PHP programavimo aplinka.

Naudojamas programuoti
tinklalap; ir ,Google FIT*
integracija ] minétg tinklalapj.

Google FIT Cloud

Sveikatos rodmeny sekimo ir
saugojimo platforma.

Sveikatos duomeny saugojimas,
duomeny siuntimas ir
atvaizdavimas tinklalapyje.

Sistemos prototipui naudojama techniné jranga (pateikta 5 lenteléje) bei programiné jranga

(6 lentelé) realizuoti i$mania pagyvenusiy zmoniy sveikatos rodmeny stebéjimo sistema. Si jranga

nuskaito iSmaniy laikrodZiy duomenis realiu laiku ir juos i$siuncia j ,,Google FIT* debesy serverj

kuriame jie iSanalizuojami ir persiun¢iami j tinklalapj, taip pat juos galima stebéti grafiskai ir

analizuoti jy pasikeitimus jvairiais laiko tarpais. Pats tinklalapis pranesa vartotojui apie netikétus

ty duomeny pasikeitimus jei Sie duomenys virsija pries tai nustatytas ribas.

2.4. Sistemos veikimo algoritmas

Naudojantis veiklos diagrama sukurtas pagyvenusiy zmoniy sveikatos rodmeny stebéjimo

laboratorinio prototipo algoritmas (20 pav.) Sis algoritmas vaizduoja duomeny keliavima nuo

iSmanaus laikrodzio iki tinklalapio.
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Ar iSmanus laikrodis

yra jjungtas?

Taip
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Ar iSmanus laikrodis
susietas su kitu §maniu
irenginiu?

I
Taip
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Ar yra naujy surinkty
sveikatos duomeny?

i
Taip

Duomenys

Duomenys siunéiami j

iSmany jrenginj

Taip

Ar iSmanus jrenginys
yra jjungtas?

|
Taip

Gaunami duomenys
i§ iSmanaus laikrodZio

Duomenys
atvaizduojami
iSmanaus jrenginio

raméléje

Ar programélé
vartotojas prisijungé
prie ,,Google FIT
platformos?

Taip
v

| i—

Ar yra 3G/4G arba Wi-Fi
rySys?

Jungtis prie ,Google
FIT“ debesy serverio

J Ar prisijungimas
pavyko?

Taip

Siysti duomenis j

,Google FIT debesy
serverj

Gaunami duomenys
i§ iSmanaus jrenginio

|—>

Ne

>N

Gaunami duomenys
i$ "Google FIT"
debesy serverio

Kokio tipo vartotojas

Ar duomenys atitinka prisijunges prie
nustatyta tema? sistemos?
v I Paci
Tavlp Gydytojas/slaugytojas acienta:
Vartotojas Vartotojas
Duomenys

Duomenys iSsaugomi
"Google FIT"
duomeny bazéje
slaugytojui
priskirtus
pacientus

Duomenys siunéiami j
tinklalapj

Ar duomenys
virsija prie$
tinklalapyje

nustatytas ribas?

|
Taip

Ispétivartojg apie [\
kritinj duomeny
pasikeitimg

I
Ne
L Ar atverti iSplésty

grafing sasaja?

Duomenys
atvaizduojami
iSpléstoje grafinéje

L Ar iSsiysti Zinute

iSmanaus laikrodzio
neSiotojui?

prijungiamas prie

gydytojui/slaugytojui
skirtos paskyros

Duomenys apie
visus gydytojui/

Taip

— gydytojui/

prijungiamas prie
pacientui skirtos

paskyros

Duomenys apie
prisijungusj
pacienta

}

Ar duomenys
virsija prie$
tinklalapyje

nustatytas ribas?

|
Taip

Ispétivartojg apie [\
kritinj duomeny
pasikeitimg

N|e—>—<—

L Ar atverti iSplésty
grafine s3saja?

Duomenys
atvaizduojami
iSpléstoje grafinéje

ajo

Ar iSsiysti Zinute

slaugytojui?

20 pav. Pagyvenusiy zmoniy sveikatos parametry stebéjimo sistemos laboratorinio

prototipo algoritmas



3. PRAKTINE DALIS

Prototipo realizacijai buvo panaudota techniné jranga: ,,Xiaomi Mi Band 4 iSmanus
laikrodis, iSmanus jrenginys (telefonas ar planseté), Kompiuteris su interneto narSykle (2 lentelé).
Taip pat panaudota programiné jranga: Figma, Photoshop/GIMP, PHPstorm 7.4, Google FIT
Cloud (3 lentelé).

ISmanios, pagyvenusiy zmoniy sveikatos parametry stebéjimo, sistemos laboratorinio
prototipo kiirimo etapai:

e techninés jrangos jungimas ir susiejimas;

e tinklalapio vartotojo sgsajos kiirimas naudojantis ,,Figma“;
e tinklalapio standartiniy funkcijy kiirimas naudojantis MVC;
e duomeny parsisiuntimas ir atvaizdavimas;

e sveikatos parametry kritiniy pokyc¢iy stebéjimo funkcija.

Siame prototipe beveik visas programavimas yra atlieckamas tinklalapio puséje. Tai reiskia,
kad duomeny gavimas, jy atvaizdavimas ir kritiniy duomeny pasikeitimy pasikeitimai yra
atliekami naudojantis tinklalapio puséje parasytu kodu. D¢l to Siame skyriuje bus tik labai trumpai
apraSytas iSmanaus laikrodzio susiejimas su iSmaniu mobiliuoju jrenginiu (Siuo atveju iSmaniu

telefonu).

3.1. Sistemos techninés jrangos sujungimas ir susiejimas su ,,Google FIT* platforma

Siame sistemos prototipe visa sveikatos informacija surenka i$manus laikrodis. Kadangi
pasirinkome naudoti ,,Xiaomi Mi Band 4“, sistemos projektavimas prasidés nuo $io iSmanaus
laikrodzio suporavimo su iSmaniu jtaisu (iSmaniu telefonu). Suporavimas yra bitinas kitaip
laikrodis iSviso neveiks, taip pat negalésime naudotis visomis duomeny perdavimo funkcijomis

kurios yra biitinos $ia sistemai.
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< Pridéti paskyras

WeChat

leSkoma... 91 % ) B ® coogleFit

ikykite apyranke netoli telefonc
ik il s Paskutinj karta jkrauta pries 2 d.

Apyrankes ekrano nustatymai

O Atrakinti ekrang

e Jeinantis skambutis
Jvykio priminimas
O Zadintuvas
Q Programos jspéjimai
o Neveiklumo jspéjimas
Daugiau

Aptikti apyranke

Aptinkamas

Veiklos pulso bendrinimas

21 pav. ,,Mi Fit“ aplikacijos funkcijy demonstracija
Suporavimas atlickamas naudojantis ,,Mi Fit* aplikacija jraSyta iSmaniajame telefone (21
pav.). Aplikacija praso sukurti profilj ir po to atlieckg suporavimg automatiskai. Po suporavimo,
aplikacija leidzia konfigiiruoti jvairias iSmanaus laikrodzio funkcijas, viena i$ jy yra ,,Google FIT*
integracija. Si integracija irgi yra labai paprasta, tiesiog prisijungiama prie savo ,,Google“

paskyros ir tada yra sukuriamas naujas asmeninis ,,Google FIT* profilis (22 pav.).

Ménuo

2020 m. balandis

10

Aktyvus laikas

2/

Atstumas

371 1123 y Yy Zingsniai

Kalorijos

Pastaroji treniruote Ejimas1 & > Miego laiko rezim, Trukmé Pulso daznis

Miegas S Vidutiné trukmé (kas savaite)

(@ Greitis

Néra jokiy naujausiy duomeny

22 pav. ,,Google FIT* sveikatos parodymy steb¢jimo platformos profilis
,Google FIT*“ déka galima stebéti visus Siuos rodmenis patogioje platformoje kuri turi

papildomas funkcijas kaip rankinis kraujosptidzio jraSymas, Zurnalas kuris detaliai apraSo visg

39



ankstesne¢ veiklg ir profilio pakeitimas kuris leidzia papildyti savo sveikatos duomenis arba juos
keisti. Bet Zinoma svarbiausiai ,,Google FIT“ funkcija yra Siy duomeny dalijimasis su

programélémis ir tinklalapiais kg mes ir darysime su savo tinklalapiu.

3.2. Tinklalapio vartotojo sasajos kiirimas

,Figma” galimg apibudinti kaip ,,MS Visio* ir ,,Photoshop* miSinj. Visi elementai lengvai
ikeliami ir formuojami kaip ,,Visio®, o ty elementy redagavimas labai primena j ,,Photoshop*
grafin] redagavima. ,,Figma“ déka buvo galima sukurti visg tinklalapio dizaing labai trumpg laika

(23 pav.).

Jkélimo Vardas Paciento Sveikatos
data Pavardé 1D arametrai
P Vardas Pavardé ] Atnaujinta
Sirdles ritmas Fingsnial IH{‘I\" "";‘\-’\_{‘-‘;:\';_“”” Vardenis Pavardenis #3465974  1hago
. B . Miego
Sirdies ritmas Zingsniai Kiekis
8/3/20 Vardenis Pavardenis  #3465974 70 dpm 5043 7hozm 1hago 70 dpm 5043 7h 02m
Pridéjimo data .
= = 18/03720 Uzdaryti
. [r—
gsnial
.I.|I|IIII_II_|“||I|II|-
Valandinis
Miege
il (Em=ze]
I.I|.||||_||_III|I|I||I.
fe Velandinis v
Kakyb
_ P

a) b)
23 pav. Tinklalapio stebéjimo sistemos vartotojo langas: kompiuteriné a) ir mobili b)
versijos

Tinklalapio logotipas buvo sukurtas naudojantis grafinés redakcijos programa ,,Photoshop®.
Kiti tinklalapio puslapiai buvo kuriami pagal bootstarp struktiirg, taip labai supaprastinama
tinklalapio isdéstymas ir informacijos pateikimas patogiam vartotojo narSymui. Taip pat buvo
sukurtas vartotojo registracijos puslapis, sveikatos rodmeny steb¢jimo puslapis, paciento
pridéjimo ir redagavimo puslapiai ir atskiras puslapis pacientui kuriame jis gali stebéti tik savo
sveikatos pasikeitimus. Pabaigus kurti kompiutering versija, taip pat buvo sukurta mobili
tinklalapio dizaino versija (23 b) pav.). Naudojantis ,,Figma* eksportavimo funkcija buvo sukurtas
front-end kodas ir failai kurie naudojami tinklalapio front-end programavimui.

Tinklalapio front-end programavimas yra svarbi sistemos dalis. Kadangi slaugytojai ir

gydytojai naudos tinklalapj stebéti surinktus sveikatos rodmenis i§ iSmaniy laikrodziy naudojantis

40



grafinémis sgsajomis, taip pat tinklalapis jspés juos apie kritinius ty rodmeny pasikeitimus. Yra
labai svarbu turéti lengvai narSoma grafing sgsaja norint surasti reikiamus duomenis greitai, su
kiek ijmanomg maziau paspaudimy.

Tinklalapio apipavidalinimas ir vizualios struktiros bei elementy ktrimas atliktas
naudojantis HTML, CSS ir JS kalbomis. Atlickant dizaino eksportavimg i$ ,,Figma“ gauti reikiami
tinklalapio struktiiros failai jskaitant HTML ir CSS koda, Sriftai, piktogramos ir paveiksléliai.
Kodas naudojamas atvaizduoti visus reikiamus grafinius elementus ir teksta. Kartu su back-end
moduliais $is kodas padés atliks visas standartines tinklalapio funkcijas kaip registravima,

prisijungima, pacienty pridéjimg ir redagavima ir kt.

3.3. Tinklalapio programavimas

Tinklalapio back-end programavimas yra svarbiausiai sistemos dalis kurioje paraSomas
visos tinklalapio veikimui reikalingas kodas. Cia programuojamos WEB aplikacijos standartinés
(registravimasis, prisijungimas, slaptazodzio atstatymas, pacienty pridéjimas ir redagavimas) ir
pagrindinés (duomeny gavimas i§ ,,Google FIT“, duomeny atvaizdavimas, vartotojo jspé&jimas apie
kritinius duomeny pasikeitimus ir Zinu¢iy siuntimas tarp tinklalapio vartotojy ir iSmaniy laikrodziy
nesiotojy) funkcijos. Taip pat sukuriamas bendravimas tarp front-end ir back-end kodo.

Back-end programavimas pradétas naudojant ,,Y1i2* Framework kuris geriausias tinka Siai
sistemai, dél savo lankstumo, veikimo grei¢io ir lengvo ,,Rest API“ integravimo, kuri yra
panaudota pagrindiniy funkcijy programavime. Tinklalapis naudoja MVC (Model-View-

Controller) projektavimo modelj kurio veikimo principas pavaizduotas 24 pav.

e

Vartdtojas

24 pav. MVC veikimo principas

Sios sistemos MVC modelj sudaro §ie komponentai:
e Vartotojas — zmogus kuris manipuliuoja tinklalapj.

e Valdiklis - priima jvestis i$ vartotojo ir pavercia jas j modelio ar vaizdo komandomis
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Vaizdas - bet koks informacijos, tokios kaip diagramy ar lenteliy, vaizdavimas
tinklalapio vartotojui matyti. Galimi keli tos pac¢ios informacijos vaizdai, pavyzdziui,
valdymo juosty diagramos. Vaizdas pateikig modelj tam tikru tam tikru grafiniu

formatu. Komunikuoja su valdikliu ir modeliu.

Modelis - centrinis MVC komponentas. Tai programos dinaminé duomeny struktiira.
Jis tiesiogiai valdo programos duomenis, logika ir taisykles. Modelis tiesiogiai
komunikuoja su duomeny baze i§ jos parsiunéia, jkelia, atnaujina arba iStrina
informacijg. Komunikuoja su valdikliu.

Duomeny bazé — tinklalapio duomeny saugykla, §iai sistemai naudojama MYSQL

duomeny bazé. Komunikuoja su modeliu.

3.4.1Standartiniy funkcijy programavimas

Sios sistemos tinklalapis naudoja jvairias standartines funkcijas kurios yra reikalingos

atpazinti vartotojg ir jo jvedamus duomenis. Tokios funkcijos yra:

vartotojo registravimas;

vartotojo prisijungimas;

vartotojo slaptazodzio atstatymas;
naujo paciento pridéjimas;
pridéto paciento redagavimas;

tinklalapio kalbos keitimas.

Siame poskyryje aprasyta ir pavaizduota viena i§ §iy funkcijy (vartotojo prisijungimas) pagal

MVC programinés jrangos projektavimo modelj. Kodas naudoja angliskas frazes, nes tinklalapis

yra i§verstas j angly ir lietuviy kalbas, dél galimo $io kodo panaudojimo ateityje. Tinklalapis

naudoja angly kalba kaip pagrinding kalbg su pasirinkimu rodyti lietuviy kalbos vertima.
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public function actionlLoging)

i
$modelSignUp = new SignupForm();
$model = new LoginForm();
if (Smodel->load(Yii::%app->request->post()) &% %model->login()) {
return $this->goBack();
T else {
return $this-zrender('login', [
"model’ =»> Imodel,
"'modelsignlUp’ => $modelSignUp
1);
H
¥

25 pav. Vartotojo prisijungimo valdiklio kodo fragmentas
Sis kodas (25 pav.) nustato ar vartotojas praeityje buvo prisijunges prie tinklalapio, kodas
kreipiasi j MVC prisijungimo modelj. Jei tai tiesa, vartotojas iskarto prijungiamas prie tinklalapio
jei ne jis yra nukreipiamas j prisijungimo langg naudodamasis MVC vaizdu.

<div class="login-logo"»<?= Yii:;:t('app', 'Logo') ?»</div>
¢h2 class="payment-heading text-center pb98"><2?= Yii::t('app', 'Sign In to Your Account') ?»</hZ>

¢?= $form->field($model, 'username’)->textInput(['placeholder' => ¥ii::t({'app', 'Login'}])->label

("¢img src="' . ¥ii::%app-rrequest-xbaselrl . 'fimages/fuser.png"” alt="user" height="23px;">") 2>

¢¥= Sform->Field($model, 'username', ['template' =» '{error}']) >

2= $form->Field($model, 'password')-rpasswordInput(['placeholder' =»> Yii::t('app', 'Password')])->label
{'<img src="'. Yii::%app->request-»baselrl. 'Jimages/password.png” alt="user" height="23px;">"') >

¢¥= Sform->Field($model, 'password', ['template' =» '{errocr}']) >

€= Html::submitButton(¥ii::t('app', 'Sign In'), ['class' = 'signin', 'name' =»> 'login-button']) 2>

26 pav. Vartotojo prisijungimo vaizdo kodo fragmentas
Sis kodas (26 pav.) atvaizduoja visus prisijungimo lango elementus kaip langeliai,
paveiksléliai, zodziai ir kt. Vaizdas priima laukeliuose paraSyta informacija (vartotojo vardg ir

slaptazodj) ir ja perduoda valdikliui kuris perduoda modeliui Sios informacijos tikrinimui.

public function validatePassword(%attribute, %params)

i
if (!%this->hasErrors()) {
fuser = fthis-rgetUser();
if {!'%user || '$user-»validatePassword(%$this-»password)) {
$this-raddError{%attribute, Yii::t{'app', 'Incorrect username or password.'))};
¥
¥
¥
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public function login()

i
if (%this-»validate()) {
return ¥Yii::%app-*user-*login(%this-»getUser(), %this->rememberMe ? 3688 * 24 * 38 : @);
¥ else {
return false;
}
H
protected function getUser()
d
if (Fthis-»>_user === null) {
$this-»_user = User::findByUsername(%this->username);
H
return $this->_user;
¥

27 pav. Vartotojo prisijungimo modelio kodo fragmentas

Gaunant prisijungimo uzklausg i§ vaizdo per valdikl] su jvestu vartotojo vardu ir
slaptazodziu (27 pav.), getUser() kreipiasi j duomeny baze ir klausiai ar egzistuoja vartotojas su
jvestu vartotojo vardu. Jei taip validatePassword() tikrina getUser() surasto vartotojo slaptazodj
susisiekiant su duomeny baze. Jei slaptazodis neteisingas tada atspausdinama zinute: ,,Neteisingas
vartotojo vardas arba slaptazodis® (angl. ,Incorrect username or password®). Jei slaptazodis
teisingas pereinama prie login() funkcijos. Patvirtinus vartotojo informacijg jis prijungiamas prie
tinklalapio ir jo jvesti prisijungimo duomenys i$§saugomi naudojantis rememberMe komanda.

Visos kitos tinklalapio standartinés funkcijos veikia tokiu paciu principu kuomet valdiklio

kodas perduoda vartotojo jvestas komandas, modelis jas atlieka, o vaizdas jas atvaizduoja.

3.3.2Sveikatos rodmeny atvaizdavimo programavimas

Tinklalapio pagrindiné funkcija yra atsiysti ,,Google FIT“ debesy serveryje laikomus
sveikatos rodmenis ir atvaizduoti juos grafiskai. Norint tai atlikti, buvo panaudota ,,Google FIT*
aplikacijy programavimo sasaja (API). Kaip anksc¢iau kalbéta 1.4.2 skyriuje, jei iSmanus prietaisas
yra prijungtas prie bevielio tinklo, tai iSmanaus prietaiso surinkti bevieliy jutikliy duomenys gali
buti i$siysti | debesy server] tolimesniam ty duomeny apdorojimui (12 pav.). Naudojantis
jvairiomis ,,Google sukurtomis programavimo s3sajomis galima gauti mums reikiamus ,,Google
FIT* debesy serveryje laikomus duomentis ir juos atvaizduoti grafiskai. Taip pat,,Google FIT* gali

biti panaudotas i$siysti Zinutes 18 sistemos tinklalapio j iSmany laikrod;.
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private woild buildClient(} {

mGoogleApiClient = new GoogleApiClient.Builderi(this)
.addapi(Fitness HISTORY_API)
.addscope(new Scope(Scopes.FITHNESS_ACTIVITY_READ))
.addConnectionCallbacks(new GoogleApiClient.ConnectionCallbacks() {

@verride

public woid onConnected (Bundle bundle) {
Log. i (TAG, “Connected!!!¥)
subscribe()

¥
B0verride
public wvoid onConnectionSuspended(int 1 )} {
if (i == ConnectionCallbacks. CAUSE_NETWORK_LOST) {
Log. 1(TAG* “Connection lost. Cause: Metwort lost. ).
} else if (i == ConnectionCallbaks. CAUSE_SERVICE_DISCONMECTED) {

Log. I (TAG, “Connection lost. Reason: Service Disconnected®)

28 pav. Kliento kiirimo kodo fragmentas

Norint naudotis ,,Google FIT* API, pirma reikia sukurti nauja ,,Google API* klientg ka tai
galima padaryti naudojantis ,,Google FIT* API kliento klase (28 pav.). Norint tai padaryti turime
nurodyti API tipg, S$iuo atveju naudojame istorijos APl kuria nustatome parasant
.addApi(Fitness.HISTORY_API). Toliau nurodome prieigos teises prie duomeny, §iuo atveju
mums reikia teisés skaityti istorijos APIl. Tai padaroma naudojantis konstanta addScope(new
Scope(Scopes.FITNESS_ACTIVITY_READ)). Toliau apraSomos rySio biisenos funkcijos kurios
nurodys ar yra rySys su debesy Serveriu ir jei ne, tada informuos kada jis nutrtiko.

Sukdrus nauja API klienta galima daryti uzklausa norint gauti ,,Google FIT* duomenis.

final DataReadRequest readRequest = new DataReadRequest.Builder()
.read(DataType.TYPE_STEP_COUNT_DELTA)
.read(DataType. TYPE_HEART_RATE_BPM)
.read(DataType. TYPE_ACTIVITY SEGMENT)
.enableserverQueries()
.setTimeRange(startTime, endTime, TimeUnit.MINUTES)
Luildi);

DataReadResult dataReadResult =
Fitness.HistoryApi.readData(mGoogledpiClient, readRequest).await(l, TimeUnit.MINUTES);
Dataset dataSet = dataReadResult.getDataSet(DataType. TYPE_HEART_RATE_EBPM);
showDataSet{dataSet);
displayBpmDataForTodayi);

29 pav. ,,Google FIT* duomeny bazéje laikomy duomeny atvaizdavimo kodo fragmentas

Kaip matoma 29 pav., galima atlikti DataReadRequest duomeny uzklausg, Siuo atveju
prasome zingsniy kiekio, Sirdies ritmo ir miego kiekio naudojantis: STEP_COUNT_DELTA,
HEART_RATE_BPM, ACTIVITY_SEGMENT uzklausomis. Nustatome laiko tarpa kuriame
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norime gauti duomenis naudojantis .setTimeRange. Nustatome laiko intervalg naudojantis
startTime (intervalo pradzia) ir endTime (intervalo pabaiga) taip pat pasirenkame laiko vieneta,
Siuo atveju atvaizduojame vienos valandos duomenis kas minut¢ naudojantis
TimeUnit. MINUTES. Gautus duomenis atvaizduojame naudojantis DataReadResult kuriame kaip

pavyzdys buvo atvaizduotas Sirdies ritmo duomenys.

3.3.38veikatos parametry kritiniy pokyciy stebéjimo funkcijos programavimas

Tinklalapio kita pagrindiné funkcija yra leisti vartotojui nustatyti sveikatos rodiklio ribas
kurioms perzengus jus biity jspétas apie tai tinklalapio pagrindiniame puslapyje. Tam padaryta
naudojantis Yii 2.0 validate() metodu. Toks pats metodas buvo naudojamas patikrinti jvedama
informacija i prisijungimo langa 3.3. skyriuje. Cia kaip ir anks&iau nustatomos taisyklés
naudojantis rules() funkcija kuriose nustatome, kad i$ ,,Google FIT* gaunamy sveikatos rodmeny
skaiCius negali vir§yti vartotojo nustatyto skaiCiaus. Jei $is skaiCius yra virSijimas, prasideda
patikros jvykis per kurj ribg perzengusi paciento kortelé yra pazymima raudonai pagrindiniame
sistemos tinklalapyje. Atvérus §ig kortele galime matyti kuris sveikatos rodmuo yra perzenggs

nustatytg riba, nes jis yra parySkinamas.

ISmanios, pagyvenusiy zmoniy sveikatos parametry stebéjimo, sistemos laboratorinio
prototipo kiirimas vyko §ia seka:

e techninés jrangos jungimas ir susiejimas;

tinklalapio vartotojo sgsajos kiirimas naudojantis ,,Figma*;

tinklalapio standartiniy funkcijy kiirimas naudojantis MVC,;

duomeny parsisiuntimas ir grafinis atvaizdavimas;

sveikatos parametry kritiniy poky¢iy stebéjimo funkcija.

Techninés jrangos jungimg sudaro ,,Xiaomi Mi Band 4* iSmanaus laikrodZio susiejimas su
1Smaniu jrenginiu tam, kad biity galima perduoti sveikatos rodmentis 1§ laikrodZio j iSmany jrenginj
realiu laiku per tam tikrg nustatytg laiko intervalg. Taip pat iSmanus jrenginys yra susietas su
,»Google FIT“ debesy serveriu ir saugykla, norint patalpinti paciento sveikatos rodmenis
universaliame profilyje. Profilis yra naudojamas kaupti sveikatos parametry duomenis vienoje
duomeny saugykloje bei vélesniam jy atvaizdavimui sistemos tinklalapyje.

Vartotojo sgsaja yra sukurta naudojantis tinklalapiy dizaino kiirimo jrankiu , Figma“.
Sukurtas dizainas yra eksportuotas ] HTML kodg kuris panaudotas tinklalapio front-end

programavime.
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Tinklalapis naudoja MVC (Model-View-Controller) projektavimo modelj ir PHP
programavimo kalbg kuriant visas standartines funkcijas, tokias kaip: vartotojo registravimg ir
prisijungimg; vartotojo slaptazodzio atstatymg; naujo paciento prid¢jimg ir redagavima;
tinklalapio kalbos keitimas ir kt.

Tinklalapis naudoja ,,Google FIT* API, tiksliau istorijos API, kurios pagalba galima gauti
debesy serveryje laikomus sveikatos rodmenis ir juos atvaizduoti tinklalapyje. Taip atvaizduojami
Sirdies ritmo, zingsniy skaiiaus ir miego kiekio duomenys.

Tinklalapis naudoja validate() funkcija nustatyti ir pranesti apie sveikatos rodikliy kritinius

pakitimus.
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4. EKSPERIMENTINE DALIS

Sistemos prototipas turi perduoti iSmanaus laikrodzio jutikliy surinktg informacijg j iSmany
telefong ar planSete, kuri i$siuncia 8ig informacija j ,,Google FIT*“ debesy serverj. Tinklalapis
atsisiuncia §ig informacija i§ debesy serverio ir atvaizduoja jg grafiskai. Tinklalapis informuoja ar
duomenys virsija tinklalapio vartotojo nustatytas ribas. Galiausiai tinklalapis turi galimybe siysti
zinutes kitiems tinklalapio vartotojams ir iSmaniy laikrodziy neSiotojams.

Buvo atlikta sukurto prototipo verifikacija:

e parenkant duomeny surinkimo taskus nustatytas bluetooth veikimo diapazonas
jvairiose situacijose, jvertinant kaip pastato sieny konstrukcija gali paveikti rySio
atstuma,

e istirtas tinklalapio standartiniy ir pagrindiniy funkcijy veikimas;

e iStirtas Sistemos duomeny siuntimas ir gavimas;

e iStirtas sistemos tinklalapio kritiniy sveikatos rodmeny jspéjimo funkcijos veikimas.

4.1. Sistemos prototipo veikimas realiomis salygomis

Pries testuojant prototipa, reikia atlikti keletg veiksmy:
e prijungti iSmanius laikrodzius prie duomeny surinkimo tasko (iSmanaus jrenginio);
e prijungti duomeny surinkimo taska (iSmany jrenginj) prie bevielio tinklo;
e uzregistruoti ir sukonfigiiruoti aplikacijas, duomeny perdavimui j ir i$ ,,Google FIT*;
e paleisti grafing vartotojo sasaja per vartotojo naudojamag jrenginj, duomeny

steb¢jimui.

4.1.1 Bluetooth 5.0 BLE rySio atstumo testavimas

Norint tinkamai i§déstyti duomeny surinkimo taskus (iSmanius jrenginius) taip, kad buty
galima surinkti visy pacienty sveikatos rodmenis, Sistemai svarbu gauti iSmanaus laikrodZio
surinktg informacija. Kadangi sistemai parinktas ,,Xiaomi Mi Band 4 iSmanus laikrodis naudoja
Bluetooth 5.0 BLE, svarbu Zinoti kokiu atstumu jis perduos informacija duomeny surinkimo taskui
(iSmaniam jrenginiui). Vienas i§ aktualiausiy bevielio ry$io atstumo faktoriy yra signalo
prasiskverbimas per sienas. Sieny skaiCius ir jy storis paveikia signalo prasiskverbima, taip
pasunkindama duomeny perdavimg. Globos/slaugos namai, kaip ir kiti medicininés paskirties
pastatai, sudaryti i§ daugybés kambariy, kuriy sienos gali biiti jvairaus storio. Dél to svarbu atlikti
testavimus iSsiaiSkinant kaip sieny skaiCius ir storis gali paveikti Bluetooth bevielj rysj, taip i$
anksto pasiruosiant duomeny surinkimo tasky iSdéstymui globos/slaugos namuose.
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Tyrimas buvo atliktas naudojantis ,,Bluetooth Scanner* mobilia aplikacija kuri ieSko jvairius
Bluetooth prietaisus naudojantis RSSI (30 pav.). RSSI yra matuojamas -dBm (neigiamais

decibeliniais milivatais) kuomet signalas yra stipresnis kai matavimas yra ar¢iau 0 dBm. [32]

Device finder

o Start moving

-88 dBm -70 dBm -55 dBm -40 dBm

Current signal strength: |

-64 dBm

-20 dBm ___Updated: 2020-05-14 12:05:24
-33 dBm
-46 dBm
-60 dBm
-73 dBm
-86 dBm

-100 dBm
0.0 5.2 i 2 £ 258 31.0

30 pav. ,.Bluetooth Scanner* aplikacijos, prietaiso ieSkojimo langas

Rysio netriikimo su iSmaniu laikrodziu RSSI yra apie -100 dBm arba 40 metry. Duomeny
siuntimo 18 iSmanaus laikrodzio j duomeny surinkimo taska (iSmanyjj jrenginj) RSSI yra apie -95
dBm arba 35 metrai. Remiantis §iais duomenimis galime atlikti Bluetooth 5.0 BLE bevielio rysio
prasiskverbimo pro jvairiy sieny konstrukcijy testavima. Testas buvo atliktas trejose vietose: kai
sienos pastatytos 1§ gipso kartono; plyty; betono.

Testas pradétas pastate kurio vidiniy sieny konstrukcijg sudaro gipso kartonas. Asmuo
deévintis iSmany laikrodj paliktas viename kambaryje, kol asmuo su duomeny surinkimo tasku
(iSmaniu jrenginiu) tolsta nuo jo keliaudamas po 1 metrg ir matuodamas Bluetooth RSSI tarp
laikrodzio ir jrenginio. Bandymas sustabdomas kai iSmanus jrenginys nebegauna duomeny i$

iSmanaus laikrodzio. Testavimo gauti rezultatai yra atvaizduoti 31 pav.
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-100

RSSI, dBm

Atstumas, m

31 pav. RSSI priklausomybé nuo atstumo signalui pereinant per gipso kartono sienas
Sistema veike kaip numatyta. Kaip matoma i§ grafiko, gipso kartono sienos nelabai paveiké
signalo prasiskverbimo, taciau sumazino rysio nutrukimo atstumg 4 metrais arba ties 31 metro
riba.
Kitas testas atliktas pastate kurio vidiniy sieny konstrukcijg sudaro plytos. Kaip ir praeitame
testavime, asmuo su laikrodziu palickamas viename kambaryje, Kitas tolsta nuo jo kol

nebegaunamas signalas i$ laikrodzio. Testavimo gauti rezultatai yra atvaizduoti 32 pav.

-100
-90
-80
-70

RSSI, dBm
8

5 10 15 20 25 28
Atstumas, m

32 pav. RSSI priklausomybé nuo atstumo signalui pereinant per plyty sienas
Sistema veiké kaip numatyta. Kaip matoma 1§ grafiko, plyty sienos daug labiau paveikia
ry$io stiprumg. Kambariai yra apie 4 metry plocio, tad matoma, kad mazdaug kas 4 metrus rysio
RSSI nukrenta palyginus su ankstesniais matavimais. Rysio nutriikimo atstumas irgi sumaz¢jo iki

28 metry.
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Galutinis testas buvo atliktas pastate kurio vidiniy sieny konstrukcijg sudaro betonas.

Atliktas toks pats testas, kaip ir praeiti du ir gauti rezultatai atvaizduoti 33 pav.

-100
-90
-80
-70
-60
-50

RSSI, dBm

-40
-30
-20
-10

0
5 10 15 20 24

Atstumas, m

33 pav. RSSI priklausomybé nuo atstumo signalui pereinant per betonines sienas
Kaip ir Kiti testai, sistema veiké kaip numatyta. Betoninés sienos dar labiau paveiké rysio
prasiskverbimg. Kambariy yra apie 5 metry plo¢io, tad matome, kad ties tuo paciu atstumu RSSI

Zymiai nukrenta. RySio nutriikimo atstumas sumazéjo iki 24 metry.

-100 e (3ips0 kartonas — ess=Plytos

05 mm
% /

-70

RSSI, dBm
8

-50

-30 7

-20

5 10 15 20 2425 28 31
Atstumas, m

34 pav. RSSI priklausomybés nuo atstumo palyginamasis grafikas, signalui pereinant per
gipso kartono, plyty ir betonines sienas
IS visy testy rezultaty (34 pav.) yra aiSku, kad sieny storis ir jy skaicius gali paveikti signalo
pracinamumg ir duomeny siuntimo atstumg. Remiantis Siais duomenimis bus galima tinkamai
i8déstyti duomeny surinkimo taskus (iSmanius jrenginius) taip, kad biity galima surinkti visy

pacienty sveikatos duomenis atsizvelgiant j pastato konstrukcija.
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4.1.2 Sistemos tinklalapio standartiniy funkcijy tyrimas

Sistemos tinklalapio standartiniy funkcijy tyrimas atlickamas suvedant / nesuvedant
teisingus arba neteisingus duomenis ir laukiant klaidos pranesimo arba nukreipimo j tinklalapio
pagrindinj puslapj.

Tinklalapio testavimas buvo atliekamas vykdant tokius veiksmus:

e prisijungta prie tinklalapio naudojantis http://smartwatchl.000webhostapp.com URL

adresu;
e prisiregistruota prie tinklalapio;
e prisijungta prie tinklalapio;
e pakeista tinklalapio kalba;
e pridétas, redaguotas ir paSalintas naujas pacientas.

Tyrimas atliktas prisijungiant prie tinklalapio ir atliekant visus anks¢iau minétus veiksmus.

Registruotis Registruotis

.Pavarde" negali buti tuscias.

.Vartotojo vardas” negali buti tuscias.

FELIESTLIENE arba Prisijungti arba Prisijungti

a) b)
35 pav. Sistemos tinklalapio registracijos formos: a) uzpildyta teisingai, b) uzpildyta
neteisingai
Registruojantis tinklalapyje reikia uzpildyti laukus ir to nepadarius, tinklalapis iSmeta klaida
parodydamas, kad buvo praleistas tam tikras laukas, kaip pavaizduota 35 pav. registracija bei
prisijungimas buvo sékmingi. Kalbos keitimas i§ angliska j lietuviska kalbg ir atgal, buvo

s¢kmingi. Naujo paciento kiirimas, redagavimas ir pasalinimas irgi buvo seékmingi.
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4.1.3Sistemos duomeny siuntimo ir gavimo tyrimas

Pagrindinis sistemos verifikacijos tikslas yra iSsiaiskinti ar sistema geba siysti duomenis |
,Google FIT“ debesy serverj ir parsiysti tuos duomenis j sistemos tinklalapj bei atvaizduoti juos
grafiskai. Siam tyrimui buvo panaudotas , Xiaomi Mi Band 4“ i§manus laikrodis. Sveikatos
parametrai buvo fiksuojami kas 1min ir siun¢iami j duomeny surinkimo taska (iSmany jrenginj)

(36 pav.).

36 pav. ,,Xiaomi Mi Band 4* uzfiksuoti Sirdies ritmo rodmenys
[Smanus laikrodis siunc¢ia sveikatos parametry duomenis naudojantis Bluetooth 5.0 BLE

bevielio rysio technologija i ,,Mi Fit* mobilig aplikacija (37 pav.).

< Pulsas Siandien

Sinchronizuota 13.09

18 .

37 pav. Perduoti Sirdies ritmo rodmenys ,,Mi Fit* mobilioje aplikacijoje
Duomeny surinkimo taskas (iSmanus jrenginys) persiunéia Siuos duomenis j ,,Google FIT*

debesy serverj ir duomeny saugykla naudojantis Wi-Fi arba 4G bevielio rysio technologijomis.
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Sveikatos duomenys i$saugomi ,,Google FIT* duomeny saugykloje. Sistemos tinklalapis
parsiuncia sukauptus duomenis ir juos atvaizduoja grafiskai (38 pav.). Vienas i$ tokiy grafiky yra

Sirdies ritmo grafikas.

|kélimo Vardas Paciento Sveikatos + Pridétl naujg pacienty
data Pavardé D parametrai

. . Miego .
Sirdies ritmas Zingsnia Linlic Atnaujinta

18/03/20 Vardenis Pavardenis #3465974 78 dpm 4153 7h12m 1mago 27 Fodaguetl

Sirdies ritmas m <ingsnia m
] s o e 5 .
OO 1 ) LA
—o— i ‘\ p—a—D o a500
Misds
cokvhi Valandinis

38 pav. Tinklalapio sveikatos parametry perziiiros langas
Sis grafikas turi Sirdies ritmo skale vertikalioje asyje ir laiko skale horizontalioje asyje.
Grafikas atvaizduoja Sirdies ritmg vartotojo pasirinktame laiko tarpe, nes kiekvienas naujas
matavimas yra sujungiamas su praeitu matavimu, taip sudarant kreive. Vartotojas gali pasirinkti
tarp valandos, dienos, savaités ir ménesio laiko tarpus stebéti duomeny pasikeitimus.
Siuntimo ir gavimo tyrimui taip pat buvo istirta sistemos tinklalapio zinuéiy siuntimo
funkcija. Tai buvo atlikta, parasant zinute sistemos prototipo tinklalapyje ir jg iSsiunéiant iSmanaus

laikrodzio neSiotojui (39 pav.).

Sveiki

Po zinutés i§siuntimo buvo laukta kol zinuté pasirodys iSmanaus laikrodzio ekrane (40 pav.).

39 pav. Sistemos prototipo zinu¢iy siuntimo langas
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Web :
Sveiki

2036

40 pav. Zinutés atvaizdavimas i§maniame laikrodyje
Tyrimo rezultatais parodé, kad sistemos prototipas geba parsisiysti ir atvaizduoti sveikos

rodmenis grafiskai ir siysti zinutes i$ tinklalapio j iSmany laikrodj.

4.1.4Sistemos tinklalapio kritiniy sveikatos rodmeny jspéjimo funkcijos tyrimas

Kritiniy sveikatos rodmeny jspé&jimo funkcija yra labai svarbi Siai sistemai. Todél svarbu
istirti funkcijos veiksnuma. Siam tyrimui buvo panaudotas ,,Xiaomi Mi Band 4 i§manus laikrodis
kuriuo buvo pamatuotas paciento irdies ritmas. Sie duomenys buvo issiysti surinkimo tagkui
(iSmaniam jrenginiui) kuris juos persiunté j ,,Google FIT*“ debesy serverj. Sistemos tinklalapyje
pacientas buvo pridétas prie gydytojo paskyros ir nustatytas Sirdies ritmo limitas kuris yra 95dmp.
Kai paciento ,,Google* duomenys buvo prijungti prie tinklalapio jo ,,Google FIT* duomenys buvo
parsiysti ir atvaizduoti grafiskai sistemos tinklalapyje. Tinklalapis aptiko, kad paciento sveikatos

rodmenys vir§ijo nustatyta riba ir ispéjo tinklalapio vartotoja (41 pav.).

lkelimao Vardas Paciento Sveikatos
data Pavardé ID parametrai
( I W) 48 hi 1
estas Testas #1346527 78 dpm 0oz Th 45 5m ago
18/03/20 Vardenis Pavardenis #34655974 98 dpm g’r_!\, JHEG &h 58m 2m ago

41 pav. Kritiniy sveikatos rodmeny jspéjimo veikimo pavyzdys
Paspaudus ant jspéjimo lango atveriamas platesnis Sio ispéjimo vaizdas sveikatos parametry

perzitiros lange (42 pav.).
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Jkélimo Vardas Paciento Sveikatos + Pridéti nauja pacienta

data Pavardeé ID parametrai

o . . Miego

=irdies ritmas Zingsniai kiekis Atnaujinta
18/03/20  Vardenis Pavardenis  #3465974 agdpm 5449 6h 59m 2m ago

- A
der P e T : TTT IIII
1 1 [ 1 ik ‘I T2 13 14 15 16 17 18 19 20 1 22 23
Miega
R ]

42 pav. Kritiniy sveikatos rodmeny jspéjimo perziiiros langas
Atvérus perzitros langg matoma, kad Sirdies ritmo rodmenys buvo virSyti ir grafiskai
atvaizduoti. Siuo atveju buvo pasirinktas grafinis atvaizdavimas valandomis (24 valandy)
15 valanda.
Tyrimas parodé, kad $i funkcija veikia kaip numatyta ir geba jspéti tinklalapio vartotojg apie
kritinius sveikatos rodmeny pasikeitimus bei informuoti patj senjora. Kritiniy sveikatos rodmeny
ispéjimo funkcija leis globos/slaugos namy darbuotojams greitai reaguoti | paciento fiziologiniy

duomeny pasikeitimus.

Atlikus iSmanios, pagyvenusiy zmoniy sveikatos parametry stebé&jimo, sistemos
laboratorinio prototipo verifikacija nustatyta, kad sistemoje naudojamo iSmanaus laikrodzio
Bluetooth 5.0 BLE bevielio rysio prasiskverbima paveikia sieny konstrukcija ir jy skaicius. Sistema
geba fiksuoti sveikatos rodiklius ir juos iSsiysti j ,,Google FIT* debesy serverj ir duomeny
saugykla.

Sukurtas sistemos tinklalapis gebg atlikti standartines funkcijas kaip: vartotojy registracija,
prisijungimas; pacienty pridéjimas, redagavimas, pasalinimas; Tinklalapis geba: parsisiysti ir
grafiskai atvaizduoti sveikos rodikliy duomenis i§ duomeny saugyklos bei siysti zinutes tarp
tinklalapio vartotojy ir iSmaniy laikrodZiy neSiotojy; nustatyti sveikatos rodikliy jspéjamasias ribas

ir pranesti vartotojui apie jy virsijima.
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ISVADOS

1. Atlikta egzistuojanciy iSmaniy slaugos sistemy analizé¢ parode, kad didzioji dalis tokiy
sistemy yra naudojamos palengvinti vieno pagyvenusio Zmogaus gyvenimg jo namy
aplinkoje ir dazniausiai yra suriSta su iSmaniais namais. Analizé parodé suktirimo poreikj
sistemos, kuri biity pritaikyta naudoti senyvo amziaus Zzmoniy globos/slaugos namuose,
automatiSkai galinti sekti pacienty sveikatos rodiklius bei pranesti apie $iy rodikliy
kritinius pasikeitimus. Tokia sistema skatinty aktyvesne gyvenseng, leisty patiems
globos/slaugos namy gyventojams stebéti savo sveikatos rodikliy pokyc€ius ir progresa.

2. Suformulavus iSmanios pagyvenusiy zmoniy sveikatos parametry stebéjimo sistemos
funkcinius ir nefunkcinius reikalavimus buvo parinkta techniné jranga (,,Xiaomi Mi Band
4 iSmanus laikrodis, iSmanus jrenginys (telefonas ar planset¢), Kompiuteris su interneto
narSykle) ir programiné jranga (Figma, Photoshop/GIMP, PHPstorm 7.4, Google FIT
Cloud).

3. Sukurtas iSmanus pagyvenusiy zmoniy sveikatos parametry stebé&jimo sistemos
laboratorinis prototipas, gebantis siysti ir atvaizduoti sveikatos parametry duomenis
vartotojui patogioje grafinéje sasajoje. Sistemos tinklalapis turi naujy vartotojy
registracijos ir prisijungimo funkcijas, gali jkelti, redaguoti ir pasalinti pacientus. Sistema
geba siysti/parsiysti iSmaniy laikrodziy surinktus duomenis j/i§ ,,Google FIT“ debesy
serverio ir saugyklos, taip uztikrina ilgalaik¢ duomeny perziiira.

Sistemos tinklalapis leidzia nustatyti sveikatos rodikliy jspéjamasias ribas, kurioms
perzengus, tinklalapio vartotojas yra jsp¢jamas. Taip leidziama slaugytojui nedelsiant
pacientui suteikti jam reikalingg pagalba.

4. Atlikta sukurtos iSmanios pagyvenusiy zmoniy sveikatos parametry steb&jimo Sistemos
prototipo verifikacija parodeé, kad:

e sukurta sistema geba atlikti standartines funkcijas: registruoti ir prijungti
vartotojus; kurti, redaguoti ir pasalinti pacientus; keisti vartotojo sasajos kalbg i$
angly 1 lietuviy ir atgal;

e sistemos tinklalapis geba parsisiysti ir grafiSkai atvaizduoti sveikos rodikliy
duomenis i$ debesy serverio ir siysti zinutes tarp tinklalapio vartotojy ir iSmaniy
laikrodziy nesSiotojy;

o tinklalapis geba reaguoti sveikatos rodikliy Kritines ribas (maksimalig verte 100
dpm ir minimalig 50 dpm) ir pranesti vartotojui apie jy vir$ijima.

e Siekiant optimaliai i§déstyti duomeny surinkimo taSkus buvo atsizvelgta | sieny

storj bei jy skaiciy ir kaip tai gali paveikti Bluetooth 5.0 signalo pracinamumg ir
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duomeny siuntimo atstuma (standartinis atstumas, 35 metrai, ore). Atliktas testas
parodé kad, priklausomai nuo pastato sieny konstrukcijy atitinkamai mazéja
duomeny perdavimo atstumas:
= gipso kartono sienos sumazina duomeny perdavimo atstumg iki 31 metro;
= plyty sienos sumazina duomeny perdavimo atstumg iki 28 metry;

= betono sienos sumazina duomeny perdavimo atstumg iki 24 metry.
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Priedas 1

Wi-Fi ir Bluetooth bevielio ry$io technologijos

Wi-Fi — tai belaidZio rySio technologija, kuri naudoja pla¢iajuost] radijo rySj perduoti

informacijg i§ vieno jrenginio j kitg. Skirtumas yra tas, kad Wi-Fi naudoja GHz daznj, o prietaisai

valdomi radijo bangomis - kurie naudoja kHz ar MHz daznj. GHz daznis leidzia perduoti

informacija daug didesniu greiciu palyginus su telefonais ar radiju. Taip pat su didesniu dazniu

naudojamas ir kitoks veikimo principas, nes Wi-Fi naudoja interneta perduoti duomenims:

adapteris gauna informacija ir jg pavercia j radijo signalg, tada jj iSsiuncia naudojantis
antena;
modemas gauna signalg, ji uzkoduoja ir tada iSsiun¢ia uzkoduota informacijg ]

internetg naudojantis Ethernet kabeliu (8is procesas veikia ir atvirkséiai).

Wi-Fi transliuoja informacija 2,4GHz ar 5GHz ry$iu. Tai leidzia transliuoti daug didesnius

informacijos paketus, daug grei¢iau. [33]

Wi-Fi naudoja 802.11 tinkly standartus:

802.11a transliuoja 5 GHz rysiu ir gali siysti 54 Mbps grei¢iu. Sis standartas naudoja
OFDM (angl. Orthogonal Frequency Division Multiplexing), efektyvesnj kodavimo
metoda, kuris prie§ pasiekiant gavéja padalija radijo signalg i keleta sub-signaly taip
sumazindamas trukdzius.

802.11b yra léCiausias ir pigiausias standartas. Anks¢iau dél savo kainos jis buvo gan
populiarus, taciau atsiradus kitiems pigiems ir greitesniems standartams, 802.11b
nebéra daznai naudojamas. Sis standartas transliuoja 2.4 GHz rysiu ir gali siysti 11
Mbps greiciu. Jis naudoja CCK (angl. Complementary Code Keying) norint pasiekti
geresnj transliavimo greitj. [34]

802.11g transliuoja 2.4 GHz dazniu kaip ir 802.11b, bet yra daug greitesnis. Siuncia
54 Mbps grei¢iu. Sis standartas tokj greitj pasiekia, nes naudoja OFDM kodavima
kaip ir 802.11a. [35]

802.11n yra placiausiai naudojamas standartas ir jis yra suderinamas su a, b ir g
standartais. 802.11n turi daug geresnj greit] ir veikimo diapazong palyginus su
ankstesnémis versijomis. Tai yra dél to, nes Sis standartas naudoja MIMO (angl.
Multiple Input / Multiple Output) technologija ir platesnj radijo bangy sraute. Prie§
tai buvusios WLAN technologijos reikalavo siysti po vieng paketg srautg, taciau
MIMO naudoja 40 MHz srautg galinti siysti net 4 paketus sraute, naudojantis 4
kanalais i$ karto tai yra 4x4. Taip galimai padidinant greitj iki 600 Mbps, o tai yra
daugiau net 10 karty didesnis greitis palyginus su 802.11g standartu. [36]
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802.11ac yra naujausias standartas, kuris buvo jvestas nuo 2013 mety. D¢l
padidéjusio vartotojy aktyvumo ir siunciamy bei parsisiunciamy duomeny dydzio
reikéjo jvesti nauja standartg, kuris galéty patenkinti naujus poreikius. Sis standartas
kaip ir n versija yra suderinamas su visomis ankstesnémis versijomis. Naudojama
nauja DBW (angl. Dual-Band Wireless) technologija, kuri leidzia transliuoti 2.4 GHz
ir 5 GHz dazniais. Bet svarbiausia - Sis naujas standartas yra daug greitesnis,
leidziantis pasiekti 450 Mbps naudojant 2.4 GHz daznj ir 1300 Mbps naudojant 5

GHz daznj. Tokie grei¢iai pasiekiami dél dar labiau padidinto srauto ir jy skaiciaus

— aStuoni 80 MHz srautai siunc¢ia informacija tuo paciu metu. [37]

4 lentelé. Wi-Fi standarty palyginimas [38]

Standartas 802.11a| 802.11b 802.11g 802.11n 802.11ac
Metai 1999 1999 2003 2009 2014
Daznis, GHz 5 2,4 2,4 2,415 5
Didziausias

duomeny perdavimo 54 11 54 600 1000
greitis, Mbps

V?lk.lm.o diapazonas su 30 30 40 70 30
klititimis, m

Veikimo diapazonas be 120 140 140 250 300
klit¢iy, m

4 lenteléje matome jog populiariausiais pries tai apzvelgty sistemy standartas yra 802.11n,

Jis yra labai patikimas, i§siuncia ir patalping informacija greitai bei turi pakankamai didel} veikimo

diapazong. Vienintelis jo triikumas yra didelis naudojamos energijos kiekis.

Sie standartai ir padeda suprasti Wi-Fi veikima. Wi-Fi veikimui yra reikalinga daugiausiai

energijos. Tad egzistuoja ir Kitos alternatyvos, kurios naudoja maziau energijos, kaip antai

Bluetooth.

Bluetooth i§ esmés yra tinklo standartas, kuris veikia dviem lygiais:

fiziniame, nes Bluetooth yra radijo bangy standartas;
kanaliniame, nes prietaisai naudojantys Bluetooth abu turi sutikti kada informacija
bus i8siunciama, kiek jos bus iSsiysta ir kaip suZinoti jog abi pusés gavo tg pacia

informacija.

Sis standartas buvo sukurtas siekiant i§spresti infraraudonyjy spinduliy sistemy problemas

tokias, kaip labai trumpas veikimo nuotolis (ir net tada reikia nukreipti infraraudonuosius

spindulius tiesiai j prietaisg). Infraraudonieji spinduliai gali siysti informacija tik vienam prietaisui,

dél to atsirado Bluetooth ir jvairios per metus atsiradusios versijos [39]:

Bluetooth v1.0 turéjo daugybe trikumy ir suderinimo problemy taip pat pagal

Siandieninius standartus siuntimo greitis yra labai létas siekiantis vos 1 Mbps. Tai
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nenuostabu kai pagalvoji jog Sis belaidis rySys tur¢jo pakeisti telefoninius kabelius
1998 metais. Tad ko gero nesusidursime nei su vienu prietaisu, kuris naudoja
Bluetooth v1.0.

Bluetooth v2.0 buvo isleista 2004 metais kartu su EDR (angl. Enhanced Data Rate)
technologija, kuri padidino informacijos perdavimo greitj iki 3 Mbps ir tapo iki Siol
labiausiai naudojama Bluetooth versija ypa¢ v2.1, kuri daug patogiau suderina ir
sujungia Bluetooth naudojancius prietaisus.

Bluetooth v3.0 isleista 2009 metais. Idiegta tuo metu nauja HS (angl. High-Speed)
technologija leidzianti pasiekti iki 24 Mbps greitj. Tai jmanoma dél to jog Bluetooth
v3.0 leidzia aplikacijoms naudotis alternatyviais radijo dazniais kaip Wi-Fi. Taciau
81 versija naudoja daug daugiau energijos palyginus su v2.0.

Bluetooth v4.0 isleistas 2010 metais ir sitlé nauja LE (angl. Low Enegy)
technologija, kuri yra atsakas j dideles v3.0 sanaudas. Si technologija leidZia rinkti
bei skleisti informacija naudojant laibai mazus energijos kiekius. Beveik kiekvienas
iSmanus jrenginys naudoja §ig technologija. Taip pat atnaujinimai v4.1 ir v4.2 jdiegé
privatumo patobulinimus, geresnj LTE rysio koegzistavimo patobulinimus, geresnj
komunikacijos diapazong ir panasiai.

Bluetooth v5.0 yra naujausiai versija. Kuri yra dvigubai greitesné uz Bluetooth v4.2
LE ir turi keturis kartus didesnj veikimo diapazong. Tai pat $i versija turi SAM (angl.
Slot Availability Masking), kuri aptinka ir trukdo nepageidaujamiems kaimyniniams
rySiams prisijungti ar kitaip trukdyti duomeny perdavimui. [40]

5 lentelé. Bluetooth versijy palyginimas [39]

Bluetooth versijos v1.0 v2.0 v3.0 v4.0 v5.0
Metali 1998 2004 2009 2010 2016
Didziausias

duomeny perdavimo 1 3 24 24 48
greitis, Mbps

Veikimo diapazonas

be klificiy. m 10 30 30 60 400
BR + + + + +
EDR + + + +
HS + + +
LE + +
SAM +

I$ visy iSvardyty versijy (5 lentelé), Bluetooth v5.0 yra dazniausiai naudojama anksciau

minéty iSmaniyjy namy sistemy. LE pasirinkimas leidzia siysti informacija sunaudojant nedidel;

energijos kiekj. Tad visa sistema gali likti be laidé ir ja maitinti baterijomis pakankamai ilgg laika.
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Nesvarbu kokia versija yra pasirenkama, apsauga yra rimtas klausimas bet kokiu atveju.

Kadangi Bluetooth, kaip ir Wi-Fi, naudoja radijo bangas skleisti ir priimti informacija,

nepriimtinas vartotojas gali prisijungti ir stebéti ar net kontroliuoti prietaisus ir informacija. Taip

pat dél to jog Bluetooth automatiskai prijungia bet kokius kitus Bluetooth naudojancius prietaisus,

apsauga tampa pagrindiniu rupesciu, bet kokioje sistemoje, kuri naudoja §j rysio standartg. Taciau

kitaip negu Wi-Fi, Bluetooth naudoja kitus apsaugos metodus ginantis nuo nepageidaujamy

vartotojy. Bluetooth turi tris pagrindines apsaugos funkcijas:

autentifikavimas, kuris nustato prietaiso tapatybe pagal Bluetooth adresg;
konfidencialumas, kuris uzkerta kelia neleistiny prietaisy prisijungimui bei
informacijos nutekinimui;

autorizacija, kuri leidzia tik leistiniems vartotojams kontroliuoti prie jo prijungtus

prietaisus.

Be $iy funkcijy egzistuoja ir keturi apsaugos rézimai, kurie nustato kada imtis apsaugos

priemoniy:

Apsaugos rézimas 1: Sis rézimas yra be apsaugos. Autentifikavimo ir Sifravimo
funkcijos yra apeinamos, o ] prijungiamus jrenginius yra lengva jsilauzti. RéZimas
nesiima jokiy apsaugos priemoniy kurios neleisty kitiems Bluetooth jrenginiams
prisijungti. Sis réZimas naudojamas norint leisti jrenginiams lengvai prisijungti prie
ryS$io ar trumpo nuotolio vietovése kur gali nebiti kity Bluetooth jrenginiy. Apsaugos
rézimas 1 naudojamas tik iki Bluetooth v2.0.

Apsaugos rézimas 2: naudoja centralizuota apsaugos valdyma kuri kontroliuoja
prieiga prie konkre€iy paslaugy, funkcijy ir jrenginiy. Galima taikyti pasitikéjimo
lygius norint apriboti prieiga prie programy, turiniy skirtingus saugumo
reikalavimus. Galima suteikti prieiga prie specifiniy funkcijy ar jrenginiy. Sis
rézimas naudoja autentifikavimg bei Sifravimg. Visos Bluetooth versijos gali naudoti
Apsaugos réZzima 2.

Apsaugos rézimas 3: §is rézimas inicijuoja saugumo procediiras pries prisijungima.
Autentifikavimas bei Sifravimas naudojami visiems prisijungimas prie jrenginio ir is
jo, be to jie naudoja atskirg slapto rySio koda, kurj dalijasi tik su prie§ tai
prisijungusiai prietaisais.

Apsaugos rézimas 4: apsaugos procediros prasideda prie§ prisijungimg.
Naudojamas SSP (angl. Secure Simple Pairing), kuris naudoja ECDH (angl. Elliptic
Curve Diffie Hellman) technika, kuri apsikeicia kodais ir prijungia kody generatoriy.

Naudojami tie patys autentifikavimo ir Sifravimo algoritmai kaip ir réZime 3.
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Bluetooth kaip ir Wi-Fi taip pat gali blokuoti adresus su netinkamu Bluetooth ID kodu ar
limituoti prisijungiamy prietaisy skai¢iy. [39]

6 lentelé. Wi-Fi ir Bluetooth versijy palyginimas

Wi-Fi 802.11n Bluetooth v5.0
Daznis, GHz 5 2,4
Didziausias
duomeny perdavimo 600 2
greitis, Mbps
Vidutinis veikimo atstumas 250 400

be kliaciy, m

WPA ir MAC protokolali, taip | Apsaugos rézimai nustatantys

pat jvairios papildomos kada ir kokiy apsaugos
Saugumas . : o : oL

funkcijos, kurios apriboja kity | priemoniy imtis

vartotojy prieiga.

Wi-Fi adapteris visiems tinklo | Bluetooth adapteris visiems
Naudojama jranga prietaisams, Wi-Fi modemas | prietaisams, kurie nori

ar marsrutizatorius. prisijungti vienas prie Kito.
Energijos sunaudojimas 80 2

siunciant 75 bytus, mW
Atsizvelgus | visy bevieliy rysiy privalomus bei trakumus (6 lentel¢), galima teigti, jog

Bluetooth vartoja maziau energijos, ypa¢ LE arba ULE rézime, taip pat naudoja mazesng jranga,
kuri yra dar ir pigesné. Tac¢iau Bluetooth neperduoda duomenis tiesiogiai j internets, tad teks
pasikliauti jrangg kuri surinks duomenis Bluetooth rysiu ir juos perduos Wi-Fi ry$iu | minétg

internetq.
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Priedas 2

Sistemos tinklalapio prisijungimo MVC kodas

Tinklalapio valdikliy kodas:

<?php
namespace frontend\controllers;

use commoniymedelshLoginForm;

use frontend\models'PasswordresetRequestForm;
use frontend\models'\ResetPasswordForm;
use frontend\models\SignupForm;

use Yii;

use yiibase\InvalidParamexception;
use yiivfiltershaccessControl;

use yliyhelpershAarrayHelper;

use yiiyweb%BadRequestHttpException;
use yiiweb'Response;

use yiivwidgets\activeForm;

TE T3
!

* gite controller

/!
i

class SiteController extends Controller
{
/f permission for all actieons
protected $userPermission;

kT
!

# @inheritdoc

E¥)
!

public functicn behaviors()

{
return ArrayHelper::merge(parent::behaviors(}, [
‘access” =» [
‘tlass" =» AccessControl::className(},
"only" =» ["legout', "signup'],
"rules' =» [
[
‘actions’ => ['signup'],
'gllow’ =» true,
‘roles’ =» ["2'],
].l
[
'actions’ =» ['logout'],
'allow' =»> true,
'roles"' =» ["@"],
1,
1,
]J
13;
1
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lln'**

* @inheritdoc

=
public function actions()
{
return [
‘error' =» [
'ctlass" =» "yiiwweb\Erroracticn®,
1,
"captcha” =» [
'class" =» "yiiwcaptchawCaptchaacticn®,
"fixedverifyCode" =» YII_ENV_TEST ? "testme’
1,
1;
3
l,n'**

* pisplays homepage.
&

* @return mixed
=
public function actionIndex()

{
if (vii::$app-»request-»post("signupForm’}} {
$this-»signup(};

return $this-»actionLogin);

lln'**

¥ Logs in a user.
&

* @return mixed
=
public functieon actionLogin()

{
fmodelsignUp = new SignupForm();

$model = new LoginForm();

if ($model-»>load(vii::$app-»>request-»post(}) &% $fmodel-»>login()) {

return $this-»goBack();
T else {
return $this-»render("login”, [
"'medel’ =» $model,
"'medelsignUp” =»> $modelSignup
135

: null,
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JEE
* 5igns user up.
=
# @return mixed
=
public function signup(}
{
tmodel = new SignupForm()};
$isLeoaded = $model->load(¥ii::$app->request-»post());

if (¥ii::$app-»>request-»isAjax) {
echo json_encode(ActiveForm: :validate($model));
die;

if ($isLoaded && 3user = $model-»>signup(’doctor'}) {
if (vii::$app-»getUser()->login($user)) {
return $this-»redirect(['/doctor/dashboard’]);

return $this-»goBack();

¥

* Requests password reset.
&

* Ereturn mixed
=
public functien actionRequestPasswordReset()
i
if (vii::$app-»request-»post( SignupForm')) {
$this-»signup();

tmodelsignUp = new SignupForm();

gmodel = new PasswordResetRequestForm();
if ($model-»>leoad(Yii::$app-»request->post()) &% $model-»validate()) {
if ($model-»sendEmail()) {
¥ii::$app-»session-»setFlash(’success', ¥vil::t("app', "Check your email fer further instructions.”}});

return $this-s»goHome();

T else {
¥ii::$app-»session-»setFlash(’error', ¥ii::t('app’, "Sorry, we are unable to reset password for email provided.’}});
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return $this-»render('reguestPasswordResetToken", [
'model" =» Smodel,
'modelsignip’ =» $modelSignup

13;

jEE

* Resets password.
=

* @param string $token
* @return mixed
* @throws BadReguestHttpException

=}
public function acticnResetPassword($token)
{
try {
fmodel = new ResetPasswordrForm($token);
fmodelsignUp = new SignupForm();
+ catch (InvalidParamException $e) {
throw new BadRegquestHwttpException{$e-»getMessage());
1
if (¥ii::fapp-»request-»post( SignupForm"}} {
$this-»signup();
1
if ($model-»load(vii::fapp-»request-»post()) && fmodel-»validate() &% Smodel-»resetPassword(}) {
¥ii::$app-»session-»setfFlash('success”, vii::t("app", "New password was saved.'));
return $this->gokome();
b
return $this-»render(’resetPassword”, [
‘'model’ =»> $model,
'modelsignUp’ =» $modelSignUp
113
1
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Tinklalapio vaizdo kiirimo kodas:

<?php

/# @var $this yiiweb\view */
/* Bvar $form yii\bootstrap\ActiveForm #/
/#* @var $model ‘.commeon‘models\LoginForm */

use yil\bootstraph\activeForm;

use yii\helpers'\Himl;

$this-»title = yil::t("app’', "Login"};

$this-»params[ 'breadcrumbs'][] = $this-»>title;

)

<div class="login-panel™>

<div class="login™>»

<?php
$form = ActiveForm::begin([
"id' =» "login-form',
"fieldConfig® =» [
"template' =» "{label}\n{input}in{hint}in",

1);

7

¢div class="login-logo™»<?= ¥ii::t("app', 'Logo")} ?»</div>

¢h2 class="payment-heading text-center pba8"><?= vii::t("app’, "Sign In to Your Account'} ?»</h2>

¢?= %form-»>field($model, 'username’}->textInput([’'placeholder® =» vili::t("app’, "Login"}]}-»
label('<img src="" . ¥il::$app-rrequest-»baseurl . '/images/user.png” alt="user” height="23px;">"} 2»
«?= %form-»>field($fmodel, 'username’, ["template” => "{error}']} ?»

¢?= $form->field($model, 'password")->passwordInput([’'placeholder' =»> ¥ii::t('app", "Password'}]}-»

label('<img src="". ¥ii::4app->request->baseUrl. "/images/password.png” alt="user™ height="23px;">"} 2>
«?= %form-»>field($model, 'password’, ["template” => "{error}']} ?»

¢?= Himl::submitButton(vii::t('app", 'Sign In"}, ["class" =» "signin", '"name' => 'login-button']) ?»

¢<p class="login-psw">
<?= Himl::a(¥ii::t("app", 'Forgot your password?'), ["site/request-password-reset’],
['id" =» "form-action-btn®, ‘data-href' =» "#']} 2»

ofp»

¢p class="add-account™ data-toggle="modal™ data-target="#signin™»

<?= ¥ii::t("app"', '"Don’t have an account?'} ?> <a href="#"»<?= ¥ii::t("app', "Get Started")} ?»</fa>
ofp»
<?php ActiveForm::end(}; ?>

< fdiv>

<fdive

<?php eche ¥ii::3app-»view->render('signup"’, ['modelSignUp' =»> $modelSignUpll}; ?>
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Tinklalapio modelio kodas:

<?php

namespace common'models;

use Yii;

/

EE

* Login form

=/

class LoginForm extends Model

{

public username;
public $password;
public gremember#e = true;

private §_user;

JEs
* @inheritdoc
=/
public function rules()
{
return [
// username and password are both required
[["username®, 'password'], "required’'],
/¢ rememberMe must be a boolean wvalue
[ rememberte’, "boolean’],
/! password 1s validated by validatePassword()
["password”’, ‘validatePassword'],
1
1
JEE

* alidates the password.
* This method serves as the inline validaticon for password.

* @param string $attribute the attribute currently being validated

* @param array Sparams the additional name-value pairs given in the rule
=/

public function validatePassword($attribute, $params)

{
if (!$this-»haseErrors(}) {
fuser = $this-»getUser(};
if ('tuser || 'fuser-»validatePassword($this-»password)) {
$this-»>adderror($attribute, vii::t("app’, "Incorrect username or password.'});
1
1
1
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l,n'tt
* Logs in @ user using the provided username and password.
3
* @return boolean whether the user is logged in successfully
=
public function login()
{
if ($this-»validate()) {
return ¥ii::fapp-»user-»login($this-s»getuser(), $this-:rememberMe ? 26808 * 24 * 38 @ @)}
T else {
return false;

lln'**
* Finds user by [[username]]
F
* @return User|null
=
protected function getuser()
{

if ($this->_user === null} {

$this-»> user = User::findByUsername($this->username);

return $this-»>_user;

public function attributeLabels(}
{
return [
"send’ =»> WYil::it('app', "Send"},
"name’ =»> “Yil::t('app', "Name'},
"surname" =» ‘\Yii::t('app', "Surname'},
"email’ =» ‘\¥ii::t('app', "E-mail'},
"username’ =»> “Wil::t('app', "Username'},
"legin® =» “Wwii::t('app', 'Login'},
"password’ =» \¥ii::t('app', "Password"},
"repeat_password' =»> \¥ii::t('app', "Repeat Password"},
1;
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Priedas 3

Kompaktinis diskas kuriame pateikiami:

darbo aprasymas;

sistemos tinklalapio kodas ir failai
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