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Santrumpos

IDS (angl. intrusion detection system) — jsilauzimo aptikimo sistema.

NIDS (angl. network-based intrusion detection system) — jsilauzimo aptikimo sistema, Kuri

stebi tinkla.

HIDS (angl. host-based intrusion detection system) — jsilauzimo aptikimo sistema, Kuri

stebi kompiuter]j.
IPS (angl. intrusion prevention system) — jsilauzimo prevencijos sistema.
VPN (angl. virtual private network) — virtualus privatus tinklas.
OS — operaciné¢ sistema.
API (angl. application programming interface) — programuojama aplikacijos sasaja.
RBF (angl. radial basis function) — radialiné baziné funkcija.
LSTM (angl. long short-term memory) — ilgalaiké, trumpalaiké atmintis.

VAE — variacinis autoenkoderis.



1. Ivadas

Nuolat tobuléjant informaciniy sistemy apsaugos priemonéms jsilauzé¢liams tampa vis
sunkiau atrasti sistemy spragy. Taciau tai reiskia, kad taip pat yra sunkiau apsisaugoti nuo mazai
zinomy ataky. D¢l to be prevenciniy priemoniy reikalingos sistemos, kurios sugebéty aptikti jau
jsilauzusius programis$ius. Jsilauzéliai, turédami prieigg prie normalios sistemos paskyros, gali
toliau bandyti ieSkoti spragy ar ieSkomos informacijos jau i§ sistemos vidaus, nes organizacijy
vidinis tinklas dazniausiai biina maZziau apsaugotas ir stebimas, nei prieiga i$ iSorés. PaprasCiausia
biity tikrinti, ar paskyros nenaudoja kokiy nors pavojingy komandy, taciau jsilauz¢liai zino apie
ivairius aptikimo biuidus, tod¢l jie gali uzsimaskuoti ir rinkti informacija bei vykdyti kenksminga
veiklg per ilga laika, kol originalus paskyros savininkas atlieka savo darbus. Zinoma, pasinaudoti
savo paskyros privilegijuotomis teisémis neteisétiems veiksmams atlikti gali ne tik jsilauzéliai, bet
ir pacios organizacijos darbuotojai. Dél to reikalinga jsilauzimy aptikimo sistema, kuri gebéty
iSmokti normaly elgesj paskyrose, gebéty prisitaikyti prie nattraliy darbuotojy elgesio pasikeitimy

ir aptikty anomalig veikla, kuri galéty reiksti, kad prie paskyros prieigg gavo jsilauzélis.
Tyrimo objektas — jsilauzimy aptikimo metodai.

Darbo tikslas — pasitlyti vartotojy veiksmy kompiuteryje analize paremtg jsilauzimo j

kompiuterius aptikimo biida.
Darbo uzdaviniai:

1. Atlikti jsilauzimo aptikimo (IDS) sistemy ir juose naudojamy metody apzvalga.

2. Apzvelgti maSininio mokymosi metodus, kurie galéty biti naudojami vartotojo
elgsenai tirti.

3. Surinkti vartotojy veiksmy duomenis ir atlikti jy analize, siekiant iSsiaiskinti jy
veiksmy teisétuma.

4. Pasitlyti metoda, kaip galéty biti patobulinamos IDS.

5. Atlikti pasitlyto metodo eksperimenta.

6. Pateikti atliktos analizés ir gauty rezultaty iSvadas.

Temos naujumas — apskritai jvairiy masininiy metody taikymas skirtingose srityse yra vis
dar aktyvus, ypa¢ medicinoje, atpazjstant veidus, suvokiant natiralig kalbg ir pan. [silauzimo
aptikimas, ypac stebint jtarting vartotojo elgesj, néra taip aktyviai tyrinéjamas. D¢l to liko dar
nemazai jvairiy masininio mokymosi metody, kurie pasiteisino kitose srityse, ir kuriuos galima

buity isbandyti jtartinam elgesiui aptikti.



Temos aktualumas — $iuo metu apie jsilauzimo ir jtartiny darbuotojy aptikimo metodus
yra raSoma nemazai jvairiy straipsniy (Cooper, 2019; Grimmer, R6hling, Kreusel, & Ganz, 2019;
Zhang, Chen, Yang, Zhao, & Yan, 2019). Didziausias i$8tukis yra sukurti tokius metodus, kurie
galéty i8Smokti normaly darbuotojy elgesj, prisitaikyti prie nuolatinés elgesio kaitos ir tuo paciu
sugebéty aptikti sudétingus ir per ilgg laiko tarpg trunkancius jsilauzimus, ir duomeny

nutekinimus.

Nors daug metody demonstruoja neblogus rezultatus, panasu, kad jie dar nelabai
naudojami tikrose IDS. Taip pat dauguma naujy metody yra iSbandomi su vieSai priecinamais

sintetiniais duomenimis i§ universitety virtualiose ,,Linux“ sistemose, 0 ne realiose organizacijose.

Tyrimo metodika — analitinei daliai atlikti naudojama su tema susijusiy moksliniy

straipsniy literattiros analize.

Moksliné darbo verté — pasiilytas ir jgyvendintas naujas metodas jsilauzimui aptikti

analizuojant jtarting naudotojo elges;.
Darbo rezultatai:
1. Atlikta literatiiros Saltiniy, susijusiy su IDS veikimo metodais, analizé.
2. Surinkti duomenys eksperimentui atlikti.
3. Pasiiilytas anomalijy aptikimo metodas.
4. Pateikti anomalijy aptikimo modulio prototipo rezultatai.
Darbo struktura:

1. Pirmame skyriuje pateikiamas jvadas, tyrimo objektas, darbo tikslas bei

uzdaviniai, temos naujumas ir aktualumas.

2. Antrame skyriuje apibréziama jsilauzimo aptikimo sistemos sgvoka, jos tipai ir
veikimo metodai. Taip pat apZvelgiami nauji analitiniai jsilauZimo bei keisto

vartotojo elgesio aptikimo metodai. Galiausiai palyginamos modernios IDS.

3. Treciame skyriuje aprasomas naudojamas duomeny rinkinys bei jo surinkimo
budas, sitilomas jtartino elgesio aptikimo metodas, palyginamas pasirinkto metodo
efektyvumas su skirtingais duomenimis ir algoritmais bei pateikiami eksperimenty

rezultatai.



2. Isilauzimo aptikimo sistemy ir jose naudojamu metody analizé

Siame skyriuje apibréziama jsilauzimy aptikimo sistemos savoka, aprasomi jy veikimo ir
naudojamy metody tipai. Trumpai paaiSkinama, kas yra masininis mokymas. Aptariama duomeny,
reikalingy jsilauzimo aptikimo sistemoms, gavyba. Apzvelgiami naujesni jsilauzimams ir keistam
vartotojy elgesiy aptikti naudojami metodai. Galiausiai iSvardinamos ir palyginamos

populiariausios HIDS.
2.1. Isilauzimo aptikimo sistemos

Isilauzimo aptikimo sistema (angl. Intrusion Detection System — toliau IDS) — tai prietaisas
arba programiné jranga, kuri stebi tinklg arba pacias sistemas siekiant aptikti kenkéjiska veikla ar
kitus pazeidimus. DaZniausiai bet kokia jtartina veikla yra praneSama arba administratoriui, arba
surenkama ir perduodama i saugumo informacijos ir jvykiy valdymo sistema, kuri i§ jvairiy
Saltiniy surenka informacijg apie skirtingus jvykius ir panaudojant filtravimo metodus bando

atskirti tikrus jsilauzimus nuo klaidingy pranesimy (Maurizio Martellini, 2017).

IDS pagrindinés funkcijos: incidenty aptikimas jvairiose sistemose arba tinkle, incidenty
ir kitos informacijos Zurnalizavimas bei mokymasis i§ jprasto sistemos darbo. Sios sistemos
palengvina saugumo specialisty darba, nes nebereikia rankiniu biidu stebéti Zurnalo jrasy, viska
automatiSkai stebi ir apie incidentus jspéja IDS (8 Best HIDS Tools—Host-Based Intrusion
Detection Systems, 2019). Kai kurios IDS gali atlikti ir prevencines funkcijas pagal tam tikras

taisykles, taciau tam yra skirtos atskiros sistemos.

Be jsilauzimy IDS taip pat galima naudoti kaip apsauga nuo vidiniy grésmiy, tarkim
organizacijos darbuotojy, kurie ty€ia ar nety¢ia bando nutekinti informacijg arba Kitaip pakenkti

organizacijai.
Pagal veikimo vietg IDS skirstomos j dvi pagrindines kategorijas (Yeung & Ding, 2003):

e Stebincios kompiuterj (angl. Host IDS, toliau — HIDS).
e Stebincios tinklg (angl. Network IDS, toliau — NIDS).



2.1.1. Kompiuterio IDS

HIDS gali veikti tiek serveriuose, tiek asmeniniuose kompiuteriuose. Jy tikslas — aptikti

bandymus jsilauzti j individualius kompiuterius arba jtartinus veiksmus su kompiuteriu.

Pagrindinis HIDS veikimo principas — Zurnalo (angl. log) analizé. Zurnaluose saugoma

tokia informacija:

e s¢kmingi ar neseékmingi prisijungimai prie sistemos;
e programy veikimo praneSimai;
¢ naudotojo iSkvie¢iamos funkcijos;

e OS informaciniai arba klaidy praneSimai ir t. t.

Taciau be zurnaly gali biiti pasitelkta kita informacija, kuri labiau priklauso nuo kiekvienos
organizacijos, kompiuterio ar operacinés sistemos. Pavyzdziui, gali buti stebimi naudojimosi
klaviatiira ir pelyte ypatumai: raSymo greitis, pelés judinimo greitis, pelytés judinimo diapazonas
ir t. t. Taip pat gali buti stebimi jvairiis OS atminties regionai: ar nebuvo pakeisti registrai, ar

nejrasytos naujos programos, ar nebuvo bandoma kviesti pavojingy funkcijy.

HIDS daznai susideda i§ dviejy daliy: viena pagrindiné administraciné programa, kuri
gauna visus praneSimus, ir po duomeny analizés programg kiekviename stebimame kompiuteryje,

kurios siuncia jtartinus jvykius pagrindinei programai (Fuchsberger, 2005).

Isilauzimo atveju HIDS yra pazeidziamos, nes jos veikia tuose paciuose kompiuteriuose,
Kuriuose jvyko incidentas. Dél to HIDS turi biti papildomai apsaugotos, kad jsilauzéliai
neblokuoty zinuéiy apie jvykusius incidentus arba i3 vis jos neatjungty. Sios sistemos gali biti
apsaugomos uzSifruojant informacija apie incidentus, informacijg jrasant tik j skaitymui skirtas
laikmenas, t. y., kas buvo jrasyta, nebegali buti iStrinta, taip pat turéty buti naudojamas VPN tam,
kad informacija nebtty siunciama kompromituotu tinklu. Galiausiai gali buti naudojami papildomi
prie kompiuterio prijungiami moduliai, kurie turi jsilauzimo aptikimo sistemas ir yra apsaugoti

nuo modifikacijos 1§ iSorés.



2.1.2. Tinkle veikiancios IDS

Tinkle veikiancios jsilauzimo aptikimo sistemos analizuoja patj tinklg ir jame siun¢iamus
paketus. NIDS daznai yra atskiri prietaisai, kurie yra prijungti prie organizacijos tinklo. Tai gali
buti arba atskiri biitent pakety analizei skirti prietaisai, kurie daznai btina brangoki, bet geriau
susitvarko su dideliais duomeny srautais, arba jprasti kompiuteriai su pigesniu pakety aptikimo
moduliu. Sie prietaisai pasislepia tam, kad nebity aptinkami i§ iSorés, ir tokiu biidu apsisaugo nuo
isilauzéliy.

NIDS tinkle keliaujan¢ius paketus kopijuoja j savo atmintj. Pakety antraStés, turinys ar
Siaip bendras formatas yra analizuojamas bandant aptikti anomalijas arba yra lyginamas su
duomeny bazéje esanciais paraSais. Aptikus atakg Sio tipo IDS iSsiuncia Zinig atitinkamiems
asmenims ir IPS, kuri gali automatiskai imtis prevenciniy veiksmy, pavyzdziui, perkonfigtiruoti

ugniasieng bei uzblokuoti puolamus prievadus (Fuchsberger, 2005).
NIDS sugeba aptikti tokias atakas:

e prievady skenavima;
e bandymus prisijungti j jautrius IP adresus;

e srauto perpildymo atakas ir t. t.

Dazniausiai tinklo srautai yra labai dideli ir NIDS gali nesugebéti su viskuo susidoroti.
Todeél sistemg galima sukonfigiiruoti taip, kad ji analizuoty paketus su tam tikromis savybémis,
tarkim visus paketus, kurie bendrauja HTTP protokolu ir paketai, kurie keliauja j arba i$
nepatikimy serveriy.

Palyginus su HIDS, NIDS veikia realiu laiku ir gali i§ karto reaguoti j iSkilusias grésmes,
0 HIDS bando aptikti sékmingy ar nesékmingy jsilauZzimy pozymius daugiausia i$§ zurnaly jrasy.
Idealiu atveju organizacija turéty naudoti abiejy tipy IDS. Abiejy IDS veikimo principai

pavaizduoti 1 pav.
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1 pav. NIDS ir HIDS diagramos (pagal Auso, 2015)
2.2. DS jsilauzimo aptikimo metody tipai

IDS aptikimo metodai btina dviejy tipy (Fuchsberger, 2005):

e Elgesiu paremti.

e Ziniomis paremti.

Dar Kitaip elgesiu paremti metodai vadinami anomalijy aptikimo metodais, o Ziniomis
paremti — piktnaudziavimo aptikimo (angl. misuse detection) metodais (Yeung & Ding, 2003).
Tiek HIDS, tiek NIDS gali naudoti abiejy tipy metodus.

2.2.1. Elgesiu paremtos IDS

Statistiniy anomalijy aptikimas arba elgesiu paremtas aptikimas veikia tikrinant sistemos
ar paskyros darbg lyginant su jprastu. IS anksto yra nustatoma, kas yra normalu Siai sistemai ir
paskyrai. Jei IDS aptinka, kad vyksta kazkas statistiskai nejprasto, sistema jsp¢ja atitinkamus

asmenis.

Tadiau yra sunku numatyti, kas tiksliai yra normalus sistemos ar paskyros elgesys.
Dazniausiai tam yra naudojamas masininis mokymasis. Taip pat turi biiti numatytas mechanizmas,

kuris sugeba IDS pritaikyti prie pasikeitusios normos. O norma gali pasikeisti, jei vartotojui buvo
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jraSyta nauja programiné jranga, jeigu buvo atnaujintas tinklas, arba tiesiog pakito vartotojo
jprociai, gal jis atrado naujesnj ir geresnj biidg savo uzduociai atlikti. Bet dinamiskas prisitaikymas

irgi turi rizikos, nes jsilauz¢lis gali tuo pasinaudodamas klaidingai iSmokyti IDS, kas yra normalu.

Elgesiu paremtos IDS yra maziau patikimos, nes naudoja masininio mokymosi metodus,
kurie gali biiti prastai arba nepakankamai iSmokyti, bei gali daznai klaidingai aptikti jsilauzymus,
taip sumazindami pasitikéjimg visa IDS. I§ kitos pusés elgesiu paremtos IDS gali aptikti dar

nematytus jsilauzimo incidentus.

2.2.2. Ziniomis paremtos IDS

Ziniomis arba paraais paremtos IDS iesko tam tikry jsilauzimo pozymiy, kurie yra i
anksto Zinomi. Sie poZymiai arba suprogramuojami tiesiai j IDS arba gaunami i§ duomeny baziy,
kurios yra nuolat atnaujinamos suzinojus apie naujas atakas. Veikimo principu Sios IDS yra
panasios j antivirusines programas (8 Best HIDS Tools—Host-Based Intrusion Detection Systems,
2019).

Pavyzdiniai pozymiai gali biitis:

e didelis nes¢kmingy prisijungimy prie jautrios informacijos kiekis;
e tam tikra bity struktiira [P paketuose, kuri gali reiksti perpildymo ataky bandyma;
e pavojingos ir jtartinos komandos;

e bandymas perzitiréti jautrig informacija ir t. t.

Ziniomis paremty IDS duomeny bazés yra nuolat atnaujinamos, bet parasai yra ganétinai
konkretiis ir gali neaptikti net Zinomy ataky, jei jos truputi modifikuotos, vykdomos nejprasta
tvarka arba slepiamos tarp kity komandy. Taip pat Sio tipo IDS nesugeba apsisaugoti nuo visiSkai
naujy, dar nematyty ataky. Negana to jsilauzéliai gali atlikti kenkéjiskus veiksmus labai létai,
tarkim kas kelias dienas, jei Sie paraSai yra pritaikyti tam tikroms veiksmy sekoms, jie niekaip

neaptiks Siy veiksmy, nes jie yra per daug panasis ] jprastg darbuotojy elges;.

Nepaisant ziniomis paremty IDS problemy ir palyginus jas su elgesiu paremtomis IDS,
Sios sistemos turi maziau klaidingy incidenty, greiciau veikia ir yra papras€iau jgyvendinamos.
D¢l to pries 15 mety dazniausiai pasitaikancios komercinés IDS biidavo Ziniomis paremtos
(Fuchsberger, 2005), taciau dabar jos naudojamos kartu su elgesiu paremtais metodais. Hibridinio
IDS pavyzdinis veikimo principas parodytas 2 pav.
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2 pav. Hibridinio IDS veikimo pavyzdys

Norint, kad IDS teisingai veikty, reikia tinkamos strategijos duomenims surinkti. D¢l to
verta iSsiaiskinti, kaip duomenys yra surenkami bei kokiu biidu jie paruosiami analizei. Toliau

aptariami duomeny surinkimo ir susisteminimo btidai.
2.3. Duomeny surinkimo ir apdorojimo biidai

Pirmiausia duomeny surinkimo metodas priklauso nuo to, kur IDS veikia. NIDS duomenis
renka tiesiai i§ tinklo, t. y. sistema stebi ir analizuoja kiekvieng tinklu keliaujantj paketa. HIDS
renka informacijg tiktai vieno kompiuterio kontekste, net jei surinkti duomenys siunciami ]
centralizuotg serverj. Kompiuteryje duomenys gali biiti renkami tiesiogiai arba netiesiogiai

(Spafford & Zamboni, 2000).

Netiesiogiai renkami duomenys dazniausiai yra Zurnaly jraSai. IS vienos pusés juos
paprasta gauti, nes operacinés sistemos be papildomos konfigiiracijos juos kaupia automatiskai.
Blogai yra tai, kad Sie duomenys daznai yra pertekliniai, ne visi, kuriy reikia jsilauzimams aptikti

ir dél didelio kiekio juos sunku apdoroti.
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Kitas, tiesioginis duomeny rinkimo biidas yra zymiai sunkiau jgyvendinamas, ypac, jei
reikia duomeny i$ kity programy. Sisteminiai duomenys: procesoriaus apkrova, tinklo srautai i$ ir
1 kompiuterj, atmintis bei kiti OS resursai yra gan lengvai prieinami. Taciau aplikacijoms reikia
raSyti atskirus modulius, kurie reikiamus duomenis rinkty is iSorés stebint programos elgesj. Kai
kuriais atvejais galima jsiterpti tarp sisteminiy biblioteky ir programos bei taip stebéti, su kokiais
parametrais yra kvieCiamos bibliotekos funkcijos. Taip pat buina, kad pacios programos analizei
reikiamg informacija renka ir teikia per API arba atskirai saugo sisteminiame Zurnale. Sis atvejis

yra pats idealiausias, nes patiems nereikia kurti duomeny rinkimo programy, ta¢iau ganétinai retas.

Jei jmanoma, sitiloma kuo daugiau duomeny rinkti tiesioginiu budu. Tada j incidentus
galima reaguoti i$ karto, uzpuolikas negali pakeisti Zurnalo jrasy bei taip sutrikdyti IDS darba, ir
sistemai reikés skirti maziau kompiuterio resursy Zurnaly apdorojimui. Zurnalai patogiis tais

atvejais, jei informacijos kitaip i§gauti neimanoma arba reikalauja per daug investicijy.

Surinkus duomenis kitas Zingsnis yra jy paruoSimas analizés metodams. Dauguma
jsilauzimo analizés algoritmy veikia su skai¢iy matricomis ar vektoriais. Duomenis renkant
tiesioginiu buidu, jie greiciausiai i§ karto bus gaunami skaitiniu pavidalu, o analizuojant Zurnalus
gali prireikti teksto analizés metody, taciau kadangi Zurnaly jrasai yra generuojami aplikacijy ir
turi aiSkig, nekintancCig struktiira, turéty uztekti paprasty taisykliy, kurios interpretuoja tekstine
informacijg ir pavercia jg ] skaiting. Gauta skaitiné informacija apjungiama j vektoriy: jei reikSme
yra kiekybing, jai priskiriama viena dimensija, jei reik§mé kokybiné, sukuriamos dimensijos
kiekvienai galimai reikSmei. Galiausiai duomeny vektorius turéty biiti normalizuojamas tam, kad
dimensijy svarba biity apytiksliai vienoda. Véliau dimensijy svarbg galima koreguoti padauginus

arba padalinus reikSmes 1§ svarbos koeficiento.

Toliau apzvelgiami jvairiis anomalijy aptikimo metodai.
2.4. Isilauzimo aptikimo metodai

Didziausia jsilauzimo aptikimo metody dalis remiasi anomalijy aptikimu. Siam metodui
reikalingas pradinis normalus sistemos ar vartotojo elgesio modelis, pagal kurj véliau bus lyginami
jvairais veiksmai. Sj pradinj modelj jmanoma apsira$yti rankiniu buidy, tadiau tai yra nepraktiska,
nes reikia i§ anksto nuspéti visus galimus normalius naudotojy veiksmus, tai reikia atlikti
kiekvienam vartotojui ir galiausiai §] modelj reikia nuolatos atnaujinti. Dél to anomalijy analizei
yra naudojami pazangus algoritmai, kurie sugeba mokytis i§ esamos sistemos biisenos, ir po to
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pasitelkus surinktas zinias gali nustatyti, kurie veiksmai yra normalis, o kurie jtartini bei galimai

kenkejigki.

Prie§ analizuojant jsilauzimo aptikimo metodus, pirmiausia reikia iSsiaiskinti, kas yra

masininis mokymasis, nes dauguma anomalijomis paremty algoritmy naudoja biitent jj

sprendimams priimti.

2.4.1. Masininis mokymasis

Masininis mokymasis — algoritmai ir statistiniai modeliai, kurie sugeba pasimoke i§ tam

tikry duomeny rinkiniy, nenaudojant atskirai tai uzduociai paraSyty taisykliy, atlikti specifines

uzduotis. Masininis mokymasis laikomas viena i§ dirbtinio intelekto rasiy.

Pirmiausiai Sie algoritmai gali buti apmokomi keliais budais (Brownlee, 2019):

v —

perduodami mokymosi algoritmui. SprendZiamos problemos: klasifikacija ir
regresija.

Neprizitrimas mokymais — mokymosi duomenys néra niekaip suzyméti ir
algoritmas turi pats suprasti, kaip jie tarpusavy susij¢. Sprendziamos problemos:

klasterizacija, dimensijy redukcija, asociacijos taisykliy mokymasis.

v —

v —

nesuzyméty duomeny. Dazniausiai naudojamas nepriziirimo mokymosi
rezultatams pagerinti.

Mokymasis su palaikymu (angl. reinforcement) — su dalimi duomeny pasimoko, o
po to bando save jsivertinti su kita duomeny dalimi. Naudojamas zaidimy dirbtiniui
intelektui kurti, simuliacijoms, genetiniams algoritmams ir kitoms problemoms,

kurias galima nesunkiai automatiSkai jvertinti.

Masininio mokymosi algoritmy taipogi yra daug ir jvairiy (Brownlee, 2019):

o a k~ w N e

Regresijos algoritmai.
Sprendimy medZiai.
Bajeso algoritmai.
Klasterizacijos algoritmai.
Asociacijos taisykles.

Dirbtiniai neuroniniai tinklai.
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7. Giluminio mokymosi algoritmai.

Toliau placiau apzvelgiami vieni i$ populiaresniy masininio mokymosi algoritmy (Goyal,

2019).

Atsitiktiniai miSkai

v —

algoritmas, kuris susideda i§ nepriklausomai apmokomy sprendimy medziy aibés. Kiekvienas
sprendimy medis yra apmokomas su skirtinga dalimi duomeny arba medziams parenkami skirtingi
atributai, todél jie tarpusavyje skiriasi. Sugeneravus visus medzius sprendimai priimami pagal
kiekvieno medzio balsa, jei dirbama su kiekybiniais duomenimis, paimamas balsy vidurkis, jei
dirbama su kokybiniais duomenimis, parenkamas rezultatas su daugiausiai vienody balsy.

Atsitiktinio misko veikimo schema pavaizduota 3 pav.

Duomenys

e

Atributas A4 Atributas Ay Atributas As Atributas Ay

O, 9.9,0.9:9

Balsas C Balsas D Balsas B Balsas C

| | |
!

"Balsavimo dezé&"

!

Rezultatas - C

3 pav. Atsitiktinio misko struktiiros schema

Sprendimy medZiai apjungiami j atsitiktinj miska dél to, kad atskirai jie yra labai jautriis
duomeny pasikeitimams, todél nelabai patikimi. Taciau kai medziy yra daug ir sprendimai

priimami statistiniu metodu, sp¢jimo tikslumas smarkiai padid¢ja.
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Gradiento pastiprinimo masinos

Gradiento pastiprinimo masina (angl. gradient boosting machine) — dar vienas algoritmas
paremtas sprendimy medziy aibe. MedZziai nuolat yra stiprinami tikrinant paklaidas, t. y.
kiekvienas modelis yra treniruojamas ieSkant negatyvaus gradiento Krypties. Pirmiausia
sugeneruojamas vienas medis, tada panaudojus mokymosi duomenis patikrinama, ar sp¢jimo
rezultatai geri. Pagal buvusio medzio rezultato kokybe sugeneruojamas naujas medis ir tikrinama,
ar rezultatas tapo tikslesnis. Visi sugeneruoti medziai yra pridedami j aibg ir jy spé€jimo reikSmés
yra atitinkamai dauginamos i§ svoriy, kuo geriau medis pasirodé su mokomaisiais duomenimis,
tuo didesn;j svorj jis turés. Taip modelis yra iteratyviai tobulinamas tol, kol bus pasiektas norimas

medziy kiekis arba norimas tikslumas.
Palaikymo vektoriy masinos

Palaikymo vektoriaus masina (angl. support vector machine) — algoritmas, kurio tikslas
duomenis padalinti j dvi dalis. Duomenims su viena dimensija parenkama viena reikSmé, dviejose
dimensijose parenkama tiesé, trijose dimensijose — plokStuma, pavaizduota 4 pav. Palaikymo
vektorius kitaip nei kiti panasts klasifikavimo algoritmai, ignoruoja pasirinktg skaiciy per daug
nuo normos nutolusiy duomeny, taip pat riba tarp duomeny parenkama ne pagal arciausiai krasto

esancius duomenis, o truputi gilesnes reikSmes.

4 pav. Duomeny su trimis dimensijomis klasifikacija
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Neuroniniai tinklai

Neuroniniai tinklai naudojami sudétingoms problemoms spresti: vaizdy klasifikavimuli,
kalbos supratimui, daikty atpazinimui. Siuose algoritmuose jvesties duomenys yra perduodami j
tarpusavyje sujungty mazgu, kitaip vadinamy neuronais, tinkla. Sie neurony tinklai yra padalinti i

kelis sluoksnius. Perduodant duomenis i$ vieno sluoksnio j kitg atlickamos tam tikros matematinés

operacijos.

Paprasty neuroniniy tinkly architektiiros:

1.

2. Grjztamojo rysio (angl. recurrent) neuroninis tinklas — kiek sudétingesnis tipas,

Tiesinis (angl. feed-forward) neuroninis tinklas — paprasciausias tipas. Jis susideda
1§ jvesties sluoksnio, galimy vieno ar daugiau paslépty sluoksniy ir vieno iSvesties
sluoksnio (Ussath, Jaeger, Cheng, & Meinel, 2017). Priklausomai nuo uzduoties

sudétingumo paslépty sluoksniy ir mazgy gali biiti daugiau arba maziau. Tiesinio

neuroninio tinklo diagrama pavaizduota 5 pav.
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' N
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IVESTIES SLUOKSNIS
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PASLEPTIEJI
SLUOKSNIAI

5 pav. Tiesinio neuroninio tinklo diagrama (pagal Templeton, 2015)

naudojamas, kai jvesties duomenys yra seka. Sis neuroninis tinklas panasus j tiesinj,
tiesiog iSvestis kiekvienam sekos elementui yra skai¢iuojamas atskirai ir paslépty
sluoksniy reikSmés yra iSsaugomos Kkitai iteracijai. Tai reiSkia, kad be pirmo

elemento visy likusiy sekos elementy iSvestims apskaiCiuoti yra naudojamos



buvusiy sekos elementy reikSmés (Ussath et al., 2017). Grjztamojo rySio neuroninio

tinklo skirtumas nuo tiesinio neuroninio tinklo pavaizduotas 6 pav.

REEEURENTINIS NEURONINIS TINKELAS TIESINIS NEURONINIS TINKLAS

6 pav. GrjZtamojo rySio ir tiesinio neuroniniy tinkly skirtumai (pagal Roos, 2019)
Tarp visy skirtingy lygiy neurony yra rysiai, kurie turi savo reik§mes — svorius. Svoriai
prie§ mokymg yra parenkami atsitiktinai arba bandymo metodu, o besimokant keiciasi

priklausomai nuo gaunamy duomeny.

Taip pat neuronai turi jvairias aktyvacijos funkcijas (Boukerche & Annoni Notare, 2002),
kurios padeda filtruoti rezultatus arba optimizuoti neuroninj tinklg sumazinant reikiamy neurony
kiekj. Aktyvacijos funkcijos buna:

e tiesinés;

o Gauso;

e Sigmoidinés;

e binarinés ir t. t.

Anomalijoms aptikti paprasti neuroniniai tinklai néra praktiski, nes jiems reikia
klasifikuoty duomeny. Toliau aprasomas vienas i§ neapmokomy neuroniniy tinkly —

autoenkoderis.
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Autoenkoderiai

Autoenkoderis — specifinis neuroninio tinklo tipas, kuris naudojamas neprizitirimoms
masininio mokymosi uzduotims atlikti (Subasi, 2020). Pagrindinis Sio modelio tikslas yra iSmokti
apytiksles duomeny reprezentacijas. Autoenkoderiai gali bati naudojami: duomeny suspaudimuli,
i$plétimui, triuk§mo mazinimui bei anomalijy aptikimui.

Tinklas susideda i§ enkoderio ir dekoderio, jie abu yra tokios pat strukttros, tik apkeisti
vietomis. Enkoderis mokosi, kaip jvesties vektoriy suspausti ] mazesng duomeny reprezentacija,
neprarandant esminés informacijos, 0 dekoderis mokosi, kaip kuo tiksliau atstatyti originaly
vektoriy. Sis veikimo biidas pasiekiamas padarius susiauréjima viduriniame neurony sluoksnyje,
tinklo susiauréjimas pavaizduotas 7 pav. Mokymasis vyksta optimizuojant nuostolio (angl. loss)
funkcijos rezultata, t. y. parenkama funkcija, su kuria palyginami jvesties bei iSvesties vektoriai,

ir mokant modelj stengiamasi gauti kuo mazesnj nuostolio funkcijos rezultata.

FPasléptieji sluoksniai
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7 pav. Autoenkoderio pavyzdys

Anomalijy aptikimo veikimo principas naudojant autoenkoderj: modelis apmokomas apie
normalig stebimos sistemos biiseng, pasibaigus mokymui autoenkoderiui duodami nauji
duomenys, jis duomenis apdoroja su apmokytu tinklu ir lygina gauta rezultatg su originaliais
duomenimis. Jei skirtumas tarp duomeny virSija nustatytg ribg, gauti duomenys klasifikuojami

kaip anomaldis.
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ApraSytas autoenkoderis yra paprasc¢iausias jo variantas, yra ir daug sudétingesniy, kurie
atliekant kai kurias uzduotis duoda geresniy rezultaty. Vienas i§ jy, kuris daznai sutinkamas

naujesniuose moksliniuose straipsniuose, yra variacinis autoenkoderis, toliau VAE.
Variacinis autoenkoderis

Variacinis autoenkoderis — autoenkoderis, kurio mokymo procesas yra reguliarizuotas tam,
kad apmokytas tinklas biity kuo bendresnis, ir kad tinklo viduryje esantis suspaustas sluoksnis buty
tinkamai paruostas naujy duomeny generavimui (Rocca & Rocca, 2019). Lyginant su jprastu
autoenkoderiu VAE pagrindinis skirtumas tas, kad duomenys suspaudziami ne j vieng mazesnés
dimensijos vektoriy, o | suspausta skirstinj. Taip pat VAE be jprastam autoenkoderiui jkandamy
uzduociy sugeba sukurti naujus duomenis pagal tai, kaip buvo apmokytas. Pavyzdziui, modelis
sugeba zmogaus veido profilio nuotrauka pasukti keliais laipsniais ir gan jtikinamai atkurti, kaip
veidas turéty atrodyti i§ naujos pozicijos. VAE neuroninio tinklo diagrama pavaizduota 8 pav.

Apmokant model;:

e pirmiausia jvesties vektorius uzkoduojamas j skirstinj;

e tada i$ skirstinio paimamas vienas atsitiktinis taskas;

e paimtas taSkas dekoduojamas ir gaunamas rezultatas gali bati lyginamas su
originaliu vektoriumi.

Vidurkiy Atsitiktinai
vekiorius parinktas

Criginalus velktorius Atstattas
vektorius vektorius
Enkoderis / 4{ Dekoderis }——H
Standartiniy
nuokrypiu
vektorius

8 pav. VAE neuroninio tinklo diagrama

Kaip pavaizduota diagramoje, suspaustas skirstinys susideda i§ vidurkiy ir standartiniy

nuokrypiy vektoriaus ir praktikoje pasiskirstes pagal normalyjj skirstinj.
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Dauguma jsilauzimo metody turi nemazai bendry bruozy, tad prie§ apzvelgiant jvairius

anomalijy aptikimo metodus, pirma bus i§vardinti pagrindiniai jsilauzimo aptikimo zingsniai.

2.4.2. Bendri jsilauZimo aptikimo metody bruoZai

Pirmiausia reikia surinkti teisingg informacijg i$ zurnaly ir kity Saltiniy. Tai gali buti:

1.

S¢kmingi, nesekmingi prisijungimai — akivaizdziai daug nesékmingy prisijungimy
gali reiksti bandymus atspéti slaptazodj.

Kompiuterio prisijungimo prie tinklo laikai — prisijungimas naktj arba po darbo gali
reiksti, kad jungiamasi i$ kitos laiko zonos, t. y. ] kompiuterj jsilauZzta is kitos Salies.
Faily judéjimas — faily jraSymas | atmintines arba diskus bei jy jkélimas j debesis.
Tai gali reiksti duomeny nutekéjima, ypac, jei darbuotojas to jprastai nedaro.
Naudojimosi el. pastu duomenys — kokiems Zmonéms siysti laiSkai, ar laiskai siysti
toje pacioje kompanijoje, kokio dydzio laiskai, ar yra prisegta prie jy faily. Laisky
siuntimas su prisegtais failais j kita nei kompanijos domena gali reiksti duomeny
nutekéjimg.

Internetu pasiekty svetainiy sgraSas — tarp jy gali biti juodajam sgrase esanciy
svetainiy, kurios tarkim turi kenksmingos programinés jrangos, arba j kurias galima
ikelti duomenis kaip ,,Dropbox* ar ,,Onedrive®.

Psichometriniai darbuotojy duomenys — psichologiniai testai, kurie galéty padéti

nustatyti, kurie darbuotojai maziau lojaltis kompanijai, jsilauZimams jie neaktuals.

Antra, reikia visus duomenys vektorizuoti. Tarkim, jei tai yra saraSas svetainiy, prie kuriy

buvo prieita, jas galima sugrupuoti pagal lankomuma ir tada duomeny vektoriuje atsirastu,

pavyzdziui, trys dimensijos: dazniausiai, vidutiniskai ir retai lankomy svetainiy kiekis, retai

lankomos svetainés jau yra anomalija ir galéty reik$ti lankymasi po uzkréstus ar nesaugius

puslapius. Taip pat §j duomeny vektoriy gali tekti normalizuoti.

Galiausiai duomenis reikia perduoti kazkokiam algoritmui, Kuris sugeba jvertinti, ar

naudotojo veiksmas yra anomalija, ar ne. Prie§ tai algoritmg reikéty apmokyti su normalaus ir

patikimo naudotojo veiksmy rinkiniu.
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Papildomai dar galima jrengti medaus puodyne, kuri aptikus anomalijas visas uzklausas
siysty j netikra servisg ir grazinty medaus zetonus. Medaus zetonai (angl. honeytoken) yra netikri,
sugeneruoti duomeny objektai, kurie yra itin panasis j tikrus duomenis (Qdo, Ri, Wkuhdw, Xvlgj,
& Rulhgwhg, 2017). Tokiu budu uZpuolikas nejtaria, kad yra aptiktas, ir duomenys néra
nutekinami j iSor¢. Be to naudojantis medaus puodyne galima jsitikinti, kad jsilauzélis bando atlikti

itartinus veiksmus saugioje aplinkoje.
2.4.3. Scenarijumi paremtas anomalijy aptikimas

Scenarijus jsilauzimo arba duomeny nutekinimo kontekste yra tam tikry veiksmy seka,
pagal kurig yra tyCia arba nety¢ia pasinaudojant organizacijos sistemomis, tinklais, duomenimis

ar kitais resursais padaroma zala (Chattopadhyay, Wang, & Tan, 2018). Tai gali biti:

e sabotazas;

e reputacijos gadinimas;

e slapty duomeny nutekinimas;

e nuolatinis $nipinéjimas;

e klienty duomeny pasisavinimas ir t. t.

vt —

masininio mokymosi algoritmus, kurie patys mokosi i§ normalaus vartotojo elgesio ir sugeba
aptiki anomalijas. Taciau didziausia problema tokiuose algoritmuose yra normaliy veiksmy
nustatymas. Jei darbuotojo darbas yra labai besikei¢iantis, gali biiti, kad §io zmogaus paskyroje
anomalijos bus aptinkamos per daznai arba per retai. Visa tai priklauso nuo to, kaip algoritmas

1Smokytas. Daug naujesniy algoritmy bando iSspresti biitent $ig problema.

Pavyzdziui, vienas i§ sprendimo biidy yra bandyti lyginti jvykius su zinomais kenksmingy
scenarijy zingsniais. Pirmiausia yra apskai¢iuojamas anomalinio elgesio koeficientas kiekvienai
dienai, o po to bandoma Siuos koeficientus lyginti su zinomy jsilauzimo scenarijy koeficientais
(Chattopadhyay et al., 2018). Sis algoritmas pranasesnis uz kitus tuo, kad kiekviena diena
analizuojama atskirai. Daroma priclaida, kad tg pacig dieng veiksmai i§ esmés nesiskiria, dél to
toks pozitiris leidzia apeiti problema kylancig dél po truputi besikeiciancio elgesio. Taciau

problema ta, kad kenkéjiskus scenarijus reikia zinoti i§ anksto.
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Kitas sprendimo budas yra padalinti jsilauzimo aptikimo metodg j dvi dalis (Yang, Cai,
Yu, & Meng, 2018):

1. Pirmoji dalis veikia kaip jprastas neprizitirimas masininio mokymosi algoritmas,
kuris sugeba pats iSanalizuoti veiksmus ir jvertinti, ar jie yra normalis, ar jtartini.
2. Antra dalis yra kaip atskiras papildomas filtras, kuris gauta rezultata dar patikrina

pagal sukonfigliruotus scenarijus.

2.4.4. Pasitikéjimu paremtas anomalijy aptikimas

Pasitikéjimu paremtas jsilauzimo aptikimo metodas atskirai analizuoja tiek kiekvienos
dienos veiksmus, tick susumuotus savaitinius ar ménesinius veiksmus. Taip pat §is metodas be
jprastiniy duomeny Saltiniy kaip sistemy zurnalai pasitelkia ir darbuotojy psichometrinius
duomenis. Tada skaiCiuojant naujos dienos ar savaités anomalijos koeficienta paimamas
koeficientas i§ praeity skai¢iavimy, kuris taip pat vadinamas pasitikéjimo rodikliu. Galiausiai
koeficientai i$ skirtingy periody yra apjungiami ir analizuojami bendrai (Aldairi, Karimi, & Joshi,
2019).

Pasitikéjimu paremtas metodas labiau skirtas nelojaliems vietiniams darbuotojams aptikti
negu iSoriniams jsilauzéliams, nes j analizeé jtraukiami psichometriniai duomenys, o jsilauzéliai

gali apsimesti ir lojaliais bei patikimais darbuotojais.
2.4.5. Negatyvia atranka paremtas anomalijy aptikimas

Negatyvus atrankos algoritmas yra paremtas zmogaus imunine sistema (Ighe & Saadawi,
2018). Pirmas §io algoritmo Zingsnis yra atsitiktinis detektoriy generavimas. Sie detektoriai
prilygsta zmogaus B lasteléms ir yra sukuriami atsitiktinai parenkant normalius darbuotojo
veiksmus. Tada Sie detektoriai bando aptikti panaSiausig j save normalaus darbuotojo veiksma ir
iki aptikto veiksmo apskai¢iuojamas spindulys. Sie detektoriai yra generuojami tol, kol jie
neuzpildys didziosios dalies erdvés, kurioje néra normaliy darbuotojy veiksmy. Ploto uzimtumas
apskaiciuojamas pagal detektoriy spindulius.

Pats anomalijy aptikimas vyksta apskai¢iuojant naujo veiksmo spindulj iki artimiausio
detektoriaus. Jei atstumas iki artimiausio detektorius yra mazesnis nei to detektoriaus spindulys,

veiksmas pazymimas kaip jtartinas, jei iki artimiausio detektoriaus yra toliau negu jo spindulys,

tada veiksmas yra normalus. Detektoriy aprépiama erdvé pavaizduota 9 pav.
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9 pav. Sugeneruota negatyvios paieskos erdvé
2.4.6. Paprastas neuroninis tinklas anomalijoms aptikti

Vieni i§ ma$ininio mokymosi metody anomalijoms aptikti yra neuroniniai tinklai, jie gali
buti tikslesnis, nes duomenys yra patikrinami bei rankiniu biidu surti§iuojami j nepavojingus ir j
kenksmingus. Jei darbuotojy veikla patikima ir pakankamai pastovi, neuroninj tinklg galima
apmokyti tiesiog panaudojus jy elgesio duomenis, tariama, kad visa veikla yra vienodai nejtartina,
kitu atveju duomenis reikia klasifikuoti rankiniu budu ir tai gali uztrukti itin daug laiko. D¢l to
praktiskiau yra naudoti kazkokj protinga buida jau suklasifikuotiems duomenims generuoti arba
Duomeny generavimas néra labai patikimas biidas neuroniniams tinklams mokyti, nes realiis
scenarijai jvairesni ir sudétingesni, o investuoti daug laiko jmantriems duomenims generuoti irgi

nepraktiSka.

Vienas i§ panaudoty paprasty neuroniniy tinkly anomalijoms aptikti yra RBF neuroninis
tinklas (Boukerche & Annoni Notare, 2002). Jo architektiira paprasta: jvesties sluoksnis, vienas
pasléptasis sluoksnis ir iSvesties sluoksnis. Mazgy reik§méms apskaiciuoti pasléptasis sluoksnis

naudoja Gauso funkcijg ir atstumg iki kazkokio bendro tasko, kurj reprezentuoja visas neuroninio
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tinklo modelis. Modelio taskas turi tiek pat dimensijy, kiek yra jvesties mazgy, o atstumas iki tasko
apskaiciuojamas naudojant pasirinktg euristing funkcija ir palyginus su kitais neuroniniais tinklais

atlieka svorio vaidmenj. RBF neuroninio tinklo strukttira pavaizduota 10 pav.

|westies Fasléptasis Sumaos livasties
slucksnis slugksnis funkcija slucksnis
su Gauso
fundkija
y
@
Oz

()

2.4.7. Genetinis neuroninis tinklas anomalijoms aptikti

10 pav. RBF neuroninis tinklas

Neuroniniams tinklams gali biiti pasitelktos jvairios mokymo metodologijos, viena i§ jy
yra genetiniai algoritmai, kurie bando simuliuoti natiiraliag gamtos atrankg ir genetika (Balajinath
& Raghavan, 2001). Siuo atveju genai yra naudotojy veiksmai. Naudotojo veiksmy rinkiniai, kurie
tiksliau atitinka tikry vartotojy veiksmus, yra tvirtesni, todél parenkami tolimesniam mokymuisi,
0 tie, kurie pasirodo prastai, yra silpnesni ir pasalinami. Patys veiksmy rinkiniai yra sugeneruojami
atsitiktiniu biidu i§ didelio veiksmy sgraSo, uzkoduoto skaitinémis reikSmémis, o véliau
evoliucionuojami su mutacijom ir maiSymu. Stipriausi rinkiniai yra maiSomi vieni su kitais ir
gaunami nauji rinkiniai, kurie turi veiksmy tiek i vieno, tiek i$ kito tévinio rinkinio. Taip pat nauji
rinkiniai turi Sansg mutuoti, t. y. atsitiktinai pakeisti kokj nors geng. Mokymosi procesas yra
kartojamas tol, kol randami rinkiniai su pakankamai geru tvirtumu arba tvirtumas nebesikeicia |

geraja puse¢ nei mutuojant, nei maisant. Tinklo mokymosi schema pavaizduota 11 pav.
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11 pav. Genetinio neuroninio tinklo mokymo schema anomalijoms aptikti

Taip iSmokytiems neuroniniams tinklams nereikia turéti i§ anksto suklasifikuoty duomeny

v —

vél kas kelias savaites ar ménesius, jei darbuotojo veiksmai daznai keiciasi.

2.4.8. Periferine jranga paremti anomalijy aptikimo metodai

Be veiksmy sistemoje stebéjimo yra anomalijy aptikimo metody, kurie pasikliauja

periferinés jrangos naudojimo analize. Stebima jranga gali biiti:

e pelyte;
e klaviatara;

e Vvaizdo kamera.

Vaizdo kamera su jdiegta veido atpazinimo jranga gali biiti naudojama pastoviai veidui
stebéti. Tai reiskia, kad norint daryti kazkokius veiksmus su kompiuteriu, prie jo biitinai turi sédéti
konkretus darbuotojas. Jei bandoma aptikti ne tik jsilauzimus, bet ir keistg darbuotojy elgesj, dar
galima stebéti zmogaus emocijas — i§ veido galima pamatyti, ar zmogus yra susijaudings ir bando

kazka nuslepti.
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Stebint pelyt¢ galima analizuoti jos btisenas skirtingais laiko momentais biisenas
paverciant j paveiksliukus (Hu et al., 2019). Taip pat galima atskirai stebéti naudojimosi pelyte
dinamika: judinimo daZznuma, judéjimo krypties pasikeitimus, mygtuky paspaudimy daznumg bei
paspaudimo ilgumag, naudojimosi vidurinio mygtuku ypatybes ir t. t. (Hashem, Takabi, & Dantu,
2017). Pelytés buseny paveiksliukai pademonstruoti 12 pav.

Pelytés pozicija Paspaudimo tipas Pelytés tempimas
y p ] 1 p p 1 y p

[x] .
‘; C 4
L, o
<)

L L L |
I~ r r 1
a‘ - \ 0
L L L _

“Scroll” operacija Paspaudimy intervalai Apjungtos operacijos

12 pav. Pelytés biiseny paveiksliukai

Galiausiai galima stebéti naudojimo klaviatiira rodiklius: bendrus klaviatiiros mygtuky
paspaudimo duomenis, naudojimasi trynimo mygtukais ,,Backspace® ir ,,Delete bei naudojimasi

skai¢iy mygtukais (Hashem et al., 2017).

ISanalizavus Zmogaus naudojimosi pelyte ir klaviatiira dinamika i§ Siy duomeny galima
sukurti darbuotojo unikaly profilj. Isilauzéliams biity labai sunku atkartoti tokj veiksmy profilj, tad
IDS 1§ karto aptikty, kad kaZzkas yra negerai ir informuoty atitinkamus asmenis apie aptikta

anomalijg.
2.5. Populiariausiy HIDS apzvalga

Daugelis paminéty jsilauZimo aptikimo metody yra nauji ir iSbandyti su vieSai prieinamais,
dazniausiai jvairiy universitety duomenimis. Tai reiskia, kad Sie algoritmai veikiausiai nebuvo
iSbandyti didesnése pelno siekianciose organizacijose arba valstybinése institucijose, kurios gali
sulaukti daugiau ir jmantresniy bandymy jsilauzti. D¢l to tyréjy gauti rezultatai gali buti netikslas.

Norint iSsiaiskinti, ar §i prielaida teisinga, reikia patikrinti, kokius metodus naudoja dabartinés
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populiariausios IDS. Populiariausiy (8 Best HIDS Tools—Host-Based Intrusion Detection

Systems, 2019; Cooper, 2019) HIDS palyginimas pademonstruotas 1 lenteléje.

1 lentelé. Populiariausiy HIDS palyginimas

Produktas Prieinamumas OS, kuriose veikia Veikimo tipas
_ ) Mokamas su 30 d. ) )
SolarWinds Security Windows, Linux,
pabandymo -
Event Manager ] ] Mac OS
laikotarpiu
) Ribota nemokama ) Anomalijomis ir
Papertrail N Windows '
versija paraSais paremtas
_ Ribota
ManagerEngine Event ) . o
) demonstraciné Windows ir Linux -
Log Analizer N
versija
Ribota nemokama Windows, Linux, Anomalijomis
OSSEC B
versija Mac OS paremtas
) Anomalijomis ir
Sagan Nemokama Linux, Mac OS ‘
paraSais paremtas
] Anomalijomis
Splunk Nemokama Linux, Mac OS

paremtas

Tarp populiariausiy HIDS produkty yra tiek dideléems korporacijoms priklausanciy
programy, kurios turi pinigy brangesnei jrangai iSleisti, tick mazoms organizacijoms ar net
privatiems asmenims. Taip pat visos Siame sgrase esancios mokamos IDS turi bandomasias
versijas. Windows operacinéje sistemoje veikian¢iy nemokamy IDS yra nedaug ir jos skirtos
dideléms organizacijoms. Sis Windows HIDS trilkumas egzistuoja greidiausiai dél to, kad
privatiems asmenims ar mazoms kompanijoms uZtenka stebéti serverius, o stebéti kiekvieng

darbuotojo kompiuterj, ypac, jei jy vos keli, neapsimoka.
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Dauguma IDS produkty vieSai neatskleidZia savo veikimo principy. Dazniausiai
paminima, ar naudojami parasais, ar anomalijomis paremti metodai. Matosi, kad anomalijomis
paremti metodai yra bitini ir visi produktai Siais metodais naudojasi, dalis produkty apjungia

anomalijomis paremtus ir paraSais paremtus metodus.

Kartais produkty veikimo metodai placiau biina aprasomi patentuose. Splunk sistema

vienintelé turi patentg ir pasak jo §i IDS naudoja kazka panasaus j negatyvia atranka paremta

anomalijy aptikimg (Patent No. US 2015/0341246A1, 2015).
2.6. Skyriaus apibendrinimas

Siame skyriuje buvo apibrézta jsilauzimy aptikimo sistemos savoka, aprayti jy veikimo ir
naudojamy metody tipai. Trumpai apibidintas maSininis mokymas. Apzvelgti naujesni
jsilauzimams ir keistam vartotojy elgesiu aptikti naudojami metodai. Galiausiai iSvardintos ir

palygintos populiariausios HIDS.

Apzvelgus IDS paaiskéjo, kad keistam vartotojo elgesiui aptikti geriausiai tikty
kompiuteryje veikianti sistema, kuri veikia anomalijy aptikimo principu. Dabartinése jsilauzimo
aptikimo sistemose naudojami tiek jprasti statistiniai metodai, tiek maSininio mokymosi
algoritmai. Taciau dauguma anomalijy aptikimo metody iSbandyti su vieSai prieinamais
duomenimis ir realiose organizacijose nebuvo diegiami. Taip pat iki $iol eksperimentai buvo atlikti
su paprastais neuroniniais tinklais, o tai reiSkia, kad galima bandyti pritaikyti sudétingesnius,
konvoliucinius neuroninius tinklus arba kitokio tipo masininio mokymosi metodus, kurie buvo

s¢kmingai panaudoti kitose mokslo srityse.

Toliau bus renkami ir susisteminami vartotojy elgesio duomenys. Bus parinktas ir
jgyvendintas Kitoks neuroninis tinklas anomalijy aptikimo rezultatui pagerinti. Galiausiai su
suprogramuotu aptikimo metodu bus atliktas eksperimentas ir pateikti gauti rezultatai su

iSvadomis.
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3. Siilomas anomalijuy aptikimo metodas

Siame skyriuje aprasomi darbui su anomalijy aptikimo metodu naudojami duomenys, jy
surinkimas, apdorojimo zingsniai, pasirinktas metodas, sukurtas analizés prototipas bei prototipo

bandymo metu gauti rezultatai.
3.1. Duomenys

Anomalijy aptikimo metodui patikrinti naudojami du duomeny rinkiniai: vienas surinktas
butent Siam darbui kKaip btdas aptikimo tikslumui padidinti, o kitas vieSai prieinamas ,,ADFA-
LD* duomeny rinkinys. VieSas rinkinys naudojamas norint palyginti surinkto duomeny rinkinio

efektyvuma.

»~ADFA-LD“ duomeny rinkinys susideda i§ jvairiy ataky, kurios buvo sugeneruotos
saugioje aplinkoje (Creech, 2014). Sis rinkinys pasirinktas dél to, kad tie patys tyréjai taip pat yra
paruos¢ ,,Windows* OS skirta duomeny rinkinj, taciau jiS vieSai nebeprieinamas. Kity
»Windows*“ OS skirty duomeny rinkiniy nei$éjo surasti, dél to ,,.Linux“ OS skirtas ,,ADFA-

LD yra artimiausias reikalingam rinkiniui.

Rinkinys susideda i§: mokomuyjy, validacijai skirty ir puolimo faily. Mokomieji failai skirti
algoritmo apmokymui, su validacijai skirtais ir puolimo duomenimis tikrinama, ar modelis
teisingai apmokomas. Kiekvienas tekstinis failas susideda i$ eilés skaiiy, kur kiekvienas skai¢ius
reiSkia kazkokig uzkoduota komandg ar komandy seka operacinés sistemos branduoliui.
Uzkodavimui buvo pasitelktas dviejy Zingsniy procesas. Pirmuoju nuskaityti visi surinkti
komandy rinkiniai ir sukurtas visy uzfiksuoty komandy Zodynas. Tam, kad Zodynas nebtity per
didelis, ZodZiai, kurie neatitiko tyréjy pasirinkto filtro, buvo iSmesti. Antro Zingsnio metu
sukuriamas fraziy zodynas, kur frazés yra nuo 1 iki 5 komandy, sugrupuoty kartu. Galiausiai
duomeny rinkinys dar karta skenuojamas ir aptiktus vieng i§ i§saugoty fraziy, ja identifikuojantis

skaiCius jrasSomas ] faila, kurj jau galima naudoti apmokant jvairius modelius.
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»~ADFA-LD* ataky tipai yra Sie:

1. Naujo vartotojo pridé¢jimas — vartotojas pridedamas atidarius uzkrésta failg.

2. ,,Hydra FTP* ir ,,Hydra SSH* atakos — nuotoliniu ,bruteforce” metodu atrandami
slaptazodziai. Pakankamai triukSmingi, tad turéty biiti lengvai aptinkami.

3. ,Java Meterpreter ir ,,Linux Meterpreter® atakos — jsiterpia j sistemos modulius ir
leidzia interaktyviai atlikti kenksmingus veiksmus.

4. ,,C100 Web Shell“ ataka.

Atakoms jgyvendinti pasitelkti jvairts buidai: socialinés inzinerijos simuliacija, i$ kliento

pusés paleidziama ataka, paleidZziami kompromituoti failai, per internetg atlickama ataka.

Toliau bus apraSytas rasto darbo metu surinkty duomeny surinkimo procesas.

3.1.1. Duomeny surinkimas

Norint pasiekti didesnj anomalijy aptikimo metody efektyvuma pasirinkta surinkti savus
duomenis. Savi duomenys leidzia parinkti konkreCius puolimo scenarijus ir labiau atitinka
kompiuterio naudotojo veiksmus, nes vieSai prieinami duomeny rinkiniai, naudojami anomalijy
aptikimui, yra simuliuoti. Taip pat bent jau ,,ADFA-LD/WD* naudoja ganétinai sudétingus ir
brangius blidus duomenims surinkti, kurie galbiit nebiity tinkami praktiniam naudojimui realioje
IDS sistemoje. Palyginus su ,,Linux®, ,,Windows* OS labai sudétinga surinkti informacija apie j
branduolj siunciamas komandas. Reikia surinkti visy procesy sarasg ir tarp kiekvieno i$ jy jsiterpti.
Isiterpimas irgi néra paprastas, nes nesunkiai galima sugadinti arba sulétinti programos darba, |
kurig buvo jsiterpta. Taip pat jsiterpti tarp procesy gali ir kenksmingas programinis kodas. Galima
naudoti jau sukurtas programas, bet 1§ jy sunku iStraukti informacijg realiu laiku ir visy programy
bendrai. Taip pat kai kurios programos yra mokamos. Norint i§vengti paminéty problemy buvo

ieSkoma alternatyvy duomenims surinkti realiu laiku.

Rasto darbo metu paruoStas duomeny rinkinys susideda i§ pagal laiko intervalus
sugrupuoty duomeny. Kas pasirinktg laiko intervalg yra daromas dalies sisteminiy duomeny

atvaizdas, kuris susideda is:

e Siuo metu prisijungusiy paskyry kiekio 13 pav.;
e vykstan¢iy procesy pavadinimy (procesai su tuo paciu pavadinimu yra

agreguojami) 14 pav.;
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e nuo paskutinio atvaizdo persiysty baity kiekio Kiekvienam susijungusiam IP
adresui 15 pav.;

e nuo paskutinio atvaizdo jvykusiy sisteminiy jvykiy kiekio 16 pav.

time,loggedoncount
2921-91-23 @0:00:00,0
2821-81-23 @o@:@e:1a,8
2821-81-22 B0:00:20,0

a
13 pav. Prisijungimy duomeny failo pavyzdys

ftime,name,occurences

2821-81-23 18:17:28,Id1e,108
2821-81-23 18:17:28,5ystem,188
2821-81-23 18:17:28,5ecure System, 168
2821-81-23 18:17:28,Registry,1688
2821-81-23 18:17:28,smss, 188
20821-81-23 10:17:28,csrss,200

14 pav. Procesy duomeny failo pavyzdys

time,ip,bytes

2821-91-23 18:17:28,193.288.289.12,24398
2821-81-23 18:17:28,192.168.1.9,1897341
2821-81-23 18:17:28,155.133.238.58,112
2821-81-23 18:17:28,239.255.255.258,338
2821-91-23 18:17:28,255.255.255.255,288
2821-81-23 18:17:28,216.58.215.78,119
2821-81-23 18:17:38,255.255.255.255,784
2021-91-23 18:17:38,8.8.8.8,349
2821-81-23 18:17:38,192.168.1.9,37288

15 pav. Siun¢iamy duomeny failo pavyzdys

time,name,occurences

2821-81-23 18:17:28,Registry/Query,121
2821-81-23 18:17:28,Filel0/Delete,26
2821-81-23 16:17:28,Memory/HardMemory, 1168
2821-81-23 18:17:28,Thread/Stop, 3

2821-81-23 18:17:28,VirtualMem/Alloc,831
2821-81-23 18:17:28,Registry/Close, 249
2821-81-23 16:17:28,5ystemConfig/Network,1
2821-81-23 18:17:20,Registry/SetInformation, 1l
2821-81-23 18:17:28,Filel0/MapFile,1175
2821-81-23 18:17:28,DiskI0/DriverCompleteRequest, 37190

16 pav. Sisteminiy jvykiy failo pavyzdys
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Duomenys realiu laiku jrasomi j 5 atskirus failus, keturi i§ jy skirti skirtingiems
renkamiems atributams i$saugoti. Paskutinis failas sudarytas i§ vektorizuoty duomeny. Duomeny
failai grupuojami j aplankus pagal surinkimo diena, atéjus naujai dienai programa sukuria nauja

aplanka su naujais failais ir toliau duomenis raso ] juos.

Duomenys surinkti ,,Windows 10“ operacinéje sistemoje. Si OS pasirinkta dél to, kad
»Windows* vis dar islieka daugiausiai naudojama operaciné sistema (NetMarketShare, 2020). Be
to daug egzistuojanciy IDS labiau skirtos kompiuteriams, kurie naudojami ,,Linux‘* serveriams, o
serveriai neatspindi vartotojy elgesio. Tinklo duomenys renkami pasitelkus ,,PCAP* biblioteka,
sisteminiams jvykiams naudojami ,,Windows* OS prieinami ,,EWT* jvykiai, procesai paimami
tiesiogiai i$ aplinkos ir prisijungimy laikai i ,,Windows Event Viewer. [rankis kas 10 sekundziy

surinktus duomentis jraso j failus. Duomeny surinkimo procesas pavaizduotas 17 pav.

. Surenkami tinkla
l duomenys
L. -
( . . ] i o
Pradedamas | Surenkami procesai ) Apjungiami
d_uur_nenu . § duomenys
rinkimas Surenkami prisijungimai - »l« <
- - i A
[Surinkimas nesustabdytas] Surenkami EWT jwikiai \iektorizuojami
- . duomenys
L ‘l’ -
r "
B IZsaugomi
- duomenys
L .
[Surinkimas sustabdytas] ‘1’
Duomenu failas H@

17 pav. Duomeny surinkimo procesas
Duomenims surinkti buvo panaudoti keli scenarijai, kurie atspindi normaly vartotojo elgesi

ir jsilauzimo elgesj. Sukurti scenarijai:

e Jprastas darbas.
e FTP ir SSH ataka.

e Naujo vartotojo sukiirimas.
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Iprastas darbas atspindi naudotojo kasdienj elgesj, kuris gali keistis, ta¢iau daugiausia
aktyviai naudoja kelias programas. Duomeny rinkimo metu buvo paleistos kelios programos fone:
,VSCode*, ,,Skype*, ,,Steam®, ,,MS Word*, ,,Explorer, o kelios aktyviai naudojamos: ,,Mozilla

Firefox*, ,,Valheim®. Taip pat veiké jvair@is operacinés sistemos ir kiti procesai.

Naujo vartotojo sukiirimas jvykdomas tiesiog per ,,Windows* konsole. Pridedamas naujas,

administratoriy grupei priklausantis vartotojas.

FTP ir SSH atakos esmé prisijungti prie puolamo kompiuterio ir pasiimti kokj nors failg.
Siuo atveju bandoma aptikti ne kazkokia spraga, su kuria jsilauZta j kompiuterj, o veiksmus po
isilauzimo. Kadangi duomenys renkami ne simuliuotoje aplinkoje, nenoréta padaryti sunkiai
atstatomos arba i§ vis neatstatomos Zzalos, todél pasirinktas paprastas scenarijus. Pirmiausia
puolamame kompiuteryje paleidziamas ,,FreeSHHd* SSH serveris, tada prie tinklo prijungiamas
kompiuteris, j kurj bus siunc¢iami pavogti duomenys, puolikas prisijungia per SSH prie puolamo

kompiuterio kaip administratorius, pasiima failg ir jj per FTP nusiuncia j savo kompiuter;.

Duomeny surinkimo jrankis reikalauja pakankamai nedaug resursy: apie 40 MB
operatyvinés atminties ir iki 3% Intel Core i7 6700k procesoriaus atminties. Taip pat jrankio
nereikia paleisti kiekvieng kartg jjungiant kompiuterj, programa uzregistruota kaip ,,Windows*
servisas, kuris automatiSkai paleidZiamas jjungiant kompiuterj. Perkrovus kompiuterj programa

be problemy tgsia duomeny surinkima j tg patj faila.

Toliau atliekama surinkty duomeny analizé.

3.1.2. Duomeny analizé

Norint tinkamai apdoroti surinktus duomenis visi per pasirinktg laiko tarpg surinkti jraSai
buvo sugrupuoti pagal proceso pavadinimg, sisteminj jvykj arba IP adresa, priklausomai, koks

failas analizuotas.

IS viso surinkti keliy savaic¢iy duomenys. Vienos dienos vektorizuoti duomenys susideda
18 3958 jrasy, kurio atributai yra laikas, prisijungusiy paskiry skaicius, 1024 procesy duomeny
kategorijy, 1024 tinklo duomeny kategorijy ir 1024 sisteminiy jvykiy duomeny kategorijy.
Puolimo duomeny i$ viso surinkta 21 min. arba 126 jrasai. Nevektorizuoti vienos dienos duomenys

turi po apie 250000 jvykiy, 42000 tinklo ir 270000 procesy jrasy.
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Procesy duomenys

Pirmiausia patikrinti procesy duomenys. Apmokymui skirtoje dalyje unikaliy procesy
aptikta 195, o puolimo duomenyse aptikta 91 unikaliy procesy pavadinimy. Duomenys palyginami
18 pav. ir 19 pav.
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18 pav. Apmokymo procesy duomenys 19 pav. Puolimo procesy duomenys

Vizualiai apmokymo kartu su puolimo duomenimis atrodo panasiai ir dideliy skirtumy
akimi pamatyti neiSeina. Matosi tik, kad puolimo duomenyse procesy maziau ir jie pasikartoja
reéiau, bet tai dél zymiai trumpesnio laiko, i§ kurio paimti duomenys. Taip pat matosi, kad kai
kurios programos truputi iskreipia duomenis, nes turi daug procesy su tuo pacéiu pavadinimu, bet
renkant duomenis procesy kiekis vienai programai irgi yra svarbu, nes kai kurios kenksmingos
programos veikia sukurdamos daug gijy arba savo kopijy. Taip pat kenksmingos programos gali

bandyti pasislépti pasivadinant taip pat kaip nekenksminga programa.

2 lentelé. 5 reciausi ir daZniausi procesai

Apmokymo duomenys Puolimo duomenys
Pavadinimas Kiekis Pavadinimas Kiekis
OriginLegacyCLlI 1 SystemSettingsAdminFlows | 1
DDConfigCA 1 default-browser-agent 2
DropboxCrashHandler | 1 pingsender 10
schtasks 2 msoia 12
UsoClient 3 wodOther 30
RuntimeBroker 1324016 RuntimeBroker 56286
steamwebhelper 2386682 steamwebhelper 68000
firefox 3266004 Skype 140800
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Skype 3505570 firefox 145535
svchost 26310752 svchost 1076675

IS 2 lentelés matosi, kad dazniausiai pasikartojantys procesai yra tie, kurie turi daug gijy,
reCiausiy procesy neieskant internete, kas jie yra, neiSeina atpazinti.

Tinklo duomenys

Antri analizuoti duomenys — tinklo. Apmokymui skirtoje dalyje unikaliy IP adresy aptikta
7934, o puolimo duomenyse aptikta 144 unikaliy IP adresy. Kadangi IP adresy labai daug,
diagramoje vaizduojami IP adresai sugrupuoti pagal pirmg skaiciy, pavyzdziui, 192.*.*.*. Tinklo
duomenys palyginami 20 pav. ir 21 pav.
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20 pav. Apmokymo tinklo duomenys 21 pav. Puolimo tinklo duomenys

Su tinklo duomenimis matomas vienas skirtumas, kad puolimo duomenys neturi antro

1Skylimo, yra tik vienas. Abiejose lentelése vienas IP adresy réZis smarkiai iSkreipia duomenis.

3 lentelé. 5 refiausi ir daZniausi tinklu siun¢iami duomenys

Apmokymo duomenys Puolimo duomenys
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IP Kiekis Paaiskinimas | IP Kiekis Paaiskinimas
185.179.203.234 | 36B i3D.net 13.89.202.241 | 48B Microsoft
188.122.64.138 | 36B i3D.net 31.13.72.12 223B Facebook
188.122.83.22 36B i3D.net 44.239.41.173 | 237B Amazon
188.122.65.134 | 36B i3D.net 172.217.20.206 | 285B Google
213.179.210.236 | 36B i3D.net 216.58.215.118 | 342B Google
173.194.164.188 | 14,69MB | Google 216.58.208.206 | 0,53MB Google
99.181.65.53 16,11MB | Twitch 185.42.205.24 4,78MB Twitch
185.252.108.67 | 0,23GB | Tikriausiai 192.168.1.7 4,8MB Uzpuoliko
interneto IP
tiekéjas
192.168.1.9 3,09GB | Kompiuterio | 192.168.1.11 8,24MB Kompiuterio
IP IP
192.168.1.11 3,79GB | Kompiuterio | 192.168.1.9 0,39GB Kompiuterio
IP IP

3 lenteléje pirmiausia aiskiai matosi, lokalaus kompiuterio du skirtingi IP adresai, kadangi

duomenys i§ skirtingy dieny, IP adresas spéjo pasikeisti. Lokalus IP adresas turi tokj didel; kiekj

baity, nes visi paketai ateinantys ] kompiuterj skai¢iuojami kaip i tg patj adresa, o paketai einantys

1§ kompiuterio turi jvairius IP adresus. Taip pat aiSkiai matomas uzpuoliko IP adresas ir jam

siunciamas pavogtas failas.

Sisteminiy jvykiy duomenys

Treti analizuoti duomenys — sisteminiy jvykiy. Apmokymui skirtoje dalyje unikaliy jvykiy

aptikta 88, o puolimo duomenyse aptikta 79 unikaliy jvykiy. [vykiy duomenys palyginami 22 pav.

ir 23 pav.
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22 pav. Apmokymo tinklo duomenys 23 pav. Puolimo tinklo duomenys

Kaip ir su kitais duomenimis jvykiy puolimo ir apmokymo duomenys vizualiai beveik
nesiskiria. Puolimo duomenys turi vieng dazniau pasitaikantj jvykj, bet taip gali atrodyti ir dél to,

kad puolimo duomeny Zymiai maziau.

4 lentelé. 5 reciausi ir daZniausi sisteminiai jvykiai

Apmokymo duomenys Puolimo duomenys
Pavadinimas Kiekis Pavadinimas Kiekis
Tcplp/ConnectIPV6 3 Tcplp/Retransmit 3
Tcplp/AcceptlPV6 4 Registry/Flush 6
Tcplp/SendIPV6 10 Tcplp/Accept 13
LostEvent 11 Registry/ 23

QueryMultipleValue
Memory/VirtualRotate 12 Udplp/SendIPV6 71
Memory/DemandZeroFault | 298942647 Memory/TransitionFault 15114918
DisklIO/ 578776049 Dispatcher/ReadyThread 16943960
DriverMajorFunctionReturn
DisklO/ 578776074 DisklO/ 18447850
DriverMajorFunctionCall DriverMajorFunctionCall
Dispatcher/ReadyThread 627542399 DisklO/ 18447852

DriverMajorFunctionReturn
Thread/CSwitch 1243296440 Thread/CSwitch 32185688




4 lenteléje dazniausiy jvykiy vienintelis skirtumas — tarp ,,Memory/TransitionFault™ ir
»~Memory/DemandZeroFault®, tatiau pazitréjus vien j pavadinimg, kazko nejprasto nesimato.
Véliau patikrinus modelj paaiskejo, kad i§ jvyko duomeny jsilauzimo pamatyti neiseina, jvykiai
per daug bendriniai. Renkant duomenis antrg kartg galima biity bandyti grupuoti jvykius pagal
procesy pavadinimus. Taip biity gaunami detalesni duomenys, bet taip pat buty daugiau unikaliy

duomeny ir masininio mokymosi algoritmas biity labiau apkraunamas.

Prie§ pradedant mokyti modelj su naudotojo duomenimis, reikia juos paruosti.

3.1.3. Duomeny paruoSimas

Didziausias i$Sukis su tokiais duomenimis kaip komandos ir jy argumentai — i§ anksto
nezinomas galimy varianty rinkinys. Dauguma gilaus mokymosi algoritmy tikisi gauti fiksuoto
dydzio duomeny vektorius. Siuo atveju tai yra sudétinga, nes j stebima sistema labai paprasta
jrasyti naujus, dar nematytus jrankius. Galima buty bandyti apriboti sistemoje naudojamy
komandy kiekj, taciau tai néra labai geras sprendimas, nes vis tiek reikéty visiskai i§ naujo
permokyti modelj pasikeitus leidziamy jrankiy kiekiui. Taip pat jrankiy gali bati labai daug, kas
reiSkia daug vektoriaus dimensijy. Tai gali sulétinti duomeny apdorojimo bei mokymosi greitj ir
padidinti naudojamos atminties kiekj. Galiausiai jrankiai turi begale argumenty, kurie gali turéti
nenuspe¢jamas reikSmes. D¢l to vienas 1§ sprendimy yra tekstg apdoroti su vienkrypte funkcija,
kurios rezultato galimos reik§Smés apribotos iki nustatyto intervalo. Angliskai Sis metodas
vadinamas ,feature hashing® arba ,hashing trick®, kurio veikimo principo pseudokodas

pavaizduotas 24 pav.

function hashing vectorizer (features : array of string, N : integer):
x := new vector[N]
for f in features:
h := hash(f)
x[h mod N] += 1
return x

24 pav. ""feature hashing" pseudokodas
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Viena i§ didziausiy ,,hashing trick* problemy yra kolizijos. [vairiy ZodZiy arba miisy atveju
komandy bei jy argumenty gali biiti labai daug, todél keliems skirtingiems zodziams gali biiti
priskiriamos tos pacios reik§més. Dél to reikia parinkti tokj vienkryptés funkcijos rezultato
intervalg, kad kolizijy bty kuo maziau, ta¢iau tuo paciu intervalas neturéty buti per didelis. Didelis
intervalas pailgina modelio mokymosi procesg bei iSnaudoja daugiau nei reikia atminties. Taip pat

galima parinkti kuo geresne¢ vienkrypte funkcija, kuri tolygiau paskirsto gaunamas reikSmes.

Anomalijoms aptikti i§ savo rinkinio paimti tik veikianciy procesy ir tinklo duomenys.
Bandant prototipg paaiskéjo, kad prisijungimy duomenys bei EWT jvykiai anomalijy aptikimo
rezultatus tik pablogino. Tekstiniai duomenys apdoroti su,,MD5* vienkrypte funkcija, kuri grgzina
sveikaji skaiciy nurodytame rézyje. Rezultatai panaudojus modulj apriboti iki tam tikro rézio, Siuo
atveju abu pozymiai apriboti iki reikSmés nuo 0 iki 1024. Jei vektorizacijos metu atrasta kolizijy,
reik§més susumuotos kartu. PO apdorojimo su ,,MD5% visi laukai tapo kategoriniais, todél juos
paprasta vektorizuoti, tiesiog reikia Kkiekvienai kategorijai sukurti po naujg dimensija.
Vektorizavus pozymius sekantis zingsnis — vektorius normalizuoti. Procesy pavadinimy
duomenims gautas reik§mes uztenka suspausti j intervalg tarp O ir 1. Tinklo duomenims reikia
kitokio apdorojimo, nes kiekvienam IP adresui persiunciama labai skirtingi kiekiai duomeny,
skirtumai tarp skirtingy reikSmiy gali bati tikstanéiais karty. Pirmiausia duomenys perskirstomi
pagal 25% ir 75% kvantilius be centravimo pasinaudojus ,,Sklearn RobustScaler®, perskirstyti

duomenys tada normalizuojami pasitelkiant L2 arba kitaip Euklido norma:

(3.1)

¢ia L2— gauta norma, x; — vektoriaus dimensijos reik§mé.

Galiausiai visi pozymiai yra apjungiami j ta paCig matricg grupuojant pagal laika.

Duomeny jraso apdorojimo diagrama parodyta 25 pav.
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25 pav. Duomeny apdorojimo diagrama

Apdorojus visus duomenis gaunama matrica, kuri sudaryta i$ n eilu¢iy ir m stulpeliy, kur
n — jrasy kiekis duomeny rinkinyje, o m — apdoroty pozymiy gauty stulpeliy suma, kuri Siuo atveju

2048.

Toliau apraSomas pasirinktas anomalijy aptikimo metodas.
3.2. Anomalijos aptikimo metodas

Anomalijoms aptikti siiiloma gilyjj naudoti neuroninj tinkla — LSTM autoenkoderj. Sio
tipo neuroninis tinklas jau sékmingai panaudotas tinkle veikiancioje IDS, dél to galima daryti
prielaida, kad Sis metodas turéty pasiteisinti ir kompiuterj analizuojancioje IDS (Meng, Lou, Fu,
& Tian, 2018).

Kadangi duomenis apie vartotojo ir sistemos darbg galima apdoroti ir i§ jy gauti skaitiniy
reik§miy vektoriy, reiskia, kad jsilauzimo aptikimui galima naudoti neuroninius tinklus ir Kitus

masininio mokymosi algoritmus.

--------

aptikimui nelabai galima, nes jsilauzimy biidai bei sistemy spragos biina labai jvairios ir i§ anksto
ju visy zinoti nejmanoma. Taip pat nuolat atrandama naujy spragy bei jsilauzimo biidy, tai reiskia,
kad su klasifikuotais duomenimis apmokytas modelis sugebéty aptikti tik jau matytus jsilauzimus.
Dél 8iy priezasciy pasirinktas LSTM autoenkoderis anomalijoms aptikti. Jis gan populiarus ir turi
palaikyma daugelyje programavimo kalby ir biblioteky. Pasirinktas LSTM autoenkoderio

variantas, nes jis labiau tinka sekoms ir periodiskiems duomenims.
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3.2.1. LSTM autoenkoderis

ligalaikés trumpalaikés atminties autoenkoderis, toliau LSTM, yra autoenkoderio
variantas, kurio giluminiai sluoksniai turi atmintj. LSTM yra grjZztamojo ry$io neuroninio
sluoksnio tipas, kuris sugeba susieti ne tik artimas laike reik§mes, bet ir tolimas (Olah, 2015).
Skirtumai tarp LSTM ir paprasto grjztamojo rySio sluoksnio pavaizduoti 26 pav. ir 27 pav.,
esminis skirtumas tas, kad LSTM turi du lygiagreéiai einan¢ius duomeny srautus kartu su
uzmarsties bei jsiminimo galimybémis, kurios veikia pasitelkus sigmoidines funckijas o:

1

= 3.2
O T Txe (3.2)

¢ia o — sigmoidinés funkcijos rezultatas, x — funkcijos argumentas.

LSTM autoenkoderis parinktas dél to, kad vartotojo atlickami veiksmai daznai priklauso

nuo vienas kito, be to reikalinga ilgalaiké atmintis, nes kai kurie veiksmai yra periodiniai.

() @, (E?

4

1

T
( [
A TR P
|

| |
©) ® ©

26 pav. Grijztamojo rysio sluoksnio veikimo principas (pagal Olah, 2015)
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27 pav. LSTM sluoksnio veikimo principas (pagal Olah, 2015)
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Matematiskai LSTM mazga galima iSreiksti Siomis formulémis:

fe = og(Wexe + Uphe_q + bf) (3.3)
iy = og(Wix, + Uihe_q + by) (3.4)
o = ag(Woxy + Ughe_q + by) (3.5)
¢e = og(Wexe + Ughe_q + be) (3.6)
Ct = fe ¥ Cpmq + i % G (3.7)

ht = o; * ap(ct) (3.8)

¢ia bg — nuokrypio vektorius, W, ir U, yra tinklo svoriy matricos, kur g yra arba i jvesties
vartai, arba o i§vesties vartai, arba f uzmarsties vartai, arba ¢ atminties Igstelé. Taip pat x; yra
ivesties 1 LSTM vektorius, f; — uzmarsties varty aktyvacijos vektorius, i; — jvesties/atnaujinimo
varty aktyvacijos vektorius, o, — iSvesties varty aktyvacijos vektorius, ¢, — lastelés jvesties

aktyvacijos vektorius, c; — lastelés buisenos vektorius, h; — LSTM iSvesties vektorius.

Norint aptikti elgesio anomalijas LSTM autoenkoderis pirmiausia turi biiti apmokomas su
Iprastu vartoto elgesiu ar sistemos darbu. Turéty uZztekti surinkti keliy dieny duomenis, jy
klasifikuoti nebitina, nes tikimybé, jog jsilauzimas sutapty su duomeny surinkimu, nedidelé.
Apmokymas trunka iki keliy minuciy ir gali biti atliekamas su procesoriumi, tikslus laikas
priklauso nuo konkretaus jrenginio. Su vaizdo plokste apmokymas trumpesnis, taciau ne visi
kompiuteriai turi atskiras vaizdo plokstes. | apmokyta LSTM autoenkoder;j toliau paduodami
naujai realiu laiku renkami duomenys, modelis juos apdoroja ir atstatytg duomeny vektoriy lygina
su originaliu. Jei skirtumas tarp atstatyto duomeny vektoriaus ir originalo yra didesnis nei tikimasi,

duomeny jrasas ar jy grup¢ pazymima kaip jtartina.

Vien neuroninio tinklo jsilauzimams aptikti neuztenka, reikia j procesg itraukti ir duomeny

surinkimg. Toliau apraSomas pilnas jsilauZzimo aptikimo metodas.

3.2.2. Metodo veikimo principas

Surenkami savaités vieno vartotojo duomenys, gauti jrasai paveriami | duomeny
vektorius, kuriy visos reik§més skaitinés. Tada treniruojamas modelis su savaités duomenimis. I$
dalies normalaus elgesio duomeny apskai¢iuojama jtartiny jvykiy neatitikimo riba. Si riba bus

naudojama norint patikrinti, ar jvykiai jtartini, ar ne.
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Pasibaigus modelio apmokymui arba jau turint i§ anksto apmokytag modelj prasideda
duomeny analizé. Duomenis grupuojami po n jrasy ir neatitikimai skai¢iuojami bendrai visai
grupei, o ne kiekvienam jrasui atskirai. Jei grupés neatitikimo vidurkis virsija normaliy duomeny
neatitikimo riba, reiskia tarp grupéje esanciy jrasy yra jtartiny veiksmy. Metodo veikimo diagrama

atvaizduota 28 pav.

i '\
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duomenys neapmokytas]
b '1' ’ Modelis
- . apmokytas]
Apdorojami [Du “"‘Ek;'r‘;i's
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§ duuri enys ) pried savaite]
il N [Duomenys
Bpmokomas modelis nepasensg]
L &
i ¢ !
Apskaifiuojama L
nzatitikimc{riba ‘;LPradedama analizé
L .
|
o ==iterative== Duomenys
: b 4
. i N
: Atrenkaman Paskaitiuojamas Meatitikimas
neanalizuoty N palyginamas su
' duomenuy neatitikimas normas riba
! . S
E ' I
Duomenys pagymimi [Riba P
I kaip anomaliZki virsgamal -
E L J [Riba
! nevirsijama]
E N4
' Duomenys 4

28 pav. Anomalijy aptikimo veikimo diagrama
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3.2.3. Naudojamos technologijos

Analitiniam moduliui jgyvendinti naudojama ,,Python“ programavimo kalba dél savo

didelés masininiui mokymuisi ir duomeny mokslui skirty biblioteky jvairoves.
Pagrindinés naudojamos bibliotekos: ,,Tensorflow*, ,,Pandas*, ,,Sklearn ir ,,Numpy*.

,»rensorflow* yra masininio mokymosi biblioteka, kuri padeda lengvai sumodeliuoti,
apmokyti ir jvertinti neuroninius tinklus bei kitus modelius. Si biblioteka taip pat gali dirbti su

kompiuterio vaizdo plokste, o tai suteikia greitesnj modeliy apmokyma.

,Pandas‘ padeda paprastai pakrauti, paruosti ir analizuoti duomenis, kuriy reikia apmokant

masininio mokymosi model;.
»Sklearn® turi jvairius metodus duomeny apdorojimui ir normalizavimui.

»Numpy grei¢iui paraSyta biblioteka, kuri leidzia atlikti jvairias operacijas su vektoriais ir
matricom. Didelis efektyvumas pasiekiamas dél to, kad didzioji dalis bibliotekos parasyta su C
kalba.

3.3. Rezultaty analizé

3.3.1. Metodo jvertinimas su surinktais duomenimis

Modelio efektyvumas tikrinamas su savais duomenimis. Rezultaty palyginimui parinkti
trys skirtingi autoenkoderiai: paprastas, variacinis ir LSTM. Taip pat su geriausiai pasirodziusiu

modeliu iSbandytas ,,ADFA-LD* duomeny rinkinys.

Efektyvumui jvertinti naudojamas: aptikimo daznio ir klaidingy pranesimy daznio santykis
ir MCC rodiklis. Sie rodikliai paskai¢iuojami gaunant mai$os matrica (angl. confusion matrix).
MaiSos matrica susideda 1§ keturiy daliy: teisingai teigiama, klaidingai teigiama, teisingai
neigiama ir klaidingai neigiama (angl. ,, True Positive*, toliau TP, ,, False Positive, toliau FP,
,, True Negative“, toliau TN, ,, False Negative®, toliau FN). Kaip sudaroma maiSos matrica,

pavaizduota 5 lenteléje.
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5 lentelé. MaiSos matricos sudarymas

Nuspétas jvykio tipas Kenksmingas jvykis Nekenksmingas jvykis
Tikras jvykio tipas
Kenksmingas jvykis TP FN
Nekenksmingas jvykis FP TN

I$ maiSos funkcijos gaunamas aptikimo daznio ir klaidingy prane$imy daznio santyKkis:

TP

R 3.9

DR TP+ FN (3.9)
FP

= 3.10

FAR FP+TN (3.10)

gia DR — aptikimo daznis, FAR — klaidingy prane§imy daznis. Si diagrama daZnai
naudojama kituose straipsniuose jvairiems IDS modeliams jvertinti. Taip pat i§ maiSos funkcijos

gaunamas Matthews koreliacijos koeficientas (angl. Matthews corellation coeficcient, toliau
MCC):

TP «TN — FP x FN
\/(TP + FP)(TP + FN)(TN + FP)(TN + FN)

MCC =

(3.11)

MCC skirtas modelio efektyvumui jvertinti ir sitilomas naudoti vietoj daznai matomo F1

rodiklio, nes MCC atsizvelgia j klaidingy prane§imo daznj, ne tik j aptikimo daznj.

Kiekvienam rodikliui apskai¢iuojama po 50 reik§miy pasirinktame riby intervale. Riba tai

nuostolio funkcijos reik§mé, pagal kurig nustatoma, ar jraSas jtartinas, ar ne. Intervalas parenkamas
pasinaudojus:

[

l
lmax =1+ 2 (3.13)

¢ia Ly, — intervalo Zzemutiné riba, L,,,,, — intervalo aukstutiné riba, [ — apmokyto modelio

nuostolio funkcijos reikSmé.
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Bandymai atlikti su stacionariu kompiuteriu, kuris turi:

»Intel Core i7-6700K* 4.00GHz procesoriy su 4 branduoliais
»Nvidia GTX 970 vaizdo plokste

8 GB 2667 MHz operatyvinés atminties

SSD pastovig atmintj

Pasirinkto anomalijy aptikimo metodui patikrinti pirmiausia suprogramuotas LSTM
autoenkoderio prototipas. Jis susideda i§ 2 LSTM sluoksniy enkoderyje, pasikartojan¢io sluoksnio
ir 2 LSTM sluoksniy dekoderyje. LSTM sluoksniy dydziai i$ eilés: 124, 16, 16, 16, 124. Visi
sluoksniai naudoja ,,ReLU* aktyvacijos funkcija, kuri tiesiog nepraleidzia reikSmiy mazesniy uz
0. Svoriy optimizacijai mokymosi metu naudojamas ,,Adam® algoritmas. Neatitikimui tarp
pradinio ir atstatyto vektoriaus apskai¢iuoti naudojama vidutiné kvadratiné paklaida (angl. mean

sqared error, toliau MSE):
1 n
MSE = = (% - )’ (3.14)
i=1

&ia n spéjimy kiekis, Y — originaliy reiksmiy vektorius, ¥ — spéjamy reik§miy vektorius.
MSE naudojama kaip nuostolio funkcija.

Modelis apmokytas pasirinkus 50 epochy ir partijos dydj — 256. Apmokymui naudojami
2 dieny jprasto elgesio duomenys. Aptikimo tikslumo palyginimui naudojami trecios dienos

duomenys, kuriy paimta tiek pat, kiek puolimo duomeny, o modelio jvertinimui panaudoti visi

puolimo duomenys.

Pirmiausia tikrinamas LSTM autoenkoderis ir jo rezultatai pavaizduoti 29 pav. ir 30 pav.
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Aptikimo daznio ir klaidingy pranesimy daZnio santykis Apmokymo jvertinimas

1.0 1.0
| : —— Aptikimo daznis
Klaidingy pranesimy daznis
: — MCC
0.8 4 0.8 i h g PN e 0.8
@
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0.2 4 0.2 1 : [ 02
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0.0 0.2 0.4 0.6 0.8 1.0 0 10 20 30 40
Klaidingy pranesimy daznis Kainos funkcijos réziai

29 pav. LSTM aptikimo daZnio ir klaidingy 30 pav. LSTM apmokymo jvertinimas kai grupuojama
praneSimy daZnio santykis kai grupuojama po 9 jrasus po 9 irasus

Geriausiai pasirodé LSTM autoenkoderis, kuriam duodami jrasai sugrupuoti po 9. Siuo

budu pasiektas 78,57% aptikimo daznis su 0 neteisingai pazyméty jrasy grupiy. Taciau kadangi

sugrupavus duomenis jy gavosi nedaug (14 sugrupuoty puolimo duomeny jrasy), gauty rezultaty

patikimumas atitinkamai mazesnis.

Palyginimui modelis i$badytas ir su mazesnémis grupémis. LSTM autoenkoderio, kuris

naudoja po 3 jrasus rezultatai pavaizduoti 32 pav. ir 33 pav.

Aptikimo daZnio ir klaidingy pranesimy daZnio santykis Apmokymo jvertinimas o
10 1.0 - .
: —— Aptikimo daznis
Klaidingy pranesimy daznis
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= B 4 - v
5 06 0.6 0.6 |
h- o x>
Z 041 0.4 Loas
<
0.2 - 0.2 Fo.z2
0.0 ‘ ‘ ‘ \ 0.0 T T T T 0.0
0.0 0.2 0.4 0.6 0.8 10 0 10 20 30 40
Klaidingy pranesimy daznis Kainos funkcijos réziai
31 pav. LSTM aptikimo daZnio ir klaidingy 32 pav. LSTM apmokymo jvertinimas kai grupuojama
pranesimu daZnio santykis kai grupuojama po 3 jrasus po 3 jrasus

LSTM su 3 jraSy grupémis vieto] 9 pasirodé prasCiau, taCiau vis dar pasieké nulinj
klaidingy pranesimy daznj. Siuo bidu pasiektas 76,19% aptikimo daznis. Grupuojant jrasus j

grupes po 3 gautos 42 jrasy grupés.



Galiausiai LSTM iSbandytas su negrupuotais duomenimis, rezultatai pavaizduoti 33 pav.

ir 34 pav.
Aptikimo daznio ir klaidingy pranesimy daZnio santykis Apmokymo jvertinimas
1.0 T 1.0
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Klaidingy pranesimy daznis

33 pav. LSTM aptikimo daznio ir klaidingy 34 pav. LSTM apmokymo jvertinimas kai jrasai

pranesimy daZnio santykis kai jrasai negrupuojami negrupuojami

IS LSTM be grupuoty duomeny gaunami panasiis rezultatai kaip ir su grupuotais
duomenimis, taciau klaidingy pranesimy daznis nebe nulinis. Geriausiu atveju pasiektas 78,57%
aptikimo daznis su 2,38% klaidingy praneSimy dazniu. I§ grafiko matosi, kad pasiektas ir nulinis

klaidingy praneSimy daZnis, taciau tuo atveju aptikimo daZnis tik apie 60%.

Taip pat norint patikrinti pasirinkta modelj, duomenys iSbandyti su kitais giluminio
mokymosi algoritmais. Pirmiausia iSbandytas variacinis autoenkoderis su panaSiais parametrais
kaip ir LSTM. Pagrindinis skirtumas yra atsitiktinumo duodantis sluoksnis paciame tinklo viduryje
ir reguliarizacijos funkcija. Taip pat variacinis autoenkoderis naudoja paprastus sluoksnius

enkoderyje ir dekoderyje, o ne LSTM. Gauti rezultatai pavaizduoti 35 pav. ir 36 pav.
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Aptikimo daznio ir klaidingy pranesimy daznio santykis Apmokymo jvertinimas

MCC reikéme
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35 pav. VAE aptikimo daZnio ir klaidingy pranesSimy 36 pav. VAE apmokymo jvertinimas

daznio santykis

Variacinis autoenkoderis pasirodé pras¢iau negu LSTM autoenkoderis, geriausiu atveju
pasiektas 51,59% aptikimo daznis ir 10,32% klaidingy praneSimy daznis. Pazvelgus | grafikg
intervalas, kuriame santykis tarp aptikimo ir klaidingy praneSimo daznis yra ganétinai mazas, tad
praktiskai §j giluminio mokymosi metoda buty sudétinga panaudoti. Taciau VAE turi daugiau
parametry, kuriuos galima modifikuoti ir potencialiai galima biity pasiekti didesnj aptikimo daznj.

Taip pat galima biity bandyti LSTM sluoksnius panaudoti VAE.
Galiausiai isbandytas jprastas autoenkoderis, gauti rezultatai pavaizduoti 37 pav. ir 38 pav.

Aptikimo daznio ir klaidingy pranesimy daznio santykis Apmokymo jvertinimas
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Klaidingy pranesimy daznis
38 pav. Paprasto autoenkoderio apmokymo

37 pav. Paprasto autoenkoderio aptikimo daznio ir
jvertinimas

klaidingy praneSimy daZnio santykis

Paprastas autoenkoderis visiskai nesugeba taikliai nustatyti anomaliy jrasy. Sio modelio

efektyvumas prastesnis nei atsitiktinai jrasy normalumg spéjancios sistemos.



3.3.2. Metodo jvertinimas su surinktais duomenimis

Norint palyginti siame darbe surinktus duomenis, geriausiai pasirodes modelis — LSTM

autoenkoderis, iSbandytas su ,,ADFA-LD* duomeny rinkiniu. Su §iuo rinkiniu duomenys nebuvo

grupuojami, nes duomeny rinkinys aiSkiai suklasifikuotas ir laiko zymiy neturi. Gauti rezultatai

pavaizduoti 39 pav. ir 40 pav.

Aptikimo daznis

Aptikimo daznio ir klaidingy pranesimy daznio santykis Apmokymo jvertinimas
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40 pav. LSTM apmokymo jvertinimas su ,,ADFA-LD*
39 pav. LSTM aptikimo daznio ir klaidingy

prane§imy daZnio santykis su ,,ADFA-LD*

Su ,,ADFA-LD* pasiektas 69,49 % aptikimo daznis su 5% klaidingy pranesimy daZniu.

Tai prastesnis rezultatas nei gautas su Siame darbe surinktais duomenimis, tac¢iau modelis atskirai

lyginamiems duomenims nebuvo derinamas, tod¢l surinkty duomeny rezultatai gali biiti truputi

geresni, nei yra i§ tikryjy. Taip pat ,,ADFA-LD* duomenys turi didesng puolimo scenarijy jvairove.

Taciau ,,ADFA-LD*“ duomenis gan sudétinga surinkti. Netrikdant sistemos darbo, foniniame

procese be dideliy pastangy jy surinkti neiseity, ypac ,,Windows* OS.

3.4. Skyriaus apibendrinimas

Siame skyriuje apra$yti naudojami duomeny rinkiniai: surinktas atskirai ir viesas ,,ADFA-

LD*. Aprasytas duomeny paruoSimas: tekstiniai duomenys apdirbami su vienkrypte ,,MD5*

kriptografine funkcija, kurios rezultatas apribotas iki pasirinkto rézio.
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Taip pat aprasytas sitlomas anomalijy aptikimo modelis — LSTM autoenkoderis.
Autoenkoderis tikrina atkurtg vektoriy su originaliu ir lygina nuokrypj. Jei nuokrypis pakankamai
didelis, reiskia jrasas yra jtartinas. LSTM autoenkoderis nuo jprasto skiriasi tuo, kad turi atmintj

ir geriau tinka duomenims, kurie turi laiko Zymes.

Galiausiai atliktas eksperimentas su trimis skirtingais modeliais ir dviem skirtingais
duomeny rinkiniais bei pateikti siilomo modelio rezultatai. PaaiSkéjo, kad geriausiai jtartinam
elgesiui aptikti tinka naudoti LSTM autoenkoderis kai jrasai sugrupuojami po 9. Geriausiu atveju
gautas 78,57% aptikimo daznis su 0 neteisingai pazyméty jrasSy grupiy. Surinkti duomenys
pasirod¢ geriau negu ,,ADFA-LD* duomeny rinkinys, taciau rezultatai gan panasus ir skirtuma
galéjo lemtai tai, kad modelis pritaikytas biitent saviems duomenims. Taip pat savi duomenys turi
gan primityvius puolimo scenarijus, kuriuos galima biity aptikti nenaudojant masininio mokymosi.
Bet $is duomeny surinkimo biidas parodé¢, kad galima surinkti bent dalj reikalingy duomeny

neeikvojant daug kompiuterio resursy.
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4. Isvados

Atlikus susijusios tyrimo srities mokslinés literatiros analiz¢ nustatyta, kad jsilauzimams
aptikti geriausiai tikty kompiuterj analizuojanti sistema, kuri veikia nuo normos nukrypusio

elgesio aptikimo principu.

Apzvelgus masininio mokymosi algoritmus bei naujausias jy tendencijas paaiskéjo, kad
jsilauzimams aptikti geriausi rezultatai turéty biiti gaunami naudojant giluminius neuroninius

tinklus.

Atlikus duomeny rinkiniy paieska pastebéta, kad dauguma vieSai prieinamy rinkiniy yra
sugeneruoti simuliuotoje ,,Linux“ OS aplinkoje. Pasitlytas ,,Windows* OS skirtas duomeny
surinkimo buidas. Pagal minéta duomeny surinkimo biidg suprogramuotas jrankis, surinkti ir
susisteminti vartotojy elgesio duomenys, kuriuos sudaro per pasirinkta laiko intervalg jvykusiy
TCP sujungimy ir veikian¢iy procesy pavadinimai. Duomenys apdoroti su ,,MD5* vienkryptémis

funkcijomis ir gautas intervalas apribotas iki 1024.

Ivertinus surinktus duomenis nustatyta, kad jsilauzimams aptikti reikalingas neprizitirimas
masininio mokymosi algoritmas. Isilauzimams aptikti pasitilytas metodas, kuris mokosi 1§ jprasto
vartotojo elgesio pasitelkiant giluminj neuroninj tinklag — LSTM autoenkoderj. Véliau iSmokytas
tinklas stebi naujus elgesio jrasus, jvertina jy nukrypimo nuo normos reikSme ir reikSmei virsijus

nustatyta ribg pazymi jrasg kaip jtarting.

Atlikus eksperimentg nustatyta, jog pasiiilytas metodas yra pakankamas daliai jtartiny
jvykiy atrasti. Sis modelis sugeba aptikti jtartinus jvykius, kai tam pasitelkiamas internetas arba
nepasléptos, mazai naudojamos arba i§ vis nenaudojamos programos. Didziausias modelio
efektyvumas pasiektas, kai jraSai grupuojami po 9. Geriausiu atveju gautas 78,57 % aptikimo

dazZnis su 0 neteisingai paZymeéty jraSy grupiy.
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